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RESUMO

Este artigo tem como objeto os processos de “hackeamento” da democracia no Brasil sob a
lente conceitual de regime de informacao. O objetivo é investigar as agdes de desinformacao
praticadas pela denominada “ABIN Paralela”, descrevendo seu modus operandi e discutindo
as implicagbes dessa ruptura para a deslegitimacao das autoridades epistémicas. Conduzida
como um estudo de caso unico de abordagem qualitativa com base em pesquisa documental,
a investigacao adota o Relatério Final do inquérito policial sobre a “ABIN Paralela” como
corpus e o conceito de regime de informagdao como heuristica de analise. Os resultados do
relatério apontaram que a “ABIN Paralela” atuou como uma organizagdo criminosa que
instrumentalizou a estrutura estatal para realizar espionagem ilegal e fabricar campanhas de
desinformacgao. A operacgao reconfigurou o regime informacional ao forjar um falso problema
sobre a integridade do sistema eleitoral, instrumentalizando a prépria maquina estatal, com o
emprego de seus recursos publicos e o desvio funcional de seus agentes, para atacar as
autoridades epistémicas, como o Supremo Tribunal Eleitoral brasileiro, e corroer, por dentro,
a confianga nas instituigdes democraticas. Conclui-se que a atuagao do grupo engendra uma
corrupgao sistematica do regime de informagdo democratico, atuando ndo apenas pela
disseminagao de informagdes falsas, mas pela corrosdo das proprias regras de validagao do
conhecimento. A principal contribuicdo do estudo reside em demonstrar que a tentativa de
captura da democracia ocorreu por meio de um ataque estrutural as bases que legitimam a
verdade na esfera publica.
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ABSTRACT

This article examines the processes of “hacking” democracy in Brazil through the conceptual
lens of the information regime. The aim is to investigate the disinformation actions carried out
by the so-called “Parallel ABIN,” describing its modus operandi and discussing the implications
of this breach for the delegitimization of epistemic authorities. Conducted as a single-case
study using a qualitative approach based on documentary research, the investigation adopts
the Final Report of the police inquiry into the group as its corpus and employs the concept of
the information regime as an analytical heuristic. The report’s findings indicate that the “Parallel
ABIN” operated as a criminal organization that instrumentalized the state apparatus to carry
out illegal espionage and fabricate disinformation campaigns. The operation reconfigured the
informational regime by manufacturing a false issue regarding the integrity of the electoral
system, instrumentalizing the state apparatus itself, through the use of public resources and
the functional misuse of its agents, to attack epistemic authorities, such as the Brazilian
Superior Electoral Court, and erode trust in democratic institutions from within. The study
concludes that the group’s actions engender a systematic corruption of the democratic
information regime, operating not only through the dissemination of falsehoods, but also
through the erosion of the very rules governing the validation of knowledge. The main
contribution of the study lies in demonstrating that the attempted capture of democracy took
place through a structural attack on the very foundations that legitimize truth in the public
Sphere.

Keywords: Information regimes; Disinformation; Democracy; Hacking Democracy.

1 INTRODUGAO

Esta pesquisa dedica-se a reflexao sobre os processos de “hackeamento” da
democracia no Brasil, analisando-os sob a lente do conceito de regime de informacao.
Para a discussao desse fendmeno, mobiliza-se o conceito de Hacking Democracy,
conforme proposto por Niels Schia e Lars Gjesvik (2020). O conceito aborda o
emprego de tecnologias digitais para corromper o discurso politico, principalmente
pela disseminacao de informacgdes falsas e pela promogéo de antagonismos sociais.
Segundo os autores, ainda que a propaganda politica ndo seja uma novidade, a
velocidade e o alcance das plataformas digitais tornaram essa ameaga um problema
de ordem global. A principal contribuicao do conceito, e o motivo de sua mobilizagao
neste estudo, reside em sua critica a privatizacdo da esfera publica, denunciando
como decisdes estruturais sobre a liberdade de expresséao e a curadoria informacional
foram transferidas das sociedades democraticas para o oligopdlio das corporagdes
globais que atuam em meio digital sob frageis ou inexistentes modelos de regulacao
de seus servigos e produtos.
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O campo empirico esta vinculado a chamada “ABIN Paralela”, uma organizagao
ilicita infiltrada na Agéncia Brasileira de Inteligéncia, conforme apurado no Relatério
Final da Policia Federal (Brasil, 2025a). A operagdo do grupo estrutura-se em um
circuito desinformacional no qual a vigilancia estatal (executada sem respaldo legal e
sem transparéncia contra autoridades, jornalistas e demais pilares do regime
democratico) fornece a matéria-prima para a fabricagéo e difusdo de pecas ficcionais
destinadas a atingir opositores do governo do entdo presidente Jair Bolsonaro. Essa
apropriagdo de uma autarquia de Estado para a producao de desinformacéao faz da
inteligéncia publica uma ferramenta pessoal de guerra politica.

Este artigo investiga de que forma as praticas de monitoramento ilegal e de
desinformagéo executadas pela “ABIN Paralela” corromperam o regime de informagéo
democratico. Argumenta-se, com base nos dados apurados e na discussdo com a
literatura, que a cooptacdo da agéncia de inteligéncia configura a perversao e a
consequente desestruturacido da ordem informacional brasileira. Esse processo se
consolida por meio do emprego ilicito de tecnologias invasivas para a espionagem de
cidadaos e da fabricacao sistematica de desinformagdao. Com o propdsito de corroer
a confianca nas autoridades epistémicas reconhecidas, essa ofensiva atinge as bases
de sustentacdo do regime democratico ao violar o sistema de regras responsavel por
estabelecer a verdade e o pressuposto de credibilidade que legitima instituigdes
essenciais, a exemplo do sistema eleitoral. Ao deslegitimar a principal autoridade
epistémica do cenario eleitoral brasileiro, o Tribunal Superior Eleitoral (TSE), induz a
desconfianca publica sobre a estrutura das instituicbes democraticas e coloca sob
suspeita a integridade das urnas eletronicas. Embora descritas pela Policia Federal
(PF) como factualmente infundadas, tais agdes comprovam a sua eficacia ao explorar
a vulnerabilidade informacional dos cidadaos e corroer o pacto democratico.

Nesta direcdo, o objetivo geral € analisar as ag¢des praticadas pela “ABIN
Paralela”, com base no relatério da Policia Federal (Brasil, 2025a). A investigagao
desdobra-se em objetivos especificos que buscam: 1) descrever o modus operandi da
suposta organizagdo criminosa destacando suas agbes de desinformacao; e 2)
discutir as implicagdes do corrompimento do regime de informagdo para a

deslegitimagao das autoridades epistémicas.
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Para responder ao problema de pesquisa e alcangar os objetivos propostos, a
presente investigacdo adota o estudo de caso unico de abordagem qualitativa. Esta
abordagem foi selecionada por sua capacidade de examinar em profundidade um
fendmeno contemporaneo em seu contexto intrinseco, sendo adequada para a analise
de processos sociais complexos em que as fronteiras entre o evento e seu contexto
sdo fluidas (Yin, 2015). O caso selecionado € o episodio da politica brasileira
denominado “ABIN Paralela”, escolhido por sua densidade empirica e por sua
capacidade de elucidar as tentativas de desestabilizacdo de um regime de informagao
em um contexto eleitoral.

O nucleo empirico deste estudo constitui-se por meio de pesquisa documental,
método escolhido em razdo da extensa documentacio oficial sobre a dinadmica do
evento. O corpus documental é circunscrito ao “Relatério Final do Inquérito Policial
(IPL) n° 2023.0022161” (Brasil, 2025a), juntado aos autos da “Peticdo 11.108/DF” e
tornado publico por despacho do relator do “Inquérito 4.781/DF”, no ambito do
Supremo Tribunal Federal (STF) (Brasil, 2025b). Priorizou-se, para a analise, a segéo
13 intitulada “Das acdes do Nucleo dos Vetores de Propagacao de Desinformacao”
(Brasil, 2025a), em razado de sua aderéncia direta a questdao de pesquisa. Outras
secbes do relatorio foram consultadas de forma complementar para assegurar a
contextualizagdo e a compreenséo integral dos eventos. Embora a pesquisa se limite
estritamente as informacdes da fonte publica, a citagdo nominal dos envolvidos
restringe-se aqueles definidos como pessoas politicamente expostas (ocupantes de
cargos e fungbes publicas relevantes), de modo a resguardar a privacidade dos
demais individuos.

A andlise desse corpus documental fundamenta-se na revisdo narrativa da
literatura e utiliza o conceito de regime de informagao como ferramenta heuristica para
interpretar os fatos narrados no relatério. O processo inicial consistiu em mapear as
praticas e dispositivos utilizados pela suposta organizagéo criminosa, categorizando-
os segundo as categorias tedricas que definem um regime de informacao, tais como
regras, atores, meios, praticas e governanga. Em seguida, o procedimento moveu-se
da descricdo para a analise estrutural, avaliando sistematicamente como as regras

formais e os marcos normativos do regime democratico foram violados ou
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sobrepostos, muitas vezes por meio de micropoliticas e padrées de fato. O foco desta
analise foi demonstrar como membros da alegada organizagéo criminosa forjaram um

regime de veridigao préprio, comprometendo as estruturas epistémicas do Estado.

2 DEMOCRACIA HACKEADA E (DES)GOVERNO DESINFORMACIONAL CONTRA
O ESTADO DEMOCRATICO DE DIREITO

O conceito de Hacking democracy formula-se inicialmente para compreender a
interferéncia politica em processos democraticos, ganhando proeminéncia apos as
investigacdes sobre a atuagao russa nas eleigdes presidenciais dos Estados Unidos
da América (EUA) em 2016. A partir disso, Schia e Gjesvik (2020) buscam entender o
uso de plataformas e espagos de circulagdo da informagédo digitais no
enfraquecimento desses processos, sobretudo os eleitorais. Ao analisarem a
comunicagao politica em processos eleitorais de democracias europeias, Schia e
Gjesvik (2020) constatam que a desinformacéao representa uma vulnerabilidade social
€ uma ameaga a propria democracia. Seu uso instrumental para a corrupg¢ao do
discurso politico, conforme os autores, mina a confianga publica nas instituicoes,
fomenta a polarizacao e leva a fragmentagao do debate, reconfigurando as relagoes
de poder.

Séo transformagdes manifestas a superficie digital, sob o controle de poucas
empresas detentoras das plataformas, que formulam e operam algoritmos para
controle de fluxo de dados em seus servigcos e produtos de forma politicamente
“armada”. Nesse espaco, a proliferacdo de discursos sobre as fragilidades
democraticas e de mensagens de anulagdo do outro (a exemplo de manifestagdes
racistas) constitui e reproduz o “hackeamento” do debate publico. A légica da
viralizacado inerente a essas empresas impulsiona esse sequestro. Tais contextos,
marcados pela perda de uma linguagem comum para o debate coletivo, remetem as
formas de construgdo do totalitarismo, um processo de derrocada democratica cuja
reconstituicao histérica se encontra na obra de Hannah Arendt (2012).

No entanto, a compreensao da plena potencialidade do fenédmeno demanda

que ele seja analisado ndo apenas como um evento isolado, interpretagdo que o
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préprio termo “hackeamento” pode sugerir, mas como um sintoma de mudancgas
estruturais no ambiente informacional de controle, de produgdo e de circulagdo de
dados em meio digital. Reconhece-se, neste sentido, que as sociedades atuais
enfrentam constantes transformagdes em seus arranjos sociais e politicos devido a
aceleracdo imposta pelas atualizagbes das tecnologias digitais, que reconfiguram
continuamente a forma como o saber € produzido e circulado.

A capacidade dessas tecnologias de reconfigurar as dindmicas de saber-poder
advém do fato de que ndo podem mais ser pensadas apenas como canais de
transmissao de sinais, cédigos alfanuméricos ou mensagens com algum conteudo
genérico, mas também como ecossistemas que subsumem e organizam ativamente
multiplos meios, procedimentos e linguagens (Gonzalez de Gomez, 2012). A
constituicdo desses espacgos envolve um conjunto de ferramentas, estratégias e
técnicas intencionalmente constituidas com a finalidade do lucro que, ao convergirem,
inserem-se profundamente na vida cotidiana. Além disso, elas demandam e
condicionam programas coordenados de agéao coletiva, inserindo-se assim na propria
constituicdo das relagdes sociais, simultaneamente capacitando-as e expondo-as a
novas influéncias (Gonzalez de Gémez, 2012). Dependente que é do discurso e do
diadlogo, como remonta Barbara Cassin (2005, 1997), a democracia nasce e avanga
vinculada ao papel do logos (aqui, como racionalidade do discurso de razao para a
arte de governar a polis) e da capacidade de tais meios de linguagem permitirem a
produgdo e a circulacdo de ideias, de sentimentos, de modos de percepcado da
realidade.

Para pensar essa reconfiguragéo social, faz-se necessario considerar também
a mudanga da materialidade do que se passou a considerar genericamente
“‘informagao” a partir da segunda metade do século XX e ao longo do século XXI — no
complexo entre estrutura (plataforma, recipiente, continente) e conteudo (a forma
como sentido comunicado simbolicamente). Essa, por sua vez, é expandida para
abranger ndo apenas o documento fisico tradicional, em sua estrutura impressa em
papel vegetal, mas também o bit, que a torna ontologicamente fluida, projetando e
ampliando a realidade do conceito e de suas aplicagcbes (Gonzalez de Gémez, 2020).

Em fungdo disso, os fluxos informacionais passam a ser explorados também pela
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ordem econbmica globalizada dos mercados (Gonzalez de Gomez, 2002),
engendrando estratégias de poder que atuam como modulag¢des continuas, rapidas e
ubiquas, afetando a existéncia das pessoas e suas relagdes intersubjetivas (Deleuze,
1992).

A natureza intrinsecamente fluida e sem fronteiras da informacao digital impede
que qualquer fendmeno a ela associado seja compreendido como um evento local ou
contido (Gonzalez de Gomez, 2002; 2020). Essa fluidez é uma caracteristica técnica
que permite aos fluxos informacionais atravessar multiplas esferas sociais e
geopoliticas, envolvendo componentes heterogéneos (Gonzalez de Gémez, 2012).
No entanto, essa mesma propriedade, que em principio ampliou a capacidade, foi
convertida em uma vulnerabilidade sistémica pela auséncia de governanca eficaz, ou,
por outro angulo, foi constituida e € mantida sob a intencionalidade de controle para
reproducdo do capital e ferramenta para manipulagdo das estruturas decisorias
(como, por exemplo, a manutengéo ou ndo de uma dada pessoa no poder, ou, mesmo,
das proprias instituicdes democraticas em sua harmonia). E nessa brecha regulatéria
que o uso de tecnologias e técnicas de manipulagdo em redes digitais privadas
(generalizadas sob o termo “redes sociais”) emerge como um fendmeno que fragiliza
o debate publico em escala transnacional (Schia; Gjesvik, 2020).

A distor¢do intencional dos fatos, compreendida por Schia e Gjesvik (2020)
como desinformacao, consiste na criagdo e no compartiihamento intencional de
conteudo falso ou manipulado para enganar audiéncias, visando ganhos politicos ou
financeiros. A eficacia dessa pratica em periodos eleitorais é potencializada por um
conjunto de taticas que incluem o uso de perfis falsos e automatizados (bots)*, o envio

massivo de mensagens®, a segmentagdo de eleitores por microtargeting®, a

4 Perfis automatizados (bots) sdo contas operadas por software e projetadas para executar tarefas de
forma autdbnoma. Em periodos eleitorais, sao utilizados para amplificar contetdo, impulsionar narrativas
marginais para o centro do debate e criar a ilusdo de um falso consenso (Schia; Gjesvik, 2020).

5 O envio massivo e automatizado de mensagens é amplamente utilizado em eleigdes para saturar o
ambiente informacional e alcangar diretamente os eleitores em seus espagos privados de comunicagao.
6 O microtargeting (ou microdirecionamento) é uma técnica que utiliza a coleta massiva de dados de
usuarios de plataformas para direcionar mensagens altamente personalizadas em nivel individual. Em
campanhas politicas, permite que um mesmo ator oferega promessas distintas e até contraditérias para
diferentes grupos de eleitores, sem que estes se confrontem diretamente.

Informacao & Sociedade: Estudos, Jodo Pessoa, v. 35, 2025.



manipulagdo de fotos, audios e videos para a producao de shallowfakes e deepfakes’,
entre outras.

A aplicacao desses subterfugios tende a se intensificar em periodos eleitorais,
momento em que os ataques se expandem para incluir investidas contra o proprio
Estado e suas instituicbes, visando minar a confianga publica e promover a
polarizagéo (Schia; Gjesvik, 2020). Essa dinédmica é agravada por uma alteragdo nas
relagcbes de poder entre governos e grandes plataformas digitais, uma assimetria
profundamente marcada pelas contradi¢des histéricas entre o sistema do capital e os
Estados-nacéo das estruturas colonialistas da Modernidade até sua versao flexivel na
Pd6s-modernidade. Ao passo que os governos demonstram capacidade reduzida de
regulagcdo, as plataformas se consolidam como moderadoras e controladoras de
conteudo e, com isso, passam a definir os limites do discurso politico e das
mensagens apresentadas aos individuos (Schia; Gjesvik, 2020; Gonzalez de Gémez,
2002).

Ao exercerem uma espécie de governanga por algoritmos, baseada em analise
de dados e ndao em leis, as plataformas decidem e/ou permitem que o discurso politico
seja limitado ou ampliado, conforme a seleg¢do automatizada de conteudo, que prioriza
o material com alta interagdo do usuario. Nesse contexto, o conteudo polarizador,
intencionalmente projetado para aumentar o engajamento, pode ser mais
impulsionado. Dessa forma, as politicas tacitas embutidas no design de suas
infraestruturas atuam como micropoliticas prescritivas que interferem nos processos
de comunicagdo de uma sociedade (Gonzélez de Gomez, 2002). A inscricdo de
padroes nessas infraestruturas, muitas vezes nao visiveis ou implicitos para os
usuarios, reflete decisbes e escolhas organizacionais que antecipam operacdes e
relagdes preferenciais nas redes (Gonzalez de Gomez, 2002). Isso significa que a
prépria arquitetura tecnoldgica facilita certas relagdes e ocorréncias semanticas,

enquanto desativa ou dificulta outras.

7 Ambos os termos se referem a manipulagdo de conteudo audiovisual com o objetivo de enganar.
Enquanto os shallowfakes sdo adulteragdes que utilizam ferramentas de edigcdo mais basicas ou
realizam a simples descontextualizagdo de um conteudo auténtico, os deepfakes empregam
tecnologias mais sofisticadas e realistas para gerar ou alterar rostos e vozes em videos e audios.
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A opacidade desses mecanismos e a auséncia de normas explicitas, aliadas a
falta de transparéncia e acesso aos dados das plataformas, geram uma nova forma
de “anomia informacional” (Gonzalez de Gomez, 2002, p. 32). Conforme a autora,
essa anomia surge da desconexdo dos contextos habituais das mensagens e da
dificuldade em estabelecer critérios de valor para aquilo que se diz “informado” (ou em
forma de verdade), o que leva a fragmentagao do discurso publico, comprometendo
também a validagédo e confianga que sustentam a comunicagdo em rede (Gonzalez
de Gomez, 2002; Schia; Gjesvik, 2020).

O cenario de anomia e fragmentacgao descrito resulta, portanto, em um impasse
que pode vir a comprometer as fundagdes da deliberagdo democratica (a produgao
do discurso para o didlogo e do dialogo para a construgdo de sinteses a partir das
dialéticas, ou seja, das contradicbes sempre presentes na esfera do modo de governo
do povo, ou, apenas, a democracia em seu gesto mais primario de pretensdo de
representacdo das condi¢des sociais de igualdade distribuidas). Para compreender
este impasse, a andlise deve se deslocar da instrumentalizagdo da tecnologia,
descrita pelo termo “hackeamento”, para a origem da produgao da desinformacéo e o
alvo dessa captura, que séo as proprias estruturas que legitimam o conhecimento e
estabelecem critérios de valor para a informagao na esfera publica.

Nesse ponto, o conceito de regime de informagdo, ancorado
epistemologicamente na Ciéncia da Informacao brasileira, principalmente pelas
formulacdes de Maria Nélida Gonzalez de Gémez (1999, 2002, 2012, 2020), forma a
lente analitica desta investigagdo. Sua aplicacéo justifica-se pela capacidade de
deslocar o foco dos episddios isolados de desinformacéo para a estrutura do sistema
sociotécnico de validagao que os precede e condiciona. A partir desse aporte, a
pesquisa embasa a tese de que a crise supracitada nao se reduz a simples fabricagcao
de conteudos falsos, mas expressa a corrosdo das regras, autoridades e padrbes do
jogo epistémico. No plano tedrico, a investigagao volta-se para os processos materiais
e discursivos de aceitacdo, autoridade e legitimagcdo do saber na esfera publica
criados e efetivados através das mediagdes sociotécnicas digitais, operando além da

simplificadora dicotomia verdade/mentira.
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Essa perspectiva sobre a corrosdo das estruturas torna-se ainda mais
pertinente ao se considerar quem sdo os agentes do “hackeamento”. A ameaca a
democracia ja ndo se restringe mais a agentes estrangeiros, como foi em 20168, sendo
também instrumentalizada por agentes domésticos, o que traz ainda mais nuances a
pratica de corrupgdo. Para Schia e Gjesvik (2020), a desinformagao que emana de
atores internos €, frequentemente, mais eficaz e, consequentemente, mais dificil de
combater do que a estrangeira. Isso, segundo os autores, se deve a capacidade nativa
de transpor barreiras culturais e linguisticas, o que confere a essa desinformagao
interna uma capilaridade e um poder de ressonancia acentuados (Schia; Gjesvik,
2020). A ameacga doméstica atinge seu potencial maximo quando o agente pertence
ao proprio aparato de Estado, mobilizando seus recursos contra os préprios

fundamentos democraticos que deveria proteger.

3 DAS AGOES DE PROPAGAGAO DE DESINFORMAGAO

O grupo investigado e classificado pela Policia Federal como organizagao
criminosa em seu “Relatério Final” estruturava-se, segundo o documento (Brasil,
2025a), em uma hierarquia de seis nucleos com responsabilidades distintas, mas com
o objetivo comum de obter vantagens politicas e interferir nas eleigdes presidenciais
de 2022.

No topo da estrutura, o “Nucleo Politico” era o centro decisorio, responsavel por
definir as diretrizes estratégicas dos demais nucleos e determinar os alvos das agdes
clandestinas, como opositores, instituicdes e o sistema eleitoral. Seus integrantes
eram 0s principais beneficiarios dos crimes supostamente praticados. Esse nucleo,
segundo a investigagao, incluia o entao presidente da Republica, Jair Bolsonaro, eleito
para o periodo de gestdo 2019-2022, identificado como o “principal destinatario do

produto das agdes”, e seu filho, o vereador Carlos Bolsonaro (Brasil, 2025a, p. 937).

8 Em 2016, foi documentada uma interferéncia russa na eleigdo presidencial dos Estados Unidos, a
qual serviu como modelo no estudo de Schia e Gjesvik (2020) para demonstrar como as democracias
podem ser manipuladas no ambiente digital.
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A instrumentalizagcdo da ABIN ocorria a época por meio de trés nucleos
operacionais interligados, que utilizavam seus recursos humanos, tecnoldgicos e
financeiros para fins criminosos, de acordo com o inquérito policial (Brasil, 2025a). O
primeiro era o “Nucleo da Estrutura Paralela (comando e alta gestao)”, liderado pelo
entao Diretor-Geral da ABIN, cujo cargo exige a indicagao do Presidente da Republica
e a aprovacgao do Senado Federal, Alexandre Ramagem Rodrigues, e por servidores
de sua confiangca. Com contato direto com o “Nucleo Politico”, este grupo gerenciava
as operacoes ilegais, ciente do desvio de finalidade das agdes clandestinas realizadas
na agéncia.

Subordinado diretamente a este comando, o “Nucleo de Gestdo DOINT
(gestores da estrutura operacional de inteligéncia — DOINT)” era integrado por policiais
federais e militares cedidos a agéncia. Como setor responsavel por executar as
demandas de obtencdo de dados, o Departamento de Operacdes de Inteligéncia
(DOINT) chegou a solicitar a aquisi¢do do sistema intrusivo First Mile® para ampliar
suas capacidades de vigilancia (Brasil, 2025a). Valendo-se dessa estrutura, o grupo
cumpria as determinag¢des manifestamente ilegais emanadas do “Nucleo da Estrutura
Paralela (comando e alta gestdo)”, transformando essas diretrizes em acbes de
campo, com plena ciéncia de sua ilicitude (Brasil, 2025a).

Em apoio, o “Nucleo da Estrutura Paralela (assessoria da alta gestdo e
execucao de agdes clandestinas)” atuava como um facilitador das operagdes.
Integrado também por policiais e militares, sua fungao era viabilizar os meios para as
acbes clandestinas, como gerenciar contratos de softwares (como o First Mile,
cintepol, webint, etc.), facilitar acesso a ferramentas e omitir controles internos.
Segundo a pecga informativa da Policia Federal (Brasil, 2025a), seus membros eram
responsaveis pela execu¢ado de agdes e pela producdo de materiais clandestinos,
como monitoramentos e dossiés, participando dos crimes em coautoria, por agao ou
omisséao.

Fora da estrutura da agéncia, o “Nucleo dos Vetores de Produgdo e
Propagacgao de Fake News”, detalhado na se¢do 13 do documento (Brasil, 2025a),

9 O First Mile é um software de vigilancia e geolocalizagao utilizado pela ABIN para rastrear, em tempo
real e sem qualquer autorizagao judicial, a movimentagao de cidadaos, opositores politicos, jornalistas
e autoridades por meio de seus aparelhos celulares.
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era responsavel por receber os dossiés produzidos ilegalmente e transforma-los em
campanhas de desinformagdo. Composto por assessores e servidores lotados em
outros 6rgaos, como a Procuradoria-Geral da Republica e a Presidéncia da Republica,
este nucleo atuava na produc¢ao em larga escala e na disseminagao viral de conteudo
falso, tendo a desinformacéao contra o sistema eleitoral como uma de suas principais
frentes de atuacgdo. A despeito de ndo serem servidores da ABIN, os membros desse
nucleo atuavam diretamente com a estrutura paralela da agéncia para produzir e
manter um “ambiente de instabilidade permanente”, em beneficio do “Nucleo Politico”
(Brasil, 2025a, p. 936). Seus principais meios de difusdo de desinformagao eram os
aplicativos de troca de mensagens, redes sociais e demais plataformas digitais que
viabilizassem a comunicag¢do de grande alcance, tais como, lives (transmissdes de
video em tempo real e registradas por meio das ferramentas de redes privadas
digitais), recorrentemente citadas no “Relatério Final” (Brasil, 2025a).

Identificado em uma fase posterior da investigacdo, o “Nucleo do
Embaragcamento da Investigagcado” era composto por membros da gestdo que sucedeu
a de Alexandre Ramagem na ABIN (Brasil, 2025a). Este grupo, segundo a PF, operou
para obstruir ativamente as investigacbes sobre a suposta organizagdo criminosa.
Suas agdes se concentraram em trés frentes distintas. A primeira foi a obstrucéo
material, caracterizada pela recusa em fornecer registros (logs) e pela destruicdo e
omissao de informagdes (formatacdo em massa de dispositivos eletrbnicos). A
segunda dimensao abrange o assédio institucional contra servidores publicos que
colaboravam com as investigag¢des, a exemplo da campanha movida contra a antiga
corregedora da agéncia, iniciada por agentes investigados e intensificada pela nova
direcdo, episddio registrado entre as paginas 786 e 832 e nas paginas 869 a 871
(Brasil, 2025a). A atuagéo desse nucleo gerou o vazamento de um dossié apdcrifo a
imprensa para obstruir a Policia Federal e descredibilizar a apuragéo anterior.

Somada a essas, a terceira frente desdobrou-se na disseminacdo de
desinformagdo acerca da investigacdo no Congresso Nacional para minar a
credibilidade do procedimento investigativo conduzido pela Policia Federal (Brasil,

2025a). As agdes se manifestaram por meio do uso de dados sigilosos com a intengéo
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de desinformar e mobilizar o parlamento e a sociedade civil contra posi¢cdes partidarias
que acompanhavam a denuncia e as proprias instituicdes democraticas.

Pbde-se observar, conforme o “Relatério Final” (Brasil, 2025a), que a
organizacgao criminosa exibia uma estrutura com ampla infiltragcdo no aparato estatal.
Essa malha de relagbes nédo apenas possibilitava sua mobilizagdo e coordenagao
estratégica, mas também conferia resiliéncia a operagédo, cujas atividades se
estenderam para além da gestdo governamental em que se originou. Na pratica, a
existéncia de uma estrutura paralela dentro da agéncia instituiu uma governanga
clandestina, opaca e ilicita, que operava a margem dos mecanismos de controle
democratico, para fins de manipulagdo, via dados sigilosos, das estruturas de
circulagdo de mensagens no pais. Amparado por essa governanga, o grupo realizava,
segundo a investigagcdo conduzida pela Policia Federal (Brasil, 2025a), a¢des de
espionagem direcionadas a opositores, jornalistas, servidores publicos, institutos de
pesquisa, organizagdes da sociedade civil, membros do Judiciario, Legislativo e
Ministério Publico (Brasil, 2025a). Dada a vasta abrangéncia de tais operagdes, a
presente pesquisa delimita sua analise as atividades especificamente destinadas a
desestabilizagao do sistema eleitoral brasileiro.

A génese da operagéao revela uma descaracterizagéo da finalidade da atividade
de inteligéncia, no qual o aparato do Estado foi direcionado para validar premissas
preestabelecidas em vez de apurar fatos. O “Pedido de Conhecimento de Inteligéncia
n.° 0004/91200/ABIN/GSI/PR”, datado de dezembro de 2019 e documentado entre as
paginas 353 e 356 do relatdério, marcou o primeiro esfor¢o identificado pela
investigacdo na campanha de ataque a credibilidade do sistema eleitoral (Brasil,
2025a). Este documento, enderecado a Policia Federal, solicitava informagdes sobre
o inquérito “IPL 1361/2018”, que apurava a invasao no sistema da Justica Eleitoral
ocorrida em 2018 (Brasil, 2025a). No entanto, o pedido de conhecimento ja partia de
uma premissa de fraude na investigagdo. O mesmo inquérito, ainda em andamento,
foi vazado pelo entdo ex-presidente Jair Bolsonaro em suas redes sociais e em uma
entrevista, sendo apresentado como “prova” da fragilidade das urnas eletronicas
(Brasil, 2025a, p. 377), ou seja, como ataque sobre o modus de desinformacéo as

préprias estruturas da institucionalidade democratica vigente.
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Demais fabulagbes sobre a inseguranga do sistema de votagao brasileiro, cujas
alegagbes eram apresentadas sem qualquer embasamento ou corroboragédo pela
investigacao posterior da Policia Federal, ja se manifestavam nesse pedido de 2019.
A empresa Smartmatic, que havia prestado servico ao TSE, é indicada como suspeita
e associada a polémicas na Venezuela. O documento também apresenta relatos de
“falta de transparéncia” nos processos de auditoria, com alegacdes de que a Policia
Federal teve “suas observagdes ignoradas nos relatérios finais do TSE” (Brasil, 20253,
p. 353).

A investigacao da Policia Federal evidencia que a agao criminosa do grupo
articulou-se mediante a captura e instrumentalizacdo da ABIN (Brasil, 2025a). Ao
apropriar-se da estrutura formal e da autoridade epistémica do 6rgéo, a organizagao
produziu um simulacro de legalidade destinado a operacionalizar “agbes clandestinas”
em beneficio direto do seu “Nucleo Politico”, consumando o desvio das fungdes
institucionais do Estado. Para tanto, o grupo n&o aplicou os protocolos oficiais, como
ordens de busca e o planejamento operacional, empregando sistematicamente
documentos informais, os chamados briefings, e ordens nao inseridas nos canais de
registro exigidos pela legislagcao e pelas normas internas (Brasil, 2025a, p. 29). Essa
preferéncia pela informalidade tinha como finalidade garantir a auséncia de
rastreabilidade e frustrar o controle pelas autoridades competentes.

Ao optar pela informalidade, a organizacdo criminosa nao incorreu em um
simples desvio administrativo, mas atacou diretamente os pilares de transparéncia,
publicidade e integridade que sustentam o regime de informagcdo do Estado
democratico. No Brasil, a Lei de Acesso a Informacgéo (LAI) (Brasil, 2011) consagra a
publicidade como regra e o sigilo como excegcdao na gestdo dos dados
governamentais. No entanto, como apurado na investigacdo, o grupo infiltrado na
ABIN adotou a opacidade como método, relegando o pilar normativo que sustenta
esse regime de informacéao estatal a condigdo de obstaculo a ser sistematicamente
burlado (Brasil, 2025a).

Um caso destacado no relatério, presente nas paginas 357 a 362 e 1014, é o
“‘BRIEFING_URNAS_ 2020_v20.docx”, criado em novembro de 2020, o qual, embora

atestasse em sua propria conclusdo a inexisténcia de “fraude eleitoral massiva”

Informacao & Sociedade: Estudos, Jodo Pessoa, v. 35, 2025.



(Brasil, 2025a), associava a necessidade do voto impresso a supostas fragilidades
que seriam inerentes a seguranga das urnas eletrénicas e a governanca do TSE. A
estratégia adotada pelo grupo, focada na contestagéo sistematica da credibilidade do
sistema eleitoral, utilizava briefings, como esse e outros, para a circulagao de teses e
criticas que serviam a producao do discurso publico de deslegitimagcdo. A Policia
Federal sustenta, em sua tese, que as alegagdes, mesmo informais, eram
potencializadas pelo que a investigacdo denomina “discurso de autoridade” da
agéncia (Brasil, 2025a, p. 364). Assim, elas reverberavam com a credibilidade
institucional da agéncia e do entéo Diretor da ABIN, Alexandre Ramagem, conferindo
um verniz de legitimidade as tramas elaboradas.

Outro método empregado pela organizagdo criminosa, de acordo com a
investigacao, consistia em partir de “fatos verificaveis de maneira isolada” para, por
meio de descontextualizagao e associagdes tendenciosas, direciona-los a “conclusdes
distorcidas da realidade” que validassem um viés preexistente (Brasil, 2025a, p. 440).
Nesse sentido, em vez de fabricarem falsidades do zero, a organizagao operava sobre
0s proprios processos que, segundo Frohmann (2012), conferem ao documento a sua
capacidade de informar, apropriando-se da informatividade que dados e fatos
auténticos traziam. Conforme a fenomenologia apresentada pelo autor, pode-se
argumentar que a “impressao de informagéo” € constituida a partir da manipulagéo
interpretativa de formas documentais (Frohmann, 2012, p. 230). A desinformacgao
emerge, portanto, como o efeito de uma pratica que corrompe o ato informativo
legitimo, desvirtuando a origem do processo informacional.

Um exemplo disso foi a campanha contra a empresa Positivo Tecnologia, que
em 2020 venceu a licitagao e se tornou fornecedora das urnas eletrénicas para o pleito
de 2022. A empresa foi estrategicamente vinculada a figuras politicas de oposi¢cao
(“sempre foi vermelha”, em alusdo ao Partido dos Trabalhadores) e a instituicbes
estrangeiras, visando a destruir a confianga nas urnas eletrénicas (Brasil, 2025a, p.
371). As informagdes societarias da empresa também foram descaracterizadas para

criar vinculos artificiais, o que incluiu men¢des a boatos de compra por empresa
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estrangeira ndo concretizados e ao historico politico de Oriovisto Guimaraes, um dos
fundadores e ex-presidente do grupo, visando sugerir um viés ideoldgico™.

A investigacao aponta, nas paginas 200 a 282, que o acesso e a manipulagéo
de sistemas de informacdes e bancos de dados restritos da Administragao Publica,
como Cintepol (base de dados da Policia Federal) e Infoseg (plataforma que aglutina
diversas informacdes sobre individuos, veiculos, empresas e armas), eram essenciais
para obter dados de alvos de interesse e produzir dossiés (Brasil, 2025a). De forma
analoga, o sistema israelense First Mile era empregado nao apenas para monitorar
opositores, mas também para forjar circunstancias que pudessem sustentar narrativas
fraudulentas.

A captura e o desvio das infraestruturas informacionais do Estado converteram
a coleta de dados desabonadores em sua fungao primaria, operacionalizada por meio
de dezenas de milhares de consultas ilegais contra opositores politicos. Essa
instrumentalizagéo significou a corrupgao da estrutura estatal, na qual recursos de
seguranga nacional foram reiteradamente transformados em um aparato de produgéo
de desinformacgao voltado a minar o sistema eleitoral e a desestabilizar a propria
sociedade civil.

O padrao de conduta foi aplicado na campanha de desinformacao contra o
grupo da plataforma WhatsApp, “Cagadores de Fake News”, em que dados cadastrais
privados de seus administradores foram obtidos ilegalmente e cruzados com
informacgdes publicas sobre o recebimento de verbas de campanha e cotas
parlamentares para construir a narrativa de que um “esquadrao de caca a direita” era
financiado com recursos publicos (Brasil, 2025a, p. 441). Em outros casos, como se
verifica nas paginas 428 a 430 do relatério, a produgdo do dossié contra o perfil
Sleeping Giants Brasil, a operacao era ainda mais complexa, incluindo investigagao

de campo para mapear 0s responsaveis pela organizagdo social, que busca

10 N&o obstante, Guimardes ndo era mais acionista nem presidia a empresa desde 2012 e, embora
tenha sido preso por sua oposigdo ao regime militar e seja atualmente um politico, nunca foi filiado ao
Partido dos Trabalhadores (PT). A alegacgdo de influéncia estrangeira também se mostrou infundada,
pois a maior parte da composi¢cao acionaria da empresa ainda € brasileira. Apenas trés acionistas
controladores sao estrangeiros, todos pessoas juridicas dos EUA, sendo eles Black Rock Inc, Bank of
New York Mellon Corporation e Internacional Holdings Inc, e cada um possui menos de 5% da empresa
(Brasil, 2025a, p. 367-369).
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desmonetizar conteudos falsos e discursos de 6dio por meio da pressdao em
anunciantes (Brasil, 2025a).

Outra forma de ataque aos opositores € a publicizagao indevida de informacoes
sigilosas, tornadas objeto de matérias jornalisticas, e a exposi¢ao de dados pessoais
em aplicativos de mensagens e redes sociais, fato que viola direitos assegurados pela
Lei de Acesso a Informacédo (Lei n° 12.527/2011) e pela Lei Geral de Protecédo de
Dados Pessoais (Lei n° 13.709/2018). A campanha de desinformagao intitulada
Twitter Files exemplifica esta tatica ao ser iniciada, como se observa entre as paginas
420 e 427 do documento, a partir da publicagao de ordens judiciais direcionadas a
rede Twitter (atual “X”), que visavam ao combate a desinformacao (Brasil, 2025a).
Noutro momento, conforme registado nas paginas 434 e 435 do relatorio, os
investigados também instruiram os vetores de propagacao a realizarem a exposi¢cao
de empregados do Twitter que combatiam a desinformacgao (Brasil, 2025a).

O modus operandi da organizagdo, na analise da Policia Federal (Brasil,
2025a), articulava-se em um fluxo que partia da coleta ilicita de dados, passava pela
manipulacdo da informagdo para a producdao de dossiés e pecas ficcionais, e
culminava na disseminagdo. Esta ultima fase era executada por meio de perfis
cooptados nas redes sociais, grupos de mensagens, perfis falsos e bots. A rede de
desinformagdo era desenhada para maximizar o alcance e, simultaneamente,
dificultar a vinculacao direta entre os seus produtores e os beneficiarios finais. O
relatorio (Brasil, 2025a) também cita a participacao de parlamentares, evidenciando
mais uma vez a capacidade de penetragdo da organizagéo criminosa na estrutura do
Estado. De acordo com as investigagdes da Policia Federal (Brasil, 2025a), para
garantir o nao rastreamento, os dossiés eram impressos e entregues em maos a
parlamentares, e as versdes digitais destinadas a propagacao publica eram
depuradas de links (enderegos em meio digital) ou prints (reprodug¢des de conteudos
em imagem) que pudessem servir como prova em processos judiciais contra a
desinformacéao e seus propagadores e/ou criadores.

Desse modo, os ataques atingiam desde as cupulas institucionais, envolvendo
membros do Legislativo e, sobretudo, do Judiciario, isto &, parte consideravel da

estrutura de um Estado Democratico de Direito como alvo. A investida contra Luis
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Roberto Barroso, entéo presidente do TSE, exemplifica essa tatica, na qual se buscou
fabricar vinculos entre o ministro, sua familia e empresas contratadas pela Justica
Eleitoral, a fim de descredibilizar a lideranca da Corte e comprometer a confianga no
pleito (Brasil, 2025a). A capilaridade da estratégia extrapola as cupulas de poder e
atinge o corpo técnico das instituicées. Servidores publicos do TSE, por exemplo,
também sdo submetidos a monitoramento, acdo documentada entre as paginas 237
a 238 e 412 a 415; o que indica a intengdo de comprometer o aparato burocratico
responsavel pelo processo eleitoral (Brasil 2025a).

Paralelamente, a ofensiva da organizagao criminosa volta-se contra o préprio
sistema de defesa epistémico da esfera publica. Conforme consta das paginas 422 a
430 da investigacdo, jornalistas, pesquisadores, organizagbes da sociedade civil
(como First Draft e Sleeping Giants Brasil), e érgaos institucionais (como o “Centro
Integrado de Enfrentamento a Desinformacdo e Defesa da Democracia” do TSE)
tornam-se alvos diretos de dossiés e monitoramento (Brasil 2025a). O propdsito dessa
frente de ataque era, em um nivel imediato, descredibilizar as instancias de verificagéo
de fatos, mas sua finalidade pode ser interpretada de forma mais ampla.

A ofensiva desinformacional da estrutura paralela da ABIN visava um escopo
de atores e instituicbes estrategicamente selecionados, com o objetivo de blindar o
seu “Nucleo Politico” e neutralizar a oposi¢ao (Brasil, 2025a). Os ataques nao se
restringiam a um opositor politico-partidario especifico, mas estendem-se a diferentes
atores epistémicos capazes de disputar a legitimidade no espago publico. Ao
neutralizar os atores gnoseoldgicos'' do regime de informagéo vigente, a operagdo
buscava eliminar qualquer foco de resisténcia epistémica e, a partir disso, permitir que
a prépria organizagdo, embora estruturalmente ilegitima, se posicionasse como a
unica autoridade informacional e assim conquistasse a legitimidade perante a opiniao
publica.

Nesse sentido, a organizagdo criminosa demonstrou habilidade sociotécnica

com os recursos digitais de fluxos de dados para coordenar ataques em multiplas

1 Gonzalez de Gomez (1999) define o ator gnoseoldgico como o sujeito cujas agdes de informagéo
antecedem e fundamentam a sua propria insergao social. Enquanto para outros atores a fungao social
prévia dita o uso da informacgéo, o ator gnoseoldgico organiza, tematiza e legitima a sua atuagéo e a
sua identidade na sociedade pela prépria pratica informacional, a exemplo do cientista, do pesquisador
e do tecndlogo.
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frentes. Como evidencia a apuragao policial (Brasil, 2025a), o potencial ofensivo de
tais campanhas era suficiente para gerar efeitos prejudiciais ao Estado Democratico
de Direito, mesmo quando o alvo imediato ndo era o sistema eleitoral em si. Ao
promover a distor¢do factual e atacar as autoridades epistémicas, a organizacao
minava sistematicamente a confianga publica nas instituicdes, fomentando a
polarizagdo social e, por conseguinte, comprometendo a integridade do préprio
espaco democratico. O ataque aos agentes de verificagdo informacional n&o era,
portanto, uma tatica sem estratégia, mas o pré-requisito intencionalmente planejado
para o éxito de toda a operacdo de desmantelamento do regime de informacgao

vigente.

4 A SUBVERSAO DO REGIME DE INFORMAGAO E O “HACKEAMENTO” DA
DEMOCRACIA

Em Ciéncia da Informagao (Cl), o uso e a apropriagao das tecnologias digitais
incitaram profunda construcao tedrica e metodolégica sobre conceitos como dado,
informacdo e documento reavivando uma discussao inerente a propria génese do
campo. A reflexdo conceitual se estrutura historicamente na base da formagéao
epistémica do campo a partir da relagdo entre humanos e artefatos, centralmente os
produtos cognitivos das agdes humanas que resultam no conhecimento registrado, ou
apenas no documento, um dos objetos centrais de investigacdo do campo a partir da
obra de Paul Otlet (1934).

Neste territorio epistemoldgico, tedricos como Maria Nélida Gonzalez de
Gomez (1999) e Bernd Frohmann (2012), este que retoma diretamente o papel do
conceito de documento na obra otletiana, posicionam a agéncia humana como
condicdo constitutiva para a existéncia de ambos. Desse modo, defendem que a
compreensao de tais conceitos ndo deve partir da premissa de uma esséncia, mas,
sim, de reconhecé-los como efeitos que emergem de praticas, escolhas e da agao
de atores sociais. A acado informativa, que estipula “qual é o caso em que a

informacgéo € o caso”, remete ao papel ativo das agbes e agentes que a produzem e

Informacao & Sociedade: Estudos, Jodo Pessoa, v. 35, 2025.



organizam em contextos especificos, ancorados no tempo e no espacgo, e por meio
das interagdes estabelecidas intersubjetivamente (Gonzalez de Gémez, 1999, p. 2).

No entanto, a constante digitalizacdo impde caracteristicas inéditas ao
documento e a prépria agéncia dos atores sociais, conforme observado por Gonzalez
de Gémez (2012; 2020). A producgao e o processamento de muitos dados ocorrem por
meio de dispositivos digitais que operam sem intervengcdo humana direta (Deleuze,
1992). Esses sistemas convertem-se em atuantes e participantes ativos, delineando
aspectos da vida social e condicionando os modos de organizacao e atuacéo social
(Gonzalez de Gémez, 2020). A agéncia humana torna-se ainda mais modulada e
distribuida, sendo condicionada por ecossistemas digitais que predefinem papéis e
formatam interagcbes, muitas vezes sob as légicas do mercado (Deleuze, 1992;
Gonzalez de Gémez, 2002).

Com isso, para Gonzalez de Gémez (2020), os dispositivos digitais ganham
mais autonomia, e o espaco de acdo intencional do individuo diminui. Embora se
possa contra-argumentar que o acesso a volumes inéditos de dados amplificaria a
agéncia do usuario, essa perspectiva ignora que a propria estrutura de escolha €, por
si s6, uma forma de controle. Essa estrutura opera como um campo de possibilidades
pré-moldado, cuja forma mais profunda de poder reside na reconfiguragéo do préprio
sujeito.

Para Deleuze (1992), uma consequéncia direta dessas transformacdes € a
conversao do individuo em um “dividual”. Ou seja, os sujeitos sao fragmentados em
indicadores e atributos subindividuais que, processados em nuvens de dados, servem
a modulagao e ao controle, tornando-se dados, perfis e segmentos de mercado para
criacdo de tendéncias e multiplicadores de posicionamentos contra determinada
margem politica. Essa condicao de dividual reduz a capacidade de agao unificada do
individuo, tornando-o mais passivo perante o regime de informacgado dominante que,
segundo Gonzalez de Gémez (2012), define o que ¢é visivel e 0 que pode ser objeto
de deciséo, relegando-o, assim, a navegar em um horizonte ja estabelecido. A agéncia
torna-se, por esta razao, reativa, pois, como argumenta Deleuze (2018, p. 188), os

verdadeiros imperativos ou questdes que movem o pensamento “ndo emanam do Eu”.
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Nessa perspectiva, o sujeito deixa de ser um “Eu” autbnomo para se tornar um
limiar. Em vez de exercer uma sintese ativa sobre o mundo, ele se limita a repetir as
escolhas predefinidas pelos demais agentes, sejam eles humanos (outrem) ou n&o
humanos, que participam do regime de informacéao vigente, perdendo a capacidade
proativa de formular os préprios problemas. Diante da natureza pratica da informagao
(Frohmann, 2012), depreende-se que a diminuigdo da agéncia proativa do sujeito ndo
significa apenas uma perda de autonomia. Ela representa também a corrosdo das
préprias condi¢des intersubjetivas para o estabelecimento da informacao, visto que a
formulacdo e o questionamento, atos dos quais a informacédo depende, tanto para
decidir quanto para selecionar (Gonzalez de Gémez, 1999), sdo neutralizados.

A erosao dessa capacidade de constituir problemas de forma autbnoma é
constantemente explorada por essas novas estratégias de poder. Deleuze (2018)
argumenta que a tarefa primordial do pensar ndo € encontrar solugdes, mas o ato de
constituir os préprios problemas. Ele distingue os verdadeiros problemas, que geram
conhecimento, dos falsos problemas, que s&o formulagbes mal postas, designadas
para desviar o foco e servir a interesses especificos. Sobre a imposi¢cao de um falso

problema, o autor adverte que, quando
um falso problema é “dado”, este feliz escandalo ja esta ai para lembrar as
familias que os problemas nao sao dados, mas devem ser constituidos e
investidos em campos simbdlicos que |hes s&o proprios; e que o livro do
mestre precisa de um mestre, necessariamente falivel, para ser elaborado
(Deleuze, 2018, p. 154).

Conforme a interpretacao dos dados coligidos no relatério da investigagao
(Brasil, 2025a), a atuacao da “ABIN Paralela” pde em pratica essa tatica de exploragao
da vulnerabilidade do sujeito apontada por Deleuze (1992; 2018). A ofensiva néo se
limita a disseminar informacgdes falsas (respostas falsas), mas opera de forma mais
danosa ao constituir e impor um falso problema na esfera publica brasileira sobre a
inerente natureza fraudulenta do sistema eleitoral, constituindo um sistema circular de
propagacao de fatos inexistentes e interpretagbes equivocas de fatos verdadeiros
como modo de corrosdo da verdade. Este enquadramento, que é analiticamente
improdutivo, dentro da perspectiva adotada, visa unicamente a deslegitimagdo da
politica democratica, sequestrando o debate publico e minando a capacidade da

sociedade de formular seus verdadeiros problemas cientificamente delimitados, como
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os dados oficiais governamentais sobre questbes referentes a saude publica, a
pobreza, as condi¢des de saneamento.

Na formulacdo de Gonzalez de Gomez (2012, p. 43), o regime de informagéo
designa o modo de produgao informacional dominante em uma formacgao social,
definindo “quem sao os sujeitos, as organizagbes, as regras e as autoridades
informacionais”. Concebido também como um “plexo de relagdes”, esse regime nao
apenas expressa o contexto cultural, politico e econbémico, mas também participa
ativamente da sua constituicdo (Gonzalez de Gémez, 2012, p. 54). E, portanto, uma
concepcao fundamental para compreender o que € considerado informagao, como ela
€ validada e quem tem autoridade para fazé-lo — sempre, tal definicdo de informacéo,
em um sentido relacional, em que agentes e artefatos estdo em constante interagéo.

O funcionamento de um regime de informagdo democratico pressupde a
transparéncia como fundamento. Todavia, o plano metainformacional (que
compreende o conjunto de regras formais e informais que estruturam a informacgao)
tende a opacidade e ao caos devido a multiplicidade de agéncias e légicas envolvidas
(Gonzalez de Gémez, 1999). Por essa razao, a construcdo da transparéncia nesse
nivel, ainda que laboriosa, € indispensavel para tornar o ambiente informacional mais
inteligivel aos cidadaos. O que, por sua vez, constitui a condigdo para a autonomia
informacional dos sujeitos e para a estabilizagdo de um ambiente confiavel, onde as
informacgdes podem ser socialmente validadas ou contestadas (Gonzalez de Gémez,
1999).

Na perspectiva tedrica de Gonzalez de Gémez (1999, p. 11), a legitimidade de
qualquer acao informativa ndo € uma propriedade intrinseca, mas um efeito construido
a partir de praticas regidas por um “contrato local”. Assim sendo, a validagao desses
efeitos depende de uma aceitagdo (ou contestagdo) por um grupo social e
organizagdes que o fazem por meio de procedimentos argumentativos, persuasivos e
simbdlicos — ou seja, o plano logolégico segundo Cassin (2005, 1997), em que a
linguagem e suas técnicas tém papel central para a existéncia do que se considera o
democratico, a esfera publica onde se fala e se escuta.

Rompendo com essa premissa de entendimento coletivo, a operagao da “ABIN

Paralela” constitui uma verdadeira tentativa de golpe epistémico ao atacar,
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simultaneamente, a transparéncia necessaria ao debate publico e os proprios
mecanismos de validagdo do conhecimento. Por um lado, a estrutura paralela da
agéncia assegura a opacidade de suas acbes, valendo-se de estratégias que
impedem e obstruem investigag¢des. Por outro lado, asfixia a dimensao epistemoldgica
ao confeccionar dossiés para anular qualquer ator ou instituicdo capaz de disputar seu
espago no campo gnoseoldgico.

Nessa analise, o posicionamento da organizagdo no campo gnoseologico nao
se assenta em sua capacidade de produzir conhecimento, mas, sim, em sua
habilidade de desarticular deliberadamente as estruturas que o validam enquanto
regime de informac¢ao fundamentado em regras de Estado, como o TSE, os institutos
de pesquisa, os jornalistas, entre outros. A verdade, objeto primeiro e ultimo da
finalidade da intencionalidade, &, pois, a “vitima” eliminada. O ataque orquestrado a
ex-Corregedora da ABIN, que busca reestabelecer as regras do regime democratico,
desnuda como a desinformagéo se torna uma engrenagem para a corrosdo da ordem
informacional, suplantando as préprias agéncias de legitimagdo do Estado.

Em desdobramento da perspectiva tedrica aqui exposta, argumenta-se que
tanto a fung¢ao quanto o impacto da organizagdo no campo social se estabeleciam por
meio do controle, da produgao, da manipulacao e da disseminacéo de desinformacao,
estratégias ancoradas no plano metainformacional do regime de informacéo.

Em um regime usurpado em que as esferas de produgdo de valor foram
corroidas, essas a¢des também passam a ter capacidade de moldar a realidade de
alguns individuos. A desinformacdo, nesse caso, ndo € um fim em si, mas uma
intencionalidade, um método, um instrumento e uma rede complexa de atores e de
maquinas, ou, ainda, uma forma de poder dentro de um regime de informacéo violado
(“hackeado”) “capaz de sobredeterminar e redistribuir meios, regras e significados”
dentro do regime (Gonzalez de Gémez, 2012, p. 54).

A gravidade dessa agao golpista € acentuada pelo papel do ator corrompido.
Historicamente, o Estado tem sido um agente privilegiado na geragao, recepgcao e
agregacao de informagdes, por meio de instituicdes como arquivos, bibliotecas,
centros de estatistica e érgédos de produgéo de informacgao oficial (como os dados de

saude, economia, violéncia) — ainda que a literatura aponte para um deslocamento
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dessa centralidade em favor de atores de mercado (Gonzalez de Gémez, 2002; Schia;
Gjesvik, 2020). Nessa conjuntura, a relagdo da informagdo com a tecnologia e a
economia ganha mais peso que sua ligagdo com a politica estatal (Gonzalez de
Gbémez, 2002). Essa mudanca cria vazios regulatorios e reconfigura o poder, abrindo
espaco para taticas de captura do regime e corrosao da ordem informacional. Por isso,
o controle de atores privados e da légica de mercado pode, de fato, diminuir o alcance
e a relevancia da informacéao vinda do Estado. Contudo, o Estado e suas instituicoes
ainda influenciam o que é considerado informagdao como continente e conteudo de
verdade (estrutura e sentido), exercendo poder sobre o que se reconhece ou descarta
como conhecimento.

A organizagao criminosa responsavel pela operagédo da estrutura paralela da
ABIN, ao desviar a finalidade da inteligéncia de Estado para atender a interesses
politico-partidarios, desvirtua a teleologia da informacgao publica. Nesse processo,
todo o sistema de legitimac&o coletiva e de transparéncia é burlado, minando pontos
importantes que garantem a autonomia e a agéncia ativa dos cidadaos sobre o regime
de informagcdo democratico. Quando o proprio Estado produz e dissemina
desinformacéao, ele ndo apenas ataca opositores; ele mina sua prépria autoridade
epistémica, transformando a informagéo, que é um bem publico, em arma e deflagra

uma crise de confianga na integridade da democracia.

5 CONSIDERAGOES FINAIS

O presente artigo demonstra que a atuagéo da organizagao criminosa no caso
“ABIN Paralela” ndo se resume a uma campanha de dissemina¢ao de desinformacao,
mas constitui uma subversao sistematica do regime de informacdo democratico
brasileiro. A analise evidencia que o “hackeamento” da democracia, no contexto do
caso analisado, atua como um ataque frontal as regras de validagao do conhecimento,
cujo fim é suprimir as condigdes de possibilidade da verdade na esfera publica.

Os resultados desta analise trazem desdobramentos tanto para o debate
tedrico quanto para a compreensado empirica dos regimes de informagao. No plano

tedrico, o estudo contribui ao aplicar o conceito de regime de informagao para elucidar
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como a desinformagdo opera em nivel estrutural, desestabilizando as proprias
fundagdes que sustentam a producdo de conhecimento em uma democracia.
Empiricamente, o caso “ABIN Paralela” demonstra que tais vulnerabilidades ndo séo
abstratas, ao revelar como agentes e ameacgas exploram a opacidade e as assimetrias
do proprio Estado para corroer a confianga publica.

Cabe ressaltar ainda nas conclusdes do estudo que o préprio aparato estatal
cooptado para a corrupgdo do regime de informagdo engendra as engrenagens
institucionais para a sua exposi¢ao e denuncia. A investigacao da Policia Federal, em
sua densidade e rigor investigativo, atesta a validade dos critérios de validagao e
justificacdo de um regime de informacado democratico e corrobora a capacidade de
autorregulacgao e a resiliéncia das instituicbes democraticas em tematizar e questionar
as proprias condi¢des de validacdo do conhecimento.

Como limitagdes do escopo do método da pesquisa, destaca-se a analise de
um caso unico a partir de uma s6 fonte documental, o relatério da Policia Federal
(Brasil, 2025a). Suas conclusdes, portanto, ndo s&o diretamente generalizaveis,
embora possam oferecer um modelo analitico, o esquema critico de um marco
sociopolitico atravessado pela estrutura sociotécnica informacional e uma etapa de
um processo de pesquisa progressivo sobre o fendmeno da corrosao das finalidades
democraticas. Investigagdes futuras poderiam se beneficiar da analise de um conjunto
mais amplo de fontes, como os demais inquéritos ligados a tentativa de golpe de
Estado de 8 de janeiro de 2023, bem como da analise da percepgéao publica sobre os
efeitos dessas campanhas de desinformacao.

A analise do caso da “ABIN Paralela” revela que a defesa das instituicdes
democraticas €, consequentemente, inseparavel da defesa de um ambiente
informacional onde a autonomia possa ser afirmada, o questionamento possa ser
formulado e as respostas possam ser, ainda que laboriosamente, construidas

coletivamente.
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