RELATOS DE PESQUISAS

PRATICAS ORGANIZACIONAIS EM GESTAO DO
CONHECIMENTO QUE CONTRIBUEM COM A
SEGURANCA DA INFORMACAO:

ESTUDO DE CASO NA UNIVERSIDADE FEDERAL DA
PARAIBA

Sueny Gomes Léda Aratjo
Doutoranda em Ciéncia da Informagdo pela Universidade Federal da
Paraiba, Brasil.
E-mail: suenyleda@gmail.com

Rafaela Romaniuc Bastista
Doutoranda em Ciéncia da Informagdo pela Universidade Federal da
Paraiba, Brasil.
E-mail: rafaela.romaniuc@gmail.com

Wagner Junqueira de Araujo
Doutor em Ciéncia da Informagado pela Universidade de Brasilia, Brasil.
Professor da Universidade Federal da Paraiba, Brasil.
E-mail: wagnerjunqueira.aratdjo@gmail.com

Resumo

A relagdo da gestdo do conhecimento com a seguranca da informagdo apresenta-se como elemento
norteador para uma eficiente gestdo. Diante desse argumento, buscou-se com esta pesquisa analisar
quais sdo as praticas organizacionais de gestdo do conhecimento que promovem a seguranga da
informacado, utilizadas pelos gestores da Pré-Reitoria de Gestdo de Pessoas da Universidade Federal da
Paraiba, e como estas influenciam na percepc¢do da segurancga da informacao. Esta pesquisa caracteriza-
se como pesquisa descritiva, de abordagem qualitativa e, quanto ao método de investigacao, estudo de
caso. Como instrumento de coleta de dados foram utilizados questionario e observagdo participante. Os
resultados possibilitaram perceber que as praticas de gestdo do conhecimento como: mapeamento de
processos, sistema de gestdo de documentos, mentoria e comunidade de pratica contribuem com a
confidencialidade, integridade, disponibilidade e autenticidade da informagdo criada, manuseada,
protegida e/ou disponibilizada pela Pré-Reitoria de Gestdo de Pessoas. Contudo ficou evidente nas falas
dos gestores que os processos ndo estdao alinhados, apesar de existirem as praticas de GC estas sdo
executadas sem os devidos cuidados para influenciarem a seguranca da informacgao.

Palavras-chave: Gestdo do conhecimento. Praticas organizacionais. Aprendizagem organizacional.
Seguranga da informacgao.

ORGANIZATIONAL PRACTICES IN KNOWLEDGE MANAGEMENT THAT CONTRIBUTE TO INFORMATION
SECURITY: CASE STUDY AT THE FEDERAL UNIVERSITY OF PARAIBA

Abstract

The connection between knowledge management and information security is a guiding force for efficient
management. In view of this point of view, this research was conducted to analyze which organizational
practices of knowledge management promote information security, used by the managers of the Dean of
People Management of the Federal University of Paraiba, and how they have an impact on the
perception of information security. This research is characterized as descriptive research, qualitative
approach and, as for the research method, case study. As a data collection instrument, a questionnaire
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and participative observation were used. The results made it realizes that knowledge management
practices such as: process mapping, document management system, mentoring and community of
practices contribute to the confidentiality, integrity, availability and authenticity of the information
created, handled, protected and/or made available by the Pro-Rectory of People Management. However,
it was evident from the managers' speeches that the processes are not in harmony, although there are
GC practices, they are executed without the proper care to influence the security of the information.

Keywords: Knowledge management. Organizational practices. Organizational learning. Information
security.

1 INTRODUCAO

A gestdo do conhecimento (GC) tornou-se uma drea essencial dentro de muitas
organizacOdes, seja pela caracteristica dinamica do conhecimento na colaboracdo em rede, seja
pela aprendizagem organizacional que precisa de incentivos continuos visando ao
compartilhamento do conhecimento nas organizacdes. Para Choo (2003), conhecimento
resulta dos relacionamentos, quase sempre estratégicos, que a organizacdo mantém ao longo
do tempo com seus clientes, fornecedores e parceiros, acelerando seu aprendizado e
aumentando seu alcance. Portanto, conhecimento, relacionamentos e aprendizagem estdo
conectados entre si e ha também a associagdo informagdo-conhecimento que Burke (2016)
explicitou, tomando emprestada a metafora de Claude Lévi-Strauss, ao afirmar que é vdlido
pensar na informacdo como algo em seu estado natural e o conhecimento como algo ja
processado.

Com relacdo ao “compartilhamento”, as organizacbes devem coletar constantemente
as informacGes adequadas de ambientes internos e externos e converté-las em conhecimento.
Conhecimento esse que é considerado um ativo estratégico para a sobrevivéncia de
organizacbes dindmicas e inovadoras (ESLAMKHAH; SENO, 2019, traducdo nossa). Para a
protecdo desse importante ativo, a gestdao do conhecimento apresenta-se como suporte aos
processos para uma eficiente seguranga da informacgao.

Seguranca da informacdo refere-se a defesa de informacGes contra acesso nao
autorizado, divulgacdo, uso, modificacdo, interrupcdo, inspecdo e leitura (VON SOLMS; VAN
NIEKERK, 2013, traducdo nossa). Considerar que a protecdo da informacgdo seria feita apenas
através de uma perspectiva tecnoldgica, culminaria numa abordagem incompleta de acordo
com estudos realizados que demonstram a necessidade de uma visdao ampla através de uma
abordagem interdisciplinar, onde o fator principal, o humano, desempenha um papel
fundamental (YUPANQUI; ORE, 2018, tradugdo nossa). Ainda nesse sentido, as tecnologias da
informagdo e comunicagdao trouxeram muitas vantagens para as organizagdes, mas o0s
processos de gestdo de seguranga da informagdo ainda sdo uma preocupagao para as
organizagdes que dependem de tais tecnologias.

Além da associa¢do informagdo-conhecimento, ha a associagdo conhecimento tacito-
explicito existente nos contextos organizacionais. Para Nonaka e Takeuchi (2008), o
conhecimento explicito pode ser expresso e rapidamente transmitido aos individuos, de
maneira formal e sistematica. Por outro lado, o conhecimento tacito é altamente pessoal e
dificil de formalizar, estando profundamente enraizado nas acbes e experiéncia corporal do
individuo, assim como nas ideias, valores ou emoc&es que ele incorpora. Com isso, observa-se
qgue as associagcdes em torno do conhecimento sdo relevantes, influenciam no processo de
criacdo do conhecimento organizacional e essa criagcdo precisa ser compreendida como um
processo de aprendizagem e crescimento pessoal, uma vez que o conhecimento de cada
individuo se torna parte da rede de conhecimento da organizacao.
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Assim, percebe-se que, parte da aprendizagem organizacional consiste nesse
constante movimento do conhecimento, como um vento que sopra por vezes tacito ou
explicito, por vezes individuo ou organizacdo. Assim, a aprendizagem envolve as interagoes
individuo-individuo e individuo-grupo por meio de processos de internalizagao, externalizacao,
socializacdo e combinacao.

Para Eslamkhah e Seno (2019, tradugdo nossa), embora o estabelecimento, a difusdo e
a gestdo do conhecimento tenham sido amplamente estudados, a questdo da seguranca do
conhecimento tem recebido menos atengdo na literatura. Assim, tanto a criacdo, a
manuten¢do como a protecdo do conhecimento organizacional precisam ser geridas, e as
praticas de gestdo do conhecimento podem auxiliar nesse sentido. Para Burke (2016), praticas
sdo procedimentos formais de obtencdo, classificacdo ou teste do conhecimento. Assim,
praticas organizacionais existem em diversas formas, diretas e indiretas, tradicionais ou
inovadoras. Descobri-las, organiza-las e/ou melhora-las faz-se necessario tanto em instituicdes
privadas como publicas.

No contexto das instituicdes publicas, estdo inseridas as universidades que de acordo
com Fullwood, Rowley e Delbridge (2013, traducdo nossa) existem poucas pesquisas empiricas
especificamente sobre gestdo do conhecimento em universidades. Entretanto, os achados das
pesquisas de Ramjeawon e Rowley (2017, traduc¢do nossa) demonstram evidéncias da
importancia da GC no apoio as universidades em relacdo a sua missdo de ensino, pesquisa e
transferéncia de conhecimento institucional. Apesar de ainda ratificarem que as pesquisas em
GC nessas instituicbes se apresentam de forma limitada, sendo sua maioria realizadas em
paises onde o ensino superior esta mais consolidado como Reino Unido, india e Malasia.

Diante desse contexto, na tentativa de contribuir com o preenchimento da lacuna de
pesquisa identificada, esta pesquisa se prop0s a responder o seguinte questionamento: como
as praticas de gestdo do conhecimento contribuem para seguranca da informagdo na Pré-
Reitoria de Gestdo de Pessoas (Progep) da Universidade Federal da Paraiba (UFPB)?. A
pesquisa teve como objetivo analisar quais as praticas de GC envolvendo seguranca da
informacdo sdo utilizadas pelos gestores Progep/UFPB.

O corpo deste artigo estd organizado da seguinte forma: referencial tedrico
compreendendo a gestdo do conhecimento para seguranca da informacao e praticas de gestao
do conhecimento aplicadas ao setor publico, descritos na secdo dois. Os procedimentos
metodoldgicos sdo apresentados na segdo trés, indicando como foi o desenvolvimento, analise
dos dados, discussdes e resultados. Na se¢do quatro sdo apresentadas as consideragdes sobre
o trabalho.

2 A GESTAO DO CONHECIMENTO COMO PROCESSO PARA SEGURANGCA DA INFORMAGAO
EFICIENTE

A gestdo do conhecimento, como area de estudo presente dentro da Ciéncia da
Informagdo, é uma drea estratégica para as organizagBes, pois estd relacionada a
aprendizagem organizacional. Nesse sentido, Araujo (2014), ao realizar o mapeamento do
campo da Ciéncia da Informacdo, a partir da identificacdo das correntes tedricas e da
sistematizacdo dos diferentes conceitos de informagdo presentes na area, identificou a area
Gestdo da Informacdo e do Conhecimento, que tem como ponto de partida a informacdo
como recurso e, ao considerar a evolucdo dessa area, indica que destacam-se estudos
especificos, entre estes, os relacionados a gestdo da seguranca da informacao.

O autor evidencia a seguranca da informagcdo como uma subdrea de Gestdo da
Informacdo e do Conhecimento e indica que sua importancia se deve exatamente por
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perceber a informagdo como um recurso para uma organiza¢ao, portanto um ativo que possui
valor e deve ser protegido.

Com base nas necessidades organizacionais, ou do individuo, as pesquisas estruturam
a seguranca da informag¢do como uma disciplina, que abrange a¢bes que buscam garantir,
conforme necessidades especificas, a preservacdo da informacdo com base em quatro
propriedades: a) confidencialidade - garante que somente pessoas autorizadas tenham acesso
as informagOes armazenadas ou transmitidas por meio de redes de comunicagdo; b)
integridade - consiste na fidedignidade de informacgdes, indicando a conformidade de dados
armazenados com relagdo as inserg¢oes, alteragdes e processamentos autorizados efetuados; c)
disponibilidade - garante que as informagbes estejam acessiveis as pessoas e aos processos
autorizados, a qualquer momento requerido; e d) autenticidade - garantia da veracidade da
fonte das informacdes (INFORMATION SYSTEMS AUDITAND CONTROL ASSOCIATION, 2012,
traducdo nossa; SEMOLA, 2014; TRIBUNAL DE CONTAS DA UNIAO, 2012 ). Essas propriedades
representam elementos essénciais a sobrevivéncia de qualquer organizacdo, -cuja
interferéncia, direta ou indireta, em algum de seus processos, pode acarretar grandes
prejuizos. Assim, ressalta-se a necessidade de uma gestdo da seguranca da informacdo que
contemple, de forma eficiente, os diversos tipos de informacdes que sdo criadas, manuseadas,
disponibilizadas e/ou protegidas pelas organizaces.

Fontes (2012) esclarece que a seguranca da informacdo ndo se restringe a tecnologia,
mas consiste em um processo que deve considerar a informacdo nos ambientes tecnoldgico e
convencional, ou seja, desde a informacdo no papel, bem como o conhecimento das pessoas,
tacito ou explicito. Desse modo, observa-se que ac¢des de seguranca da informacdo devem
contemplar trés dimensoes: Pessoas, Processos e Tecnologias.

Nas ultimas décadas, diversas organizacdes tém se concentrado nas solucdes baseadas
em tecnologia para abordar a seguranca da informacgdo, como por exemplo: anti-virus, anti-
malware, anti-spam, anti-phishing, anti-spyware, firewall, autenticacdo e sistemas de detecgao
de intrusdo. Contudo esta abordagem é incompleta, como destaca Safa et al (2015, tradugdo
nossa) os autores argumentam que essa abordagem ndo garante a seguridade do negdcio no
contexto da gestdo da seguranca da informacdo, indicando que a abordagem tecnoldgica,
como equipamento de hardware e componentes légicos computacionais, ndo é capaz de
estabelecer a devida protecdo da informacdo contra ameacas. Os autores evidenciam que
falhas humanas devem ser consideradas e tratadas.

Doherty e Tajuddin (2018, tradugdo nossa) destacam que incidentes relacionados a
seguranc¢a da informa¢do como violagdes de confidencialidade, fraudes por computador e
utilizacdo indevida dos sistemas de informagdo s3o comumente relacionados com o
comportamento dos funciondrios, em vez de problemas puramente técnicos. Para Eslamkhah
e Seno (2019, tradugdo nossa) a falta de conhecimento do corpo funcional é a principal causa
de problemas na seguranga da informa¢do de uma organizagao. Hackers mal-intencionados
que tentam obter informagGes, em muitos casos se apresentam como membros autorizados
pela organizagao, utilizando-se do método da engenharia social para burlar os sistemas de
seguranga.

Safa, Von Solms e Furnell (2016, tradugdo nossa) e Amayah (2013, tradugcdo nossa)
esclarecem que para a garantia de um ambiente seguro para a informagdo, os aspectos
humanos devem ser considerados além dos aspectos tecnolégicos, para que possa haver uma
efetiva gestdo da seguranca, cuja raiz das falhas dos usuarios da informacdo estao,
essencialmente, vinculados a falta de conscientizacdo dos aspectos da seguranga, como:
ignorancia, negligéncia, barreiras no compartilhamento do conhecimento em procedimentos
de seguranca, apatia, dano e resisténcia.
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Percebe-se que a principal ameaca a seguranca organizacional estd enraizada nos
funciondrios que ndao possuem conhecimento adequado sobre as necessidades de seguranca
organizacional. O conhecimento dos usuarios é um dos fatores mais importantes neste tipo de
processo, pois quase 70% dos incidentes de seguranca ocorrem devido a falta de
conhecimento dos usudrios.

Novas ameagas a seguranca sdao criadas como resultado de rapidas mudangas nas
tecnologias e em seu uso. Portanto, o gerenciamento da seguranca da informacgao consiste em
processos e procedimentos em que os funciondrios pratiguem para manter a
confidencialidade, disponibilidade, integridade e autenticidade. O gerenciamento deste tipo de
conhecimento ajuda as organiza¢Ges e fornece vantagem competitiva quando identifica seus
ativos informacionais, seus especialistas e promove gerenciamento destes recursos.

Um exemplo classico deste tipo de procedimento é quando um funciondrio que exerce
atividades cruciais sai de uma organizacao. Neste caso, deve-se explicitar seus conhecimentos
e formas de executar suas atividades ao longo dos anos, como registro de sua experiéncia
profissional.

N3o basta gerir os recursos informacionais, faz-se necessdrio também gerir
conhecimento no que tange a constante transformacdo da informac¢dao em conhecimento e
vice-versa nas organizacdes. A importancia se da ao considerar que as organizacées, como
ambiente complexo, demandam um continuum informacional para apoiar suas estratégias,
acdes e construcdo do conhecimento; sendo uma tarefa dificil a separacdo informacao-
conhecimento, uma vez que um alimenta o outro, mas, a partir da gestdo dos processos de
informacdo e de conhecimento é possivel adaptar-se as mudancas, promover aprendizagem
constante, mobilizar o conhecimento e a experiéncia dos membros para gerar inovagdo e
criatividade e focalizar o conhecimento em agdes racionais e decisivas (VALENTIM, 2008).

Dessa forma, é possivel observar que gerir conhecimento é uma tarefa complexa e
essencialmente estratégica, e pode impactar direta ou indiretamente no desenvolvimento
institucional e, quando se inclui neste cenario as instituicdes publicas, o impacto pode ser
relacionado ao desenvolvimento econOGmico e social. A complexidade da-se a partir do
momento que gerir conhecimento envolve gerenciar a cultura e, consequentemente, a
aprendizagem organizacional.

Tomando como premissa que o sucesso no longo prazo dos negdcios ndo pode ser
assegurado pelo dominio de recursos como capital, recursos naturais ou competéncias
tecnolodgicas, Senge (2011) afirma que a competéncia fundamental para assegurar a
continuidade e prosperidade das organizagdes no longo prazo é a capacidade de aprender.
Entretanto, considera-se que as equipes, e ndo os individuos, sdo a unidade de aprendizagem
fundamental nas organiza¢des atuais. Com esse pressuposto, varias prdaticas de gestdo do
conhecimento podem existir como as explicitadas por Menezes et al. (2017): direcionamento
de competéncias individuais em conhecimento organizacional, desenvolvimento da cultura de
compartilhamento de boas praticas, ampliacdo redes de relacionamento, bem como dar
visibilidade e valorizar ativos intelectuais.

Essas praticas quando aplicadas ao conhecimento organizacional em seguranga da
informacdo permitem a aprendizagem e manutenibilidade de praticas de seguranca da
informacdo como:

a) uma percepcao clara da necessidade de protecdo da informacéo institucional;

b) habitos e crencas de protecdo da informacao;

c) criar e manter uma visdo compartilhada de seguranca da informacdo, onde
prevaleceria o compromisso e o comprometimento dos individuos com os
valores institucionais relacionados a seguranca da informacao;

d) aprendizagem em grupo;
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e) percepcdo da realidade da seguranga da informacdo considerando toda uma
rede integrada de relacionamento, onde o elo mais fraco mostraria o nivel de
seguranca da informacgdo na instituicdo.

Com base nessa argumentacdo, é possivel inferir que as praticas de gestdo do
conhecimento aplicadas aos processos de seguranca da informac¢do tornam-se essenciais e
podem contribuir para uma efetiva prote¢do da informacdo e dos recursos informacionais em
uma organizagao.

3 PRATICAS DE GESTAO DO CONHECIMENTO NO SETOR PUBLICO

Tal qual nas organiza¢Ges privadas, a gestdo do conhecimento na administracdo
publica possibilita a superacao de desafios em variados setores, como implantacdo de novas
praticas de gestdo, produtos e servicos em beneficio do cidaddo-usudrio e da sociedade como
um todo. Logo, na literatura sobre gestdo publica contemporanea se reconhece que para
administrar instituicdes publicas torna-se necessario o investimento tanto em tecnologias
como também no capital humano.

Na década de 90, houve no Brasil investimentos expressivos em inovacoes
tecnolégicas na administracdo publica, possibilitando o inicio do processo de interacdo do
cidaddo com os diversos drgdos governamentais, como por exemplo: Planejamento
Participativo, Orcamento Participativo, Comunidades virtuais e os Instrumentos de Consulta
Constitucional.

Apesar disso, Ferreira (2007) e Azevedo (2002) enfatizam algumas dificuldades na
administracdo publica no Brasil para que haja uma gestdo do conhecimento efetiva, como:
linhas rigidas de demarcagdo no fluxograma publico que geram conhecimento estanque;
dificuldade de compartilhamento voluntdrio entre os atores publicos; utilizacdo do
conhecimento como fonte de poder e para protecdo do cargo; falta de reconhecimento
daqueles que disseminam o conhecimento e assim dinamizam o fluxo informacional; e
auséncia de formas pecuniarias de recompensas e de incentivos.

Outro problema estd na falta de continuidade dos planos e projetos devido as
constantes trocas de atores de governo, onde as pessoas sdo remanejadas e levam consigo
experiéncias e expertise, além da auséncia de uma politica de meritocracia, isto §,
reconhecimento e recompensa originados de uma boa produtividade e resultados. Com isso,
os autores indicam que n3do ha estimulo a motivagao do funcionario publico.

Autores como Cong e Pandya (2003), defendem a ideia de que é necessario criar um
modelo especifico de gestdo do conhecimento para as instituicdes publicas. As tentativas de
implementar modelos do setor privado no setor publico falharam e, para esses autores ha trés
importantes empecilhos para o sucesso da GC no setor publico, que sdo: tomar consciéncia do
conceito de GC, do diretor ao pessoal da linha de frente que atende aos cidadaos; falta de
consenso conceitual sobre: conhecimento, dados e informacao, esta situagdo traz imprecisdo e
insucessos na implementagdo da GC; e a sincronia entre pessoas, processos e tecnologia, isso é
fundamental para que haja a possibilidade de sucesso na implantac¢do de GC.

Para Alvarenga Neto (2007), a implantacdo de uma politica de GC atinge diretamente a
cultura organizacional no que diz respeito ao sentimento de poder. Devido a isso, ha
necessidade de gestores que trabalhem dando forma ao conhecimento institucional, ja que se
trata de algo complexo que promove uma mudanca cultural e, no contexto das instituicdes
publicas, essa complexidade é ampliada.

Observa-se uma diversidade de praticas para a implementac¢do da GC definidas como o
conjunto de métodos e técnicas para apoiar 0s processos organizacionais de criacdo,
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armazenamento e transferéncia do conhecimento. Enquanto as tecnologias de GC sao
especificamente os sistemas que suportam as praticas (CERCHIONE, ESPOSITO, SPADARO
2015, traducdo nossa). Ribeiro e lzquierdo (2017) apresentam algumas delas para o setor

publico no Quadro 1:

Quadro 1 — Praticas de GC no setor publico

PRATICAS

DEFINICAO

Redes de pessoas

Identificagdo e montagem de redes de pessoas, trocas espontaneas de
informacg0es e conhecimentos entre os funcionarios da organizagao.

Paginas amarelas

Montagem de paginas amarelas trata-se de um ambiente virtual onde as
pessoas encontram outros colegas que possuem conhecimentos ou
experiéncias que lhes interessam.

Comunidades de pratica

Criagcdo de uma rede de colaboragdo entre pessoas com objetivos comuns,
como um problema ou uma meta, por um tempo determinado.

Compartilhamento de
praticas relevantes

Divulgacdo de préaticas relevantes trata-se de compartilhar as melhores
formas de realizar determinadas tarefas, gerando assim mais agilidade na
organizagao.

LicGes aprendidas

Divulga os pontos positivos dos projetos da organizagdo, os problemas
enfrentados e suas solugdes.

Brainstorming

Forma coletiva de gerar novas ideias para o aprimoramento ou cria¢do de
novos produtos.

Storytelling

NarragGes de histdrias para promover a motivagdo dos colaboradores.

Entrevistas de saida

Entrevistas realizadas com pessoas que estdo saindo da organizacdo no
intuito de reter parte de seus conhecimentos.

Mapas de Conhecimento

Visdo geral sobre as fontes de conhecimento dentro da organizagdo para
gue haja maior eficiéncia nos processos.

Coaching

As pessoas mais experientes atuam como instrutores internos dos menos
experientes, transmitindo assim o seu conhecimento.

Repositdrios de
conhecimento

S3o técnicas de armazenamento, recuperagdao do conhecimento, como
também acessibilidade e qualidade do conhecimento a ser armazenado.

Fonte: Adaptado para Quadro de Ribeiro e Izquierdo (2017)

Por sua vez, Menezes (2017), apresenta técnicas, fruto de sua observagdo em trés
empresas, enfatizando o papel da cultura colaborativa absorvida, apresentadas no Quadro 2:

Quadro 2 — Praticas de GC no setor privado

PRATICA

DEFINICAO

Oficinas de aprendizagem

Compreende o trabalho em equipe para, através da construgdo coletiva,
solucionar problemas. Estd ligada aos processos do conhecimento
(organizar, compartilhar e criar).

Design Thinking

Estd ligada ao pensamento critico e criagdo que estimula o surgimento
ou a melhoria de novos produtos, projetos ou servigos.

Mapeamento de processos

Metodologia que determina a melhoria dos processos ou a implantagao
de uma nova cultura, para aumentar o desempenho dos processos e a
satisfacdo dos clientes.

Sistema de gestdo de
documentos

Sistema que organiza e controla os documentos, com isso os torna mais
acessiveis.

Mapa mental

Diagrama estruturado para a gestdo de informacgdes, de conhecimento
e de capital intelectual com a finalidade de tornar mais claro os
problemas e suas solugGes.

Coaching

Metodologia que objetiva o desenvolvimento de competéncias pessoal
ou profissional, por meio de reuniGes para o desenvolvimento de um
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funcionario.

Aprender trabalhando Pratica onde as pessoas aprendem com outras pessoas, no dia a dia.

Fonte: Adaptado para Quadro de Menezes (2017)

Com isso, é possivel observar que as praticas de GC podem ser aplicadas tanto no setor
publico quanto privado, podendo coincidir como a técnica de coaching ou ser especificamente
aplicada de acordo com a cultura da organiza¢do, se publica ou privada. Ademais, através
dessas técnicas, de acordo com PACHECO et al. (2015), a gestdo do conhecimento pode ter um
papel importante no setor publico para a promog¢do de mudancgas necessarias, como eficiéncia,
para melhores presta¢des de servicos a populacdo, tonando-se necessdrio criar uma cultura
administrativa onde a gestdo do conhecimento possa contribuir com as transformacdes da
sociedade. Tais técnicas e prdticas promovidas pela GC podem ser utilizadas para promocao e
disseminacao das acdes sobre gestao da seguranca da informacao.

Inseridas no contexto das instituicGes publicas, encontram-se as universidades que sao
ambientes intensivos em conhecimento que desempenham um papel central na criacdo de
conhecimento através do desenvolvimento de pesquisas e na disseminacdo do conhecimento
por meio de suas publicaces. Estas, desempenham um importante papel na transferéncia de
conhecimento, trabalhando diretamente com os cidaddos, com empresas e outras
organizacOes para apoiar a inovacdo e empreendimentos sociais e culturais, além de apoiar o
aprendizado através de seus programas de ensino, pesquisa e extensao.

Dessa forma, é razodvel esperar que as universidades adotem uma abordagem
proativa para o desenvolvimento de estratégias de gestdo do conhecimento e que tenham um
entendimento bem aperfeicoado de como gerenciar e otimizar o valor de seus ativos de
conhecimento (FULLWOOD; ROWLEY; DELBRIDGE, 2013, tradugdo nossa). Entretanto, de
acordo com os achados das pesquisas desenvolvidas por Ramjeawon e Rowley (2017, tradugao
nossa), nenhuma das universidades pesquisadas naquela ocasido possuia uma estratégia de
gestdo do conhecimento. Além disso, foram identificadas mais barreiras do que facilitadores
para a gestdao do conhecimento. Pois as estruturas universitarias diferem invariavelmente da
maioria das instituicGes publicas ou privadas.

A estrutura organizacional funcional das instituicdes de ensino superior pode ser uma
barreira significativa ao compartilhamento de conhecimento. O que nos impele ao tema desta
pesquisa, que parte do pressuposto de que a GC pode influenciar nas a¢bes dos atores
internos da drea de gestdo de pessoas da Universidade Federal da Paraiba em relagdao a sua
percepcdo sobre os elementos de seguranca da informacgao.

4 PROCEDIMENTOS METODOLOGICOS

Esta pesquisa realizou um estudo sobre praticas de gestdo do conhecimento que
contribuem com a seguranga da informacdo, a partir da percep¢do dos gestores da Proé-
Reitoria de Gest3o de Pessoas da Universidade Federal da Paraiba- PROGEP/UFPB.

Quanto a sua tipologia, podemos considera-la como estudo de caso. Em relagdo a sua
natureza, caracteriza-se como pesquisa descritiva, uma vez que objetiva descrever a relagao
das praticas de gestdo do conhecimento que contribuem com a seguranca da informacdo na
Progep. Para coleta de dados, foram utilizados questionario e observacdo participante.

O questionario foi composto por perguntas fechadas e abertas, abordando as praticas
organizacionais de gestdo do conhecimento que estdo relacionadas aos principios da
seguranca da informacdo. Nas questdes ndo foi explicitado o nome das praticas de GC, mas a
definicdo conforme Menezes et al. (2017). Assim, foi possivel minimizar possiveis equivocos.
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Quanto a sua estrutura, o questiondrio foi composto por onze questdes, sendo seis objetivas e
cinco subjetivas.

Por sua vez, a observacdao participante possibilitou vincular os fatos as suas
representacdes e a desvendar as contradigdes entre as normas e regras e as praticas vividas
cotidianamente pelo grupo observado. O fato de um dos pesquisadores pertencer ao quadro
pessoal de servidores da PROGEP/UFPB contribuiu na escolha do referido instrumento de
coleta de dados.

A coleta aconteceu no periodo entre 26 e 29 de dezembro de 2017. O universo foi
composto por seis diretores, sendo trés da Coordenagdo de Desenvolvimento de Pessoas —
CDP/PROGEP e trés da Coordenacgdo de Processos de Gestdo de Pessoas — CPGP/PROGEP. O
estudo teve uma amostragem por conveniéncia e acessibilidade.

5 DESENVOLVIMENTO, ANALISE e RESULTADOS OBSERVADOS

Com base nos dados coletados por meio da observacdo participante e questionarios
aplicados aos diretores da Progep da UFPB, esta secdo apresenta a analise realizada para
alcancar o objetivo proposto e responder a questdo da pesquisa.

Para preservar a identidade dos respondentes, as respostas foram representadas pela
letra “G”, seguindo a ordem de resposta de cada pergunta. As respostas subjetivas foram
transcritas e organizadas em quadros.

As perguntas iniciais do questionario foram relacionadas a existéncia de mapeamento
de processos na PROGEP. Os gestores ficaram divididos entre existir o mapeamento ou estar
em fase de implantacdo. Quando questionados sobre como esse mapeamento pode contribuir
para manter em seguranga os processos criados ou que transitam na PROGEP, obtiveram-se as
seguintes respostas, conforme demonstrado no Quadro 3:

Quadro 3 - Contribuigdo do mapeamento de processos para Sl

GESTORES RESPOSTAS

O mapeamento pode contribuir para identificar gargalos nos fluxos processuais,
G1 extinguir rotas desnecessarias proporcionando maior fluidez, além de gerar maior
transparéncia aos interessados.

Esse mapeamento pode contribuir para a sensibilizagdo e conscientizagdo dos
servidores acerca da seguranga da informacdo alterando a cultura organizacional,
dando importdncia a conservacdo de documentos e a manutencdo do histdrico
funcional e institucional.

G2

O mapeamento contribui para que o cliente identifique os locais por onde ira transitar
G3 seu processo, da mesma forma que serve de ferramenta para que a instituigdo
encaminhe o mesmo para o setor subsequente, evitando possiveis desvios e extravios.

A utilizacdo do mapeamento a longo tempo mantera a informagao restrita aos setores

G4 . . ) .. .
responsaveis, evitando o vazamento de dados confidenciais ou sigilosos.

Fonte: Dados da Pesquisa (2017)

Com base no exposto, percebe-se que, para os gestores o mapeamento de processos,
pode contribuir com a Sl a partir da fala de G2 e G4. Corroborando essa ideia, observa-se que
Menezes et al. (2017) e Sémola (2014) evidenciam a relagdo GC com S| da seguinte forma: o
primeiro relata que o mapeamento de processos estd relacionado aos processos do
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conhecimento de organizar, proteger e criar, enquanto o segundo coloca a seguranca da
informacgdo como area do conhecimento dedicada a protegao de ativos de informacao.

Quando questionados sobre a existéncia de um sistema de gestdo de documentos na
PROGEP, a maioria declarou que sim e apenas um relatou que estd em fase de implantacgao.
Com isso, podemos inferir, por meio da observacao participante, que apesar do sistema ter
sido implantado em toda PROGEP, o tempo necessdrio para cada setor se adequar e utilizar
nao foi uniforme, evidenciando as peculiaridades de cada ambiente. Observa-se que ao existir
um sistema de informagdo com pouco uso, aumenta a probabilidade de quebra da
propriedade de seguranca denominada disponibilidade, pois uma vez que se ndo ha uso
continuo por todos os envolvidos, o sistema ndo é alimentado com os dados necessarios para
disponibilizar a informagdo aos usudrios. Com relagdo ao modo como esse sistema pode
contribuir com o acesso seguro as informacoes, obteve-se as seguintes declara¢des, conforme
descrito no Quadro 4:

Quadro 4 - Contribuicdo do sistema de gestdo de documentos para o acesso seguro a informacdo

GESTORES RESPOSTAS

O SIPAC possui diversas ferramentas de gestdo de documentos, contudo, ndo estou
G1 familiarizado com todas, mas tdo somente uma parte, como: cadastro e
movimentacdo de processos, cadastro e movimentagdo de memorandos eletronicos.

O sistema que existe é o SIPAC. Entretanto, muitas de suas funcionalidades sdo
subutilizadas, de modo que muitos processos e documentos circulam em papel.
Quando o processo ou documento estd no sistema, facilita o acesso remoto do
usuario. Ele pode verificar a movimentag¢do do processo, os documentos, decisdes e
despachos nele contidos. E possivel verificar o status do processo sem precisar ir a
G2 PROGEP ou ligar, embora muitas pessoas prefiram o contato pessoal.

Creio que o sistema possui um nivel de seguranga adequado. A inseguranca pode
surgir no momento em que o usuario compartilha sua senha ou faz uso de senhas
faceis. Outra questdo gira em torno da classificagdo dos documentos e processos no
sistema, pois nds servidores ndo possuimos um parametro claro e especifico sobre
como classificar os documentos por nés manuseados virtualmente.

O sistema informatizado permite aos usudrios visualizar a tramitagdo e os despachos
de seus processos a distancia, até mesmo de sua residéncia. Basta o interessado
entrar no site da instituicdo e informar o nimero de seu processo que foi gerado no
G3 ato do cadastramento. Esse numero é unico, dando-lhes acesso apenas as
informacgdes referentes a sua solicitagdo. Entretanto, o sistema ndao vem sendo
utilizado ou implantado adequadamente, causando duvidas aos usuarios e até
mesmo aos servidores que o utilizam para a realizagdo de suas atividades laborais.

Por meio do Sistema Integrado de Gestdo — SIG é possivel acessar informagdo acerca
G4 dos servidores que sdo extraidas do banco de dados do Sistema Integrado de
Administracdo de Recursos Humanos — SIAPE (folha de pagamento).

Fonte: Dados da Pesquisa (2017)

Com relag¢do a contribuicdo do sistema de gestdao de documentos para o acesso seguro
a informacao, percebe-se, a partir do Quadro 06, que os gestores remetem-se aos beneficios
que o sistema pode trazer para instituicdo e ao usuario de forma individual, mas deixam
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evidente a dificuldade no manuseio, o que pode ser decorrente de um processo de
capacitacao deficitario. Embora a propria area, por meio da Divisdo de Educacao e Capacitacao
Profissional — DECP, tenha oferecido vérios cursos nesse sentido, verificou-se pouca aderéncia
de gestores, o que pode ser decorrente de diferentes motivos, como excesso de atividades,
falta de interesse, ou até mesmo falta de normativas que induzam os gestores a efetivamente
fazerem os cursos.

Na fala do G2 destaca-se a relacdo da seguranca da informag¢do com o sistema de
gestdao documental [...] “Ainseguranca pode surgir no momento que o usuario compartilha sua
senha ou faz uso de senhas faceis” [...]. A ABNT/NBR ISO/IEC 27002 (2013), que aborda o
codigo de pratica para controles de seguranca da informagdo, orienta que sistemas para
gerenciamento de senhas sejam interativos e assegurem senhas de qualidade. Para tanto, faz-
se necessario algumas orientagoes, tais como:

e Obrigar o uso individual de ID de usudrio e senha para manter responsabilidades;

e Permitir que os usudrios selecionem e modifiquem suas préprias senhas, incluindo um
procedimento de confirmacdo para evitar erros;

e Obrigar a escolha de senhas de qualidade;

e Obrigar os usudrios a mudarem as suas senhas temporarias no primeiro acesso ao
sistema;

e Forcar as mudancas de senha em intervalos regulares, conforme necessario;

e Manter um registro das senhas anteriores utilizadas e bloquear a reutilizacao;

e Nao mostrar as senhas na tela quando forem digitadas;

e Armazenar os arquivos de senha separadamente dos dados do sistema da aplicacao; e

e Armazenar e transmitir as senhas de forma protegida.

A declaracdo, demostra que os gestores ndo estdo confiantes nas acGes basicas de
seguranca que seus subordinados fazem ao acessarem um sistema. Nesse sentido, Mitnick e
Simon (2003) aconselham que nenhuma instituicdo deve permitir qualquer compartilhamento
de senhas, e estabeleca regras que proibam os funciondrios de compartilhar ou trocar as
senhas confidenciais.

Outro ponto a ser destacado na fala do G2 relata [...] “outra questdo gira em torno da
classificagdo dos documentos e processos no sistema, pois nds servidores ndo possuimos um
parametro claro e especifico sobre como classificar os documentos” [...]. Nesse sentido, Araujo
(2016) ja alertava para a necessidade da UFPB em elaborar uma politica de classificacdo da
informagdo, uma vez que sua inexisténcia impossibilita a gestdo da seguranca da informacdo. A
autora acrescentou, ainda, a indispensabilidade dos resultados dessa classificagdo serem
inseridos no Sistema Integrado de Patrimonio, Administracdao e Contratos - SIPAC, de forma
que sejam discriminados os tipos de processos, permitindo que a tramitagdo ocorra
obedecendo a classificagdo do processo (sigiloso, pessoal ou ostensivo).

Ainda nesse contexto, de acordo com Menezes et al. (2017), o sistema de gestdo de
documentos é um sistema que organiza e controla os documentos, possibilitando o acesso de
forma segura. Esta relacionado aos processos do conhecimento — organizar e proteger.
Quando os autores se referem ao acesso de forma segura, estdo implicitas duas propriedades
de seguranca da informacdo: integridade - protecdo contra modificacdo indevida e
autenticidade - propriedade de que uma entidade é o que a mesma diz ser. (ISO/IEC 27000,
2014, p. 4, traducdao nossa, INFORMATION SYSTEMS AUDITAND CONTROL ASSOCIATION,
ISACA, 2012, tradugdo nossa).

Outro ponto abordado compreendeu o questionamento sobre a existéncia da pratica
de GC, registro de licbes aprendidas. Nesse sentido, percebeu-se que a totalidade dos
respondentes apontou para a ndo existéncia dessa pratica.
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Entretanto, Batista (2012), afirma ser necessario que as instituicbes compartilhem as
melhores praticas e licdes aprendidas para que ndo haja uma constante necessidade de
“reinventar a roda” e o retrabalho. Concernente a isso, Menezes et al. (2017) esclarecem que a
pratica de registro de licGes aprendidas estd relacionada a protecdo e compartilhamento do
conhecimento institucional. O que demostra que a GC e a S| sdo engrenagens que devem
trabalhar em conjunto em uma instituicao.

Quando foram abordados sobre a pratica de aprender trabalhando na Progep,
inicialmente, questionou-se ao gestor se havia vivenciado algum caso que envolvesse um
incidente de seguranca da informagdo e como ocorreu, conforme detalhado no Quadro 5:

Quadros 5 — Relato de incidentes de seguranga da informagdo

GESTORES

RESPOSTAS

G1

Sim. Lembro de um caso no qual um banco de dados em excel foi invadido e alterado, mas
ndo conseguiram identificar quem fez e qual sua motiva¢do. Eram dados sensiveis para a
gestdo de pessoas da Instituicdo. Em outro caso, o servidor alterou informacdes funcionais
que geraram ganhos financeiros indevidos, fato que resultou em processo administrativo
disciplinar.

G2

N3o vivenciei nenhum incidente. Contudo, nosso sistema de consulta (consultasrh) é um
banco de dados de acesso vulneravel, no qual qualquer servidor com senha pode consultar
dados funcionais de qualquer computador, sem precisar se identificar com senha SIAPE ou
CPF.

G3

Sim. No periodo em que exer¢co minhas atividades ouvi falar de diversos casos de uso
indevido do sistema, onde servidores com acesso ao SIAPE implantaram beneficios para si de
forma arbitraria. No entanto, neste periodo, tomei conhecimento de apenas um caso em que
um servidor (com acesso ao SIAPE) cadastrou para si, deliberadamente, um beneficio ao qual
nao fazia jus. A descoberta foi feita por acaso, e com base na experiéncia de servidores mais
antigos, a situagdo foi reportada aos gestores e a situagdo acarretou em um processo
disciplinar administrativo.

G4

Algumas vezes a informagdo é antecipada ao usuario por intermédio de pessoas de outros
setores ndo competentes. Sabendo dessa informacgdo previamente, o usudrio recorre a
superiores hierarquicos que, por sua vez, interferem nos procedimentos e, muitas vezes,
atrapalham o planejamento feito pelo setor responsavel.

Fonte: Dados da Pesquisa (2017)

Com base no Quadro 07, percebeu-se que os incidentes foram ocasionados por
auséncia de senhas para acessar arquivos sensiveis, sistema desprotegido, ma fé e vazamento
de informacdo, o que afeta diretamente as propriedades de confidencialidade e integridade da
informacdo.

Nesse contexto, questionou-se aos respondentes se a Superintendéncia de Tecnologia
da Informacdo foi notificada dos incidentes que envolveram invasdo ou fragilidade no sistema
e a totalidades dos gestores relataram que ndo. Para Araujo (2014), a auséncia de controles
como: autenticacdo individual; auséncia de cdpias de seguranca (realizadas e testadas
regularmente); e de um processo disciplinar formal para a violacdo da seguranca da
informacdo, impossibilitam a recuperacdo da informacdo excluida ou modificada
indevidamente e a identificacdo e puni¢do do responsavel.
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Ainda nesse sentido, a ABNT NBR ISO/IEC 27002 (2013) orienta que, quando um
incidente de seguranca da informacao for detectado, torna-se necessario que seja informado
imediatamente ao ponto de contato de seguranca da informagdo, uma vez que, pode nao ser
Obvio se o evento resultara em um inquérito administrativo, uma agdo judicial ou
simplesmente registrado pelo setor de segurancga.

Retomando a pratica de aprender trabalhando, ao serem questionados se houve
compartilhamento de conhecimento de acBes de seguranca da informa¢do que pudessem
evitar ou mitigar novos incidentes de seguranca, os gestores relataram em sua totalidade que
ndo possuiam essa pratica, embora reconhecessem sua importancia. Menezes et al. (2017)
destaca a importancia de pessoas aprenderem com outras pessoas, no dia a dia, enquanto
desempenham suas atividades.

Com relacdo a pratica de mentoria, indagamos se na PROGEP existe o habito de um
servidor com mais experiéncia ajudar, apoiar e transmitir o seu conhecimento para outros
servidores menos experientes, por meio de conversas ou vivéncias no ambiente de trabalho.
Nesse contexto, a maioria dos gestores declarou que sim, mesmo sem existir um processo
definido com regras ou uma formacdo para a execucdo de tal atividade. Por meio da
observacdo participante, percebeu-se que essa pratica com frequéncia era utilizada nao
apenas com o objetivo de proteger e compartilhar o conhecimento ou contribuir para o
desenvolvimento de competéncias, mas acabava em uma intricada tentativa de mostrar
relacdo de poder entre o detentor do conhecimento (servidor antigo) e o aprendiz (novo
servidor) e por vezes, resulta na transferéncias dos vicios de trabalho dos antigos para os
novatos.

Referente a comunidade de praticas, os gestores indicaram que ndo existe
formalmente. No entanto, o G3 declara que “ha conversas em pares ou em grupos, sempre
informais, nas quais experiéncias e sugestdes de seguranca sdao compartilhadas de forma
aleatéria e ocorrem geralmente quando sdo casos mais graves e que chamam mais atencdo”.
Corroborando a fala do G3, por meio da observacao, percebe-se que na hora do cafezinho e no
horario do almoco sdo discutidos problemas e dificuldades relacionados as atividades
institucionais, proporcionando um espaco para colaboracdo e trocas de conhecimento.

6 CONSIDERACOES FINAIS

Esta pesquisa se propds a analisar quais as praticas organizacionais de GC envolvendo
seguranca da informacdo sdo utilizadas pelos gestores da PROGEP/UFPB, e se estas permitem
compreender como as praticas estao relacionadas.

Os resultados descritos possibilitaram perceber que as praticas de GC de mapeamento
de processos, sistema de gestdo de documentos, mentoria e comunidade de pratica
contribuem com as propriedades de seguranga da informacdo, visto que tanto a gestdo do
conhecimento como a seguranga da informagao possuem objetivos semelhantes na tentativa
de proteger e disponibilizar a informac¢do. Mas ficou evidenciado nas falas dos gestores, bem
como na observagdo participante, que os processos ainda sdo realizados de forma incipiente,
pois ndo existe uma unicidade no entendimento dos processos de gestao e sua relagdo com a
seguranca da informacdo. Mesmo quando se deparam com incidentes de seguranca, o registro
e o tratamento ndo acontecem conforme as recomendagdes.

Alerta-se como um limitador da pesquisa o tamanho da amostra, o que impossibilita a
generalizacdo dos resultados para todos os setores da universidade, mas por se tratar da area
gue cuida dos demais servidores, esperava-se respostas mais assertivas em relagao aos temas
consultados. Os resultados indicam que a utilizacdo das comunidades de praticas pode auxiliar
no processo para conscientizacdo da importancia de protecdo da informacdo, além do
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reconhecimento das prdaticas de GC para uma efetiva seguranca da informacdo e sua
contribuicdo com a criagao de uma cultura de seguranga.

Esta pesquisa ndo encerra esta discussdo. E apenas um ponto de partida para a
discussdo da relacdo entre gestdo do conhecimento e seguranga da informagdo, uma vez que
se trata de duas temdticas complexas e significativas no contexto organizacional, necessitando
de uma compreensdo, tanto no ambiente institucional quanto nas academias. Para futuras
pesquisas, pode-se considerar: ampliar a pesquisa ndo apenas para toda a UFPB, mas expandir
para outras universidades, gerando assim, consideragbes mais robustas e possiveis de
generalizagado.
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