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Resumo

O presente relato de pesquisa teve como objetivo identificar quais sdo os componentes de um modelo
de governanga da privacidade que atenda a Lei Geral de Prote¢do de Dados Pessoais — LGPD, para apoio
a governanga corporativa, na tarefa de orientar as organizagdes na adog¢do ou adequacgdo de politicas e
praticas de governanga para promover compliance com a LGPD. O levantamento dos componentes
desse modelo de governanga estd fundamentado no artigo 50 da lei 13.709/2018 que trata da
governanga da privacidade. A pesquisa constitui em uma pesquisa descritiva, langa mao de comparagao
com modelos existentes a partir da revisdo da literatura, de natureza bdsica e com abordagem
guantitativa e qualitativa, fazendo uso de técnicas de pesquisa bibliografica por meio da qual elabora-se
o modelo conceitual da governanca da privacidade, andlise de conteldo para categorizar os
componentes, survey para obter subsidios e compor o modelo proposto e discussdo de grupo focal para
avaliagdo do modelo. O resultado produzido por este trabalho foi um constructo capaz de servir de
instrumento de apoio as organizagGes para estarem em compliance com a LGPD por sustentar-se nos
principios da governancga da privacidade proposta por esta regulamentagdo e por atender aos requisitos
dispostos na lei.

Palavras-chave: modelo de governanga; privacidade; Lei Geral de Protegdo de Dados Pessoais;
compliance; protec¢do de dados pessoais.

PRIVACY GOVERNANCE COMPONENTS IN RELATION TO THE REQUIREMENTS OF THE GENERAL
PERSONAL DATA PROTECTION LAW

Abstract

This research project aimed to identify the components of a privacy governance model that complies
with the General Law on Protection of Personal Data - LGPD, to support corporate governance, in the
task of guiding organizations in adopting or adapting policies and practices governance to promote
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compliance with the LGPD. The survey of the components of this governance model is based on Article 50
of Law 13.709/2018, which deals with privacy governance. The research constitutes descriptive research,
of a basic nature and with a quantitative and qualitative approach, making use of bibliographic research
techniques, content analysis, survey and focus group discussion. The result produced by this work was a
construct capable of serving as a support tool for organizations to be in conformity with the LGPD
because it is based on the privacy governance principles proposed by this regulation and for meeting the
requirements set out in the law.

Keywords: governance model; privacy. General Law on Protection of Personal Data; compliance; data
protection

1 INTRODUCAO

O Brasil coopera com a Organizag¢do para a Cooperacao e Desenvolvimento Econémico
(OCDE) desde o inicio da década de 1990 e atualmente muitos dos ministérios e orgdos do
governo estdo de alguma forma envolvidos na cooperacdo com a organizacdo. A partir de 2015
outros acordos foram assinados e permitiram aprofundar e sistematizar a relacdo bilateral,
assim, em 2017, o Brasil solicitou adesdo aos “Cdodigos de Liberalizacdo de Movimento de
Capital e de Operacdes Correntes Intangiveis da OCDE”. Os Cddigos de Liberalizacdo sdo um
dos principais documentos do arcabouco normativo da OCDE. A aceitacdo de um pais como
um membro significa o reconhecimento internacional dos esforcos recentes do governo
brasileiro de promover um ambiente aberto, estavel e atraente para investimentos
estrangeiros (Iltamaraty, 2020).

Contudo, para o ingresso de um pais na OCDE, precisa-se cumprir diversos requisitos
técnicos e legais, e o Brasil, que submeteu sua candidatura para integrar a essa organizagao,
aprovou a lei n2 13.709/2018, a LPGD — Lei Geral de Protecdo de Dados, um passo considerado
importante neste sentido pois, aos olhos da OCDE, um pais que legisla sobre a protecdo de
dados pessoais e informagdes garante o minimo de seguranga a partir de principios como
transparéncia, finalidade, uso necessario e outros (Iltamaraty, 2020).

A LGPD e a General Data Protection Regulation (GDPR), regulamento europeu sobre
privacidade de dados, sdo leis que dispdem sobre o tratamento de dados pessoais, versam na
mesma direcdo, de modo que, relagdes comerciais, financeiras e operacionais na regido ou
com empresas da regido serdo facilitadas se as empresas brasileiras estiverem em compliance
com a LGPD.

Para além das oportunidades para o ambiente de negdcio no Brasil com a
regulamentac¢do da LGPD e a prépria obrigatoriedade do cumprimento desta. Destaca-se a
abrangéncia da aplicabilidade, para pessoa fisica ou juridica que gerencie bases com fins
classificados como econdémicos. Onde também sdo definidos os principios para o tratamento
dos dados e, apresentados novos conceitos na busca por identificar e segmenta-los conforme
impactos quando do uso ou compartilhamento. Destaque para, sob risco de penalidade em
caso de ndo conformidade. Assim, é importante que, considerada a relagdo entre o tratamento
e os dados, a natureza, o escopo, a finalidade, a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular, as organiza¢des incorporem a
protecdo de dados pessoais, se assim entender necessarios, no seu planejamento estratégico,
mas principalmente, na estrutura de governanca coorporativa e de Tl estabelecida na
organizacdo (BRASIL, 2018).

No artigo 50 da lei 13.709/2018, observadas a estrutura, a escala e o volume de suas
operagdes, bem como a sensibilidade dos dados tratados, a probabilidade e a gravidade dos
danos para os titulares dos dados, encontramos a recomendacdo para as organizacoes
adotarem um modelo de Governanga que cumpra com as diretrizes estabelecidas na lei:
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Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagOes, poderao formular regras de boas praticas e de governanga que
estabelecam as condi¢Ses de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e peti¢des de titulares, as normas de
seguranga, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as agGes de riscos e outros aspectos relacionados
ao tratamento de dados pessoais. (BRASIL, 2018).

Lunardi, Becker e Macada (2008) explicam que a governanca vem da palavra grega
kubernan, e significa segundo palavras do autor “navegacdo ou o processo de continuamente
orientar e ajustar”.

Sobre governanca da privacidade, Swartz, Veiga e Martins (2019), afirmam que esta
apoia a gestdo na definicdo de responsabilidades e papéis, na recomendacdo do
monitoramento continuo de conformidade, além de, estabelecer as politicas de privacidade.

E em tempos de leis e regulamentagcbes sobre protecdo de dados pessoais, é
importante que as organizagbes tenham acesso aos componentes que devem compor um
modelo de governanca da privacidade que sirva de complemento para a governanca de Tl e,
consequentemente, instrumento para a governanga corporativa, no cumprimento do seu
papel de orientar, avaliar e ajustar, e assim, garantir conformidade da organizacdo mediante a
leis e regulamentacges, além de gerar valor ao negdcio.

A lei 13.709, Lei Geral de Protecdo de Dados Pessoais (LGPD) publicada em 14 de
agosto de 2018 rege o assunto protecdo de dados no Brasil, dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, em todo territério nacional. (BRASIL, 2018)

O General Data Protection Regulation (GDPR) — Regulamento Geral de Protecdo de Dados,
aprovada em 15 de abril de 2016 entrou em vigor em 25 de maio de 2018, trata da prote¢ao
de dados na Unido Europeia (Unido Europeia, 2016).

E essa é a nova realidade. As empresas precisam cumprir com as diretrizes da Lei Geral
de Protecdo de dados, porém, é necessario também lidar com a escassez de artefatos que
apoiem na orientacdo para implementar ou adequar as ac¢des, e assim, estar em compliance
com a lei. Essa pesquisa se prop6s a responder a seguinte pergunta: “Quais sdo os
componentes de um modelo de governanca da privacidade que atenda aos requisitos da
LGPD?".

O objetivo desta pesquisa foi identificar os componentes de um modelo de governanca
da privacidade que atenda aos requisitos da LGPD, especificamente as instrucdes
recomendadas no artigo 50 da Lei Geral de Protecdo de Dados.

2 REFERENCIAL TEORICO

A conscientizagdo sobre privacidade tem aumentado, por isso, leis e regulamentacdes
tém sido elaboradas por governos e associa¢gdes, a fim de, atribuir as devidas
responsabilidades aos envolvidos em uma opera¢do onde hd tratamento de informagdes de
dados pessoais.

A LGPD, aprovada pelo Senado Federal em julho de 2018, foi sancionada em 14 de
agosto. Oficialmente chamada de Lei 13.709, esta altera a Lei 12.965 (Marco Civil da Internet).
O principal objetivo da Lei Geral de Protecdo de Dados é fortalecer a seguranga corporativa e
do consumidor, por meio do gerenciamento transparente de informacgdes.

E na busca por mapear um modelo de governanga que possa apoiar as empresas no
sentido de cumprir as recomendac¢des da LGPD, é preciso entender em conceito geral a
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privacidade, governanga, governanga corporativa, governanga de TI, governanga da
privacidade

2.1 Privacidade

A LGPD, oficialmente chamada de Lei 13.709, altera a Lei 12.965 (Marco Civil da
Internet). O principal objetivo da Lei Geral de Protecdo de Dados é fortalecer a seguranca
corporativa e do consumidor, por meio do gerenciamento transparente de informacdes.

O conceito de privacidade tem seu ponto de partida no ensaio denominado “The right
to privacy” de autoria de Samuel D. Warren e Louis D. Brandeis, publicado no ano de 1890 em
Harvad Law Review. (Maldonato et al., 2019)

Segundo Decew (2018), ndo é recente a conceito de privacidade, ela existe ha séculos,
cita como exemplo a concepcdo de privacidade idealizada por Aristoteles, que formulou a
diferenca entre a coisa publica e a coisa privada.

Estudos realizados por Friedewald, Finn e Wright (2013) ao trabalho concretizado por
Clarck (1997), estabeleceram sete categorias de privacidade: privacidade da pessoa, abrange o
direito de manter as fun¢bes e caracteristicas corporais. A privacidade de comportamento e
acao, inclui questdes sensiveis como preferéncias e habitos sexuais, politica atividades e
praticas religiosas, diz respeito a atividades que acontecem no espacgo publico, bem como no
espaco privado. Privacidade de comunicacdo, visa evitar a interceptacdo de comunicagoes.
Privacidade de dados e imagens, preocupacdes em garantir que os dados dos individuos nao
estejam automaticamente disponiveis para outros. Privacidade de pensamentos e
sentimentos, as pessoas tém o direito ndo compartilhar pensamento e sentimentos.
Privacidade de localizacdo e espacgo, direito de se movimentarem em espagos publicos e
privados sem serem identificados. E, por fim, privacidade de associacdo, direito de se
associarem a quaisquer grupos sem serem monitorados.

Diamantopoulou, Tsohou e Karyda (2019), consideram que os dados pessoais é a

principal fonte de forca das sociedades para se desenvolver, interagir e tomar decisdes. Novos
e crescentes desafios surgiram para a protecdo de dados pessoais com o desenvolvimento
tecnoldgico e a globalizacdo, e, embora estes tragam grandes beneficios para empresas e
consumidores, também geram riscos a privacidades (Tikkine-Piri; Rohunen; Markkula, 2018).
E esse é o objetivo da LGPD: proteger os direitos fundamentais de liberdade e privacidade e o
livre desenvolvimento da personalidade das pessoas fisicas. Com base nesta definigdo, alguns
requisitos da lei refletem o respeito pelos direitos do proprietdrio. O consentimento é um
requisito muito forte da lei.

Segundo Maldonado et al. (2019), a LGPD, assim como outras leis de prote¢do de
dados, tende a reduzir determinadas praticas criminosas de comercializacdo de dados,
contribuem com a redugdo de vazamento de informagdes, estabelecem responsabilidades
mais claras para as empresas que utilizam dados pessoais e geram oportunidade de maior
engajamento de clientes e consumidores.

Nesse sentido, a LGPD potencializa a criagao de novos profissionais de Tl, como o Data
Protection Officer (DPO), conhecido como delegado ou supervisor de dados, um especialista
em gestdo de tratamento dos dados (Cordeiro, 2019).

2.2 Governanga

Segundo Gongalves (2005), o termo “governanca” parece ser amplamente utilizado
sem estar cercado pela atenc¢do analitica que requer e, a luz dessa conclusdo, afirma ser
necessario especificar o significado, acrescentando que a governancga precisa ser levada em
consideracdo em diferentes areas e de maneiras diferentes.
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Para Roth et al. (2011), o conceito de governanca tem sido utilizado a partir de varias
perspectivas de pesquisa organizacional, sendo um termo usado com mais frequéncia em
consonancia com a teoria do agente principal e tem como objetivo monitorar e controlar o
comportamento dos gerentes por meio da separagao entre propriedade e controle.

Lunardi (2008) explica que o termo “governanca” é utilizado em varios campos, mas
seu significado nem sempre é claro, principalmente porque seu uso é interdisciplinar. O autor
refere-se a area de gestdo para ilustrar como a governanga navega em diferentes dreas.

2.2.1 Governanga corporativa

Segundo Oliveira (2006), a governanca corporativa otimiza o desempenho corporativo
de produtos e servicos, protegendo todos os stakeholders, incluindo acionistas, clientes,
fornecedores, credos, funcionarios e governo, de forma justa, em um conjunto de praticas de
gestao.

A governanca corporativa se preocupa em garantir que a administracdo gerencie a
empresa de boa fé e com eficacia, a fim de garantir retornos justos e aceitdveis para aqueles
gue investiram recursos na empresa. Seu surgimento, aliado as boas praticas, deve-se ao
desejo das empresas em modernizar suas operacdes e é visto como diferenciado no mercado
financeiro (Silva, 2006).

E quanto a governanca corporativa e sua relagdo com a governancga de Tl temos (Putri
e Surendo 2015e) onde afirmam que, a governanca de Tl é parte integrantes da governanca
corporativa.

2.2.2 GovernancadeTI

Para Bloem et al. (2006), a tecnologia é amplamente identificada como um dos
principais componentes das grandes organizagdes. A governanca de Tl é também referida
como governanga corporativa de Tl, ou seja, participante intrinseca da alta gestdo. Os autores
refletem que separar as iniciativas de tecnologia e Tl € muito dificil porque a tecnologia existe
em todos os lugares e envolve quase todos na organizacdo de forma que o papel da
governanca de TI, tem inclusive importancia legal, em relacdo aos controles internos da
organizagao, principalmente apds a entrada em vigor da Lei Sarbanes-Oxley em 2002 (Kaarst-
Brown; Kelly, 2005), que faz parte do processo de mitigacdo de risco criado pelo governo
norte-americano (REIS, 2019).

Segundo Lunardi (2008), a gestdo de Tl lida com a tecnologia da informagdo, enquanto
a governanca de Tl lida com a relevancia da informagao de Tl e a importancia nos negdcios
ligados a Tl, mas isso ndo diminui a importancia e a complexidade do tema e, diante do
presente e do futuro, a governanca de TI, conceito mais amplo, acontece interna e
externamente.

A tecnologia da informacdo se faz presente em todas as rotinas das organizagdes,
participando desde o suporte de Tl até na habilitacdo da estratégia das organizagdes, e por isso
essa prevaléncia exige que a governanca da Tl seja um imperativo organizacional (ISO 38501,
2015).

E para implementar a governanga de Tl, segundo Putri e Surendro (2015), a ISO 38500 deve
servir de referéncia para as organiza¢Oes atingir as melhores condicGes e processos nesse
sentido.

A 1SO 38500 é o padrdo internacional que fornece principios, definicdes de um modelo
para boa governanca de TI, para ajudar aqueles no mais alto nivel das organiza¢Oes a
compreender e cumprir suas obrigacdes legais, regulatorias e éticas com relagdo ao uso de Tl
por suas organizagoes (ISO, 2008).
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2.2.3 Governanca da Privacidade

Conforme Swartz, Veiga e Martins (2019) para Information Systems Audit Control
Association (ISACA), governanca de privacidade significa que os diretores de uma organizacao
devem direcionar, avaliar e monitorar os requisitos de privacidade e a visdo com base nas
necessidades do negdcio. Para esses autores a governanga da privacidade deve discutir e
decidir sobre as diretrizes e estratégias da privacidade em uma organizacdo. Ela estd vinculada
a politica de privacidade de uma organizacdo, que deve reger a protecdo e o processamento
de informacOes pessoais. Segundo os autores, Conforme Swartz, Veiga e Martins (2019), a
governanca de privacidade é, portanto, uma abordagem estratégica da administra¢do para
comunicar os valores centrais do processamento e da protecdo de informac¢Oes pessoais as
partes interessadas.

Swartz, Veiga e Martins (2019) afirmam que uma politica de responsabilidade clara é
um requisito fundamental para uma boa governanca de privacidade, reforcam a importancia
de especificar quem ¢é responsavel pelas varias funcGes e aspectos dos programas de
gerenciamento de privacidade.

Quando ndo ha uma estrutura de privacidade em vigor é dificil avaliar se todas as
diretrizes ou critérios de privacidade de um programa de privacidade foram implementados
com sucesso (Wright, 2012).

A funcdo de cada funcionario na gestdo da privacidade deve ser estabelecida em uma
estrutura de governanca da privacidade para garantir que a parte responsavel seja
responsabilizada, esclarece, Swartz, Veiga e Martins (2019). Pelkola (2012) reitera essa ideia
quando afirma que as estruturas de governanca de privacidade reforcam a responsabilidade,
estabelecem politicas de privacidade, desenvolvem procedimentos e manuais de privacidade
automatizados, usam monitoramento continuo de conformidade, e, por ultimo, fornecem
informacdGes para treinamento de privacidade.

Na secdo Il das Boas Praticas e Governanca, da lei 13.709/2018, recomenda que seja
considerada em relacdo ao tratamento e aos dados: a natureza, o escopo, a finalidade, a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados
do titular, e ainda observados: a estrutura, a escala e o volume de suas operagdes, bem como
a sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares
dos dados (BRASIL, 2018).

2.2.4 Governanga corporativa, governanga de Tl, governanca da privacidade

A Tabela 1 resume o relacionamento entre as governangas Corporativa, de Tl e da
Privacidade, de modo a levar a compreensdo como elas se correlacionam e se complementam,
a fim de, apoiar na constru¢do do modelo de governanca da privacidade que sirva como um

artefato de apoio as organizagdes no sentido de estar em compliance com a LGPD do Brasil.

Tabela 1: Conceitos e principios das governangas

GOVERNANCA CONCEITO PRINCIPIOS
Governanca Corporativa é o sistema pelo Transparéncia
GOVERNANCA qua! as organl'zagoes' sdo direcionadas, Equidade
CORPORATIVA monitoradas e incentivadas, envolvendo -
relagGes entre proprietdrios, conselho de Prestacdo de contas
administragdo e érgdos de controle. Responsabilidade
GOVERNANCA A governanga de Tl envolve a definigao Responsabilidade
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DETI de objetivos, estratégias e politicas a Estratégia

serem adotadas pelos membros da .
Aquisi¢ao

organizagdo para garantir que o uso da Tl
atenda aos objetivos de negdcios. Desempenho

Conformidade

Comportamento Humano

Adequacdo

Necessidade

Livre acesso

Abordagem estratégica da administragdo

GOVERNANCA das organizag¢des para comunicar os Qualidade dos dados
DA PRIVACIDADE valores c~entra.is do proEessament(? e\da Transparéncia
protegdo de informagdes pessoais as
. Segurancga
partes interessadas.
Prevencgao

Nao discriminagao

Responsabilizagdo e Prestacao de contas

Fonte: Adaptado pelos autores extraido do IBGC (2009), ISO 38500 (2015) e LGPD (2018).

Podemos observar que os principios que regem as governancas de Tl e da privacidade
sdo complementares e estdo contidos no propdsito da governanga corporativa, assim, as
governancgas sao regidas por principios que buscam atingir os objetivos das organiza¢Ges de
forma a atender as partes interessadas.

Os recursos de Tl sdo os recursos por meio dos quais sdo realizadas, na quase
totalidade, as operacGes das organizacdes, de modo que, os principios que orientam a
governanga de TI, também o faz, no sentido de estar em conformidade com a governanca
corporativa. E, se na quase totalidade do transito dos dados realizadas nas mais diferentes
relagdes entre as partes, e a estes incluam os dados pessoais, ocorre por meio de recursos
tecnoldgicos, logo, os principios que orientam a governanga da privacidade devem estar
alinhados com a governanga de Tl e, também o faz, no sentido de estar em conformidade com
a governancga corporativa. Dessa forma, a relagdo entre as governancgas de Tl e privacidade sdo
complementares e respondem a governanga corporativa.

3 PROCEDIMENTO METODOLOGICOS
3.1 A Metodologia da pesquisa

Para identificar os componentes de um modelo de governanca da privacidade, que
sirva de instrumento para a governanga de Tl e, consequentemente, para a governanga
corporativa como guia de implementacdo ou adequacdo da governanca da privacidade, foram
utilizados como referéncia os requisitos da protecdo de dados pessoais da LGPD para critério
de selecdo dos modelos para estudo e identificacdo dos componentes de um modelo de
governanca da privacidade, capaz de atender os requisitos da lei e servir de orientagao para as
empresas estarem em compliance com as exigéncias previstas na lei quanto aos tratamento de
dados pessoais. Para tanto, as etapas da pesquisa sao:

1. Comparagdao com modelos existentes, a partir da revisdo da Literatura;

2. Elaboracdo do modelo conceitual da governanca da privacidade a partir da pesquisa
bibliografica;

3. Uso de Analise de Conteldo para categorizar os componentes;
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4, Aplicacdo de survey para obter subsidios e compor o modelo proposto;

5. Avaliacdo do modelo a partir de discussao por meio de grupo focal com especialistas
da area;

6. Apresentacdo dos Resultados e Conclusdes;

7. Documentacgdo de todas as etapas da pesquisa;

Esta pesquisa ainda pode ser classificada como basica, uma vez que, objetiva gerar
conhecimento a partir do conhecimento levantado na pesquisa e dessa forma servir para
ampliar o conhecimento sobre a governanca da privacidade sob a éptica da LGPD face a
necessidade da adequacdo as organizacGes mediante a implantacdo de lei.

Pode ser classificada como uma pesquisa qualitativa e quantitativa. Qualitativa, uma
vez que serd realizada a atividade de discussdo em grupo focal e quantitativa, pois sera
empregada técnica estatistica como o survey para o desenvolvimento do modelo e a analise
dos dados.

Tem por objetivo descrever as caracteristicas de um modelo de governanca da
privacidade como guia para as organizacdes implementarem ou adequarem a governanca da
privacidade e assim estarem em compliance com a lei de protecdo de dados pessoais,
portanto, essa pesquisa pode ser classificada como descritiva.

E, adota como procedimento técnico de investigacdo a pesquisa bibliografica,
levantamento e pesquisa participantes como instrumento para buscar dados que irdo subsidiar
as analises para identificar os componentes de um modelo de governanca da privacidade
capaz de atender os requisitos da LGPD.

3.2 Analise de contetido

Bardin (1977) traz informacdes sobre como a analise de contelddo se desenvolveu,
esclarecendo que, no inicio do século, o rigor cientifico era pautado na medida e que os
materiais analisados a época eram apenas quanto aos aspectos jornalisticos, tendo avancado
para a imprensa e propaganda com H. Lasswell, 1915.

Trazendo para tempos mais recentes, afirma Puglisi (2005) que a analise de conteldo
passou a ser utilizada para produzir inferéncias acerca de dados verbais ou simbdlicos,
contudo, estes observados e obtidos a partir do interesse de um determinador pesquisador.

Continuando, Puglisi (2005), ao utilizar a analise de contetdo, o primeiro desafio do
autor é definir Unidades de Andlise, para a qual, faz-se necessdrio dividir em Unidades de
Registro e Unidades de Contexto. A Unidade de Registro é definida como a menor parte do
conteldo e a Unidade de Contexto é considerada o “pano de fundo”, que imprime significado
as Unidades de Registro.

Tendo como referéncia os conceitos acima, na busca por conteldos relevantes para
realizar a andlise de conteldo, foram realizadas pesquisas com os termos:

Governance;

Privacy;

GDPR;

privacy governance;

GDPR governance;

Governanga;

Privacidade; e

LGPD.

Os termos de pesquisa estdo em inglés e portugués, sendo GDPR, General Data
Protection Regulation, em portugués RGPD, Regulamento Geral de Protecdo de Dados,
regulamento europeu sobre privacidade de dados, e LGPD, Lei Geral de Protecao de Dados,
regulamento brasileiro, e ambos sdo leis que dispdem sobre o tratamento de dados pessoais.

N WNPE
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Os termos pesquisados foram buscados nas bases por todos os campos que compdem
o documento. Na Tabela 2 constam a quantidade de documentos encontrados por termo
pesquisado nas duas bases consultadas.

Tabela 2: Resultado da quantidade de documentos encontrados resultado das pesquisas por palavra-

chave, realizada em 21/08/2020

TERMOS CAPES — base Scopus BDTD
Governance 163.617 4.259
Privacy 132.569 743
GDPR 1.731 0
Governanga 342 4.259
Privacidade 54 788
LGPD 15 31

Fonte: os autores

A pesquisa mostra que ha uma grande quantidade de material relacionado a
governanga e privacidade, o contrario ocorre com os termos GDPR e LGPD. Diante dessa
ocorréncia foi realizado um novo filtro para verificar se hd uma convergéncia desses termos,
uma vez que, o objetivo é localizar artigos referente a modelo de governancga da privacidade
relacionados a regulamentacdo da protec¢do de dados.

Ao combinar os termos sdo localizados poucos documentos que tratam sobre
governanca da privacidade de dados sob a dptica da regulamentagdo de protecdo de dados.

Dos 42 documentos encontrados foram selecionados os 5 mais relevantes, e como
relevantes foram considerados aqueles que tratam do tema governanca da privacidade, ainda
que, nado tratem especificamente de regulamentacdo ou leis de tratamento de dados, como o
caso da LGPD e GDPR. S3o eles:

i MILBERG, Sandra J., SMITH, Jeff H., BURKE, Sandra J. Information Privacy: Corporate
Management and National Regulation. Organization Science, 11(1), pp. 35-57, 2000.

ii. SEERDEN, Xander, SALMELA, Hnnu T.T., RUTKOWSKI, Anne F. Privacy Governance and
the GDPR: How are Organizations Taking Action to Comply with the Privacy Regulation in
Europe? Proceedings of the 14th European Conference on Management, Leadership and
Governance, EMLG 2018, pp. 371-378, 2018.

iii. MODARESNEZHAD, Minoo, PAIVA, Prashant C. The Efficacy of is Privacy and Security
Governance Structure. 19th Americas Conference on Information Systems, AMCIS 2013 —
Hyperconnected World: Anything, Anywhere, Anytime 5, pp. 3339 — 3349, 2013.

iv. BAMBERGER, Kenneth, MULLIGAN, Deirde K. Privacy in Europe: Initial Data on
Governance Choices and Corporate Practices. George Washington Law Review, 81(5), pp. 1529-
1664, 2013.

V. SWARTZ, Paulus, DA VEIGA, Adele, MARTINS, Nico. A conceptual privacy governance
framework. Conference on Information Communications Technology and Society ICTAS, 2019.

Destaque para o artigo v onde os autores desenvolveram um framework de
governanca da privacidade face a necessidade das organizacGes de incorporar a protecdo de
informacbes pessoais em seu planejamento estratégico e administra-la em toda a organizacgao.
No estudo sdao comparadas as estruturas de governancga de privacidade existentes, sdao elas:
OIPC (Officer Informantion Privacy Commissioner), IPC (Information and Privacy Commission),
CCIM (Community Care Information Management), OAIC (Office of the Australian Information
Commissioner), e proposto uma estrutura consolidada que incorpora um conjunto abrangente
de componentes de privacidade que podem ajudar o gerenciamento a governar a privacidade
em uma organiza¢ao. Concluem dizendo que uma estrutura de governanga da privacidade
pode ajudar a reforcar a prote¢do da privacidade, melhorar a reputacdo da organizagao,
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fomentar uma cultura de privacidade e garantir a conformidade com os requisitos
regulamentares de privacidade.

33 Pesquisa survey

Para Freitas, Oliveira, Saccol e Mascarola (1999), o pesquisador ndo tem obrigacdo de
eleger apenas um método de pesquisa a ser aplicado, devendo estar mais preocupado em
fazer a escolha em coeréncia e associado ao objetivo da sua pesquisa e, se for necessdrio,
combina-los, ou seja, aliando o quantitativo ao qualitativo, o que chamam de multimodo. Para
esses autores, ambos métodos possuem vantagens e desvantagens.

A obtencdo de dados ou informacgGes sobre caracteristicas, agdes ou opinides de um
determinado grupo de pessoas, indicado como um representante de uma populagao-alvo, por
meio de uma pesquisa, normalmente um questionario, é conhecida como pesquisa survey
segundo Freitas et al. (1999).

Continuando, para Freitas et al. (1999), a survey é apropriada como método de
pesquisa, atuando sobre o que estd acontecendo ou como e por que isso estd acontecendo;
guando ndo se tem interesse ou ndo se é possivel controlar as varidveis dependentes e
independentes; quando é possivel estudar no ambiente natural do fendmeno de interesse e o
objeto de interesse ocorre no presente ou em um passado proximo.

Por entender relevante o método survey para essa pesquisa, uma vez que, conforme
pesquisa por conteddo podemos considerar pequeno o volume de material criado sobre o
tema e, portanto, fazendo necessario outros recursos para embasar a pesquisa foi realizado
um survey com a pergunta: qual o grau de aderéncia dos componentes apresentados com os
requisitos de governanca da privacidade dispostos na LGPD?

No periodo de 15/11 a 30/11 de 2020, por meio de redes sociais, grupos de WhatsApp

e palestras realizadas em ambientes académicos, foi publicado um formulario eletrénico com
trinta perguntas no total sendo as quatro primeiras de cunho demografico, as demais
pertinentes aos componentes identificados por meio da analise de contetdo.
No total foram obtidas 23 respostas com as quais podemos avaliar o perfil demografico dos
participantes: quanto ao setor da organizacdo nas quais os participantes trabalham temos,
56,52% trabalham na iniciativa publica e 43,48% na iniciativa privada. Sendo que 8,7% sdo da
area juridica, 43,48% da area de Tl, 21,74% da area de administracdo e 26,09% de outras areas
nao especificadas. E destes 17,39% possuem certificagdo DPO, os demais, 60,87% possuem
curso sobre LGPD.

Os resultados obtidos foram consolidados por grau de relevancia entre os
componentes e os requisitos de governanga da privacidade recomendado na LGPD.

34 O grupo focal

Os autores Backes, Colomé, Erdmann e Lunardi (2011) firmam que o campo da
pesquisa qualitativa se constitui de diversas possibilidades metodoldgicas, as quais permitem
um processo dindmico de aderéncia a novas formas de coleta e de analise de dados. Eles
explicam que dentre essas possibilidades, o grupo focal representa uma técnica de coleta de
dados que, a partir da interacao grupal, promove uma ampla problematizacao sobre um tema
especifico.

Backes et al. (2011) esclarecem que o grupo focal se originou no cenario da pesquisa
social, aprendido como técnica de coleta de dados e que estd sendo utilizada pela
antropologia, ciéncias sociais, mercadologia e educacdo em saude.

Essa técnica consiste em uma entrevista em grupo, na qual a interacdo configura-se como
parte integrante do método. No processo, os grupos focais possibilitam aos participantes
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explorarem seus pontos de vista, a partir de reflexdes sobre um determinado fenémeno social,
explicam Backes et al. (2011).

Para esses autores, o grupo focal pode atingir um nivel reflexivo que outras técnicas
ndo conseguem, revelando dimensdes de entendimento que, frequentemente, permanecem
inexploradas pelas técnicas convencionais de coleta de dados.

Explicam Borges e Santos (2005) que na realizacdo de um levantamento (survey) que
utilize tanto dados quantitativos como qualitativos, a técnica do grupo focal pode ser utilizada
na obtencdo de informacgdes acerca de crencas e percepc¢des dos sujeitos.

Considerando os conceitos acima para este estudo o resultado do survey foi
apresentado a um grupo de especialistas convidados para debater o assunto em grupo focal,
um encontro onde pudessem avaliar o modelo desenvolvido e responder algumas perguntas.
Com o proposito de direcionar as discussées, a pesquisadora elaborou trés perguntas, sao elas:
se 0s componentes eleitos pela pesquisa sdo componentes importantes para uma governanga
da privacidade que atenda aos requisitos da LGPD; se os componentes que ndo foram
selecionados na pesquisa deveriam compor um modelo de governanca da privacidade; e se o
grupo conhece algum componente ndo avaliado na pesquisa que deveria compor a lista de
componentes para a governanca da privacidade.

Consideradas as recomendacbes dos especialistas foi montada a lista final dos
componentes de uma governanca da privacidade pautada nas recomendacdes da LGPD

4. 0 Modelo de Governanga da Privacidade Proposto

Objetivando identificar os componentes de um modelo de governanca da privacidade,
capaz de atender os requisitos da LGPD, recorremos a revisdo da literatura. Conforme Swartz,
Veiga e Martins, (2019), neste artigo os autores desenvolveram um framework de governanga
da privacidade face a necessidade das organizacGes de incorporar a protecdo de informacgdes
pessoais em seu planejamento estratégico e administra-la em toda a organiza¢do. No estudo
sdo comparadas as estruturas de governanga de privacidade existentes e proposto uma
estrutura consolidada que incorpora um conjunto abrangente de componentes de privacidade
que podem ajudar o gerenciamento a governar a privacidade em uma organiza¢do. Concluem
dizendo que uma estrutura de governanca da privacidade pode ajudar a reforgar a protecdo da
privacidade, melhorar a reputa¢do da organiza¢do, fomentar uma cultura de privacidade e
garantir a conformidade com os requisitos regulamentares de privacidade.

Foram identificadas as estruturas abaixo:

- OIPC (Officer Informantion Privacy Commissioner);

- IPC (Information and Privacy Commission);

- CCIM (Community Care Information Management); e

- OAIC (Office of the Australian Information Commissioner), conforme Tabela 3.

Tabela 3: Presenca dos componentes da governanga da privacidade nas estruturas

COMPONENTES GOVERNANCA OIPC IPC cCiMm OAIC
PRIVACIDADE
Oficial da privacidade X X
Escritério da privacidade X
Comunicagao interna X X X
Inventario de dados X
Politicas de privacidade X X X X
Avaliacdo de risco X
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Treinamento

Protocolos de incidentes

Provedor de servico

X | X | X |X

Comunicagdo externa

Operagdes

Gerenciamento de
consentimento

Suporte privacidade do cliente

Revisdo continua X
Cultura da privacidade X
Praticas e procedimentos X
Garantia continua X

Fonte: Adaptado do artigo A conceptual Privacy Governance Framework, Swartz, Veiga e Martins (2019)

No passo seguinte, foram relacionados os componentes com maior similaridade com
os requisitos de governanca da privacidade descritos na LGPD. A Tabela 4 apresenta o
resultado, onde requisitos da governanca da privacidade foram relacionados.

Tabela 4: Requisitos da governanca da privacidade sob a ética da LGPD e os componentes das estruturas
de governancas da privacidade da Tabela 3

REQUISITOS GOVERNANCA DA PRIVACIDADE LGPD -
ARTIGO 50

COMPONENTES DA GOVERNANGCA
ENUMERADOS NA TABELA 3
UNIDADES DE REGISTRO

1 - Demonstra o comprometimento do controlador em

adotar processos e politicas internas que assegurem o

cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais.

1 - Oficial da privacidade;
2 - Escritério da privacidade; 5-
Politicas de privacidade

2 - Aplicavel a todo o conjunto de dados pessoais que
estejam sob seu controle, independentemente do
modo como se realizou sua coleta.

4 - Inventario de dados; 9
- Provedor de servico

3 - Adaptado a estrutura, a escala e ao volume de suas

4 - Inventario de dados;

operag0es, bem como a sensibilidade dos dados 6 - Avaliacdo de risco; 8-
tratados. Protocolos de incidentes
4 - Politicas e salvaguardas adequadas com base em 6 - Avaliagdo de risco; 8-

processo de avaliacdo sistematica de impactos e riscos
a privacidade.

Protocolos de incidentes;
12 - Revisdo continua

5 - Estabelecer relagdo de confianga com o titular, por
meio de atuagdo transparente e que assegure
mecanismos de participa¢do do titular.

10 — Gerenciamento de consentimento;
11 - Suporte privacidade do cliente;
13 - Cultura da privacidade

6 - Integrado a sua estrutura geral de governanga e
estabeleca e aplique mecanismos de supervisao

1 - Oficial da privacidade;
2 - Escritério da privacidade; 3
— Comunicagao; 9-

internos e externos. Provedor de servico; 13 -
Cultura da privacidade
5 - Politicas de privacidade; 6
7 - Planos de resposta a incidentes e remediagdo. i Ava'wllagao de risco; /-
Treinamento; 8 -
Protocolos de incidentes;
8 - Atualizado constantemente com base em 7 — Treinamento; 12
informagdes obtidas a partir de monitoramento - Revisdo continua; 13 -
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continuo e avaliagGes periddicas. Cultura da privacidade

Fonte: Os autores

Dos componentes, entende-se:

= Oficial da privacidade: pessoa que faz o planejamento do negdcio quanto a
avaliagdo e revisdo do programa da privacidade. E encarregado por cuidar das
questdes relacionadas a protecao dos dados. Auxilia a empresa a adaptar seus
processos para estruturar um programa de compliance com foco maior em
seguranca da informacao.

= Escritdrio da privacidade: composto por diferentes membros da equipe de todas as
areas da organizacdo. As principais responsabilidades do escritério de privacidade
sdo: o desenvolvimento de politicas e procedimentos de privacidade, facilitar a
conscientizacdo e treinamento sobre privacidade, gerenciamento de violagGes de
privacidade e incidentes, concepcao e implementacao de controles de privacidade
€ comunicagao.

= Comunicacdo: a drea responsavel pela privacidade dos dados precisa manter uma
comunicacdo aberta e transparente. As organizacbes tém a responsabilidade de
informar aos proprietarios dos dados
sobre seus direitos de privacidade por meio de avisos de privacidade.

= |nventdrio de dados: a organizacdo deve manter um registro dos dados pessoais
que processam. Devem documentar e compreender como os dados pessoais sao
processados e onde e como sdao armazenados.

= Politicas da privacidade: planejamentos e a¢Ges desenvolvidas pela administracdo
para direcionar a politica da privacidade.

= Avaliacdo de risco: avaliagdo de impacto do risco da privacidade para apoiar as
organizacbes no planejamento de acGes para identificar e mitigar riscos da
seguranca da informagdo e dados.

= Treinamento: treinamento sobre privacidade dos dados para formar
conhecimentos sobre privacidade da informagdo, riscos e responsabilidades aos
funcionarios e informar sobre quaisquer alteragdes nas politicas e procedimentos
de privacidade

= Protocolo de incidentes: Violagdes e incidentes com a seguran¢a dos dados e
informagdes podem ocorrer devido a acessos nao autorizados aos dados,
negligéncia de funciondrios e falta de critérios no tratamento dos dados.

=  Provedor de servigo: O provedor de servigos deve cumprir com o acordo de nivel de
servigo ou contrato, que inclui adesdo as politicas de privacidade da organizagao.

= Gerenciamento de consentimento: meios de gerenciar o consentimento do titular
dos dados sobre a coleta e uso dos dados em conformidade com seus respectivos
fins.

= Suporte privacidade do cliente: opera¢dao de atendimento ao titular do dado para
esclarecimentos e suporte de qualquer natureza quanto aos dados coletados
desde a coleta até o descarte.

= Revisdo continua: garantir que o programa de gerenciamento de privacidade seja
monitorado e aplicado com objetivo de garantir que a politica de privacidade seja
cumprida por meio da efetiva execucdo dos processos para seguranca da
privacidade dos dados.

= Cultura da privacidade: um “ecossistema da privacidade”, onde todos os setores
da organizagdo que atuam com dados estdo plenamente conscientes das
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orientacdes para atender a legislacdo ou recomendacdes sobre a ciclo de vida dos
dados enquanto em posse da empresa.

4.1 A estrutura do modelo de governanga da privacidade
4.1.1 Analise de conteldo da governanca da privacidade disposta na LGPD

A primeira etapa da elaboracdo do modelo de governancga da privacidade consistiu na
analise do artigo 50 vinculado a Lei 13.709/18 — lei geral de protecdo de dados pessoais, para
isso, foi aplicada a metodologia analise de conteudo.

O material utilizado foi a Lei 13.709, que rege a LGPD (etapa “i”) e, considerando a
estrutura da Lei, ndo foi necessario codificar os textos (“ii”). .

Dessa forma, inicialmente os treze componentes da Tabela 3 foram considerados
unidades de registro. A Tabela 5, que organiza os componentes por requisitos de governanca
da privacidade da LGPD, define oito categorias intermedidrias. A partir da andlise do artigo 50
foram estabelecidas as componentes iniciais para cada requisito previsto na lei.

Tabela 5: Componentes iniciais da governancga da privacidade

OS 8 REQUISITOS GOVERNANCA DA
PRIVACIDADE LGPD - ARTIGO 50 CATEGORIAS INTERMEDIARIAS
(conforme Tabela 4)

Recomendagdes sobre adogao de praticas para o

1 cumprimento da lei e normas quanto a protegdo de dados
pessoais
Recomendacdo da abrangéncia da aplica¢do da gestdo da
2 protecao dos dados pessoais

Recomendacdo de protecdo de dados em conformidade

3 )
com a categoria de dados

4 Recomendacgdo sobre a gestdo do risco da privacidade

5 Recomendacdo a despeito da relagdo segura e transparente
com o titular do dado

6 Recomendac¢do quanto estrutura da governanga da

privacidade

7 Recomendagdo quanto a mecanismos de seguranga e
repostas a incidentes

3 Recomendacdo sobre processo continuo de gestdo da

privacidade

Fonte: Os autores

Na etapa seguinte da analise de conteldo, as categorias intermedidrias foram
vinculadas aos principios da governanca da privacidade, como mostrado na Tabela 6.

Tabela 6: Categorias intermediarias relacionadas aos principios da governanca da privacidade

CATEGORIAS INTERMEDIARIAS PRINCIPIOS DA GOVERNANGA DA PRIVACIDADE

1 - Recomendagbes sobre adogdo de praticas Responsabilizagdo e Prestagdo de contas
para o cumprimento da lei e normas quanto a
protecdo de dados pessoais
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2 - Recomendagdo da abrangéncia da aplicagdo

~ ~ . Transparéncia
da gestdo da protegdo dos dados pessoais P

3 - Recomendagdo de protec¢do de dados em

conformidade com a categoria de dados Necessidade; Qualidade dos dados

4 - Recomendagdo sobre a gestdo do risco da Seguranga
privacidade
5 - Recomendagao a despeito da relagdo segura Livre acesso; Nao discriminagdo

e transparente com o titular do dado

6 - Recomendagao quanto estrutura da Responsabilizacdo e Prestacdo de contas;
governanga da privacidade Seguranga
7 - Recomendagao quanto a mecanismos de Seguranga; Prevengao

seguranca e repostas a incidentes

8 - Recomendagdo sobre processo continuo de

N p ~
gestdo da privacidade revencao

Fonte: Os autores

A associacdo das categorias intermedidrias aos principios fez-se necessdria para que
fosse avaliada a capacidade de os componentes levantados na literatura de cumprirem com os
requisitos dispostos na LGPD e, ao mesmo tempo, com os principios de uma governanca da
privacidade. No passo seguinte, as unidades de registro foram relacionadas as categorias
intermedidrias e aos principios, demonstrados na Tabela 7.

Tabela 7: Categorias, Principios e Unidades de Registro

CATEGORIAS .
INTERMEDIARIAS PRINCIPIOS DA GOVERNANGA DA UNIDADES DE REGISTRO
PRIVACIDADE
(conforme Tabela 6)
Responsabilizagdo e Prestacdo de 1 - Oficial da privacidade;
1 contas 2 - Escritério da privacidade;
5 - Politicas de privacidade
) Transparancia 4 - Inventario de dados;
P 9 - Provedor de servigco
4 - Inventario de dados;
6 - Avaliagdo de risco;
3 Necessidade; Qualidade dos dados vallagdo .e “.SCO'
8 - Protocolos de incidentes
6 - Avalia¢do de risco;
4 Seguranca 8 - Protocolos de incidentes;
12 - Revisao continua
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10 — Gerenciamento de
consentimento;
Livre acesso; Ndo discriminagdo 11 - Suporte privacidade do
cliente;
13 - Cultura da privacidade

1 - Oficial da privacidade;
2 - Escritério da privacidade;
Responsabilizacdo e Prestagdo de 3 — Comunicagdo;

contas; Seguranga 9 - Provedor de servico;
13 - Cultura da privacidade

5 - Politicas de privacidade;
6 - Avaliagdo de risco;
7 — Treinamento;
8 - Protocolos de incidentes;

Seguranga; Prevengao

7 — Treinamento;
12 - Revisdo continua;

8 Prevencao 13 - Cultura da privacidade

Fonte: Os autores

4.1.2 Levantamento da relagao entre os requisitos e os componentes

Com o objetivo de avaliar o grau de aderéncia entre os componentes e os requisitos,
foi realizado um survey com a pergunta: “Qual o grau de aderéncia dos componentes
apresentados com os requisitos de governanca da privacidade dispostos na LGPD?”

Por meio de redes sociais e palestras realizadas em ambientes académicos, foi
publicado um formulario eletronico com trinta perguntas, sendo as quatro primeiras de cunho
demografico. No total foram obtidas 23 respostas com as quais podemos avaliar o perfil
demografico dos participantes: 56,52% trabalham na iniciativa publica e 43,48% na iniciativa
privada. O Grafico 1 apresenta estes resultados.

Grafico 1: Setor da organizagdo que o participante da pesquisa trabalha
SETOR DA ORGANIZACAO

Terceiro Setor;
0,00%

Setor Privado;
43.,48%

Fonte: Os autores
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Em relacdo a area de atuacgdo, 8,7% sdo da area juridica, 43,48% da area de Tl, 21,74%
da 4rea de administracdo e 26,09% de outras areas, ndo especificadas, conforme demonstrado
no Grafico 2.

Grafico 2: Area de atuacdo profissional do participante da pesquisa

AREA DE ATUACAO

Juridica;
8,709
Outras;
26,09%
Administracao;
21,74%

Fonte: Os autores

A Tabela 8 consolida os resultados obtidos do grau de relevancia entre os
componentes e os requisitos de governanca da privacidade recomendado na LGPD.

Tabela 8: Tabela dos resultados da pesquisa sobre o grau de aderéncia entre os componentes de uma
Governanga da Privacidade com os requisitos da governanga da privacidade segundo a LGPD

GRAU DE ADERENCIA A LGPD

REQUISITOS DA LGPD ID COMPONENTES
MUITO FORTE FRACO MUuITo
FORTE FRACO
1 1 —'Ofl'ual da 6 13 3 1
privacidade
2 — Escritério da
2 11
1 privacidade / > 0
3 5- F’ollt'lcas da 12 7 4 0
privacidade
4 4 - Inventario de 10 10 3 0
dados
2 dord
5 9- Provg or de 4 10 9 0
servico
6 4 - Inventdrio de 7 1 5 0
dados
3 7 6-Ava'I|a<;a0 de 3 3 9 3
risco
3 8- I.Dro.tocolos de 4 14 3 1
incidentes
4 9 6 - Avaliacdo de 9 9 5
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risco
10 8- ?ro.tocolos de 6 13 4 0
incidentes
11 12 - Re,wsao 6 10 7 0
continua
10-
12 Gerenciamento 7 14 2 0
de consentimento
5 11 - Suporte
13 privacidade do 6 13 4 0
cliente
14 13 -.Cul'_cura da 1 6 5
privacidade
15 | 1-Oficialda 7 11 5 0
privacidade
16 2- E.SCFI'['OI’IO da 3 15 4 0
privacidade
6 17 | 3 -Comunicagao 4 11 6
18 9- Provgdor de 1 11 9
Servigo
19 13 -.CuIFura da 5 7 3
privacidade
20 5- I?ollt.lcas de 7 12 4 0
privacidade
51 6—Avglla§ao de 9 10 3
7 risco
22 7 - Treinamento 5 11 6
23 8- F’ro.tocolos de 7 11 5 0
incidentes
24 7 - Treinamento 4 9 10 0
g 25 12 - R(?V|sao 7 3 7
continua
% 13 -.CuIFura da 4 12 6
privacidade

4.1.3 Analise dos resultados

Fonte: Os autores

Para os valores foram encontrados o valor em percentual e, dos graus fraco e muito
fraco foram desprezados, enquanto, os de forte e muito forte somados. Na Tabela 9 tem-se a
consolidacdao do resultado do grau de relacdao entre o componente e o requisito com o qual
esta relacionado.

Tabela 9: Consolidacdo do resultado da pesquisa

1 2 3 4 5 6
1 - Oficial da | 2 — Escritério da | 5 — Politicas da L. 9 - Provedor de 4 - Inventario de
rivacidade | privacidade privacidade Inventario Servico dados
P de dados
82,61% 78,26% 82,60% 86,96% 60,87% 78,26%
7 8 9 10 11 12

Perspectivas em Gestdo & Conhecimento, Jodo Pessoa, v. 14, n. 2, p. 24-49, maio/ago. 2024.

41



Luciana Carvalho de Brito Prados; Alex Rabello; Jodo Souza Neto; Tomds Roberto Cotta Orlandi

8- 10 -
6 - Avaliagdo | 8 - Protocolos 6 - Avaliagdo de | Protocolos 12 - Revisdao Gerenciamento
de risco de incidentes risco de continua de
incidentes consentimento
47,82% 82,61% 78,26% 82,61% 69,57% 91,30%
13 14 15 16 17 18
11._ Sgporte 13 - Culturada |1 - Oficial da 2 - Escritorio N 9 - Provedor de
privacidade rivacidade rivacidade da 3~ Comunicagao servigco
do cliente P P privacidade ¢
82,61% 73,92% 88,26% 81,82% 68,18% 54,55%
19 20 21 22 23 24
13 - Cult
3 - Cultura 5 - Politicas de | 6 - Avaliacdo de |7 - 8 - Protocolos de .
da . . . o 7 - Treinamento
. privacidade risco Treinamento | incidentes
privacidade
54,55% 82,60% 82,61% 69,57% 78,26% 56,52%
25 26 - - - -
12 —Revisdo |13 - Culturada
continua privacidade
65,21% 69,56% - - - -

Fonte: Os autores

Na Tabela 9, encontramos percentuais distintos para um mesmo componente, isso
deve-se a diferenca do grau de relagdo que os respondentes entenderam haver de um
componente quando associado a diferentes requisitos.

Para apresentar melhor como esse conjunto de dados esta distribuido foi construida
uma representagao grafica, o Boxplot, para representar a variagao dos dados observados. De
forma breve, é um diagrama que identifica onde estdo localizados 50% dos valores mais
provaveis, a mediana e os valores extremos. O Boxplot tem uma reta que estende—se
verticalmente ou horizontalmente a partir da caixa, indicando a variabilidade fora do quartil
superior e do quartil inferior. (Farias, 2008)

Neste estudo, para esse conjunto de dados, foram calculados os valores
correspondentes ao valor minimo, 12 quartil, mediana, 32 quartil e valor maximo: Minimo =
47,82%, 12 Quartil = 68,53%, Mediana = 78,26, 32 Quartil = 82,61%, Maximo = 91,30%.

No Boxplot mostrado no Gréfico 3, no 32 quartil concentra-se a maior parte das
observagdes, com pequenas varia¢oes (quartil estreito), enquanto, no 12 quartil encontram-se
variagdes maiores e pequena densidade de observa¢Oes. Essa distribuicdo indica que as
respostas, em sua maioria, tiveram um carater positivo, de confirmac¢do da aderéncia.
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Grafico 3: Boxplot do grau de aderéncia entre componentes e requisitos

Distribuicio do Grau de Adereéncia
95,00%
90,00%
85,00%
80,00% ]
75,00%
70,00%
65,00%
60,00%
55,00%
50,00%
45,00%
40,00%

Fonte: Os autores

Aplicando-se o critério do terceiro quartil (observa¢cdes maiores que a mediana -
Gréfico 4) acima da barra vermelha da mediana estdo os itens: 1, 2, 3, 4, 6, 8, 9, 10, 12, 13, 15,
16, 20, 21 e 23.

Para compor o modelo de governanca da privacidade proposto, considera-se que, se
em ao menos uma associacdo, ou seja, o componente relacionado a um requisito, tiver
atingido a mediana, este, nesta etapa, estd contido nos componentes da governanca da
privacidade, demonstrado no Grafico 4.

Grafico 4: Percentuais dos componentes da Governancga da privacidade

Grau de aderéncia dos componentes da Governanca da Privacidade
100,00%

95.00%
90,00%
85.00%
80,00%

)
m Compo... >
Fonte: Os autores
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Tomando a mediana como referéncia, um modelo de governanca da privacidade que
atenda aos requisitos da governanca da privacidade dispostos na LGPD deve conter os

componentes:

o Oficial da privacidade;

o Escritdrio da privacidade;

o Politicas da privacidade;

o Inventario de dados;

o Protocolos de incidentes;

o Avaliacdo de risco;

o Gerenciamento de consentimento e
. Suporte da privacidade do cliente

Nesta etapa, os componentes, Provedor de servico, Revisdo Continua, Treinamento,
Cultura da Privacidade e Comunicacado foram eliminados porque ndo atingiram o percentual da
mediana ou superior.

O resultado da pesquisa foi apresentado a um grupo de especialistas. Para os estes, os
componentes oficiais da privacidade, escritdrio da privacidade e politicas da privacidade sao
importantes e afirmaram que, com termos diferentes, estes tém sido implementados em
guase a totalidade das organizacdes que estdo se adequando as exigéncias de normativos
referentes a protecdo de dados pessoais e, portanto, devem compor a lista de componentes.

Quanto aos componentes ndo selecionados, todos os especialistas foram unanimes em
afirmar que provedor de servigo ndo deve estar na lista de componentes.

Outro componente ndo selecionado que foi compreendido pelos especialistas como
importante para compor a lista dos componentes é a Cultura da Privacidade. Para estes,
comunicagdo e treinamento estdo contidos na cultura da privacidade e ndao devem ser
tratados como componentes especificos.

4.1.4 Alista dos componentes da governanca da privacidade

Consideradas as recomendacbes dos especialistas, foi montada a lista final dos
componentes de uma governanga da privacidade pautada nas recomendac¢des da LGPD:

o Oficial da privacidade;

o Escritdrio da privacidade;

o Politicas da privacidade;

. Inventdrio de dados pessoais;

o Gerenciamento de incidentes;

o Avaliagdo de risco de dados pessoais;

o Gerenciamento dos direitos dos titulares;

o Plataforma da privacidade do titular dos dados;
. Cultura da privacidade.

Com a lista final dos componentes, foi possivel elaborar as categorias finais do modelo,
conforme mostrado na Tabela 10.

Tabela 10: Categorias, Principios e Unidades de Registro

PRINCIPIOS DA
CATEGORIAS FINAIS GOVERNANCA DA UNIDADES DE REGISTRO
PRIVACIDADE
Recomendagdes sobre adogao 1 - Oficial da privacidade;
de praticas para o cumprimento Responsabilizacdo e 2 - Escritério da privacidade; 5 -
da lei e normas quanto a Prestacdo de contas Politicas de privacidade
protecdo de dados pessoais
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Recomendagdo da abrangéncia
da aplicagdo da gestdo da
protecdo dos dados pessoais

Transparéncia

4 - Inventario de dados;

Recomendagdo de protegdo de
dados em conformidade com a

Necessidade; Qualidade

4 - Inventario de dados;
6 - Avaliagdo de risco de dados
pessoais; 8-

. dos dados . -
categoria de dados Gerenciamento de incidentes
6 - Avaliagdo de risco de dados
Recomendacgdo sobre a gestdo Seguranga pessoais; 8-

do risco da privacidade

Gerenciamento de incidentes;

Recomendacdo a despeito da
relagdo segura e transparente

Livre acesso; Nao
discriminagao

10 — Gerenciamento dos direitos
dos titulares; 11
— Plataforma da privacidade do

titular dos dados;

com o titular do dado 13 - Cultura da privacidade

1 - Oficial da privacidade;
2 - Escritério da privacidade;
13 - Cultura da privacidade

Responsabilizacdo e
Prestagao de contas;
Seguranga

Recomendacgdo quanto estrutura
da governanga da privacidade

5 - Politicas de privacidade;
6 - Avalia¢do de risco de dados
pessoais;
8 - Gerenciamento de incidentes;

Recomendagdo quanto a
mecanismos de seguranga e
repostas a incidentes

Seguranga; Prevencdo

Recomendagdo sobre processo
continuo de gestdo da
privacidade

. 13 - Cultura da privacidade
Prevencgao

Fonte: Os autores

As categorias finais proposta para um modelo de governanca da pravidade
apresentada nesse constructo, teve origem nos achados académicos que serviram de ponto de
partida para o levantamento dos componentes da governanca da privacidade e suas
respectivas fontes. Portanto, esse produto final é um objeto com origem em modelos
amplamente aplicados. Além da relevante origem dos componentes levantados por meio dos
achados académicos, estes passaram por outras diferentes etapas durante a metodologia que
foram a analise de conteldo, o survey e o grupo focal, que permitiram estabelecer o quao
aderentes estes componentes sdo para a realidade da LGPD.

Cabe destacar também que, com a adoc¢do de regulamentacgdes sobre o tratamento de
dados pessoais, a governanga da privacidade adquire um carater de importancia no contexto
estratégico das organizac¢Oes, ainda que a depender da sensibilidade dos dados tratados por
estas, da sua volumetria e da finalidade.

Portanto, implementar um modelo de governanca da privacidade, conforme descrito
no artigo 50 da LGPD, é uma recomendac¢do para que as organizagdes consigam estar em
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compliance com a lei, contudo, ndo se pode desconsiderar os custos financeiros do
cumprimento destas regulamentacdes para as organizagoes.

E importante observar que, conforme o IBGC (2009), a governanga corporativa no
Brasil tem amadurecido a passos largos por motivos diversos, e isso é significativo para o
cendrio atual, uma vez que, sendo a governanca da privacidade um instrumento da
governanga corporativa, pode-se inferir que o conhecimento destas organiza¢gdes quanto a
implementac¢do, adequacdo e manutencao do modelo de governanga pode ser considerado
como um fator facilitador e mesmo de mitigacao dos custos de implementagdo da governanca
da privacidade.

O mesmo pode-se afirmar sobre a governanga de Tl, que é amplamente adotada nas
organizagdes e que também é um instrumento critico para a governanga corporativa, pois ela
tem uma relagdo direta com a governanca da privacidade. Como sabemos, hoje, estes dados
transitam em sua quase totalidade por meio de recursos de Tl, sendo assim, as governancas de
Tl e da privacidade estdo estreitamente relacionadas, de modo que, a experiéncia e
conhecimento com o modelo de governanga de Tl, assim como a expertise na governanga
corporativa, poderad servir para mitigar e absorver custos e possiveis dificuldades na
implementacdo da governanca da privacidade.

Diante do exposto, este instrumento contribui como ponto de partida para um modelo
de governanca da privacidade. Cabe destacar a possibilidade contida na proposta dos
componentes de ser adaptado ao escopo e cenario que cada organizacao vivéncia.

5 CONCLUSAO

Com a aprovacao da Lei Geral de Protecdo de Dados no Brasil, faz-se necessario que, a
depender da estrutura, escala e volume das opera¢Ges de uma organizagao, seja adotado um
modelo de governancga da privacidade que cumpra com as diretrizes estabelecidas na Lei.

Propbs-se, entdao, como objetivo geral deste estudo, identificar os componentes da
governanca da privacidade que cumpram os requisitos dispostos na LGPD e, assim, sirvam de
instrumento de apoio as organiza¢Ges para estarem em compliance com as normas dispostas
na Lei.

Para atingir o objetivo proposto, iniciou-se o levantamento dos componentes
identificados na literatura, que, na sequéncia, foram submetidos as etapas de andlise de
conteudo, onde foram avaliadas as primeiras inferéncias entre os componentes e os
requisitos. Em seguida, para avaliar essas associagdes, foi realizada uma pesquisa survey que
teve os resultados submetidos a uma andlise estatistica descritiva (Boxplot) e, por ultimo, foi
realizada uma discussao em grupo focal para avaliagado da lista de componentes.

Dos resultados levantados em cada etapa da metodologia aplicada, para responder a
questdo de pesquisa, outras consideragles significativas foram observadas tais como a
relevancia das fontes dos componentes levantados nos achados académicos, a inferéncia entre
os requisitos, componentes e principios da governang¢a da privacidade e, por ultimo, a
constatacdo da possibilidade de flexibilizacdo para implementacdo dos componentes da
governanca da privacidade pelas organizagdes.

Ao longo desta pesquisa, também foram apresentados os modelos e fontes de
governancas da privacidade que serviram como referéncia para o desenvolvimento de
modelos locais; foi confirmada a aderéncia entre o modelo proposto e a governanca da
privacidade, uma vez que este mantém a base de sustentac¢do dos principios desta e, por fim,
foi destacado o potencial da lista final de componentes de adequar-se ao cenario, escopo e
estratégia de negdcio das organizagGes. Para finalizar, com base nas considerac6es colocadas
anteriormente, é possivel afirmar que foi respondida a questdo de pesquisa ao afirmar que o
constructo produzido por este trabalho é capaz de servir de instrumento de apoio as
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organizacdes para estarem em compliance com a LGPD por sustentar-se nos principios da
governanca da privacidade proposta por esta regulamentacdo e por atender aos requisitos
dispostos na lei.

Como sugestdo para estudos futuros, fica a proposta da identificagdo dos
subcomponentes destes componentes, de modo que possa ser elaborado um framework para
esse fim.
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