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Resumo: O presente trabalho integra o campo dos direitos humanos e do direito
eleitoral, e tem como objetivo avaliar a constitucionalidade do restabelecimento de
alguma forma de voto impresso. Diante da crescente crise de confiabilidade
levantada por alguns setores contra as instituicoes ptiblicas — especialmente, no caso
das eleicoes, contra o Tribunal Superior Eleitoral —, almeja avaliar a possibilidade
juridica de que formas de impressao auditavel do voto sejam recepcionadas pelo
filtro constitucional brasileiro, sem incidir em hipéteses de retrocesso ou violagao ao
sigilo e a liberdade do voto, conforme foi entendido pelo Supremo Tribunal Federal
na Acao Direta de Inconstitucionalidade n® 5889. Para tanto, adota como hipétese
aquela de que o principio da autenticidade eleitoral deve orientar a avaliagdo do
impacto da impressdo do voto aos direitos politicos constitucionais. Por meio de uma
metodologia dedutiva, busca estabelecer os pretextos que justificam o
restabelecimento do voto impresso, a repercussdo desse tema a normas
constitucionais, para, a partir dessas premissas, extrair critérios segundo os quais a
constitucionalidade deve ser avaliada, concluindo pela possibilidade de que tracos
de impressdo auditavel sejam legalmente introduzidos, sem que necessariamente
sejam violados dispositivos constitucionais.
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Restabelecimento Do Voto Impresso: Pretextos,
Vedacao Constitucional E Critérios De
Autenticidade Eleitoral

Gabriel Vieira Terenzi

Marcos César Botelho

“Preparamos uma civilizacdo global em que os elementos mais cruciais — [...]
inclusive a institui¢do democratica chave das eleicbes — dependem
profundamente da ciéncia e tecnologia. Também dispusemos as coisas de
modo que ninguém entenda a ciéncia e a tecnologia. Isso é uma garantia de
desastre”.

Carl Sagan, O mundo assombrado pelos demonios.

1 INTRODUCAO

Jairo Nicolau foi especialmente feliz na sua declaracao (2004,
p. 7) de que “poucos paises tém uma historia eleitoral tao rica quanto
a do Brasil”. De um lado, é louvavel o avanco pelo qual passaram as
instituicoes que tutelam o procedimento eleitoral brasileiro, o qual
ainda ha pouco mais de um século possuia o estigma da corrupcao
coronelista generalizada (LEAL, 2012). De outro lado, é lamentavel
que, em certos aspectos, as diversas modernizacoes de um processo de
apuracao sem paralelo no mundo ainda sejam deixadas de lado,
privando o pais de um reconhecimento do qual deveria fazer jus.

Trata-se do disputado tema da utilizacdio das urnas
eletronicas. Tomadas como indiscutiveis para alguns, e questionadas
injustificadamente por outros, as maquinas de votacao carecem, ao

que tudo indica, de mais avaliacoes aprofundadas e isentas.
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De fato, impera, especialmente nos circulos juridicos, uma
certa assunc¢ao de que o sistema digital de votacao é infalivel, ou, ao
menos, que competiria a academia apenas lidar com os aspectos
normativos da eleicdo. Ocorre que as caracteristicas técnicas que
decorrem da ado¢do de um modelo eletrénico de votagdo repercutem
diretamente nas imposicoes constitucionais que, por sua vez, sao de
preocupacao do direito.

Portanto, as urnas eletrénicas nao podem estar isentas do
questionamento por parte da ciéncia juridica, e, tendo essa premissa
como base, diversas indagacoes se fazem pertinentes. Afinal, de um
lado ha aspectos muito relevantes sobre o sistema de votagao
eletronico, que inclusive proporcionam uma maior observancia de
garantias constitucionais, como o sigilo do voto e a lisura das elei¢oes.

Por outro lado, esses beneficios nao foram capazes de dirimir
criticas acentuadas de segmentos relevantes da populacao a respeito
de eventuais vulnerabilidades ou auséncia de transparéncia por parte
de uma espécie de sufragio em que as manifestagoes eletivas nao sao
registradas de modo palpavel, mas apenas em linhas de codigo
computacional.

Como consequéncia, sugestoes técnicas e inovacgoes
legislativas tem sido adotadas, em tese, como formas de viabilizar a
mitigacdo dessas objecoes: desde alternativas digitais aptas,
teoricamente, a conferir maior confiabilidade ao pleito, como o
reconhecimento biométrico do eleitor; até mudancas radicais, como a
abolicao completa da urna eletronica em favor das cédulas de papel.

Nessa toada, a chamada “minirreforma eleitoral”, conduzida
pela Lei n® 13.165/2015, promoveu significativa inovac¢ao ao introduzir
o artigo 59-A, o qual estabeleceu a impressao de comprovantes de
votacdo de forma a constatar a correspondéncia entre o voto e o
registro. Esse aspecto da legislacao foi curiosamente recepcionado
com pouco alarde pela comunidade juridica, corroborando aquela

caracteristica que vem se apontando de uma certa timidez académica
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a respeito dos pontos técnicos da votacao, os quais também precisam
passar pelos filtros de adequacao constitucional.

E, nesse sentido, o Supremo Tribunal Federal entendeu que a
impressao dos comprovantes de votos seria inconstitucional, em
violacao das normas de sigilo e liberdade do voto previstas pelo artigo
14 da Carta, entendimento esse que prevaleceu no julgamento da Acao
Direta de Inconstitucionalidade n° 5889.

O presente trabalho adotardA uma metodologia dedutiva,
voltada ao estabelecimento das premissas que envolvem o tema, para,
a partir delas, extrairem-se as conclusdes quanto a constitucionalidade
das propostas que visam o restabelecimento — em alguma medida — da
impressao dos votos.

Desse modo, passa a estabelecer em primeiro lugar as
caracteristicas e beneficios que consolidam o sistema de votacao
digital, bem como as distin¢oes entre ele e a utilizacao de alguma
espécie de comprovante impresso. Noutro giro, buscar-se-4 verificar
quais foram os argumentos que conduziram ao entendimento pela
inconstitucionalidade.

Finalmente, a partir de tais premissas (as caracteristicas do
modelo eletrénico de votacio e o entendimento pela
inconstitucionalidade da reinsercao de formas impressas), pretende-
se extrair conclusoes, relativas a definicao de critérios segundo os
quais pode-se avaliar a possibilidade constitucional de que seja

reestabelecido alguma forma de voto impresso.

2 VOTO ELETRONICO NO BRASIL: CARACTERISTICAS E
BENEFICIOS

Aquela aparente contradicio entre um sistema eletivo
inegavelmente avancado e um relativamente alto ceticismo por parte

de setores relevantes dos eleitores, fica evidente quando constatado
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que ja no Codigo Eleitoral de 1932 havia a previsao de utilizacao de

“maquinas de votar”:

Art. 57. Resguarda o sigilo do voto um dos processos
mencionados abaixo. [...]

1) registro obrigatorio dos candidatos, até cinco dias antes
da eleicao;

2) uso das maquinas de votar, regulado oportunamente
pelo Tribunal Superior, de acordo com o regime deste
Cbdigo (BRASIL, 1932).

Assim, passa-se a questionar: qual a razao para que uma
caracteristica ja tao consolidada do sistema brasileiro enfrente, ainda,
tanta resisténcia? A resposta passa, evidentemente, pela compreensao
do processo histérico que levou a adocao do voto eletronico. André

Ramos Tavares e Diogo Rais (2011, p. 15-16) descrevem:

Nada foi concretizado antes da urna eletronica que
conhecemos na atualidade. Entretanto, nesses mais de
cinquenta anos, muitas tentativas foram realizadas,
valendo mencao inicial o projeto de Soécrates Ricardo
Puntel, na década de 1960, que ndo foi aprovado pelo
Tribunal Superior Eleitoral por ser considerado
ineficiente. Em 1978, o Tribunal Regional de Minas Gerais
apresentou ao TSE um prototipo de uma maquina de votar
também nao levada a efeito [...] Mas foi em 1986 que a
Justica eleitoral brasileira iniciou seu processo de
informatizacao, criando o cadastro tinico informatizado de
eleitores.

De fato, a consolidacao legislativa nesse tema se deu com a Lei
n° 7.444/85, que autorizou a informatizacao dos procedimentos tanto
de alistamento quanto de revisao do eleitorado. “A partir dai, a Justica
Eleitoral passou a contar com setor proprio de informatica e
profissionais qualificados nessa area, desenvolvendo e implantando
sistemas computacionais para o atendimento de suas necessidades”
(GOMES, 2018, p. 661).

Foi somente em 1996 que a urna eletrénica passou a ser
utilizada, contabilizando votos de cerca de um terco do eleitorado de
entdo, em 57 cidades com mais de 200 mil eleitores, entre elas, 26
capitais (TSE, 2014). Cinco anos depois, as eleicoes seriam totalmente
digitalizadas, e, atualmente, sua previsao ficou a cargo do art. 59 da Lei
das Elei¢oes — n° 9.504/97.

Os impactos da adocao do modelo digital de contabilidade sao

bastante extensos e evidentes. Em primeiro lugar, é imprescindivel
263



Prima@Facie Jodo Pessoa, v.2],n. 46 jan.-abr, 2022, p. 259-299

que se destaque a agilidade da apuracao. Nas eleicOes gerais realizadas
em 2018, quando 117.364.654 eleitores compareceram para eleger o
presidente da republica e outros cargos (TSE, 2020), o resultado oficial
foi consolidado poucas horas apdés o encerramento das mesas
receptoras de votos.

De fato, outros fatores, como a “competéncia verticalizada da
Justica Eleitoral” (ALMEIDA NETO, 2014, p. 50), que concentra a
apuracao dos votos de maneira centralizada, contribui para a presteza
da consolidacdo dos resultados. André Ramos Tavares e Diogo Rais
relembram ainda a unidade da legislacdo eleitoral brasileira,
decorrente do art. 22 da Constituicio: “Assim, embora os entes sejam
dotados de autonomia, o regramento eleitoral é o mesmo e é aplicado
no ambito nacional” (TAVARES; MOREIRA, 2011, p. 17). Ainda assim,
a contagem digital dos votos € protagonista dessa velocidade.

A mencionada centralizagdo se tornou ainda mais evidente
durante o ano de 2020, quando os adiamentos ocasionados pela
pandemia de coronavirus aproximou a data de realizacao das eleicoes
presidenciais estadunidenses (em 03 de novembro) das eleicoes
municipais brasileiras (nos dias 15 e 29 de novembro, respectivamente
para o primeiro e segundo turno).

A apuragdo norte-americana, realizada separadamente por
cada estado (cada qual responsavel, ainda, por eventuais processos de
recontagem), levou um longo tempo, e foi marcada por um sem-
nimero de questionamentos e acusacoes de fraudes. Esses
contratempos foram alvo de curiosidade e ironia por parte de veiculos
de imprensa e de usuarios das redes sociais brasileiros,
inesperadamente espantados com a obsolescéncia do sistema
estrangeiro.

Exemplos de “atrasos” na apuracido sao numerosos nos
modelos eleitorais do exterior. Igualmente proliferas sao
consequéncias (mais ou menos fundamentadas) a credibilidade de

sufragios em razao de episédios de retardos:

No Equador, nas elei¢cbes de 2006, a demora de mais de
dois dias para computar os votos suscitaram sérias davidas
e dentncias de fraude eleitoral. J4 no México, neste
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mesmo ano, as elei¢cbes ficaram marcada por diversas
acusacoes e, dentre elas, estava a de que alguns distritos
eleitorais haviam recebido um niimero maior de votos do
que o numero registrado de eleitores (TAVARES;
MOREIRA, 2011, p. 17).

A presteza atribui a urna eletronica uma qualidade de inegavel
eficiéncia. O voto informatizado torna-se padronizado, o ato de votar
¢é equanime a todos, e a apuracao ganha em velocidade e praticidade.
Segundo o art. 40 e seguintes do Codigo Eleitoral, competiria as Juntas
Eleitorais apurar, no prazo de dez dias, as elei¢cOes realizadas nas
Zonas Eleitorais sob a sua jurisdicao; resolver as impugnacoes e
demais incidentes verificados durante os trabalhos da contagem e da
apuracao; expedir os boletins de apuracao; diploma aos eleitos para
cargos municipais, dentre outras atribuicoes (BRASIL, 1969).

Todavia, com a digitalizacdo, todo esse processo foi
simplificado. As longas horas separando, conferindo e contabilizando
cédulas por vezes sequer legiveis, sob a tensa avaliacao de fiscais
partidarios e a expectativa de ansiosas massas de eleitores foi
substituida pela transmissdao quase que imediata de midias
eletronicas, tendendo inclusive a extin¢ao das Juntas (GONCALVES,
2018, p. 18).

Nao se pode olvidar a seguranca como caracteristica do
sistema eletronico de votacao. Nao se refere (ainda) a autenticidade,
mas a protecdo que o ato de votar ganha com a utilizacdo da urna
eletronica. Note-se que, o voto em cédulas de papel permite, em tese,
uma mais arriscada manipulacao, podendo ser qualquer voto (ainda
que nao-maliciosamente) perdido, extraviado, rasgado, e, em suma,
comprometido.

A seguranca acaba por conceder, ainda, espontaneidade a
votacdo. De fato, a utilizacao universal de cédulas permitiria, em tese,
um maior comprometimento do sigilo da manifestacao eleitoral. Basta
imaginar que um membro mal-intencionado da mesa receptora pode
tentar identificar a preferéncia do votante. A discricao, nesse caso, é
indissociavel do ideal de honestidade eleitoral. Sem esse sigilo, poder-

se-iam exercer as ja historicamente conhecidas pressoes ou represalias
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autoritarias ao eleitor, e seria ainda mais facil a comercializacao
espuria do voto.

Como sera oportunamente abordado, é claro também que
nenhuma dessas qualidades por si s6 justificam a adocao do voto
digital, caso ndo haja a observancia da mais imprescindivel delas: a
autenticidade da votacao.

Estabelecidas essas caracteristicas positivas, afinal, no que
consiste a urna eletronica brasileira? Segundo José Jairo Gomes, esse
€ o nome dado a “maquina que combina equipamentos mecanicos e
eletronicos (hardware e softwares) com o objetivo de realizar-se a
votacdo e a contagem de votos em uma eleicao” (GOMES, 2018, p.
661).

Em meticuloso estudo, Diego Aranha, junto com outros
coautores (2013, p.7-8), a descrevem como um modelo do tipo DRE —
Direct Recording Electronic —, que pode ser sistematizado da seguinte
maneira: Como etapas de preparacdo, possui 1. Lacracdo dos
componentes de software e producao de midias de carga; 2. Instalacao
do software nas urnas eletronicas com midias de carga; e 3.
Distribuicao das urnas as respectivas sec¢oes eleitorais.

Ja na realizacdo da votaciao, executa uma sequéncia de

procedimentos:

1. Impressdao da zerésima, documento oficial que
supostamente atesta que nenhum voto foi previamente
computado para qualquer candidato; 2. Abertura da
votacao pelo meséario responsavel; 3. Acesso dos eleitores
a urna eletronica para que suas escolhas sejam inseridas;
4. Encerramento da votacdo, realizada também pelo
mesério responsavel; 5. Emissdo de vias do Boletim de
Urna (BU) em papel, contendo a totalizacdo parcial dos
candidatos; 6. Gravacdo autenticada dos produtos
publicos de votagdo, abrangendo principalmente as
versoes digitais do BU, arquivo de registro cronologico de
eventos (LOG) e Registro Digital do Voto (RDV); 7.
Rompimento do lacre e retirada pelo mesario da midia de
Resultados (MR) contendo os produtos piublicos da
eleicdo; 8. Transmissao dos produtos publicos para o
totalizador a partir de rede privada de comunicacio
(ARANHA, et al., 2013, p. 7-8).

E especialmente relevante que o Tribunal Superior Eleitoral e
a propria legislacdo adotem permissoes colaborativas na evolucao das

urnas. A Resolucdo n°® 23.444/2015 do Tribunal Superior Eleitoral,
266



Restabelecimento Do Voto Impresso: Pretextos, Vedacao Constitucional E...

por exemplo, determina realizacdo periddica de Teste Publico de
Seguranca (TPS) a fim de “fortalecer a confiabilidade, a transparéncia
e a seguranca da captacdo e da apuracdo dos votos e propiciar
melhorias no processo eleitoral” (BRASIL, 2015).

O art. 12 da mencionada norma autoriza que qualquer cidadao
maior de 18 anos, individualmente ou em grupo, cumpridas as
condicoes do edital, explorem, em condicOes facilitadas, eventuais
falhas do sistema das urnas eletronicas, com supervisao do TSE, com
vistas a melhoria do modelo. A Resolu¢ao determina ainda (artigo 10)
a formacao de comissao avaliadora composta por representantes de
diversas entidades nacionais, tais como Ministério Publico, OAB,
Policia Federal, dentre outros.

Por outro lado, essa caracteristica teve de ser historicamente
aprimorada, jA que a principio a Corte havia estabelecido condicoes
muito rigorosas quanto ao sigilo das eventuais vulnerabilidades
descobertas, e sofreu pressoes significativas que conduziram ao
relaxamento desses non disclosure agreements e da inclusao mais
abrangente de outros aspectos do sistema no escopo dos testes
(ARANHA et al, 2018, p. 340).

Até o momento, nao ha evidéncias concretas de que o modelo
digital de votacao tenha sido violado por fraudes significativas. De fato,
ha uma gama de previsoes técnicas e legislativas que direcionam a
busca pela autenticidade do sistema: a impressao da zerésima, que
supostamente comprova que a midia nao contém nenhum voto
quando da abertura da mesa, a permissao de observacao constante por
parte de fiscais partidarios; a impressao de boletins de urna em tese
verificaveis pelos candidatos e pelos proprios eleitores, e até mesmo a
possibilidade de que os partidos politicos diligenciem os c6digos do
software das urnas. Todavia, esse cenario nao foi capaz de imunizar as

urnas de diversas criticas, mais ou menos adequadas, como veremos.
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3 DESCONFIANCA QUANTO AO VOTO ELETRONICO:
PRETEXTOS E VULNERABILIDADES TECNICAS

Como visto, a utilizacdo da urna eletronica exige uma série de
praticas e se escora em diversas camadas sobrepostas, supostamente
seguras. Evidentemente, como qualquer outro modelo de votacao,
também o digital apresenta pontos passiveis de critica, os quais
merecem ser destacados, sem que com isso se contradigam muitos dos
beneficios ja apontados.

De modo geral, hip6teses de vulnerabilidade tém sido
denunciadas amitde, fazendo parte de uma espécie de senso-comum
folclorico-social brasileiro. De fato, h4 uma relativa facilidade de se
encontrar, em varios circulos, discursos incrédulos quanto a
confiabilidade das urnas, desde aqueles mais comedidos, até aos
integrantes de teorias conspiratorias segundo as quais todos os
outcomes eleitorais seriam manipulados pelo sistema digital de
votacao.

Em pesquisa cujos dados foram coletados pelo Instituto
Datafolha entre os dias 08 e 10 de dezembro de 2020, constatou-se
que 33% dos entrevistados confia muito no sistema de urnas
eletronicas; 36% confiam pouco; e uma parcela de 29% nao confia. Do
total, 73% disse preferir que o pais siga usando o sistema atual, e 23%
defendem a volta ao modelo anterior, com votacdo em papel
(DATAFOLHA, 2020). Ora, uma desconfianca que abarca segmento
de mais de 1/5 da populacao certamente nao pode ser ignorado.

Algumas dessas narrativas tem ainda se evidenciado mediante
a ascensao de discursos populistas. Em marco de 2020, por exemplo,
ano em que também foram realizadas eleicoes municipais, o
Presidente Jair Bolsonaro fez questao de declarar que possuiria provas
de que havia sido eleito no primeiro turno em 2018 — pleito no qual foi
vitorioso no segundo turno — e que seria necessario aprovar um
sistema “seguro” (PARAGUASSU, 2020).
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A declaracao culminou inclusive com a propositura de acao
popular por parte do Deputado Federal Célio Studart (PV-CE), a fim
de que o Presidente fosse compelido a apresentar as referidas provas
de fraude. Em resposta, a Advocacia Geral da Uniao
contraditoriamente declarou: “Os Poderes Constitucionais, em seus
respectivos ambitos de atuacao, estao funcionando plenamente, sem
quaisquer debilidades” (UOL, 2020).

De fato, até o momento nenhuma dessas alegadas provas foi
apresentada, o que nao descarta o impacto a credibilidade do sistema
eleitoral causado pela declaracdo. Alias, os ataques a legitimidade do
sufragio se intensificaram, especialmente catalisados pela dindmica
estabelecida ap0s as elei¢oes estadunidenses.

Como intensamente divulgado na imprensa nacional e
internacional, o entdo Presidente Donald Trump, logo apds o resultado
desfavoravel na tentativa de reeleicdo, promoveu um sem-numero de
afirmacoes descontextualizadas, quando ndo completamente falsas,
sobre fraudes no pleito norte-americano.

A narrativa, também privada de qualquer fundamentacao
concreta, nao foi acatada por diversas cortes judiciais do pais, mas
contou com episddios lamentaveis, tais como um tweet do entao
presidente em que clamava pela interrupcao da contagem de votos;
uma ligacdo em que Trump pedia a uma autoridade estadual que
“encontrasse” votos suficientes para superar o resultado (BBC, 2021),
e culminou na invasao do Capit6lio em janeiro de 2021 por uma turba
de apoiadores descontentes com o que consideravam uma fraude.

Se nao houve eficacia expressiva nas teorias fomentadas pela
extrema direita americana, a versao repercutiu no Brasil, concedendo
novo félego aquela desconfianca ja apontada, inclusive com novas
declaracoes do Presidente Bolsonaro, que afirmou que sem o voto
impresso nas eleicoes de 2022 a situacao brasileira seria “pior” do que
aquela dos EUA (DW, 2021).

E bastante evidente que, do ponto de vista logico, essas

afirmativas efetivamente nao fazem sentido, afinal, se o Presidente —
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eleito — considera que houve fraudes sistémicas que o impediram de
ser vitorioso no primeiro turno de votacao, nao ha qualquer razao para
crer que, no segundo turno, tais falhas nao se fizeram presentes; o que
deslegitimaria o proprio eleito. Outra incongruéncia é a de que nas
eleicoes estadunidenses grande parte dos estados adotam votos
majoritariamente fisicos — por cédulas —, e isso nao impediu as
acusacoes violentissimas por parte do derrotado no pleito que, até o
momento, presume-se legitimo. Assim, nada indica que a adog¢ao do
voto fisico no Brasil dirimira qualquer suspeita de fraude.

A bem da verdade, tais declaracdoes parecem tao somente
integrar uma retdrica populista. Como se sabe, essa patologia
democratica, como nomeia Pierre Rosanvallon (2008, p. 265), pode
ser definida, em linhas gerais, como um conjunto de praticas politico-
discursivas que concebe uma noc¢ao una e homogénea do “povo”, o
qual enfrentaria uma oposicdo perpétua por parte de elites que
controlam o establishment (RYDGREN, 2017, p. 4). Por suavez, o lider
populista se constréoi como um representante espontianeo da
populacao, um forasteiro do “Sistema”, “crafting an image of a man
of action, rather than words, who is not afraid to take difficult and
quick decisions, even against ‘expert’ advice”* (MUDDE,;
KALTWASSER, 2017, p. 64).

Todas essas caracteristicas, como se evidencia, sao
especialmente compativeis com a narrativa populista de que haveria
um conluio na utilizacao das urnas eletronicas. Afinal, desconfiancas
quanto a veracidade do sistema digital ja4 permeiam alguns segmentos
da sociedade brasileira; o lider populista, ao adotar essas falas
criticando tal instituicao, se consolida como supostamente genuino,
um auténtico outsider que desafia o status quo, enquanto consolida os
“experts” por tras das urnas como elite-inimiga.

Ja que o homem-forte populista costuma construir sua
imagem com a enfatizacao da virilidade (MUDDE; KALTWASSER,

1t Em traducao livre: “elaborando uma imagem de um homem de a¢do e nao de
palavras, que nao tem medo de tomar decisoes dificeis e rapidas, mesmo contra o
9

conselho de ‘especialistas™.
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2017, p. 64), a descredibilizacao do sistema de votacao se presta ainda
a desacreditar um resultado com o qual seria muito dificil de aceitar
sem contradizer a propaganda adotada (como no caso de Donald
Trump), ou a justificar, de antemao, um eventual revés em futura
tentativa de reeleicao (no caso de Bolsonaro).

Ainda assim, essas nocivas narrativas nao podem conduzir ao
extremo contrario. Em outras palavras, embora algumas das nocoes de
“fraudes” nos sistemas eletronicos de votagcao beirem ao absurdo,
assumir fielmente a genuinidade incontestavel do modelo é uma
postura tao arriscada quanto. Até porque isso abriria portas a uma
espécie mais sofisticada de fraude, ainda mais perigosa que a
tradicional (RODRIGUES FILHO et al, 2006, p. 88).

Ao mesmo tempo, ainda que a atual votacao mediante as urnas
eletronicas seja realmente inexpugnavel, a constatacido de que
determinadas criticas sdo infundadas nao deveria impedir que
progressos sejam feitos, adotando-se medidas que tornem o
procedimento ainda mais eficiente. Afinal, ndo se pode negar que
parcelas significativas dos votantes ainda desconfiam do modelo, o que
demonstra, ao menos, uma possibilidade de incrementacao no que diz
respeito a transparéncia.

H4, evidentemente, objecoes legitimas, até diante da
possibilidade de que o direito possa ser usado como arma politica,
transformando-se em instrumento para a pratica de lawfare, ou seja,
em instrumento de arbitrios em favor de uma determinada agenda
politica (DEL NEGRI, 2020, p. 12).

Essas objecoes levantam questionamentos, se nao quanto a
veracidade como um todo das eleicoes realizadas sob o crivo das urnas
eletronicas, ao menos quanto a possiveis vulnerabilidades desse DRE.
Pode-se citar, por exemplo, o Registro Digital do Voto (RDV), “uma
tabela separada por cargos em disputa eleitoral que armazena
desordenadamente os votos propriamente ditos inseridos pelos
eleitores na urna eletronica” (ARANHA et al, 2013, p. 13). A ideia é

observar a disposicao do art. 59, § 4° da LE, segundo o qual a urna
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deve dispor de recursos que “permitam o registro digital de cada voto
e a identificacdo da urna em que foi registrado, resguardado o
anonimato do eleitor” (BRASIL, 1997).

Desse modo, o RDV se presta a, em tese, registrar todos os
votos, em sequéncia aleatoria (para que nao se possa identificar o
votante com base na ordem de comparecimento), a fim de permitir
eventual reverificacdo. A objecao légica é que o Registro Digital é
produzido pelo mesmo software responsavel por registrar os votos e
imprimir o Boletim de Urna. Em outras palavras, cogitar uma eventual
fraude que deflore a integridade dos votos registrados, em tese,
imediatamente autoriza a cogitar que o RDV sera também suscetivel
de superagao.

Como Diego Aranha et al demonstrou (2013, p. 18-19), essa
funcionalidade permitiria, no campo das suposi¢oes, ataques que
visassem a descoberta de ordens de votacdo, o que por sua vez
comportaria o estabelecimento de praticas de votos de cabresto.

Ao mesmo tempo, essas possiveis falhas sao estritamente
desconhecidas do grande publico. Embora merecam especial atencao,
e os especialistas que as reconhecem devam sim ter suas objecoes
consideradas caso a Justica Eleitoral deseje continuar a gozar da
respeitabilidade arduamente conquistada, nao parece que a
desconfianca por parte da populacio diga respeito a essas
vulnerabilidades especificas.

Alias, nao se deve olvidar a possibilidade de que se opere um
“efeito dunning-krueger”. O termo diz respeito a analise dos
mencionados autores, segundo o qual, muitas vezes, as habilidades
necessarias para produzir respostas corretas sao virtualmente as
mesmas necessarias para avaliar o acerto dessas respostas (DUNNING
et al,, 2003, p. 85). Desse modo, a ignorancia a respeito do
funcionamento da wurna eletronica (por exemplo) privaria
determinados individuos de compreender a razao pela qual sua
opinido sobre eventuais fraudes nao se sustenta (KRUGER;
DUNNING, 2000, p. 36).
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De fato, ja se considerou que uma parcela desses discursos
integra uma retérica populista — em que, por vezes, a desconfianca
quanto as urnas oculta outros propositos. Com essa exposicao, nao se
quer defender que tais criticas devam ser desconsideradas. Pelo
contrario, a falta de entendimento generalizada, por exemplo, s
denota uma auséncia (ou uma ineficacia) quanto a transparéncia do
voto eletronico.

Aquelas criticas técnicas, a propdsito, ja enfrentaram, por
vezes, resisténcia por parte do Tribunal Superior Eleitoral (FERRAO
et al, 2019, p. 10). O presente texto nao tem a inten¢ao de determinar
se as vulnerabilidades tecnologicas supostamente existentes podem ou
nao comprometer a votacado — o que compete, certamente, a outras
areas cientificas. Todavia, é relevante para o presente trabalho
constatar que essa aparente caréncia de lisura se repete justamente na
relacdo entre o voto e o votante.

Com efeito, a mais difundida critica (especializada e popular)
quanto a votacdo eletronica repousa, precisamente, sobre a
impossibilidade de conferéncia da auténtica correspondéncia entre o
voto concedido e o voto registrado. Em outras palavras, eleitores e
candidatos nao tem como ter a certeza de que a vontade confirmada
na interface da urna seja devidamente registrada.

Os boletins de urna, por exemplo, sdo indcuos nesse quesito,
afinal, nao permitem a auditoria particularizada da votacao. Podem
apenas “fazer a verificacio de que a totalizacdo esta correta.
Entretanto, os BUs nao tém nenhum efeito para verificar se o software
da urna esta contabilizando os votos corretamente” (FERRAO et al,
2019, p. 10).

Essa certeza, por outro lado, se encontrava presente no

modelo fisico de votacao:

This is feasible in a traditional polling station, where voters
can observe the paper ballots (that have been completed in
private in a voting booth) being deposited in the urns, the
transfer of the ballots after the urns are closed, the opening
of the urns when the count starts, the counting process and
the announcement of the results. With DRE voting
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machines, the observation of the electronic processes is
quite different? (GIBSON et al, 2016, p. 3).

Ora, nem se diga que toda essa certeza quanto ao registro do
voto em cédulas diminui drasticamente na contabilizacao — afinal,
como mencionado, a votacdo fisica permite um sem-nimero de
fraudes e malversacoes, inclusive em face de cédulas devidamente
preenchidas e registradas. Nem por isso se deve abandonar um dos
aspectos em detrimento do outro.

Desse modo, se a eleicao eletronica permite uma maior
confiabilidade quanto a conservacao dos votos, mas menor
transparéncia no registro da manifestacao do votante, o empenho
deveria ser voltado a mitigar essas falhas sem privar o modelo
daquelas vantagens. E esse objetivo passa, certamente, por conceder
mais confiabilidade ao eleitor.

Para tanto, ha um relativo consenso de que haveria a necessidade de
se manter — em alguma poténcia — o voto virtual e o voto impresso em
paralelo (VILLAFIORITA; WELDEMARIAM; TIELLA, 2009).
Todavia, a recente modificacdo trazida ao ordenamento juridico
brasileiro nesse sentido nao prosperou no controle de

constitucionalidade a que foi submetido.

4 REESTABELECIMENTO DA IMPRESSAO DO VOTO: A
DECLARACAO DE INCONSTITUCIONALIDADE DA LEI N°
13.165/2015

Diante dos mencionados questionamentos a respeito da

confiabilidade do sistema de votacao eletronico, nao deve surpreender

2 Em traducdo livre: “Isso é vidvel em uma mesa de voto tradicional, onde os eleitores
podem observar as cédulas de papel (que foram preenchidas em privado em uma
cabine de votacao) sendo depositadas nas urnas, a transferéncia das cédulas apos o
fechamento das urnas, a abertura das urnas quando a contagem comeca, o processo
de contagem e o antncio dos resultados. Com as maquinas de votacdo DRE, a
observancia dos processos eletronicos é bem diferente”.
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que alternativas (legislativas) tenham sido historicamente adotadas,
independentemente de terem sido motivadas por uma desconfianca
técnica ou por aquela retorica populista. Pode se citar a Lei n° 10.408
de 2002, de autoria do entdao senador Roberto Requido, que instituiu
o voto impresso em algumas secOes, apenas para ter essa exigéncia
afastada pela Lei n°® 10.740/03.

A mais recente alteracao a se concretizar, todavia, foi efetivada
pela minirreforma eleitoral — Lei n® 13.165, de 29 de setembro de 2015.
Para os propositos do presente trabalho, é de destaque que o diploma
apresentou significativa inovacao a Lei das EleicGes, por meio da

inclusao do artigo 59-A:

Art. 59-A. No processo de votacdo eletronica, a urna
imprimir4 o registro de cada voto, que sera depositado, de
forma automaética e sem contato manual do eleitor, em
local previamente lacrado.

Paragrafo tinico. O processo de votagdo nao sera concluido
até que o eleitor confirme a correspondéncia entre o teor
de seu voto e o registro impresso e exibido pela urna
eletronica (BRASIL, 2015).

Apesar de, a primeira vista, a alteracdo aparentemente tornar
o voto mais burocratico, a incomoda verdade é a de que essa mescla
entre uma apuracao digital e uma conferéncia fisica é justamente a
solucao alcancada por grande parte da doutrina de outras areas (tais
como da computacao).

Trata-se daquilo que a literatura especializada nomeia de
“digital recording electronics with printed audit trails”
(VILLAFIORITA; WELDEMARIAM; TIELLA, 2009) — DRE-VVPAT,
na sigla em inglés —, que corresponde a maquinas eletronicas de
registro digital com tracos de impressao auditaveis. Em suma, trata-
se de, concomitantemente ao registro digital dos votos, serem
impressos comprovantes aptos a confirmar a equivaléncia entre o voto
e o registro, e ainda passiveis de eventualmente possibilitarem
auditoria.

Também conhecidos como end-to-end-verifiable — E2E-V —
os sistemas de verificacdo ponta a ponta garantem aos eleitores a

oportunidade de averiguar se seu voto é lancado como pretendido e
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corretamente registrado (verificabilidade individual), e ainda que
qualquer pessoa possa confirmar se todos os votos registrados foram
corretamente incluidos na contagem (verificabilidade universal)
(GIBSON et al, 2016, p. 3).

A previsao legislativa inserida pelo art. 59-A da LE, como visto,
exemplifica um modelo de verificacio ponta a ponta: a urna
imprimiria o voto (o que, evidentemente, se presta a evitar as
distorcoOes possiveis a época das cédulas preenchidas manualmente, e
ainda tem o pretexto de agilizar o procedimento). Sucessivamente,
seria concedido ao votante confirmar que a impressao correspondia a
sua vontade, e, finalmente, o voto impresso seria depositado
automaticamente, sem contato com o eleitor (o que, certamente, tem
como objetivo mitigar a possibilidade do cidadao se muna do
comprovante de votagao para comercializar seu voto).

Seria uma transposi¢do do DRE brasileiro para um modelo
DRE-VVPAT, ou seja, seria acrescentada a caracteristica dos tragos de
impressao auditaveis, de modo que a agilidade da apuracao eletronica
nao privasse o procedimento da possibilidade de uma eventual
auditoria fisica.

E bem verdade que uma anélise critica revela que a inovacéo
careceu de uma elaboracao mais aprofundada por parte do legislador.
Apenas como exemplo, o diploma legal deixou de prever a solucao para
a eventualidade de uma controvérsia entre o voto supostamente
digitado na urna e a cédula impressa. Se o votante afirmasse que o voto
que lancou no teclado do terminal eletronico nao corresponde a folha
impressa, teria de haver, no layout da urna, uma maneira de que a
impressao equivocada pudesse ser descartada, sem misturar-se com as
cédulas depositadas por eleitores anteriores, e concedida nova
oportunidade de votacao ao cidadao em questao.

Outra aparente omissao do legislador foi deixar de considerar
a viabilidade técnico-operacional da implementacao do novo sistema.
Afinal, conforme o art. 12 da Lei 13.165/15, a impressao do registro do
voto deveria ser implantada até “a primeira eleicao geral subsequente

a aprovacao desta Lei” (BRASIL, 2015) — o que corresponderia as
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eleicoes de 2018. Vale ressaltar que, ainda quanto a essa previsao, nao
haveria testes prévios.

Ainda assim, nao se pode deixar de considerar que a inovacao
legislativa parece corresponder justamente as descricoes que diversos
dos especialistas vem apontando como mais seguras e eficientes, em
relacdo a sistemas de votacdo eletronicos. Concomitantemente,
autores familiarizados com o direito eleitoral, espantosamente, nao
concederam grande importancia a inovagao. Raquel Machado, por
exemplo, em obra datada de 2018, dedica somente um despretensioso
paragrafo de quatro linhas a inovacao (MACHADO, 2018, p. 323).

A intencdo nao é apontar supostas falhas destes profissionais,
mas, antes, demonstrar o que aparenta ser uma aceitagao comoda por
parte de varios académicos da area do direito a respeito das opcoes
adotadas pelo TSE quanto ao voto eletronico. Prova disso é que a
radical modificacdo prevista pela legislacao de 2015, o que a primeira
vista ji faz crer pela necessidade de alteracdo radical dos proprios
terminais das urnas, nao recebeu grandes consideracoes.

E como se a solucdo supostamente advinda do TSE fosse
tomada como certa, no que ja evidencia uma postura passiva por parte
da academia juridica, de confiar de maneira absoluta na veracidade do
procedimento de votacao eletronico defendido pela Justica Eleitoral,
sem ao menos considerar as repercussoes juridicas das criticas
provenientes dos setores técnicos pertinentes. Essa postura pode se
evidenciar pela avaliacao bastante otimista de Tavares e Rais (2011, p.
25): “o Estado dirige o processo eleitoral com competéncia fatica e
juridica, gerando rapidas respostas a sociedade, que retribui com
confianca e se submete a pacificacado dos animos que naturalmente se
acirram pelas”..

O desinteresse acabou se justificando, uma vez que em 2018 a
entdo Procuradora Geral da Repiblica, Raquel Dodge, propds Acao
Direta de Inconstitucionalidade questionando a validade do

mencionado art. 59-A.
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A fundamentacao do pedido foi a de que haveria uma afronta
a garantia do voto secreto e a confiabilidade do sistema eleitoral.
Alguns dos argumentos elencados pela demanda merecem destaque.
Foi arguido, a principio, uma das mencionadas falhas na lei: a norma
nao explicitou quais dados estariam contidos no registro impresso, o
que ameacava sua seguranca. Outro questionamento foi a necessidade
de que, em eventual falha mecanica, seria demandada a intervencao
humana, o que poderia colocar terceiros em contato com o voto
parcialmente impresso de um eleitor — violando seu sigilo.

Outros argumentos caminharam em um sentido mais
pragmatico: o de que na experiéncia de votacbes impressas, teria
havido como resultado filas maiores, maior namero de defeitos, dentre
outros contratempos. Por derradeiro, outras alternativas foram
ressaltadas, tais como assinaturas digitais, votacGes paralelas e
auditorias eletrénicas.

A ADI 5889, como registrada, recebeu como Relator o
Ministro Gilmar Mendes, o qual deferiu em 06 de junho de 2018 a
medida cautelar pleiteada pela PGR, determinando assim a suspensao
da eficacia do previsto pelo art. 50-A da LE, inclusive com a
interrupcao de procedimentos licitatorios iniciados. Posteriormente, a
medida cautelar foi ratificada pela maioria do Supremo Tribunal
Federal.

Em 16 de setembro de 2020, por sua vez, a Corte se manifestou
definitivamente a respeito do tema. O voto do relator contou com
algumas das avaliacoes ja descritas, como a de que haveria de ser
criado um novo equipamento, com a adaptacao integral dos aparelhos
de votacao, a fim de que a manifestacao impressa fosse acondicionada
de maneira segura a realidade brasileira (BRASIL, 2020).

Sua Exceléncia chegou a destacar:

Além de ser inexpugnavel, a impressora precisa ser
praticamente a prova de falhas. A impressora é um
dispositivo eletrdnico e mecanico, que trabalha com
insumos sensiveis — papel e, eventualmente, tinta.
Dispositivos com pecas moveis sdo muito mais sujeitos a
falhas que equipamentos eletrénicos. Além de tudo, o
papel é sujeito a alteracGes de caracteristicas, conforme
exposto a variacoes de temperatura e de umidade. Em um
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pais como o Brasil, com diferencas climéaticas e areas
remotas, é impossivel garantir que os insumos estardo em
condigoes (BRASIL, 2020).

O voto do relator considera ainda aquela possibilidade de que
alguns votos fossem sofrer um travamento em razao da impressao,
entendendo conscientemente que essas falhas aleatérias sao
aceitaveis, sendo que, ao menos em tese, haveria possibilidades de
reinicializacdo dos modulos, sem necessariamente implicar na devassa
do voto (BRASIL, 2020). Outro argumento relevado pelo Ministro foi
o de que a inovacao criaria dificuldade adicional ao voto de pessoas
com deficiéncia visual e analfabetos.

Ao seu turno, foi avaliada a vedacao ao retrocesso, afinal, nao
poderia haver o comprometimento das conquistas estabelecidas em
matéria de direitos jusfundamentais que trouxeram maior
legitimidade ao sufragio. Mas o Magistrado relator acertadamente

ponderou:

Ocorre que a impressao do registro do voto ndo modifica
substancialmente o sistema de votagdo. A conquista é
integralmente mantida, na medida em que o voto segue
eletronico. O que a lei determina é uma cautela adicional
de segurancga: a impressao do registro do voto, a ser
exibida ao eleitor. De resto, mudancas na legislacao sobre
as eleicoes podem modificar conquistas da cidadania, em
nome de outros objetivos constitucionalmente legitimos
[...] Portanto, a impressdo do registro do voto nao é um
retrocesso; nao é fonte de desconfianca no processo
eleitoral e decorre de uma escolha dos representantes
eleitos. (BRASIL, 2020).

Todavia, na visao do relator, o mais forte argumento em prol
da inconstitucionalidade seria o impacto econémico da mudanga, que

repercutiria nos principios da economia e da eficiéncia administrativa:

O custo estimado para aquisicio do moédulo impressor
para todas as urnas seria de quase 2 bilhées de reais. E isso
representaria uma solucao longe da ideal, na medida em
que seria um adicional as urnas ji existentes, ndo um
equipamento completo e integrado. Nao é possivel fazer
uma mudanca tdo abrupta no processo eleitoral,
colocando em risco a seguranca das eleicGes e gastando
recursos de forma irresponsavel. A implantacdo da
impressao do registro do voto precisa ser gradual. Tenho
que, nesse ponto, a lei incorre em inconstitucionalidade
parcial, ou, a0 menos, em ineficacia (BRASIL, 2020).
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A maioria dos demais Ministros concordou com a
inconstitucionalidade do dispositivo avaliado, todavia, o argumento
que prevaleceu foi aquele relacionado com a possibilidade de violagcao
do sigilo — e, portanto, da liberdade — do voto. Nas palavras do

Ministro Alexandre de Moraes:

[a] opcdo — e legitimamente o legislador tem o direito
constitucional de optar como seré o voto — hibrida, fere o
sigilo do voto, a liberdade do voto, porque tem uma alta
potencialidade de identificacdo do eleitor. Essas duas
caracteristicas sdo constitucionais, previstas tanto no art.
14 quanto no art. 60, §4°: a liberdade do voto e o voto
sigiloso. Dessa forma, resumindo e indo para o final, ndo
se trata da questdo de custos. O legislador pode fazer uma
opcao legitima; que se volte o voto no papel; por um
modelo hibrido que nio tenha essa potencialidade lesiva a
liberdade do voto, ao sigilo do voto, essa também seria
uma opc¢ao do proprio legislador. Aqui, ndo é uma questao
de economicidade, de maior celeridade, ou nao, na
votacao, se vai atrasar ou nao, mas uma questao de cunho
eminentemente constitucional. O art. 59-A, caput, e seu
paradgrafo UGnico atentam contra duas das principais
caracteristicas do voto: o voto sigiloso e o voto livre
(BRASIL, 2020).

Pace as eminentes posicoes citadas, nao parece haver
fundamentos suficientemente concretos da inconstitucionalidade da
medida, ja que os argumentos adotados pela Corte parecem privilegiar
aspectos secundarios do procedimento eleitoral em detrimento do
nucleo democratico protegido pela constituicao.

Ora, como consagrado, inclusive pelas nacbes unidas,
“genuine democratic elections are an expression of sovereignty,
which belongs to the people of a country, the free expression of whose
will provides the basis for the authority and legitimacy of
government” (UN, 2005). Em outras palavras, a autoridade dos
governantes e das respectivas plataformas politicas possuem como
uma de suas fontes, elei¢coes operacionalizadas mediante critérios
genuinos. Vicios que desfigurem a lisura de um processo de sufragio
repercutem indelevelmente na legitimidade do governo republicano.

Nao por outra razao deve ser alcada a autenticidade como o
mais alto principio de qualquer pleito que se queira legitimo. O modo
como se alcancara essa genuinidade (e as premissas que integram uma

eleicdo auténtica) podem ainda ser objeto de discussao. Com efeito, o
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conceito é disputado — Eneida Salgado (2010, p. 110) acredita tratar-
se da liberdade e da igualdade do voto; Sanchez Munoz (2008, p. 44-
45) a observa na garantia dos direitos subjetivos do eleitor e dos
principios constitucionais; Lauro Barreto (1995, p. 11) considera
imprescindivel a livre formacao da vontade do eleitor, e assim por
diante.

Todavia, é bastante claro que o anseio pela autenticidade
integra o ntcleo essencial de qualquer norma de direito eleitoral. E
esse o valor axiologico que deve orientar a interpretagdo das normas
desse ramo. Sem a “veracidade do escrutinio” — no dizer de Eneida
Salgado (2010, p. 122) —, todas aquelas relevantes reinvindicacoes
perdem seu significado. De fato, de nada adiantaria um sufragio em
que todos sdo livres para votar, um pleito em que os direitos dos
votantes sao respeitados, ou um escrutinio no qual os eleitores formam
livremente sua vontade se, ao final destes procedimentos, o resultado
obtido fosse diferente daquele escolhido pela populagdo, mediante
fraudes ou falhas na apuracao.

Portanto, a avaliacao da constitucionalidade da inovacao legal
que introduziu o modelo DRE-VVPAT (o modelo de impressao
auditavel) deveria seguir as seguintes premissas: 1) a constatacao de
que a autenticidade eleitoral é um preceito constitucional (a partir do
qual o controle concentrado é exercido); 2) a verificacdo quanto ao
impacto da inovacdo a respeito desse preceito — sendo trés as
consequéncias: 2.1) a diminuicdo da autenticidade, 2.2) o acréscimo
da autenticidade, e 2.3) a irrelevancia a autenticidade —; e, por fim, 3)
a avaliacao da constitucionalidade segundo estes parametros.

“Segundo estes parametros” equivale a dizer: se ha uma
diminuicao da autenticidade (2.1), ha uma violacao constitucional, o
que pode indicar a inconstitucionalidade da norma. Se hi um
acréscimo em favor da autenticidade (2.2), a lei presume-se de acordo
com a constituicao, e para que prevaleca a inconstitucionalidade teria
de haver a violacdo de outro valor tao importante quanto ao da

autenticidade. E, finalmente, se o impacto a esse preceito é irrelevante
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(2.3), a violagdo a outros fatores constitucionais ainda que nao tao
importantes podem conduzir ao julgamento pela

inconstitucionalidade.

5 REESTABELECIMENTO DA IMPRESSAO DO VOTO:
AVALIACAO DE CONSTITUCIONALIDADE MEDIANTE O
PRINCIPIO DA AUTENTICIDADE

Como se declarou no tépico anterior, os argumentos adotados
pelo STF no julgamento da inconstitucionalidade nao parecem
corresponder ao esquema proposto em relagdo a compatibilidade do
voto impresso conforme instituido pela Lei n® 13.165/15 com a Carta.

Em primeiro lugar, os Ministros, inclusive sua Exceléncia, o
relator, parecem ter sim compreendido adequadamente o primeiro
critério — o status constitucional de um direito a elei¢des auténticas
(1). De fato, o acordao do julgamento da ADI 5889 avalia justamente o
impacto da nova legislacdo ao sigilo e a liberdade do voto (duas
caracteristicas que compoem a autenticidade), considerando que a
impressao do voto, nos termos da lei questionada, fragilizaria “o nivel
de seguranca e eficicia da expressao da soberania nacional por meio
do sufragio universal” (BRASIL, 2020).

Com efeito, a caracteristica de “sigilo” do voto se encontra
expressamente prevista pelo artigo 14, e pelo artigo 60, § 4°, II da
Carta Magna. Por sua vez, a “liberdade” do voto € presumida, afinal,
seria simplesmente inconcebivel que o ordenamento constitucional
baseasse as elei¢oes em manifestacoes viciadas. A propria previsao de
ser secreto o voto corrobora com a conclusio de haver uma
determinacao constitucional pela sua liberdade — ja que a devassa a
opinido do eleitor pode repercutir na livre escolha do votante.

Em suma, ha um genuino direito subjetivo a autenticidade dos
sufragios realizados em regimes democréaticos, o qual se consagra em
um implicito principio constitucional. Segundo a conhecida distin¢ao

de Robert Alexy (2008, p. 90-91), os principios traduzem-se em
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mandamentos de otimizacdo, podendo ser satisfeitos em graus
variados de acordo com os contornos legais e as possibilidades
juridicas, diferenciando-se da outra espécie de normas — as regras —,
pois estas contém determinacoes a serem explicitamente satisfeitas.

Isso significa que ao elevar a autenticidade como um principio
juridico, conclui-se pela sua fun¢dao de “harmonizacao de ideias que
servirdo de base para construcdo de outras normas de forma
sistematica e 16gica para solucionar conflitos. E o elo entre o valor e a
norma juridica” (PEREIRA, 2010, p. 75). Assim, esse preceito incidira
na interpretacao e aplicacao das demais normas eleitorais — inclusive
nas mencionadas regras de sigilo e liberdade do voto.

O lastro constitucional para esse direito fundamental pode ser
extraido (implicitamente) em praticamente qualquer norma que trate
de direitos politicos. Expressamente, o art. 14, § 9°, da Constituicao,
delega a Lei Complementar a protecao da “normalidade e legitimidade
das eleicOes contra a influéncia do poder econémico ou o abuso do
exercicio de funcao” (BRASIL, 1988). Esse direito nao se resume ao
panorama nacional, podendo ainda ser encontrado nos tratados
internacionais, como na Convencao Americana de Direitos Humanos,
artigo 23, item b, e no Pacto Internacional sobre Direitos Civis e
Politicos, artigo 25, item b.

Pela propria natureza principiolégica, a autenticidade nao
pode ser definida em um mandamento determinado. As regras de cada
ordenamento legislativo (e até mesmo os outros principios) comporao
o ambiente juridico cujos conflitos em matéria eleitoral devem ser
solucionados pela consideracao desse dever imposto pelo valor da
autenticidade: o dever de que os procedimentos de votacao sejam
legitimos.

Dessa exposicdo, se conclui que, ao avaliar a
constitucionalidade da impressdao de votos, a suprema corte esta
indagando o respeito dessa legislacdo as regras constitucionais de
sigilo e segredo do voto (o respeito ao art. 14 da CF), mas a

interpretacao desse aparente conflito deve ser orientada pelo principio
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da autenticidade — orientado pelo sopesamento: “essa inovacao torna
as eleicOes mais ou menos auténticas?”.

Nao se trata de uma avaliacdo simples, afinal, as normas
constitucionais por vezes denotam um inegavel valor axiolégico, mas
nao possuem significativa densidade, o que dificulta alcancar, na
pratica, o veredicto de que uma determinada norma esta ou nao de
acordo com esses valores (VALLE, 2016).

A titulo de exemplo, imagine-se uma norma que diminuisse a
transparéncia da contagem de votos sob o argumento de que essa
alteracdo privilegiaria o sigilo: uma lei que proibisse a impressao dos
boletins de urna (previstos em lei ordinaria) em prol do sigilo
(consagrado pela constituicao), pois os boletins permitem, em tese,
que um candidato que nao recebeu nenhum voto em uma determinada
secao descubra que um determinado eleitor deixou de lhe conceder o
apoio.

Por mais absurda que fosse essa inovacdo, em uma analise
estritamente formal, um controle de constitucionalidade que
ignorasse a autenticidade como principio verificaria que a regra do
sigilo do voto foi respeitada. Novamente, a autenticidade como norma
principiologica otimiza a interpretacao e torna o julgamento mais
integrado ao valor almejado pelo regime democratico.

Constatada essa dinamica, pode-se passar do item “1” para o
“2” do esquema, ou seja, passar a avaliacao do impacto que a inovacao
trazida pela Lei n® 13.165/15 causa as normas constitucionais,
orientadas pelo preceito da autenticidade. Mencionou-se que a
conclusao pode ser um incremento, um decréscimo ou uma
indiferenca a veracidade dos sufragios.

A ratio decidendi que orientou o julgamento pela
inconstitucionalidade no Supremo, por sua vez, se concentra em duas
vertentes: o impacto no sigilo, e, por conseguinte, na liberdade do voto
(o que prevaleceu); e o impacto nos deveres de Economia e Eficiéncia
(argumentos do relator, vencidos). Todavia, os debates de ambas as

€053,9+6*rrentes nao se sustentam pelo crivo acima descrito.
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Quanto a opiniao estabelecida pelo Ministro Gilmar Mendes,
pace ao raciocinio, parece evidente uma falha quanto a avaliacao. Ora,
¢ bem verdade que haveria um significativo impacto financeiro
decorrente do estabelecimento de que todas as secOes eleitorais
tivessem de imprimir os votos. A eficiéncia como principio
administrativo é evidentemente um valor que nao pode ser ignorado,
mas, a0 mesmo tempo, ja se estabeleceu que a interpretacdo das
normas eleitorais deve se pautar pelo principio da autenticidade.

O sistema juridico deve harmonizar-se, do que decorre que
nao se pode abandonar a economia e a eficiéncia buscando eleicoes
auténticas. De fato, uma inovacao que custasse aos cofres publicos a
solvéncia, ainda que visando o elevado proposito de tornar as eleicoes
mais veridicas, ndo poderia persistir no ordenamento constitucional.

Mas o mesmo vale para a situacdo oposta: a economia nao
pode proporcionar uma eleicao ilegitima com o proposito de poupar
recursos. H4 de se avaliar (com a orientacdo principiologica), se o
custo financeiro das inovacoes benéficas a genuinidade do pleito se
justifica frente ao seu impacto positivo.

Nem se diga que essa avaliacao, pelo Judiciario, é limitada. O
controle de constitucionalidade, por conseguinte, deve ser balizado, ja
que é no Legislativo que repousa o locus das discussoes a respeito
dessa nova lei, inclusive quanto aos seus impactos financeiros.
Sancionada, a legislacio presume-se constitucional, e, assim, &
necessario a0 menos um maior 6nus argumentativo, para que a
jurisdicao constitucional incida somente se explicitamente o impacto
ao dever administrativo de economia e eficiéncia estiver sendo
indiscutivelmente violado.

De todo o modo, a ponderacao parece favorecer largamente a
autenticidade, afinal, segundo Gibson e outros autores (2016), a vasta
maioria dos especialistas concorda que, nao obstante os problemas
com os sistemas de votacao digital, estes podem ser estabelecidos e
operados de forma satisfatéria desde que provida alguma forma de

traco impresso auditavel pelo eleitor. Em suma, o custo de
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implementacao dessa inovacao, embora relevante, proporcionaria um
significativo acréscimo na confiabilidade das eleicoes.

Ao mesmo tempo, € curioso que tenha prevalecido no voto do
relator o carater imediato da mudanca como razao especialmente
relevante para a conclusao pela inconstitucionalidade. Afinal, a Corte
pareceu ignorar o instituto da modulagdo temporal dos efeitos da
decisdo, estabelecido pelo artigo 27 da Lei n°® Lei 9.868, de 1999,
segundo o qual o Supremo, ao declarar a inconstitucionalidade de lei
ou ato normativo, tendo em vista razoes de seguranca juridica ou de
excepcional interesse social, poderd restringir os efeitos daquela
declaracgao ou decidir que ela s6 tenha eficicia a partir um momento
que venha a ser fixado, por maioria de dois tercos de seus membros
(BRASIL, 1999).

Em suma, havia alternativas a Corte, especialmente segundo o
ponto de vista do Relator de que a “implantacdo da impressao do
registro do voto precisa ser gradual” (BRASIL, 2020): bastaria que os
efeitos da decisao fossem modulados a fim de que a determinacao de
que os votos fossem impressos se postergasse, havendo assim tempo
para a substituicao paulatina dos terminais eletrénicos de votacao. Ao
invés de um impacto econémico imediato, poder-se-iam implementar
os votos impressos gradualmente.

Melhor sorte nao assiste a corrente que prevaleceu no julgado,
de que haveria uma violacao aos direitos ao sigilo e a liberdade do voto.
Como fica claro no prévio exemplo de uma lei hipotética que suprima
a impressao dos BUs, as normas eleitorais constitucionais nao sao fins
em si mesmos. O anseio do constituinte nao foi o de tornar o sufragio
0 mais secreto quanto possivel, mas fornecer um ambiente propicio ao
exercicio genuino da capacidade politica, o que passa pela necessidade
de sigilo.

Entdo, o mero fato de que uma norma eventualmente torne o
pleito mais secreto nao a consagra como constitucional, nem uma
legislacao automaticamente viola a Constituicdo simplesmente por

repercutir o direito ao sigilo do voto. Havera uma inegavel violacao
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caso se descumpra o nucleo essencial desse direito, mas, a impressao
do voto, como mencionado, ndao necessariamente tem esse efeito.

Parece pertinente de se apontar a constatacdo de Genaro
Carri6 (1990, p. 34) a respeito do “nucleo essencial” dos direitos
fundamentais, segundo a qual h4 um setor de luminosidade (aqueles
direitos a respeito dos quais nao ha divida de integrarem um minimo
existencial); uma zona obscura na qual estdao inseridos os exemplos
que nao integram aquele nudcleo, e uma transitéria zona de penumbra,
na qual gradualmente se encontram direitos questionaveis sob o ponto
de vista de serem ou nao essenciais.

A Lei n° 13.165/15 determinava que, apés o voto eletronico,
um comprovante auditavel fosse impresso, confirmado pelo eleitor, e
entdo acondicionado para eventual auditagem sem qualquer contato
com o votante. HA como se imaginar eventuais fraudes ou falhas que
hipoteticamente coloquem o direito ao sigilo em risco? Sim, mas o
mesmo pode ser dito a respeito do voto digital: como exemplo, em tese,
qualquer sujeito mal-intencionado pode invadir uma secao e flagrar o
eleitor enquanto esse digita na urna eletronica.

Em outras palavras, se hdA um impacto a norma consagrada
pelo artigo 14 da Constituicao, de que o voto seja secreto, esse impacto
nao afeta o ntcleo essencial desse direito, mas repercute naquela zona
crepuscular, onde pode ser debatida a repercussao. E esse debate, mais
uma vez, precisa ser orientado pelo principio da autenticidade: donde
se depreende que uma repercussao diminuta ao sigilo do voto pode ser
admitida em prol de uma maior observancia da autenticidade eleitoral
como um todo.

Retomando-se o0 esquema descrito, entre as trés
possibilidades de impacto ao valor da autenticidade, sao diferentes as
conclusoes. Se a inovacao legislativa que determina a impressao do
voto tornasse as eleicoes menos auténticas, haveria a possibilidade de
julgamento pela inconstitucionalidade. Até porque, como o direito as
eleicoes legitimas é um direito fundamental e humano, opera-se sobre

ele uma vedacdo ao retrocesso, ou seja, o impedimento de que se
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operem medidas retrocessivas (SARLET, 2004, p. 245). Em teoria,
uma inovacao que tornasse as eleicoes menos genuinas tangenciaria
perigosamente com a inconstitucionalidade, e é essa a corrente que
prevaleceu no Supremo.

Mas, ao que tudo indica, como ja mencionado, nao é o caso
da impressao do voto. De fato, segundo os especialistas, haveria, na
verdade, um acréscimo a autenticidade do sufragio do ponto de vista
técnico, e os argumentos juridicos prévios conduzem a conclusao de
que as normas de sigilo e liberdade do voto seriam respeitadas.

Ora, se a interpretacdo é de que hd um acréscimo na
autenticidade, a norma avaliada é, sob esse angulo, constitucional, e
teria de haver uma violacdo a outro valor, tdo relevante quanto a
legitimidade do pleito para sustentar-se a inconstitucionalidade. E,
assim, nem mesmo a linha argumentativa do Ministro Gilmar Mendes
de que haveria impactos econdmicos seria suficiente para justificar o
julgamento, ja que nesse sopesamento, parece evidente que arcar com
eleicoes relativamente mais custosas é preferivel do que lidar com
pleitos ilegitimos.

Somente caso a conclusao fosse de que a impressao seria
indiferente do ponto de vista da genuinidade do pleito, os argumentos
do Relator poderiam prevalecer. Nessa hipotese, ainda assim persiste
a liberdade do legislador, leia-se: caso o Legislativo tenha optado por
promover uma modificacao no método eleitoral que seja mais custoso
e indiferente do ponto de vista da autenticidade, essa norma continua
sendo constitucional, a menos que o impacto financeiro seja tamanho
que viole as normas da Carta a respeito da eficiéncia e da economia
administrativa (e nao os direitos politicos).

Em suma, a conclusao que prevaleceu no STF (pela
inconstitucionalidade) somente seria o julgamento correto, caso
constatado que a impressdao do voto tornasse as eleicoes menos
auténticas, violando o sigilo e a liberdade do procedimento. Porém os
argumentos adotados nao sao suficientes para afirmar que o impacto
a genuinidade seria negativo, enquanto se ignoraram os clamores

técnicos pela instituicdo do modelo de impressao auditavel.
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6 CONSIDERACOES FINAIS

Como se pode observar, sdo inegaveis varios dos beneficios
promovidos pela instituicdo do voto eletrénico. A celeridade na
apuracao, a seguranca do voto e a padronizacao do procedimento sao
caracteristicas consolidadas do sistema eleitoral brasileiro. Por sua
vez, esse modelo so6 realca uma centralidade e protagonismo da Justica
Eleitoral na operacionalizacao do pleito.

Como ja foi apontado, nenhuma daquelas qualidades deve
superar o mais relevante dos atributos que deve imperar em uma
eleicdo: sua autenticidade. De fato, pode-se argumentar que seria
preferivel um sistema eletivo menos célere, por exemplo, em prol de
uma maior confiabilidade na genuinidade dos resultados.

E é justamente nesse ponto que a votacao eletrénica tem se
mostrado deficiente — na transparéncia do voto digital, que enfrenta
criticas tanto técnicas quanto populares de parcelas significativas. Se,
por um lado, ndao ha qualquer indicio de que tenham se operado
fraudes sistémicas que coloquem a democracia brasileira em risco, por
outro, as vulnerabilidades tecnoldgicas recorrentemente apontadas
precisa encontrar resposta institucional adequada, ao passo em que a
desconfianca de parte da populacao merece consideracao, ao menos,
para que se evite sua cooptacao por discursos populistas que
conduzam a deslegitimacao das eleicoes

Eventuais vulnerabilidades podem e devem ser tratadas de
maneira aberta, inclusive por meio da participacao popular, a fim de
que solucoes sejam propostas e, na medida do possivel, essas falhas
sejam mitigadas. Ao mesmo tempo, a confianca na seguranca do
sistema precisa ser ponto central de consideracdo por parte das
instituicoes, inclusive do Tribunal Superior Eleitoral.

Todavia, o TSE, diante do mencionado protagonismo que
ocupa, parece caminhar na direcdo justamente oposta dessa

necessidade. A corte merece ser reconhecida como uma das principais
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responsaveis pela superacao das fraudes generalizadas e da realizacao
de sufragios modernos e lisos, mas, ao mesmo tempo, com a defesa
intransigente da urna eletrénica como se inexpugnavel fosse — o que
nenhum sistema de votacdo é —, o TSE avoca para si uma
responsabilidade indesejavel: a de lidar com a crise de confianca
resultante de qualquer eventual falha.

Nao é de se espantar que a Justica Eleitoral deseje realcar as
qualidades — inclusive em prol da autenticidade — proporcionadas pela
votacdo digital, qualidades essas por vezes muito ignoradas
injustificadamente pela populacao. Mas essa defesa do voto eletrénico
nao pode converter-se em blindagem de um modelo que possui sim
Obices pertinentes. Nem pode justificar que se ignorem os
questionamentos de parcela da populacio que deseja mais
transparéncia.

Académicos também possuem parcela de culpa, ja que o
discurso juridico parece ter se convencionado a descartar, de antemao,
as criticas a confiabilidade do voto eletronico, talvez, por confundir
essas reivindicacoes com aquela retorica populista, que sem qualquer
embasamento frequentemente ataca as urnas digitais. E necessario
que se reconheca a deficiéncia de conhecimento técnico especializado
por parte da ciéncia juridica em relacdo a varias das supostas
vulnerabilidades, de modo que os aspectos juridicos da avaliacao a
respeito de qual o modelo de votacao adequado nao interfiram nas
demais consideracoes que devem incidir nessa avaliacgao.

Tendo essas premissas como base, a declaracao de
inconstitucionalidade do art. 59-A da Lei das Eleicoes pela ADI 5889
parece ter sido uma oportunidade perdida de que o discurso juridico
se abrisse a esses argumentos, e de que a Justica Eleitoral
amadurecesse o debate a respeito da transparéncia do voto eletrénico.
O fato de o TSE possuir trés de seus sete membros como também
ministros do Supremo Tribunal Federal, evidentemente levanta
criticas quanto a legitimidade desse julgamento.

A Lei n° 13.165/15, especialmente no que diz respeito ao

restabelecimento do voto impresso, possui omissoes que poderiam ser
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sido contornadas por um melhor debate legislativo. Nem por isso se
trata de uma legislacdo menos legitima. Alids, como foi destacado em
determinados pontos do julgamento da ADI, faz parte da
discricionariedade do Legislador optar por sistemas de votacdo
distintos, inclusive menos eficientes, ou até mesmo mais custosos,
desde que nao sejam violadas normas constitucionais.

De fato, o entendimento que prevaleceu no STF foi de que
houve essa violacdo das normas que tratam do sigilo e da liberdade,
mas uma analise apurada nao parece levar a essa conclusao.

O fato de a lei submetida ao controle de constitucionalidade
nao prever quais dados deviam ou nao ser contidos na folha impressa
poderia facilmente ser suprido pela funcdo normativa da Justica
Eleitoral, que possui competéncia para editar resolucoes
regulamentares. O TSE poderia, por exemplo, determinar que nao
constasse o nome nem o titulo do eleitor, mas apenas sua preferéncia
— o voto em si.

Ainda menos robusto é o argumento de que, em eventuais
falhas mecanicas na impressora, seria demandado a intervencao de
terceiros, o que ameacaria o sigilo do voto. Afinal, em comparacao com
o modelo atualmente vigente, uma falha no teclado ou na tela da urna
eletronica, caso nao possa ser solucionada, também demandara a
assisténcia técnica, seja dos mesarios, dos técnicos de urna, ou mesmo
dos servidores que, em ultimo caso, terao de substituir a urna, e, assim,
a manifestacao do votante, em caso de falha ou travamento, esta tao
exposta com a impressao como sem ela.

Assim, a liberdade e o segredo do voto nao parecem estar
sendo ameacados pela nova legislacdo. Ao mesmo tempo, quando
comparados esses inconvenientes com a possibilidade de que as
eleicOes se tornem mais veridicas, é bastante 6bvio que esse altimo
valor deve prevalecer, afinal, é justamente o principio da autenticidade
que deve orientar a interpretacdo das normas eleitorais.

E verdade que a inclusio de aparelhagem adicional

evidentemente incrementa as  possibilidades de falha.
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Proporcionalmente, quanto maior o niimero de terminais, ha de se
esperar um aumento também nos problemas técnicos. O mesmo pode
ser dito a respeito do aumento das filas, jA que cada inovacao ao
procedimento ocasionara algum grau de dificuldade por parte do
eleitor, até que este se familiarize. Ao mesmo tempo, outras inovacoes,
como a instituicdo do reconhecimento biométrico, vém sendo
introduzidas sem que se preocupe com o aumento das filas ou tempo
de espera nas secoes de votacao.

A questao a respeito da necessidade ou nao do
(re)estabelecimento da impressao de votos ainda precisa ser debatida,
com a contribuicdo das criticas especializadas, com a consideracao
honesta das reivindicac¢oes populares, e com a mediacao por parte das
instituicoes, a fim de que essa e outras inovacoes incrementem as
caracteristicas benéficas ja presentes no modelo de votacao digital.

A ciéncia juridica, por sua vez, tem colaboragdo essencial,
inclusive na garantia da vedacao ao retrocesso, afinal, embora nao se
concorde que o art. 59-A da LE violaria o sigilo e a liberdade do voto,
esses valores constitucionais precisam sim pautar qualquer inovacao
em matéria de direito eleitoral. Porém, para que essa colaboracao se
dé de maneira adequada, a ciéncia juridica precisa antes reconhecer
suas limitagoes, e tecer também as criticas que se fazem necessarias,
por exemplo, a respeito da transparéncia da votacao digital.

Esse reconhecimento necessariamente passa pela avaliacao
madura da constitucionalidade de eventuais modificacoes emanadas
das casas legislativas envolvendo o procedimento eleitoral. Passa, em
suma, pela admissao de que ha uma liberdade, inclusive garantida pela
Lei Maior, de que o sufragio seja organizado de maneiras distintas do
que aquela atualmente consolidada, desde que os direitos politicos
fundamentais sejam igualmente preservados. Isso nao significa que
novos sistemas de eleicdo sejam desejaveis, mas corresponde a
necessidade de que respostas sejam concedidas a sociedade, e que
aprimoramentos sejam efetivados para tornar ainda mais eficaz a

votacao pelas urnas eletronicas.
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Por derradeiro, ainda que inovacOes como essas sejam
consideradas mais arcaicas, desde que nao violem as disposi¢oes da
Carta, nao ha razao para que infiram julgamento de
inconstitucionalidade. Leia-se: a vedacdo ao retrocesso nao
corresponde a um compromisso constitucional pelo progresso, mas
por uma proibicio de que a alteracao legal ameace em mais
intensidade do que antes o nucleo essencial de normas de direitos
fundamentais — e evidentemente o veredicto a respeito dessa ameaca
sera pautada pelo principio da autenticidade eleitoral.

Até porque, a crise de legitimidade que por vezes é catalisada por esse
discurso contrario ao voto digital nao pode ser contido pela supressao
de qualquer nova legislacdo inconveniente. Nao se quer com isso
afirmar que o julgamento do Supremo ultrapassou a avalia¢ao juridica,
mas, antes, que ainda que se admitisse que se tratou de um dispositivo
inconstitucional, compete também ao universo juridico se perguntar
qual a razao para que legislacoes recorrentemente sejam formuladas

visando a impressao do voto.
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Re-Establishing Of Printed Vote: Pretexts, Constitutional
Ban And Electoral Authenticity Criteria

Gabriel Vieira Terenzi

Marcos César Botelho

Abstract: The present paper integrates the field of human rights and electoral law,
and aims to assess the constitutionality of reestablishing some form of printed
voting. In view of the growing crisis of reliability raised by some sectors against
public institutions - especially, in the case of elections, against the Superior Electoral
Court -, it aims to assess the legal possibility that forms of auditable impression of
the vote are received through the Brazilian constitutional filter, without focus on
cases of retrogression or violation of secrecy and freedom of voting, as understood
by the Federal Supreme Court in Direct Action of Unconstitutionality No. 5889. To
do so, it adopts as a hypothesis that the principle of electoral authenticity should
guide the assessment of the impact from the impression of the vote to constitutional
political rights. Through a deductive methodology, it seeks to establish the pretexts
that justify the reestablishment of the printed vote, the repercussion of this theme to
the constitutional norms, in order to, from these premises, extract criteria according
to which the constitutionality must be evaluated, concluding by the possibility that
auditable impression traces are legally introduced, without necessarily violating
constitutional provisions.

Keywords: Principle of authenticity; Electronic ballot box; Social rewinding seal;
Printed vote.
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