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fundamentais. Adota-se o método dedutivo, partindo de premissas constitucionais e
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e sua articulagdo normativa. A pesquisa é qualitativa, de natureza bibliogréafica,
documental, normativa e jurisprudencial, amparada em legislacao vigente, doutrina
nacional e estrangeira e julgados dos tribunais superiores posteriores a reforma de
2021. Os resultados indicam que a reforma de 2021 ampliou o alcance do tipo e
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sistematica desse critério, articulada a leitura integrada entre o direito penal e a
protecao de dados, sob o filtro da proporcionalidade. A confiabilidade da prova e a
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INTRODUCAO

A digitalizacdo da vida cotidiana redefiniu o que significa
guardar um segredo. Dados financeiros, registros de satide, conversas
privadas e arquivos profissionais migraram para dispositivos
conectados, de modo que o acesso nao autorizado a um dnico aparelho
pode hoje expor camadas inteiras da existéncia de uma pessoa. Essa
concentrac¢ao informacional confere aos dispositivos informaticos um
valor que ultrapassa o econdémico e alcanga a prépria personalidade do
individuo. Nao surpreende, portanto, que a violacao desses sistemas
tenha deixado de ser um problema marginal para se tornar uma das
frentes mais sensiveis da politica criminal contemporanea.

A resposta penal brasileira a esse fendmeno, contudo, nasceu
tardia e permanece em movimento. O tipo penal da invasdao de
dispositivo informaético, introduzido em 2012, foi substancialmente
reformulado em 2021, e o pais aderiu a principal convencao
internacional sobre o tema apenas em 2023. Diante desse arranjo
normativo em transformacao, coloca-se a questao central deste
estudo: de que modo a tutela penal da invasdao de dispositivo
informatico, tal como reformada, pode ser efetivada sem comprometer

a confiabilidade da prova digital e os direitos fundamentais dos
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investigados? A pergunta importa porque a existéncia do tipo,
isoladamente, nada garante quanto a sua aplicacao legitima.

O objetivo geral consiste em analisar a criminalizacao da
invasao de dispositivo informéatico no ordenamento brasileiro a luz das
reformas recentes, articulando dogmatica penal, prova digital e
protecao de dados. Como objetivos especificos, busca-se examinar a
estrutura do tipo penal e os efeitos da Lei n. 14.155/2021; investigar os
desafios da prova digital e da cadeia de custodia na persecucao penal,;
e avaliar a relacdo entre o art. 154-A do Coédigo Penal e o regime de
protecao de dados pessoais, identificando os limites constitucionais da
atuacao estatal.

Quanto a metodologia, adota-se o método dedutivo, que parte
de premissas gerais de matriz constitucional e dogmatica para
alcancar conclusoes especificas sobre o objeto. A pesquisa é qualitativa
e de natureza bibliografica, documental, normativa e jurisprudencial,
com carater analitico e propositivo. Recorre-se a legislacao vigente, a
doutrina nacional e estrangeira veiculada em obras especializadas e
periodicos qualificados, bem como a julgados do Superior Tribunal de
Justica e do Supremo Tribunal Federal pertinentes a prova digital e a
protecao de dados.

A tipificacao penal ocupa a abertura do artigo. Reconstrdi-se o
bem juridico protegido, situa-se o delito no sistema do Codigo Penal e
analisa-se a reforma de 2021, que elevou as penas e, sobretudo,
suprimiu do caput a exigéncia de violacado de mecanismo de seguranca.
Essa alteracdo, longe de ser meramente redacional, redesenha o
ambito de incidéncia do tipo e reabre o debate sobre os limites da
intervenc¢ao penal no ambiente digital.

Na sequéncia, desloca-se o foco da norma para a prova. A
materialidade dos crimes informaticos repousa em vestigios
intangiveis e volateis, cuja confiabilidade depende de procedimentos

técnicos rigorosos. Discutem-se a cadeia de custodia introduzida pela
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Lei n. 13.964/2019, o seu fundamento constitucional quando aplicada a
dados digitais, os obstaculos de autoria e de cooperacao internacional
e a jurisprudéncia do Superior Tribunal de Justica formada apos a
reforma de 2021 sobre o 6nus da prova da integridade digital.

Por fim, o regime de protecio de dados integra as duas
perspectivas anteriores. Sustenta-se que a tutela penal da invasao
informatica nao pode ser lida isoladamente, mas em didlogo com a
protecio de dados pessoais e com o direito a autodeterminacao
informativa. Examina-se como a eficiéncia investigativa, que reclama
acesso a dados, deve submeter-se aos principios da finalidade, da
necessidade e da proporcionalidade.

A contribuicdo que se pretende oferecer estdi menos na
descricao do tipo penal, ja bastante percorrida, e mais na sua releitura
a luz das reformas de 2021 e 2023 e do encontro entre direito penal,
processo penal e protecao de dados. Trata-se de propor parametros
para uma tutela ao mesmo tempo eficaz e constitucionalmente
contida, em um campo no qual a tentacdo do excesso e o risco da

impunidade caminham lado a lado.

2 A TIPIFICACAO PENAL DA INVASAO DE DISPOSITIVO
INFORMATICO: DO TIPO DE 2012 A REFORMA DE 2021

A necessidade de adequar o direito penal a um ambiente em que
a lesdo a bens juridicos passou a operar por meios eletronicos explica
a criminalizacdo da invasdo de dispositivo informéatico. Antes de
descrever a estrutura do tipo, convém compreender qual interesse a
norma protege e por que o legislador optou por uma intervengao
auténoma. O bem juridico tutelado, a transformacdo do tipo pela
reforma de 2021 e os principios que devem conter a expansao do

direito penal informético organizam, nessa ordem, o que se segue.
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2.1 Bem juridico tutelado e insercao sistematica no

Cédigo Penal

O artigo 154-A foi inserido na Secao IV do Capitulo VI do Titulo
I da Parte Especial do Codigo Penal, dedicada aos crimes contra a
inviolabilidade dos segredos. Essa topografia nao é acidental: o
legislador associou a invasao informatica a protecdo da liberdade
individual, e em especial da intimidade e da vida privada, bens
assegurados pelo artigo 5°, inciso X, da Constituicdo da Reptublica
(BRASIL, 1988). A localizacao sistematica orienta a interpretacao do
tipo e afasta leituras que o reduziriam a mera tutela patrimonial.

A doutrina especializada em protecao de dados oferece um
quadro mais preciso desse interesse. Doneda (2019) demonstra que a
privacidade evoluiu de uma pretensdao de exclusao, traduzida na
férmula do direito a ser deixado sd, para um poder de controle sobre
as proprias informacoes. Essa mudanca qualitativa desloca o foco do
isolamento para a gestao dos dados pessoais, o que repercute
diretamente sobre o contetido de ilicitude da invasdo informética,
agora compreendida como ofensa a esfera de dominio informacional
do titular.

No mesmo sentido, Mendes (2018) sustenta que a Constituicao
brasileira abriga, ainda que de forma implicita, um direito
fundamental a autodeterminacdo informativa, compreendido como a
faculdade de o individuo decidir sobre a coleta e o uso de seus dados.
Quando alguém invade um dispositivo alheio, nao viola apenas um
espaco fisico simbolico, mas subtrai ao titular o controle sobre
informag0es que o constituem como pessoa. A invasao, sob essa 6tica,
¢ uma forma de expropriacao informacional.

A perspectiva comparada reforca esse entendimento. Rodota
(2008) ja advertia que, na sociedade da vigilancia, a tutela da

privacidade nao se esgota na protecao de espacos intimos, mas se
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projeta sobre o fluxo permanente de dados que descreve a vida das
pessoas. Em registro mais recente, Zuboff (2019) descreve um modelo
econdmico assentado na extracao massiva de dados comportamentais,
no qual o acesso nao autorizado a dispositivos integra uma cadeia mais
ampla de apropriacao informacional. O bem juridico protegido pelo
art. 154-A insere-se, portanto, em um debate que extrapola as
fronteiras nacionais.

Disso decorre uma consequéncia dogmatica relevante. Se o
interesse tutelado é a autodeterminacao informativa, e ndo apenas o
sigilo de um contetido especifico, a gravidade da conduta deve ser
medida pela intensidade da perda de controle imposta ao titular, e nao
exclusivamente pelo valor econémico do que foi acessado. Essa
premissa, como se verd, é decisiva para avaliar a reforma de 2021 € a
graduacao das penas prevista nos paragrafos do dispositivo.

Convém registrar que o bem juridico assim delineado comporta
dupla dimensao. Ha um aspecto individual, ligado ao controle de cada
titular sobre seus dados, e um aspecto coletivo, relativo a confianca
social na integridade dos sistemas informaticos. Esse segundo aspecto
explica por que o legislador previu formas qualificadas quando a
invasao atinge a administracdo publica ou servicos de interesse
coletivo: a lesao, nesses casos, transcende o individuo e compromete a
propria infraestrutura informacional da sociedade.

O dispositivo admite, ainda, a pessoa juridica como sujeito
passivo, na medida em que dados empresariais e segredos industriais
também integram a esfera protegida. Tal amplitude, no entanto, nao
desnatura o nicleo do injusto, que permanece ancorado na tutela
informacional. A identificacdo precisa do interesse protegido, antes de
ser exercicio tedrico, condiciona a correta delimitacdo das condutas
tipicas e a dosimetria proporcional da pena, evitando que a sancao se
descole da efetiva gravidade da lesao.

A evolucao historica do bem juridico ajuda a compreender a
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opcao legislativa. Os tipos penais classicos de protecao do segredo,
concebidos para correspondéncias e comunicacoes em suporte fisico,
mostraram-se incapazes de abarcar a realidade dos dados eletronicos.
A criacao de uma figura autonoma respondeu a essa insuficiéncia,
reconhecendo que a informacao digital ostenta valor proprio e que a
sua violacao produz lesao qualitativamente distinta daquela prevista
nas figuras tradicionais. O art. 154-A €, nesse sentido, expressao de uma
adaptacdo necessaria do sistema penal as novas formas de agressao.
N3ao se trata, porém, de tutelar a tecnologia em si, mas a pessoa
por tras dos dados. Mendes (2018) adverte que a autodeterminacao
informativa nao protege o dado pela sua materialidade, e sim o
individuo que nele se projeta. Essa precisao evita um equivoco comum,
o de tratar o crime informatico como ofensa a coisas, quando o que
estd em jogo é a liberdade do titular de governar a propria identidade
informacional. A correta compreensao do interesse protegido é, por
isso, condicao de uma interpretacgao constitucionalmente adequada do

tipo.

2.2 A estrutura tipica e a reforma da Lei n. 14.155/2021

Introduzido pela Lei n. 12.737/2012, conhecida como Lei
Carolina Dieckmann, o artigo 154-A exigia, em sua redacdo original,
para a configuracdo do crime, a invasao de dispositivo mediante
violacao indevida de mecanismo de seguranca, com pena de detencao
de trés meses a um ano (BRASIL, 2012). A exigéncia de superacao de
uma barreira de protecao funcionava como elemento delimitador,
restringindo a tipicidade as condutas que efetivamente vencessem
salvaguardas técnicas.

Esse desenho foi profundamente alterado pela Lei n.
14.155/2021, que entrou em vigor em 28 de maio de 2021 e reescreveu

o caput do dispositivo. O tipo penal passou a ter a seguinte redacao:
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Art. 154-A. Invadir dispositivo informéatico de uso alheio,
conectado ou nao a rede de computadores, com o fim de
obter, adulterar ou destruir dados ou informacdes sem
autorizacao expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:
Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa
(BRASIL, 2021).

Duas modificacoes se destacam. A primeira é o agravamento da
resposta penal: a pena, antes de detencao de trés meses a um ano,
tornou-se de reclusdao de um a quatro anos, retirando o delito do rol
das infracoes de menor potencial ofensivo e afastando institutos como
a transacdo penal. A segunda, de maior densidade dogmatica, é a
supressao da expressao violacao indevida de mecanismo de seguranca
do nudcleo do tipo. A reforma substituiu a formula dispositivo
informatico alheio por dispositivo informéatico de uso alheio,
ampliando o alcance da norma.

A consequéncia é significativa. Sob a redacgao original, o acesso
a um dispositivo desprovido de senha ou de qualquer barreira poderia
escapar a tipicidade, justamente por inexistir mecanismo de seguranca
a ser violado. Com a nova redacao, o elemento decisivo passa a ser a
auséncia de autorizacao, expressa ou tacita, do usuéario, e nao mais a
superacao de uma protecao técnica. O tipo tornou-se, nesse ponto,
mais abrangente, deslocando o centro de gravidade da ilicitude da
técnica empregada para o consentimento do titular.

A reforma também reorganizou as figuras qualificadas e as
causas de aumento. Mantiveram-se a equiparacao da conduta de quem
produz ou difunde programas destinados a invasdao, o aumento de
pena quando da invasao resulta prejuizo econoémico e a forma
qualificada para os casos de obtencao de contetido de comunicacoes
privadas, segredos comerciais ou informacoes sigilosas, com pena de

reclusao de dois a cinco anos. Essa graduacdo, como observado,

dialoga com a ideia de que a censura penal deve ser proporcional a
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intensidade da lesao informacional.

E precisamente nesse ponto que o artigo objeto de releitura
critica revela a defasagem das analises que ainda se apoiam na redacao
de 2012. Discutir o art. 154-A sem incorporar a supressao do elemento
de seguranca e o novo patamar de penas significa descrever um tipo
penal que nao esta mais em vigor. A atualizacao nao é detalhe formal,
mas condi¢ao de correcao dogmatica, sobretudo porque, sendo a nova
lei mais gravosa, suas disposi¢oes somente alcancam condutas
praticadas a partir de sua vigéncia, por forca do artigo 5°, inciso XL,
da Constituicao (BRASIL, 1988).

A nova féormula dispositivo informatico de uso alheio merece
atencdo interpretativa. Ela abarca situagdoes em que o agente acessa
dados hospedados em servidores de terceiros ou em ambientes de
armazenamento em nuvem utilizados pela vitima, ainda que o
equipamento fisico nao lhe pertenca. Assim, quem obtém credenciais
e acessa o0 backup de um usuario em servidor remoto pratica a conduta
tipica, mesmo sem violar o aparelho pessoal da vitima. A reforma,
nesse sentido, ajustou o tipo a arquitetura distribuida da computacao
contemporanea, em que os dados raramente residem em um @nico
dispositivo.

No plano processual, a Lei n. 14.155/2021 preservou, como
regra, a acao penal puablica condicionada a representacdo, prevista no
art. 154-B, ressalvada a hipotese de crime contra a administracao
publica, em que a acdo é incondicionada. O Superior Tribunal de
Justica, ao interpretar a exigéncia de representacao, tem dispensado
rigor formal, bastando a demonstracdo inequivoca do interesse da
vitima na persecucdo. Essa orientacdao concilia a tutela penal com o
respeito a autonomia do ofendido, especialmente sensivel quando a
propria investigacao pode reexpor o contetido ja violado.

A supressao do elemento de seguranca suscita, ainda, um

debate sobre o consentimento. Se a tipicidade passa a depender da
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auséncia de autorizacao do usuario, ganham relevo as situacoes de
autorizacdo tacita, de revogacdao de consentimento e de acesso por
quem outrora fora autorizado. O técnico que, autorizado a reparar um
equipamento, extrapola os limites do consentimento e acessa arquivos
pessoais pratica conduta tipica, pois a autorizacao nao abrangia aquela
finalidade. A delimitacdo do alcance do consentimento torna-se,
assim, questao central na aplicacao do tipo reformado.

Persiste, por outro lado, a inexisténcia de modalidade culposa.
A invasao de dispositivo informatico exige dolo, de modo que a
destruicao acidental de dados, por impericia ou negligéncia de um
prestador de servigcos, nao configura o crime, ainda que possa gerar
responsabilidade civil. Essa opcao é coerente com a natureza
fragmentaria do direito penal, que reserva a sancao criminal as lesOes
dolosas mais graves, e afasta a criminalizacdo de erros técnicos
involuntéarios, frequentes no manejo de sistemas complexos.

O § 1° do art. 154-A equipara a invasao a conduta de quem
produz, oferece, distribui, vende ou difunde dispositivo ou programa
destinado a permitir a pratica do crime. Trata-se de antecipacao da
tutela penal a um momento anterior a invasao propriamente dita,
alcancando a disponibilizacao de ferramentas de ataque. Essa opcao,
embora compreensivel diante da economia dos crimes informaticos,
exige cautela interpretativa para nao criminalizar instrumentos de uso
dibio, como programas de teste de seguranca empregados

legitimamente por profissionais da area.

2.3 Legalidade, intervencao minima e os limites da expansao

penal informatica

A ampliacdo do tipo penal recoloca uma tensao classica do
direito penal. De um lado, a sociedade reclama protecao diante de

condutas lesivas no ambiente digital. De outro, a expansao da tutela
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penal ndo pode converter o art. 154-A em clausula geral de
incriminacdo de qualquer acesso indesejado. Os principios da
legalidade, da intervencao minima e da fragmentariedade operam,
aqui, como limites de contencao.

A supressdo da exigéncia de violacio de mecanismo de
seguranca torna esses limites ainda mais relevantes. Sem a barreira
técnica como filtro, cabe a interpretacdo assegurar que apenas
condutas dotadas de efetiva lesividade ingressem no ambito do tipo. O
elemento subjetivo cumpre funciao decisiva: a norma exige dolo e
finalidade especifica de obter, adulterar ou destruir dados, ou de
instalar vulnerabilidades para vantagem ilicita, de modo que acessos
acidentais, autorizados ou destituidos dessa finalidade permanecem
atipicos.

O alcance internacional do problema acentua a necessidade de
coeréncia. A Convencao de Budapeste, promulgada no Brasil pelo
Decreto n. 11.491/2023, define o acesso ilegal a sistemas informaticos
como conduta a ser criminalizada pelos Estados signatarios, mas
faculta a exigéncia de que a infracdo seja cometida com violacao de
medidas de seguranca (BRASIL, 2023a). O legislador brasileiro, ao
reformar o tipo em 2021, seguiu caminho inverso ao da faculdade
prevista no tratado, optando por um tipo mais aberto, o que reforca o
papel da dogmatica na delimitagao do injusto.

A literatura processual penal de matriz comparada oferece
subsidios para essa contencao. Greco e Gleizer (2019), ao analisarem a
infiltracdo online e o acesso oculto a sistemas no direito alemao,
demonstram que o avango das técnicas de investigacao digital deve vir
acompanhado de exigéncias estritas de legalidade e de reserva de
jurisdicao, sob pena de erosao de garantias. A licao é transponivel ao
plano material: quanto mais amplo o tipo, mais rigorosa deve ser a sua

aplicacao.
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H4, ainda, um risco de sobreposig¢ao tipica que a doutrina vem
assinalando. Com a reforma de 2021, condutas praticadas no ambiente
digital podem tangenciar simultaneamente o art. 154-A, o furto
mediante fraude eletrénica e o estelionato, também alterados pela
mesma lei. A delimitacao precisa do bem juridico, retomada no item
anterior, é o que permite distinguir a invasao informatica, voltada ao
controle sobre dados, de figuras orientadas a prote¢ao do patrimonio,
evitando-se concursos artificiais e bis in idem.

Em sintese, a tipificacdo penal da invasao de dispositivo
informatico constitui instrumento legitimo de tutela, mas a sua
aplicacao reformada exige redobrada cautela interpretativa. A questao,
todavia, nao se resolve no plano da norma incriminadora. Ainda que
perfeitamente tipificada a conduta, a punicdo depende da
demonstracao da autoria e da materialidade, o que conduz ao terreno
mais arduo da prova digital, examinado a seguir.

A tensao com o principio da taxatividade também merece
registro. Tipos penais abertos, ainda que constitucionalmente
toleraveis, exigem do intérprete um esforco adicional de delimitacao,
sob pena de a indeterminac¢do converter-se em inseguranca juridica.
No caso do art. 154-A reformado, a auséncia do elemento de seguranca
transfere para a finalidade especifica e para a auséncia de autorizacao
o onus de circunscrever o injusto, o que recomenda interpretacao
estrita dessas elementares e rejeicio de leituras expansivas que
alcancem meros acessos inconvenientes.

Sob a oOtica da harmonizacao internacional, a Convencao de
Budapeste e seus protocolos adicionais oferecem um vocabulario
comum para a definicdo das condutas e para a cooperaciao entre
Estados. A coeréncia entre o tipo interno e os parametros
convencionais nao é mera deferéncia ao direito internacional, mas
fator de eficacia, pois facilita o auxilio mutuo e reduz divergéncias que,

na pratica, inviabilizam a responsabilizacdo de agentes situados no
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exterior. A contencao dogmatica do tipo, portanto, dialoga com a sua
insercao em um sistema normativo mais amplo.

A intervencao minima impoe que se questione, em cada caso, se
a resposta penal é realmente necessaria. Boa parte das condutas
lesivas no ambiente digital pode ser adequadamente enfrentada por
mecanismos preventivos, contratuais ou administrativos, reservando-
se a tutela penal as hipoteses de maior gravidade. A inflacao de tipos
penais informaticos, sem correspondente capacidade de aplicacdo,
produz o efeito perverso das leis simbolicas, que aparentam prote¢ao
sem efetivamente conferi-la e que terminam por erodir a confianca no
sistema de justica.

A esse risco soma-se o da seletividade. Greco e Gleizer (2019)
observam que o aparato investigativo digital, quando
desacompanhado de limites estritos, tende a recair de modo desigual
sobre determinados grupos, ampliando assimetrias preexistentes. A
contencao do tipo penal e o rigor na obtencdo da prova funcionam,
também por isso, como instrumentos de igualdade, evitando que a
expansao da tutela informatica se converta em vigilancia seletiva
travestida de eficiéncia.

H4 quem situe a invasao informética no ambito de um direito
penal voltado a protecdo de bens supraindividuais, como a seguranca
dos sistemas e a confian¢a nas comunicagoes eletronicas. Essa leitura,
todavia, deve ser recebida com reservas, pois a diluicio do bem
juridico em interesses difusos tende a flexibilizar as exigéncias de
lesividade e a ampliar indevidamente o alcance do tipo. Mantém-se
preferivel ancorar o injusto na esfera informacional do titular,

preservando a func¢ao garantistica do conceito de bem juridico.
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3 PROVA DIGITAL, CADEIA DE CUSTODIA E OS DESAFIOS
DA PERSECUCAO PENAL

Se a tipificacdo resolve o problema da previsao legal, a
persecucao penal enfrenta o problema da prova. Nos crimes
informaticos, a materialidade repousa em vestigios eletrénicos cuja
fragilidade técnica desafia os instrumentos tradicionais de
investigacdo. A natureza da prova digital e da cadeia de custddia, o seu
fundamento constitucional e os obstaculos de autoria que projetam a
investigacdo para o plano internacional ocupam, nessa ordem, a

analise que se segue.
3.1 A natureza volatil da prova digital e a cadeia de custodia

A prova digital possui caracteristicas que a distinguem da prova
material classica. Saad, Rossi e Partata (2024) observam que o
atributo digital nao decorre do simples uso de um dispositivo, mas da
circunstancia de a informacao relevante estar vinculada a manipulacao
eletronica de dados, o que lhe confere natureza imaterial, volatil e
facilmente alteravel. Um vestigio digital pode ser modificado, copiado
ou apagado sem deixar marcas visiveis, o que torna a sua integridade
um problema central.

Essa fragilidade explica a centralidade da cadeia de custodia,
conjunto de procedimentos destinados a documentar a historia
cronologica do vestigio, desde a coleta até o descarte. A Lei n.
13.964/2019 incorporou expressamente o instituto ao Cédigo de
Processo Penal, nos artigos 158-A a 158-F, estabelecendo etapas de
reconhecimento, isolamento, fixacao, coleta, acondicionamento e
armazenamento (BRASIL, 2019). A funcao desses procedimentos €
assegurar que o elemento apresentado em juizo é o mesmo que foi

coletado, sem adulteracoes intermediarias.
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A literatura forense estrangeira fornece o substrato técnico
dessa exigéncia. Casey (2011) descreve a integridade e a autenticidade
como pilares da forense digital, recomendando o uso de copias-
espelho e de funcoes de verificacao criptografica, como o calculo de
valores hash, para demonstrar que os dados nao sofreram alteracao. A
mera apreensao de um equipamento, sem esses cuidados, é
insuficiente para garantir a confiabilidade da fonte de prova.

O caso Carolina Dieckmann, ocorrido em 2012, ilustra de modo
eloquente os desafios dessa investigacdo. A invasao do computador
pessoal da atriz e a divulgacao nao autorizada de imagens intimas
expuseram a auséncia, a época, de tipificacdo penal especifica e a
dificuldade das autoridades em responsabilizar os autores. A ampla
repercussao do episodio acelerou a tramitacao do projeto que resultou
na Lei n. 12.737/2012, demonstrando como um caso concreto pode
catalisar a resposta legislativa. O episédio revelou, ainda assim, que a
criacao do tipo, por si, ndo eliminava os obstaculos probatérios.

Com efeito, ainda que se disponha hoje de tipo penal reformado
e de regramento legal da cadeia de custodia, persiste a necessidade de
pericia técnica especializada e de operadores capacitados. Vaz (2012),
em estudo pioneiro sobre o tema, ja alertava para a inadequacao de
transpor mecanicamente a prova digital o procedimento probatorio
concebido para vestigios fisicos, defendendo a sistematizagao de um
regime proprio. A confiabilidade da prova, em suma, nao ¢é
pressuposta, mas construida por meio de procedimentos verificaveis.

O Codigo de Processo Penal, ao disciplinar a cadeia de custodia,
estruturou-a em etapas sucessivas que vao do reconhecimento e
isolamento do vestigio ao seu acondicionamento e armazenamento,
com registro documental de cada transferéncia de posse. Transposta
ao ambiente digital, essa l6gica reclama adaptacoes proprias: a coleta
deve preservar metadados, a duplicacao deve gerar copias idénticas e

verificaveis e cada manipulacdo deve ser registrada, de modo a
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permitir a reconstrucao integral do trajeto do dado, desde a apreensao
até a analise pericial.

A doutrina e a pratica forense convergem para a adocao de
padroes técnicos reconhecidos, como as normas internacionais de
tratamento de evidéncias digitais, que orientam a identificacao, a
coleta e a preservacao dos dados. Tais referéncias nao possuem forcga
normativa autbnoma no processo penal, mas funcionam como
parametros de boa técnica cuja inobservancia pode ser invocada para
questionar a fiabilidade da prova. A auséncia de protocolos uniformes,
entretanto, ainda gera inseguranca e decisoes divergentes nos
tribunais, o que reforca a tese de Vaz (2012) quanto a conveniéncia de
um regime probatorio especifico.

A volatilidade dos dados imp0e urgéncia a coleta. Registros de
conexao, dados de geolocalizacdao e contetidos em servidores podem
ser apagados em curto intervalo, seja por rotinas automaticas de
exclusao, seja por acao deliberada do investigado. Dai a importancia
de medidas de preservacao imediata, que congelem o estado dos dados
enquanto se obtém a autorizacdo para o seu acesso. A auséncia de tais
mecanismos, ou a sua utilizacdo sem respaldo legal, compromete a
investigacao ou contamina a prova obtida.

Saad, Rossi e Partata (2024) sustentam que essas
peculiaridades reclamam requisitos préprios, que o procedimento
concebido para vestigios fisicos ndo contempla integralmente. A
simples analogia com a busca e apreensao tradicional ignora que o
dado digital pode ser copiado sem subtracao do original, replicado em
multiplos locais e alterado sem rastro aparente. Reconhecer a
especificidade da prova digital ndo é capricho tedrico, mas exigéncia
de seguranca juridica, sobretudo diante da expansao do tipo penal
operada em 2021.

A documentacao minuciosa de cada operacao técnica integra a

propria esséncia da prova digital. O registro do método empregado,
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das ferramentas utilizadas e dos valores de verificacao obtidos permite
que terceiros reproduzam e auditem o resultado, conferindo a pericia
o atributo de reprodutibilidade que se espera de um procedimento de
pretensao cientifica. A auséncia desse registro converte o laudo em
mera afirmacdo de autoridade, insuscetivel de controle, o que é

incompativel com o contraditério técnico.

3.2 O fundamento constitucional da cadeia de custodia da

prova digital

A cadeia de custodia costuma ser tratada como questao técnica
ou meramente procedimental. Geraldo Prado, todavia, oferece leitura
que a eleva ao plano constitucional. Em sua obra sobre o tema, o autor
demonstra que a rastreabilidade da prova é condicao para o controle
epistémico da jurisdicdo penal, isto é, para que se possa verificar
racionalmente como a prova foi obtida e por que ela sustenta
determinada conclusao (PRADO, 2021).

Esse controle nao é um luxo metodolégico, mas decorréncia das
garantias do contraditério, da ampla defesa e da paridade de armas.
Prado (2014) sustenta que a quebra da cadeia de custodia, sobretudo
nas provas obtidas por métodos ocultos, compromete a possibilidade
de a defesa fiscalizar a origem e a integridade do material, esvaziando
o contraditorio de seu contetido substancial. Quando aplicada a prova
digital, essa exigéncia ganha contornos préprios, pois a volatilidade
dos dados amplia as oportunidades de manipulagao nao detectavel.

A jurisprudéncia do Superior Tribunal de Justica tem
reconhecido as consequéncias processuais da inobservancia desses
procedimentos. No julgamento do Habeas Corpus n. 160.662/RJ, a
Corte assentou que a auséncia de preservacao da integralidade da

prova obtida por meios telematicos viola o contraditério e a ampla
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defesa. Em precedentes mais recentes, o Tribunal reafirmou que a
auséncia de demonstracdo da cadeia de custodia digital pode
comprometer a fiabilidade do material e repercutir na sua valoracao,
como no Recurso em Habeas Corpus n. 143.169/RJ.

Discute-se, na doutrina, se a violacao da cadeia de custodia
conduz a inadmissibilidade da prova ou se opera apenas no plano da
valoracao. Prado (2021) tende a vincular a questao ao exame de corpo
de delito e a admissibilidade, ao passo que parte da literatura prefere
situd-la na afericdo do peso probatério. Independentemente da
solucdo adotada, h& consenso quanto a um ponto: a falha na
rastreabilidade enfraquece a prova e impoe Onus argumentativo a
acusacao.

Desse modo, a cadeia de custédia da prova digital nao é
exigéncia burocratica, mas projecdo das garantias constitucionais
sobre o terreno técnico. A sua observancia protege tanto o investigado,
contra condenacoes fundadas em material inseguro, quanto a prépria
persecucao penal, cuja legitimidade depende da confiabilidade dos
elementos que a sustentam. A pericia, nesse contexto, deve ser oficial,
independente e tecnicamente idonea, sob pena de fragilizar todo o
edificio probatorio.

A controvérsia entre admissibilidade e valoracao tem
consequéncias praticas distintas. Se a quebra da cadeia de custddia
conduzir a inadmissibilidade, a prova é excluida do processo e nao
pode fundamentar a decisdo. Se for tratada como problema de
valoracao, a prova permanece nos autos, porém com peso reduzido. A
escolha entre essas vias ndo é neutra: a primeira tutela com mais vigor
as garantias do investigado, ao passo que a segunda confere maior
flexibilidade ao julgador, com o risco de relativizar as exigéncias de
integridade quando a prova for incriminadora.

Precedentes do Superior Tribunal de Justica formados apos a

reforma de 2021 ji oferecem resposta pratica a essa controvérsia. No
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julgamento do Agravo Regimental no Recurso em Habeas Corpus n.
143.169/RJ, a Quinta Turma, por maioria, declarou inadmissiveis as
provas extraidas de computadores apreendidos por auséncia de
documentacao da coleta, do armazenamento e da analise, atribuindo
ao Estado o encargo de demonstrar a integridade do material
(BRASIL, 2023b). No Agravo Regimental no Habeas Corpus n.
828.054/RN, a mesma Turma reafirmou que a extracao de dados de
aparelho celular sem metodologia forense documentada torna a prova
inadmissivel, e nao apenas fragilizada (BRASIL, 2024a). O Habeas
Corpus n. 738.418/SP, julgado pela Sexta Turma, acrescentou a
exigéncia de que o proprio procedimento adotado permita testar a
confiabilidade dos dados extraidos (BRASIL, 2024b). Mais
recentemente, no Agravo Regimental no Habeas Corpus n.
943.895/PR, a Quinta Turma consolidou o entendimento de que o
onus de provar a observancia da cadeia de custodia do vestigio digital
recai sobre o Estado, nas figuras da policia e do Ministério Publico, e
nao sobre o investigado (BRASIL, 2025). Essa linha decisoria permite
afirmar, com apoio em precedente reiterado e nao apenas em
construcao doutrinaria, que a falha na cadeia de custodia digital opera
no plano da admissibilidade, e ndo apenas no da valoracao: a prova
cuja integridade o Estado n3o consegue demonstrar ndo ingressa
validamente no processo.

Sobressai, ainda, a exigéncia de que a pericia em prova digital
seja oficial, independente e tecnicamente idonea. A delegacao da
andlise a entes privados interessados, ou a sua realizacdo sem
condicoes de contraditorio, fragiliza o controle epistémico defendido
por Prado (2021) e compromete a paridade de armas. A independéncia
do exame pericial, nesse dominio, nao constitui formalidade
dispensavel, mas garantia de que a reconstrucao dos fatos nao sera
capturada por uma das partes nem fundada em material cuja origem

nao se possa auditar.
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O controle epistémico defendido por Prado (2014) pressupoe
que a defesa possa refazer, ao menos em tese, o caminho percorrido
pela prova. Quando esse caminho € opaco, a presuncao de inocéncia
resta enfraquecida, pois a acusacao se beneficia de um material cuja
origem nao pode ser questionada. A cadeia de custodia, ao tornar
rastreavel cada etapa, devolve a defesa a possibilidade de fiscalizacao
e restaura o equilibrio entre as partes, condicao de um processo penal
de feicao acusatoria.

Essa exigéncia nao deve, todavia, ser confundida com
formalismo estéril. O que se busca ndo é o cumprimento ritual de
formalidades, mas a garantia substancial de integridade e
autenticidade da prova. Uma falha meramente formal, sem
repercussao sobre a fiabilidade do dado, ndo possui o mesmo peso de
uma quebra que torne impossivel verificar se o material foi
manipulado. A jurisprudéncia tem caminhado para essa distinc¢ao,
avaliando, no caso concreto, a aptidao da falha para comprometer a

confiabilidade do elemento probatorio.

3.3 Autoria, anonimato e cooperacao internacional: a

Convencao de Budapeste

Mesmo assegurada a integridade do vestigio, remanesce o
problema talvez mais dificil: a identificacao da autoria. O uso de redes
privadas virtuais, de servidores intermediarios e de ferramentas de
anonimizacao dificulta a individualizacao do agente, frequentemente
situado em jurisdi¢ao diversa daquela em que se produziram os efeitos
do crime. A persecucao penal depara-se, assim, com uma
criminalidade que ignora fronteiras.

Cavalcante Vieira e Rodrigues Santos (2025) destacam que a
investigacao criminal apoiada em tecnologias digitais exige nao apenas
capacitacao técnica dos Orgaos estatais, mas também salvaguardas

contra a expansao desproporcional da vigilancia. Os autores chamam
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a atencdo para o risco de que instrumentos como o policiamento
preditivo e a coleta massiva de dados convertam a eficiéncia
investigativa em ameaca as liberdades, o que reforca a necessidade de
balizas juridicas claras na obtencao da prova digital.

Foi nesse cenario que a adesdao a Convencao de Budapeste
adquiriu relevancia pratica. Promulgada pelo Decreto n. 11.491/2023,
apos aprovacao congressual por meio do Decreto Legislativo n.
37/2021, a Convencao sobre o Crime Cibernético oferece um marco de
cooperacao internacional para a obtencdo de provas eletronicas
armazenadas em outros paises e para a harmonizacao das legislacoes
nacionais (BRASIL, 2023a). O tratado disciplina o acesso ilegal, a
interceptacao ilicita e a interferéncia em dados e sistemas, além de
prever mecanismos de auxilio muatuo entre os Estados.

A relevancia do instrumento decorre da propria natureza
transnacional dos crimes informaticos. Sem cooperacdo, a
investigacdo esbarra na soberania de outros Estados e na localizacao
fisica de servidores. Bujosa Vadell, Bustamante Raa e Toro Garzon
(2021), em estudo comparado entre Espanha e Colémbia, demonstram
que a prova digital obtida por vigilancia secreta suscita problemas
comuns de admissibilidade e de valoracao nos diversos ordenamentos,
o que torna a convergéncia normativa um pressuposto de eficacia.

E preciso, no entanto, evitar leituras ingénuas. A cooperacio
internacional nao dispensa o controle de legalidade interno, nem
autoriza que dados obtidos no exterior ingressem no processo a
margem das garantias nacionais. A Convenc¢ao é instrumento de
eficiéncia, mas a sua aplicacao permanece submetida aos parametros
constitucionais brasileiros, em especial a reserva de jurisdicao e a
protecao de dados, tema que articula esta analise da prova com a
discussao sobre protecao de dados que vem a seguir.

A cooperacao internacional, embora indispensavel, esbarra em

entraves estruturais. Os pedidos de auxilio juridico muatuo e as cartas
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rogatorias frequentemente tramitam com lentidao incompativel com a
volatilidade dos dados, que podem ser apagados antes de obtida a
autorizacdo. A localizacao de servidores em jurisdi¢coes diversas e a
diversidade de regimes juridicos agravam o problema, tornando a
harmonizacdo promovida pela Convencao de Budapeste um
instrumento de eficiéncia valioso, ainda que insuficiente por si s6 para
superar todos os obstaculos da investigacao transnacional.

No plano interno, o Marco Civil da Internet ja estabelecia
deveres de guarda de registros e parametros para o fornecimento de
dados mediante ordem judicial. A adesdao a Convencao de Budapeste
soma-se a esse arcabouco, sem o substituir, e exige leitura harmonica
que preserve a reserva de jurisdicdo. A obtencao de prova no exterior,
em qualquer hipotese, deve respeitar as garantias do ordenamento
brasileiro, sob pena de ilicitude por contaminacdo dos elementos
derivados, conforme a légica das proibicoes de prova.

A dimensao transnacional também desafia a nocao tradicional
de competéncia. Quando o agente, a vitima e o servidor situam-se em
paises distintos, a definicdio do foro e da lei aplicavel torna-se
complexa, exigindo critérios de conexao que a legislacdo interna nem
sempre fornece de modo claro. A Convencao de Budapeste oferece
parametros de cooperacdo, mas nao suprime as dificuldades
decorrentes da soberania, que permanece como limite a atuacao direta
de autoridades estrangeiras em territério nacional.

Bujosa Vadell, Bustamante Raa e Toro Garzén (2021)
demonstram, na comparacido entre ordenamentos, que a
admissibilidade da prova digital obtida no exterior depende da
compatibilidade entre os padroes de obtencao e as garantias do foro.
Transposta ao Brasil, a licdo imp0e que a prova produzida sob regime
estrangeiro seja filtrada pelas exigéncias constitucionais internas
antes de ser valorada, evitando-se que a cooperacao internacional sirva

de via obliqua para a flexibilizacao de garantias.
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Acrescente-se que a identificacdo do agente, mesmo quando
tecnicamente possivel, raramente é definitiva. O uso de credenciais
alheias, a infeccao de dispositivos por terceiros e a atuagcao coordenada
de grupos dificultam a imputacao individual. Por isso, a prova da
autoria deve resultar de um conjunto convergente de elementos, e nao
de um tunico indicio técnico, sob pena de condenacoes fundadas em
inferéncias frageis sobre quem, de fato, operava o sistema no momento

do crime.

4 ENTRE O DIREITO PENAL E A PROTECAO DE DADOS: A
TUTELA INTEGRADA DA PRIVACIDADE

A invasdo de dispositivo informatico situa-se na intersecdo
entre o direito penal e o regime de protecao de dados pessoais. Tratar
esses campos isoladamente conduz a respostas incompletas. A
protecao de dados como direito fundamental, a articulacao entre o art.
154-A e a Lei Geral de Protecdo de Dados e os limites de
proporcionalidade que disciplinam o acesso a dados na persecugao

penal organizam a andlise que se segue.

4.1 Protecao de dados como direito fundamental e

autodeterminacao informativa

A protecio de dados pessoais consolidou-se, no
constitucionalismo contemporaneo, como expressao auténoma da
dignidade da pessoa humana e dos direitos da personalidade. No
Brasil, esse reconhecimento culminou na Emenda Constitucional n.
115/2022, que inscreveu a protecdo de dados entre os direitos e

garantias fundamentais. Trata-se de movimento que confirma a leitura
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doutrinaria anterior, segundo a qual a tutela dos dados ja decorria do
sistema constitucional.

Doneda (2019) descreve esse percurso como a passagem da
privacidade a protecao de dados, na qual o foco se desloca da defesa de
uma esfera intima para a regulacdo do tratamento da informacao
pessoal ao longo de todo o seu ciclo. A protecdo de dados, nessa
acepcao, nao proibe o uso da informacao, mas o submete a principios
e garantias, conferindo ao titular instrumentos de controle. A invasao
informaética, por subtrair esse controle de forma abrupta e clandestina,
atinge o cerne do interesse protegido.

A literatura brasileira ja explorava essa passagem antes mesmo
da consolidacao legislativa do tema. Oliva e Pessoa (2016) analisam os
bancos de dados que armazenam informacdes de consumidores
brasileiros e descrevem, a partir da figura do panoptico pés-moderno,
como a pessoa se converte em mercadoria informacional quando
submetida a um controle continuado sobre os proprios dados sem ter
disso pleno conhecimento. A leitura, construida para o direito do
consumidor, ilumina por analogia a invasdo de dispositivo
informatico: também aqui o titular perde o controle sobre um fluxo de
informacoes que o descreve, ainda que a vigilancia decorra de um ato
ilicito pontual, e ndo de um regime contratual de coleta.

Sarlet, Mendes e Doneda (2021) sistematizam os fundamentos
desse direito fundamental, articulando a autodeterminacao
informativa, a transparéncia e a finalidade como vetores de um regime
juridico proéprio. A autodeterminacao informativa, conceito de matriz
germanica incorporado ao debate brasileiro, traduz a prerrogativa de
o individuo decidir, em principio, sobre a revelacdo e o uso de seus
dados, prerrogativa que a invasao de dispositivo informatico nega
frontalmente.

A doutrina estrangeira ilumina o ponto. Rodota (2008) ja

sublinhava que a protecio de dados é condicado de exercicio da
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liberdade em uma sociedade que opera por meio de informacoes, e nao
apenas garantia de segredo. A privacidade deixa de ser um direito de
exclusao para tornar-se um direito de participacao na circulacao dos
proprios dados. Sob essa perspectiva, a tutela penal da invasao
informatica integra um sistema mais amplo de protecao da pessoa no
ambiente digital.

Compreendido o bem juridico nesses termos, torna-se evidente
que aresposta penal é apenas uma das pecas de um arranjo normativo.
A prevencao de incidentes, a imposicao de deveres de seguranca e a
responsabilizacao administrativa e civil comp6em, ao lado da sang¢ao
penal, um sistema integrado de protecio. E essa articulacdo que o item
seguinte procura precisar.

O reconhecimento da protecio de dados como direito
fundamental autonomo precedeu, na jurisprudéncia, a sua positivacao
expressa. Em 2020, ao apreciar o compartilhamento massivo de dados
de usuérios de telefonia, o Supremo Tribunal Federal, na A¢ao Direta
de Inconstitucionalidade n. 6.387, afirmou a existéncia de um direito
fundamental a protecdo de dados pessoais decorrente do sistema
constitucional. A Emenda Constitucional n. 115/2022 veio,
posteriormente, consolidar esse entendimento no proprio texto da
Constituicao, inscrevendo a protecao de dados no rol dos direitos
fundamentais.

Essa trajetoria confirma que a tutela dos dados nao é criacao da
legislacao ordinaria, mas concretizacdo de um direito de matriz
constitucional. A invasao de dispositivo informatico, ao violar esse
direito, agride nao apenas a vitima individual, mas também o modelo
de protecao que a ordem juridica erigiu. A leitura penal do art. 154-A
deve, por isso, ser informada pela estatura constitucional do bem
juridico, o que repercute tanto na interpretacao do tipo quanto na

ponderacao que orienta as medidas de investigacao.
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A consagracao da protecao de dados como direito fundamental
repercute sobre a interpretacio de toda a legislacdo
infraconstitucional. Tanto o art. 154-A quanto a Lei Geral de Protecao
de Dados passam a ser lidos a luz desse direito, que funciona como
vetor hermenéutico e como parametro de validade. Normas e praticas
que esvaziem o controle do titular sobre seus dados tornam-se
constitucionalmente suspeitas, o que confere a protecao de dados uma
forca expansiva sobre o conjunto do ordenamento.

Doneda (2019) ressalta que esse direito nao se confunde com a
propriedade sobre os dados, mas se traduz em um feixe de garantias
relativas ao seu tratamento. O titular ndo é dono da informacao no
sentido patrimonial, e sim sujeito de direitos quanto ao modo como
ela é coletada, usada e compartilhada. Essa concepcao afasta leituras
mercantis e reforca a vinculacao da protecao de dados a dignidade da
pessoa, o que tem consequéncias diretas sobre a gravidade atribuida a

invasao informatica.

4.2 A articulacao entre o art. 154-A, a LGPD e o direito de

protecao de dados no processo penal

A Lein. 13.709/2018, Lei Geral de Protecao de Dados Pessoais,
estabeleceu um regime juridico voltado a disciplina do tratamento de
dados, com fundamento expresso na protecio de direitos
fundamentais. O seu artigo 1° delimita o objeto e a finalidade da
norma:

Art. 1° Esta Lei dispoe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito ptablico ou privado, com
o0 objetivo de proteger os direitos fundamentais de

liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018).
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A relacdo entre a Lei Geral de Protecao de Dados e o art. 154-A
¢ de complementaridade, nao de identidade. Enquanto a norma penal
reprime, de forma subsidiaria, a conduta mais grave do agente invasor,
a Lei Geral impoe a controladores e operadores deveres de seguranca
cuja inobservancia pode ensejar responsabilizacdo administrativa e
civil. Uma mesma invasao pode, assim, desencadear consequéncias
em planos distintos: a punicao de quem invade e a responsabilizacao
de quem, por negligéncia, deixou de proteger adequadamente os
dados.

H4, entretanto, um ponto de friccdo frequentemente
negligenciado. A propria persecugao penal constitui tratamento de
dados pessoais e, como tal, deve observar os principios da finalidade,
da necessidade e da seguranca. Gleizer, Montenegro e Viana (2021)
defendem a existéncia de um direito de protecao de dados aplicavel ao
processo penal e a seguranca publica, de modo que a atividade
investigativa nao esta imune as garantias que ela propria busca tutelar.
O Estado que investiga a violagao de dados nao pode, ao fazé-lo, violar
dados de forma desproporcional.

A doutrina processual de matriz alema reforca essa exigéncia.
Wolter (2018) articula a protecao de dados com a teoria das proibicoes
de prova, sustentando que a dignidade da pessoa e a separacao
informacional de poderes impdoem limites a coleta e ao uso de
informacOes na persecucao penal. A consequéncia é clara: dados
obtidos com afronta a esses limites nao podem legitimar a condenacao,
ainda que materialmente relevantes.

A Lei Geral de Protecao de Dados, é certo, prevé hipoteses de
tratamento para o cumprimento de obrigacao legal e para o exercicio
regular de direitos em processos. Tais previsoes nao convertem a lei
em obstaculo a investigacao, mas estabelecem balizas para que o
acesso a dados ocorra de modo legitimo. A leitura integrada das duas

normas afasta tanto a tese de que a protecao de dados inviabiliza a
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persecucao quanto a tese oposta, de que a persecucao autoriza o acesso
irrestrito.

A propria Lei Geral de Prote¢ao de Dados, apesar disso, excluiu
de seu ambito de aplicacao o tratamento de dados realizado para fins
exclusivos de seguranca publica e de investigacdo e repressao de
infracOes penais, nos termos de seu art. 4°, inciso IIT (BRASIL, 2018).
Essa exclusao criou um vacuo normativo de dificil justificacao:
justamente a atividade estatal mais apta a interferir nos direitos dos
titulares ficou desprovida de disciplina legal especifica, a espera de
uma legislacao propria que ainda nao foi editada.

O direito comparado oferece modelo para o preenchimento
dessa lacuna. Na Uniao Europeia, a Diretiva (UE) 2016/680 disciplina
o tratamento de dados pessoais para fins de prevencao e repressao
penal, estabelecendo principios e garantias especificos para a atuacao
das autoridades competentes (UNIAO EUROPEIA, 2016). A auséncia, no
Brasil, de um regime equivalente acentua a importancia de aplicar, por
forca constitucional, os principios da finalidade, da necessidade e da
proporcionalidade a persecucdo penal, suprindo interpretativamente
o siléncio do legislador (GLEIZER; MONTENEGRO; VIANA, 2021).

A complementaridade entre a norma penal e a Lei Geral de
Protecao de Dados nao elimina zonas de tensdo. A persecucao de uma
invasdo informatica pode exigir o acesso a dados de terceiros nao
investigados, como provedores e contatos da vitima, o que suscita o
problema do tratamento de dados de pessoas alheias ao fato. A
delimitacao rigorosa do objeto da investigacdo é, nesse ponto,
indispensavel para que a apuracao de uma violacao nao se converta em
fonte de novas violagoes.

Wolter (2018) fornece a chave teorica para enfrentar esse risco
ao articular protecao de dados e proibicoes de prova. Para o autor, a
coleta de informacdoes que afronte o nuacleo intangivel da

personalidade nao pode ser convalidada por sua utilidade probatéria,
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pois ha um patamar de protecdo que se impoe mesmo diante do
interesse na elucidacao dos fatos. Essa perspectiva oferece um critério
substancial, e nao meramente procedimental, para a exclusao de
provas obtidas com violagao desproporcional de dados.

Sob o aspecto institucional, a Lei Geral de Protecao de Dados
criou autoridade administrativa incumbida de fiscalizar o tratamento
de dados e de orientar os agentes. Embora sua competéncia nao
alcance a persecucao penal, a atuacao dessa autoridade contribui para
a difusdo de uma cultura de seguranca que reduz a incidéncia de
incidentes. A prevencao promovida no ambito administrativo e a
repressao exercida no ambito penal compdem, assim, faces
complementares de uma mesma politica de protecao da informacao.

A exigéncia de governanca nao é estranha a reflexdo sobre
sistemas informaticos em geral. Morais e Carini (2020) sustentam que
a confianca em sistemas de inteligéncia artificial depende de
mecanismos de governanca ética capazes de tornar o funcionamento
do sistema auditavel e responsivo a quem é afetado por suas decisoes.
O mesmo requisito de auditabilidade, adaptado a investigacao penal,
é o que a jurisprudéncia do Superior Tribunal de Justica exige da
cadeia de custddia digital: um procedimento cuja metodologia possa
ser reconstruida e testada por terceiros, e nao apenas afirmada pela

autoridade que a executou.

4.3 Persecucao penal, acesso a dados e proporcionalidade

A investigacdo dos crimes informaticos demanda, quase
sempre, acesso a dados pessoais, registros de conexao e contetidos
digitais, elementos indispensaveis a demonstracdo da autoria e da

materialidade. O ponto sensivel esta em compatibilizar essa
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necessidade investigativa com a preservacao dos direitos dos titulares.
A proporcionalidade emerge, entao, como critério reitor.

Em outro trabalho, Saad, Rossi e Partata (2024) sustentam que
a obtencao de provas digitais reclama disciplina juridica propria, com
previsao de hipoteses, requisitos e procedimentos especificos que
balizem as decisoOes judiciais autorizadoras. A auséncia de parametros
claros transfere ao julgador uma margem de discricionariedade
incompativel com a sensibilidade dos direitos em jogo, sobretudo
quando se trata de acesso oculto e remoto a dispositivos.

O Supremo Tribunal Federal enfrentou faceta correlata do
problema no Recurso Extraordinério n. 1.055.941/SP, ao tratar do
compartilhamento, com 6rgaos de persecucao, de dados protegidos
por sigilo. A Corte admitiu o compartilhamento, mas o condicionou a
balizas e a deveres de preservacao, reconhecendo que a eficiéncia da
persecucao nao suspende a protecao dos dados, mas convive com ela
sob condicoes. O precedente confirma que o acesso estatal a
informacoes sensiveis exige justificacao e controle.

A doutrina comparada adverte para os riscos da deriva
vigilantista. Zuboff (2019) demonstra como a logica da coleta total de
dados, propria do capitalismo de vigilancia, tende a normalizar formas
de monitoramento que, transpostas ao Estado, ameacam a
autodeterminacao informativa. Cavalcante Vieira e Rodrigues Santos
(2025), na mesma linha, alertam que a incorporacdo acritica de
tecnologias de vigilancia a seguranca publica pode subverter a relagao
entre eficiéncia e garantias.

A proporcionalidade, nesse contexto, opera em trés planos. No
plano da adequacao, a medida investigativa deve ser apta a produzir a
prova buscada. No plano da necessidade, deve ser a menos gravosa
entre as disponiveis, evitando-se a coleta indiscriminada. No plano da
proporcionalidade em sentido estrito, o sacrificio imposto ao titular

dos dados deve ser compensado pela relevincia do interesse
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perseguido. A inobservancia de qualquer desses planos contamina a
legitimidade da prova.

Fecha-se esta analise com uma constatacao. A tutela da invasao
de dispositivo informatico nao se realiza apenas no momento da
punicao, mas ao longo de toda a cadeia que vai da prevencao a
valoracdo da prova. A protecdo de dados nao é adversaria da
persecucao penal: é a sua condicao de legitimidade. Eficiéncia e
garantia, longe de se excluirem, reclamam-se mutuamente em um
Estado Democratico de Direito.

A aplicacdo concreta da proporcionalidade revela-se
particularmente delicada no acesso a dados armazenados em telefones
celulares. O aparelho contemporaneo concentra a totalidade da vida
digital do individuo, de modo que a sua devassa indiscriminada
equivale a uma medida de amplitude desproporcional. A exigéncia de
autorizacdo judicial fundamentada e de delimitacdo do objeto da
diligéncia funciona, nesse contexto, como contencdo indispensavel,
evitando que a apreensao de um dispositivo se converta em vigilancia
retrospectiva e ilimitada sobre a pessoa.

Questao correlata é a do desbloqueio compelido de dispositivos.
Franca (2023), em analise comparativa entre os sistemas brasileiro e
estadunidense, examina a tensao entre a seguranca publica e o direito
de nao produzir prova contra si mesmo, demonstrando que obrigar o
investigado a fornecer senha ou dado biométrico pode colidir com o
principio nemo tenetur se detegere. A solucao desse impasse exige
ponderacao cuidadosa, incompativel com automatismos que
sacrifiquem garantias em nome da eficiéncia investigativa.

Doutrina e jurisprudéncia tém convergido para a exigéncia de
fundamentacao reforcada nas decisdes que autorizam o acesso a
dados. Nao basta a invocacao genérica do interesse na investigacao; é
preciso indicar a relacao entre os dados buscados e os fatos apurados,

bem como justificar a extensao temporal e material da medida. Essa
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exigéncia concretiza a proporcionalidade e permite o controle
posterior da decisdo, tanto pela defesa quanto pelas instancias
revisoras, conferindo racionalidade ao emprego dos meios de obtencao
de prova digital.

Os mesmos autores alertam, ainda, para o risco de
naturalizacdo da vigilincia. A medida que tecnologias de
monitoramento se incorporam a rotina investigativa, tende-se a tratar
como ordinario aquilo que deveria permanecer excepcional. Resistir a
essa naturalizagao é tarefa que cabe ao controle judicial e a doutrina,
encarregados de reafirmar que a regra é a protecao dos dados e a
excecdo € 0 seu acesso, € nao o contrario, sob pena de inversao da
logica constitucional.

A adverténcia de Zuboff (2019) sobre a logica extrativista dos
dados encontra eco na atuacao estatal quando esta incorpora, sem
filtros, as ferramentas de coleta desenvolvidas no mercado. O Estado
que se vale dessas tecnologias herda também os seus riscos, podendo
converter a investigacao criminal em instrumento de monitoramento
difuso. A proporcionalidade, nesse cenario, cumpre funcdo de
antidoto, ao exigir que cada acesso seja justificado, delimitado e
submetido a controle, preservando a excepcionalidade que deve

caracterizar a intervencao estatal na esfera informacional.

5 CONSIDERACOES FINAIS

Reformado em 2021, o artigo 154-A do Cbdigo Penal ja nao
depende primordialmente da amplitude do tipo para operar com
efetividade: depende de que o vestigio digital que sustenta a acusacao
tenha sua integridade demonstrada pelo Estado, e ndo presumida em
seu favor. E essa distribuicio do 6nus da prova, e ndo a supressio da

exigéncia de violacao de mecanismo de seguranca, que hoje decide se
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a invasao informatica resulta em condenacao ou em absolvi¢ao por
insuficiéncia probatoéria. A jurisprudéncia do Superior Tribunal de
Justica formada entre 2023 e 2025 ja consagrou esse critério, ainda
que a doutrina especializada continue por vezes a discuti-lo como se
estivesse em aberto.

Partiu-se da pergunta sobre como compatibilizar a tutela penal
reformada do art. 154-A com a confiabilidade da prova digital e com os
direitos fundamentais dos investigados. Mediante método dedutivo e
pesquisa bibliografica, documental, normativa e jurisprudencial,
examinaram-se a estrutura do tipo ap6s a Lei n. 14.155/2021, 0s
fundamentos técnicos e constitucionais da cadeia de custodia digital e
a articulacdo entre a norma penal e o regime de protecao de dados
pessoais. A pesquisa incorporou, nesse percurso, a linha
jurisprudencial do Superior Tribunal de Justica posterior a reforma,
que a literatura consultada ainda nao havia sistematizado de modo
integrado a dogmatica do art. 154-A.

Confirmou-se que a Lei n. 14.155/2021 promoveu mais do que
um agravamento de penas. Ao suprimir do caput a exigéncia de
violacdo de mecanismo de seguranca e ao substituir a referéncia a
dispositivo alheio por dispositivo de uso alheio, a reforma deslocou o
centro da ilicitude da técnica de invasao para a auséncia de autorizagao
do titular, ampliando o alcance do tipo e tornando obsoletas as analises
ainda apoiadas na redacao de 2012. Essa ampliacao, contudo, nao
eliminou o problema da lesividade: transferiu-o inteiramente para o
momento da prova, onde a finalidade especifica exigida pelo tipo e a
auséncia de autorizacdo precisam ser demonstradas por elementos
técnicos verificaveis, e ndo presumidas a partir da mera constatacao
do acesso.

Demonstrou-se, na sequéncia, que essa transferéncia de peso
para a prova encontrou resposta jurisprudencial concreta. A cadeia de

custodia digital, regrada pela Lei n. 13.964/2019, deixou de ser tratada
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pelo Superior Tribunal de Justica como formalidade cuja falha apenas
reduz o peso do material: no Agravo Regimental no Recurso em
Habeas Corpus n. 143.169/RJ, no Agravo Regimental no Habeas
Corpus n. 828.054/RN, no Habeas Corpus n. 738.418/SP e, de modo
consolidado, no Agravo Regimental no Habeas Corpus n. 943.895/PR,
a Corte atribuiu ao Estado o O0nus de comprovar a integridade do
vestigio digital como condicdo de admissibilidade, ndo de mera
valoracdo. A consequéncia pratica é que a auséncia de metodologia
forense documentada, por si sO, inviabiliza a prova,
independentemente de o investigado demonstrar concretamente a
manipulacdo do material.

Evidenciou-se, por fim, que essa exigéncia probatoria converge
com o regime de protecdo de dados pessoais. A persecucao penal do
art. 154-A constitui, ela propria, tratamento de dados, e submete-se
aos principios da finalidade, da necessidade e da proporcionalidade
mesmo a falta de disciplina legal especifica para a seguranca publica.
A exigéncia de auditabilidade que a literatura sobre governanca de
sistemas informaticos formula para a inteligéncia artificial e a leitura
da protecdo de dados como poder de controle sobre a proépria
informacao, e ndo como mero segredo, convergem no mesmo ponto:
um procedimento cuja integridade ndo possa ser reconstruida e
testada por terceiros nao gera prova valida, seja qual for o rétulo dado
ao vicio.

A resposta a pergunta de pesquisa é, portanto, direta: a tutela
penal da invasao de dispositivo informatico se efetiva nao pela
amplitude do tipo, mas pela imposicao, ja jurisprudencialmente
consolidada, de que o Estado demonstre a integridade da cadeia de
custodia digital como pressuposto de admissibilidade da prova. O
critério operativo decorrente é preciso: toda extracao de dados de
dispositivo informatico destinada a instruir persecucao penal fundada

no art. 154-A deve ser acompanhada de laudo pericial que identifique
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o método empregado, a ferramenta utilizada e o valor de verificacao
criptografica do material original e da copia analisada; a auséncia de
qualquer desses elementos, verificada em juizo, torna a prova
inadmissivel, independentemente de o investigado comprovar
manipulacdo concreta. Esse critério nao amplia garantias além do que
a jurisprudéncia ja assegura: torna-o verificavel e replicavel por
qualquer operador, inclusive fora do ambito dos tribunais superiores.

A objecao mais forte a esse critério é de ordem pratica: exigir
laudo pericial completo, com valor de verificacao criptografica e
metodologia documentada, em toda investigacdo de invasao
informatica pode inviabilizar a persecucdo de casos de menor
complexidade técnica, sobretudo em comarcas sem estrutura de
pericia digital, e favorecer sistematicamente investigados com maior
capacidade de impugnacdo técnica. A objecdo procede quanto ao
diagnostico, mas nao quanto a conclusdo. A limitacao de recursos
periciais é problema de politica de seguranca publica, a ser enfrentado
por investimento em capacitacao e equipamento, e nao motivo para
relativizar a exigéncia de integridade da prova em favor da eficiéncia.
Admitir prova digital sem metodologia verificavel para compensar a
caréncia estrutural do Estado inverteria a logica constitucional:
transformaria uma deficiéncia da acusacao em 6nus do investigado,
exatamente o resultado que a jurisprudéncia do Superior Tribunal de
Justica ja rejeitou.

Propoe-se ao Conselho Nacional do Ministério Publico a edicao
de diretriz, no ambito da atuacdo criminal dos Ministérios Publicos
estaduais e do Distrito Federal, condicionando o oferecimento de
dentncia fundada em prova extraida de dispositivo informatico a
juntada de laudo técnico que identifique o método de extracao, a
ferramenta utilizada e o valor de verificacao criptografica do material
original e da cOpia periciada, nos termos consolidados pelo Superior

Tribunal de Justica no Agravo Regimental no Habeas Corpus n.
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943.895/PR. A diretriz nao cria requisito novo: torna exigivel, na fase
de oferecimento da dentincia, o que os tribunais superiores ja exigem
na fase de admissibilidade da prova, evitando o desgaste de acoes
penais construidas sobre material que a propria jurisprudéncia do

Superior Tribunal de Justica tende a invalidar.

Data de Submissao: 18/06/2026

Data de Aprovacao: 31/08/2026

Processo de Avaliacao: double blind peer review

Editor Geral: Prof. Dr. Herry Charriery da Costa Santos

Editora Adjunta: Profa. Dra. Hirdan Katarina de Medeiros Costa
Assistente Editorial: Anna Karoline Tavares Marsicano de Brito

Assistente Editorial: lasmim Barbosa Araujo

REFERENCIAS

BRASIL. Constituicao da Reptublica Federativa do Brasil de 1988.
Brasilia, DF: Senado Federal, 1988. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.ht
m. Acesso em: 22 maio 2026.

BRASIL. Decreto-Lei n. 2.848, de 7 de dezembro de 1940. Codigo
Penal. Diario Oficial da Unido: Rio de Janeiro, 31 dez. 1940.
Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848compilado.htm. Acesso em: 22 maio 2026.

BRASIL. Decreto n. 11.491, de 12 de abril de 2023a. Promulga a
Convencao sobre o Crime Cibernético, firmada em Budapeste, em 23
de novembro de 2001. Diario Oficial da Uniao: Brasilia, DF, 13 abr.
2023. Disponivel em:

205



Prima@Facie Jodo Pessoa, v. 25, n. 58, jan.-abr., 2026, p. 170-210

https://www.planalto.gov.br/ccivil_03/_ato2023-
2026/2023/decreto/d11491.htm. Acesso em: 22 maio 2026.

BRASIL. Lei n. 12.737, de 30 de novembro de 2012. Disp6e sobre a
tipificacao criminal de delitos informaticos. Diério Oficial da Uniao:
Brasilia, DF, 3 dez. 2012. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/lei/112737.htm. Acesso em: 22 maio 2026.

BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecao
de Dados Pessoais (LGPD). Diario Oficial da Uniao: Brasilia, DF, 15
ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/113709.htm. Acesso em: 22 maio 2026.

BRASIL. Lei n. 13.964, de 24 de dezembro de 2019. Aperfeicoa a
legislacao penal e processual penal. Dirio Oficial da Unido: Brasilia,
DF, 24 dez. 2019. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2019/1ei/113964.htm. Acesso em: 22 maio 2026.

BRASIL. Lei n. 14.155, de 27 de maio de 2021. Altera o Decreto-Lei n.
2.848/1940 para tornar mais graves os crimes de violacao de
dispositivo informaético, furto e estelionato cometidos de forma
eletronica ou pela internet. Diario Oficial da Unido: Brasilia, DF, 28
maio 2021. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/lei/l14155.htm. Acesso em: 22 maio 2026.

BRASIL. Superior Tribunal de Justica. Agravo Regimental no Habeas
Corpus n. 828.054/RN. Relator: Min. Joel Ilan Paciornik, 52 Turma,
julgado em 23 abr. 2024a. Disponivel em: https://www.stj.jus.br.
Acesso em: 21 ago. 2026.

BRASIL. Superior Tribunal de Justica. Agravo Regimental no Habeas
Corpus n. 943.895/PR. Relator: Min. Joel Ilan Paciornik, 52 Turma,
julgado em 3 set. 2025. Disponivel em: https://www.stj.jus.br.
Acesso em: 21 ago. 2026.

BRASIL. Superior Tribunal de Justica. Agravo Regimental no
Recurso em Habeas Corpus n. 143.169/RJ. Relator: Min. Messod
Azulay Neto; Relator para acérdao: Min. Ribeiro Dantas, 52 Turma,
julgado em 7 fev. 2023b. Disponivel em: https://www.stj.jus.br.
Acesso em: 21 ago. 2026.

BRASIL. Superior Tribunal de Justica. Habeas Corpus n.
160.662/RJ. Relatora: Min. Assusete Magalhaes, 62 Turma, julgado

206



A Criminalizagdo da Invas&o de Dispositivo Informatico no Brasil: Tipicidade, Prova Digital e
Protecdo de Dados Apds as Reformas de 2021 e 2023

em 18 fev. 2014. Disponivel em: https://www.stj.jus.br. Acesso em:
22 maio 2026.

BRASIL. Superior Tribunal de Justica. Habeas Corpus n. 738.418/SP.
Relator: Min. Otavio de Almeida Toledo, 62 Turma, julgado em 19
dez. 2024b. Disponivel em: https://www.stj.jus.br. Acesso em: 21
ago. 2026.

BRASIL. Supremo Tribunal Federal. A¢ao Direta de
Inconstitucionalidade n. 6.387 MC-Ref/DF. Relatora: Min. Rosa
Weber, Tribunal Pleno, julgado em 7 maio 2020. Disponivel em:
https://portal.stf.jus.br. Acesso em: 22 maio 2026.

BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n.
1.055.941/SP. Relator: Min. Dias Toffoli, Tribunal Pleno, julgado em
4 dez. 2019. Disponivel em: https://portal.stf.jus.br. Acesso em: 22
maio 2026.

BUJOSA VADELL, Lorenzo M.; BUSTAMANTE RUA, Moénica M.;
TORO GARZON, Luis O. La prueba digital producto de la vigilancia
secreta: obtencion, admisibilidad y valoracion en el proceso penal en
Espafia y Colombia. Revista Brasileira de Direito Processual Penal,
Porto Alegre, v. 7, n. 2, p. 1347-1384, maio/ago. 2021. Disponivel em:
https://doi.org/10.22197/rbdpp.v7i2.482. Acesso em: 22 maio 2026.

CASEY, Eoghan. Digital evidence and computer crime: forensic
science, computers, and the internet. 3rd ed. Waltham: Academic
Press, 2011.

CAVALCANTE VIEIRA, Ana Beatriz; RODRIGUES SANTOS, Hugo
Leonardo. Investigacao criminal e tecnologias digitais: algumas
reflexdes sobre o policiamento preditivo e a admissibilidade de
provas digitais. Revista Brasileira de Direito Processual Penal, Porto
Alegre, v. 11, n. 1, €1072, jan./abr. 2025. Disponivel em:
https://doi.org/10.22197/rbdpp.v11i1.1072. Acesso em: 22 maio
2026.

DONEDA, Danilo. Da privacidade a protecao de dados pessoais:
elementos da formacao da Lei Geral de Protecdo de Dados. 2. ed. Sao
Paulo: Thomson Reuters Brasil, 2019.

FRANCA, Rafael Francisco. Balancing self-incrimination and public
safety: a comparative analysis of compelled smartphone unlocking in
Brazilian and U.S. legal systems. Revista Brasileira de Direito
Processual Penal, Porto Alegre, v. 9, n. 3, p. 1371-1420, set./dez.
2023. Disponivel em: https://doi.org/10.22197/rbdpp.v9i3.867.
Acesso em: 22 maio 2026.

207



Prima@Facie Jodo Pessoa, v. 25, n. 58, jan.-abr., 2026, p. 170-210

GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O
direito de protecao de dados no processo penal e na seguranca
publica. Sao Paulo: Marcial Pons, 2021.

GRECO, Luis; GLEIZER, Orlandino. A infiltracao online no processo
penal: noticia sobre a experiéncia alema. Revista Brasileira de Direito
Processual Penal, Porto Alegre, v. 5, n. 3, p. 1483-1518, set./dez.
2019. Disponivel em: https://doi.org/10.22197/rbdpp.v5i3.278.
Acesso em: 22 maio 2026.

MENDES, Laura Schertel. Habeas data e autodeterminacao
informativa: dois lados da mesma moeda. Revista Direitos
Fundamentais & Justica, Belo Horizonte, ano 12, n. 39, p. 185-216,
jul./dez. 2018.

MORALIS, Fausto Santos; CARINI, Lucas. Governanca ética para
construcao de confianca em sistemas de inteligéncia artificial. Prim@
Facie, Joao Pessoa, v. 19, p. 1-26, 2020. Disponivel em:
https://periodicos.ufpb.br/index.php/primafacie/article/view/4840
6. Acesso em: 21 ago. 2026.

OLIVA, Afonso Carvalho de; PESSOA, Flavia Moreira Guimaraes.
Bancos de dados e a protecao do consumidor brasileiro: o pan6ptico
pos-moderno. Prim@ Facie, Jodao Pessoa, v. 15, n. 28, p. 1-43, 2016.
Disponivel em:
https://doaj.org/article/f7cebd50b606423dao533f67b6cga7bf.
Acesso em: 21 ago. 2026.

PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a
quebra da cadeia de custédia das provas obtidas por métodos ocultos.
Sao Paulo: Marcial Pons, 2014.

PRADO, Geraldo. A cadeia de custédia da prova no processo penal. 2.
ed. Rio de Janeiro: Marcial Pons, 2021.

RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade
hoje. Rio de Janeiro: Renovar, 2008.

SAAD, Marta; ROSSI, Helena Costa; PARTATA, Pedro Henrique. A
obtencao das provas digitais no processo penal demanda uma
disciplina juridica propria? Uma analise do conceito, das
caracteristicas e das peculiaridades das provas digitais. Revista
Brasileira de Direito Processual Penal, Porto Alegre, v. 10, n. 3, e1071,
set./dez. 2024. Disponivel em:
https://doi.org/10.22197/rbdpp.v10i3.1071. Acesso em: 22 maio
2026.

208



A Criminalizagdo da Invas&o de Dispositivo Informatico no Brasil: Tipicidade, Prova Digital e
Protecdo de Dados Apds as Reformas de 2021 e 2023

SARLET, Ingo Wolfgang; MENDES, Laura Schertel; DONEDA,
Danilo (org.). Tratado de protecao de dados pessoais. Rio de Janeiro:
Forense, 2021.

UNIAO EUROPEIA. Diretiva (UE) 2016/680 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativa a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencao, investigacao,
detecdo ou repressao de infracoes penais. Jornal Oficial da Uniao
Europeia, L 119, p. 89-131, 4 maio 2016. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016L0680.
Acesso em: 22 maio 2026.

VAZ, Denise Provasi. Provas digitais no processo penal: formulacao
do conceito, definicao das caracteristicas e sistematizacao do
procedimento probatoério. 2012. Tese (Doutorado em Direito) -
Faculdade de Direito, Universidade de Sao Paulo, Sao Paulo, 2012.

WOLTER, Jiirgen. O inviolavel e o intocavel no direito processual
penal: reflexdes sobre dignidade da pessoa humana, proibigoes de
prova, protecao de dados (e separacao informacional de poderes)
diante da persecucao penal. Sao Paulo: Marcial Pons, 2018.

ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a
human future at the new frontier of power. New York: PublicAffairs,
2019.

209



Prima@Facie Jodo Pessoa, v. 25, n. 58, jan.-abr., 2026, p. 170-210

The Criminalization Of Computer Device Intrusion In
Brazil: Criminal Typicity, Digital Evidence And Data
Protection After The 2021 And 2023 Reforms

Gustavo Henrique de Andrade Cordeiro

Abstract: This article examines the criminalization of computer device intrusion
under Brazilian criminal law, focusing on Article 154-A of the Penal Code and the
changes introduced by Law No. 14,155/2021 and by the 2023 enactment of the
Budapest Convention. The guiding research problem is how to reconcile the
reformed criminal provision with the reliability of digital evidence and with the
personal data protection regime, without sacrificing fundamental guarantees. The
study adopts the deductive method, moving from constitutional and doctrinal
premises to specific conclusions about the offence, its evidentiary application and its
normative articulation. The research is qualitative, bibliographic, documentary,
normative and case-law based, grounded in current legislation, domestic and foreign
scholarship and decisions of the higher courts. The findings indicate that the 2021
reform broadened the scope of the offence and removed the requirement of
breaching a security mechanism, shifting the core difficulty to the evidentiary
domain. It is concluded that the effectiveness of this protection depends on a
constitutionally grounded digital chain of custody and on an integrated reading of
criminal law and data protection, under the filter of proportionality. The reliability
of evidence and the doctrinal containment of the offence emerge, ultimately, as
conditions for the legitimacy of this protection under the rule of law.

Keywords: Computer crimes. Digital evidence. Chain of custody. Personal data
protection. Fundamental guarantees.
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