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Resumo: Este trabalho busca analisar a importancia da acdo multilateral entre Estados no que diz respeito as
respostas a ataques cibernéticos, pois a maioria dos ataques cibernéticos é transfronteirico, podendo afetar
todos os atores do espaco cibernético e, dessa forma, a troca de informacfes e experiéncias entre Estados
pode beneficia-los a evitar danos maiores. Foi apresentado, de forma geral, como os paises da América do
Sul tém lidado com essas ameagas e foi feita a descricdo, baseada em sites do governo e nas respostas de um
questionério elaborado pela autora e respondido pelo Centro de Defesa Cibernética (CDCiber), da
cooperacdo entre Brasil e Argentina nesta seara. Em termos metodol6gicos, o artigo baseou-se na revisdo de
literatura de teorias das Relagdes Internacionais e temas atinentes a seguranca e defesa cibernética, além de
pesquisas em sites do governo e relatorios de organizacdes internacionais. Por fim, conclui-se que a
cooperacdo internacional é a melhor maneira de se assegurar 0 espaco cibernético.
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Abstract: This article seeks to analyze the multilateral action among states concerning responses to
cyberattacks, since most cyberattacks are cross-border, can affect all the cyberspace actors and, therefore, the
exchanges of information and experiences among states can benefit them in order to prevent greater damages.
It was presented, in general terms, how South America countries have dealt with those threats and it was
done the description, based on the responses of a questionnaire elaborated by this article’s author and
answered by the Cyber Defense Center (CDCiber), of the cooperation between Brazil and Argentina on this
field. In methodological terms, this article was based on the bibliographical review of international relations
theories and issues related to cybersecurity and cyber defense. Finally, one can conclude that the international
cooperation is the best way to secure the cyberspace.
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INTRODUCAO

espaco cibernético é caracterizado por suas inerentes vulnerabilidades, sendo

algumas delas: a possibilidade de qualquer um de seus atores — Estados,

organizagOes e individuos — realizar um ataque cibernético; a dificuldade de
imputar um ataque cibernético, uma vez que todos séo feitos de forma anénima; o baixo
custo de se realizar um ataque cibernético; o fato de este espaco ndo possuir fronteiras,
portanto os ataques cibernéticos podem ser transfronteiricos, e a dificuldade de regular este
espaco. Devido a essas vulnerabilidades, enfrentadas por diferentes tipos de Estado, alguns
tém optado pela securitizacdo do espaco cibernético.

Além disso, este espaco é considerado um bem comum global — como o mar, a Antartida e
0 espaco exterior —, que ndo pertence a um Estado, mas a todos, fato este que enfatiza a
necessidade da cooperacgéo internacional para que a utilizacdo deste seja assegurada para
todos. Assim sendo, o presente artigo apresenta como problema a seguinte pergunta: qual é

a importancia da acdo multilateral no que diz respeito as respostas a ataques cibernéticos?

Para responder a essa pergunta foi elaborada a seguinte hipotese: a maneira mais eficiente
de responder a um ataque cibernético € por meio da acdo multilateral. Pois pelo fato de o
espaco cibernéetico ser considerado um bem comum global, todos os Estados devem
cooperar para assegurar a utilizacdo deste espago por todos os atores e, tendo em vista que
0s ataques cibernéticos podem atravessar fronteiras, e envolver atores de diversos paises, 0
mais eficiente é respondé-los atraves da acdo multilateral, por meio do compartilhamento

de informagdes, experiéncias, por meio da cooperacéo internacional.

Como exemplo, pode-se citar o caso da Estdnia, que em 2008 sofreu diversos ataques
cibernéticos em sites de seu Parlamento, do Primeiro-Ministro, do Presidente, em sites
jornalisticos e, inclusive, um banco recebeu ataques cibernéticos, causando uma perda de
mais de um milhdo de dolares a ele. Diante desta situacdo, a Organizacdo do Tratado do
Atlantico Norte (OTAN) — organizacdo da qual a Estonia é Estado-membro — criou um
centro para lidar com guerra cibernética, ou seja, ndo se tratou de uma resposta unilateral,
mas de uma resposta coletiva dos Estados-membros da OTAN, pois, naquele momento,
considerou-se que foi acionado o pacto de seguranca coletiva dessa organizacao
(SHACKELFORD, 2009).
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Neste trabalho, a cooperacao entre Brasil e Argentina é adotada como estudo de caso pelo
fato de a Argentina ter sido o primeiro pais cooperante, da America do Sul, com o Brasil,
nesta seara de defesa cibernética. Além disso, ha algumas pesquisas relacionadas a
seguranca e a defesa do espaco cibernético, porém, carentes sdo aquelas que versem sobre
a importancia da cooperacdo em defesa do espaco cibernético. Assim, esse estudo
justifica-se na medida em que despertou interesse de analisar essa importancia. Entende-se
ainda que, divulgar essa relacdo pode contribuir para formulagdes mais eficientes de

politicas publicas na seara de cooperacgdo para a defesa cibernética.

Para a descri¢do dessa cooperacgdo bilateral, foram consideradas noticias de diversos sites,
dentre eles, o do Ministério da Defesa e do Centro de Defesa Cibernética do Exército
(CDCiber), e as respostas de um questionario sobre a cooperacdo entre Brasil e Argentina
em defesa cibernética respondido pelo CDCiber.

O presente artigo encontra-se estruturado em trés secoes e algumas subsecdes. A primeira
secdo busca ambientar o leitor no tema de seguranca e defesa cibernética, apresentando,
dessa forma, os principais conceitos de espaco cibernético, seguranca e defesa cibernética.
Sdo apresentados também alguns ataques cibernéticos relatados que alguns paises
sofreram. Na segunda secdo, é discutida a possibilidade de se considerar o espaco
cibernético como um bem comum global securitizado. E na Gltima secéo, é apresentado, de
uma forma geral, como os paises da América do Sul tém lidado com a protecéo do espaco
cibernético, e é feita uma descricdo da cooperacdo bilateral entre Brasil e Argentina em

defesa cibernética.

1. ESPACO CIBERNETICO

O espaco cibernético ndo € um espaco natural — como 0 mar, 0 espaco exterior —, mas um
espaco criado pelo homem, que nasce em 1969, a partir da conexdo de quatro dispositivos
centrais (PORTELA, 2016).

Vale mencionar que ele foi criado com o objetivo de facilitar a difusdo de informacdes e
intercomunicacbes (KUEHL, 2009). Trata-se de um objeto de estudo que tem ligacdes

desde a ciéncia da computacdo até as ciéncias sociais (PORTELA, 2016), pois além de
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envolver hardwares e softwares, envolve uma camada chamada por Ventre (2012) de
peopleware, na qual estd a parte cognitiva do usuério, aléem de dados bancarios, dados
pessoais, ou seja, informacdes que podem impactar a sociedade como um todo.

O Ministério da Defesa brasileiro definiu este espaco como um

[e]spaco virtual, composto por dispositivos computacionais conectados em redes
ou ndo, onde as informacbes digitais transitam e sdo processadas e/ou
armazenadas. Ac¢Ges ofensivas no espaco cibernético podem impactar, inclusive,
a seguranca nacional (BRASIL, 2010 apud CARVALHO, 2011, p.17).

Vale mencionar, também, a transversalidade do espaco cibernético, pois um ataque nele
pode impactar 0s outros espagos convencionais (aéreo, terrestre, marinho). Destaca-se que
tanto um ator estatal quanto um ator ndo estatal pode cometer 0s mesmos crimes

cibernéticos, dificultando a imputacdo de um ataque cibernético (VENTRE, 2012).

Joseph Nye (2010) divide os atores do espacgo cibernético em trés categorias: governos,
organizagdes com redes altamente estruturadas e individuos. Destaca também que o baixo
custo de se cometer um ataque cibernético é um fator permissivo para que pequenos
Estados e atores ndo estatais tenham um papel significativo nesse ambiente. Nye (2010)
também comenta sobre a dificuldade de afirmar que determinado Estado é dominante no
espaco cibernético, como alguns o sdo no mar ou no ar, pois mesmo aqueles Estados que
tenham consideraveis recursos de soft e hard power, estdo lidando com novos atores e com

novos desafios inerentes ao espacgo cibernético.

Ademais, mesmo que alguns paises possuam leis nacionais que tipifiquem o crime, ainda
ndo ha um tratado internacional abrangente que lide com os crimes e criminosos atuantes
no espaco cibernético. Trata-se de um entrave a este tipo de puni¢do, pois, na maioria das
vezes, 0s ataques cibernéticos sdo provenientes de outros Estados, e a inexisténcia de um

tratado desse tipo dificulta a punicdo aos respectivos criminosos (KRAMER, 2009).

O maior tratado internacional feito acerca do tema foi a Convencdo de Budapeste, que foi
elaborada em 2001, no ambito do Conselho da Europa. Dos paises da América do Sul,

somente a Argentina e o Chile ratificarem este tratado, porém, apesar de ndo ser tdo
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abrangente, ele reconhece a importancia da cooperacdo internacional na luta contra os

crimes cibernéticos (Convencgdo de Budapeste, 2001).

Por fim, frisa-se a importancia de se proteger o espaco cibernético, para que as

infraestruturas criticas nacionais sejam asseguradas, pois

[ulm ataque de grandes proporcBes poderia fazer com que informacdes
detalhadas sobre planos militares vazassem para as méos de grupos ou Estados
inimigos, debilitando as estratégias do Exército, além de poder causar o blogueio
de dados bancarios e interferir na bolsa de valores. Sistemas de transporte e de
salde também poderiam entrar em colapso ao serem violados em um ataque
(MIRANDA, 2009).

Além disso, vale mencionar a importancia da cooperacéo entre o setor publico e o setor
privado, pois, de acordo com Meyer (2016), a maior parte das infraestruturas do espaco
cibernético pertencem ao setor privado, fato esse que reitera a importancia da cooperagédo

entre esses dois setores.

2.1 Seguranca e defesa cibernética

A segurancga cibernética tem como fundamento geral garantir a seguranga publica no
espaco cibernético, tentado proteger o espacgo cibernético contra os ilicitos nacionais e
internacionais e evitando que os atores que utilizam este espaco tenham seus dados
violados ou disseminados por criminosos que neste espaco atuam. Carvalho (2011) define

a seguranca cibernética como

[a] protecdo e garantia de utilizacdo de ativos de informacdo estratégicos,
principalmente os ligados as infraestruturas criticas da informacdo (redes de
comunicacdes e de computadores e seus sistemas informatizados) que controlam
as infraestruturas criticas nacionais. Também abrange a interagdo com drgéaos
publicos e privados envolvidos no funcionamento das infraestruturas criticas
nacionais, especialmente os 6rgdos da Administracdo Plblica Federal (APF)
(CARVALHO, 2011).

Vale mencionar que as infraestruturas criticas sdo “instalagdes, servigos, bens e sistemas
que, se forem interrompidos ou destruidos, provocardo sério impacto social, econémico,

politico, internacional e a seguranca do Estado e da sociedade” (BRASIL, 2009). Portanto,
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destaca-se também a importéncia de garantir a seguranca das infraestruturas criticas de um
Estado, e essa seguranca é feita por meio da seguranca cibernética, garantindo que o
Estado assegure, sobretudo, sua soberania nacional (JUNIOR, 2013).

Jé a defesa cibernética estad no ambito das relacdes entre os Estados, envolvendo o poder

cibernético e a guerra cibernética. O ministério da defesa brasileiro a define como um

[clonjunto de acOes defensivas, exploratorias e ofensivas, no contexto de um
planejamento militar, realizadas no espaco cibernético, com as finalidades de
proteger os nossos sistemas de informacdo, obter dados para a producdo de
conhecimento de inteligéncia e causar prejuizos aos sistemas de informacédo do
oponente. No contexto do preparo e emprego operacional, tais acles
caracterizam a Guerra Cibernética (BRASIL, 2010 apud CARVALHO, 2011,
p.18).

Dessa forma, a defesa cibernética é acionada quando o Estado sofre um ataque cibernético,
por exemplo, em suas infraestruturas criticas nacionais e deve responder, de forma
defensiva e ofensiva, podendo levar a guerra cibernética. Na préxima subsecdo serdo

apresentados alguns ataques cibernéticos cometidos a Estados.

2.2 Ataques cibernéticos

Os ataques cibernéticos da Ruassia a Estdnia, em 2007, e a Gedrgia, em 2008, contribuiram
para a inser¢cdo do tema de seguranca cibernética na agenda internacional (LOBATO,;
KENKEL, 2015). Ainda, em 2010, um virus chamado Stuxnet foi instalado nas instalacdes
nucleares iranianas, tendo como objetivo danificar as centrifugas do programa nuclear
iraniano (LOBATO; KENKEL, 2015b).

Em 2012, os Estados Unidos da América (EUA) afirmaram a obtencdo ndo autorizada da
China ao design e as informacdes do caca estadunidense F-35, dessa forma podendo criar

mecanismos e proteger-se contra este (LIPINSKI, 2012).

Foi revelado, em 2013, pelo Edward Snowden, ex-técnico em seguranca digital da Central
Intelligence Agency (CIA), que os EUA estavam monitorando, bem como, interceptando e-
mails, de diversos cidaddos e até de chefes de governos — o que foi o caso da descoberta de
intercepcdo de e-mails e chamadas telefonicas da ex-presidente Dilma Rousseff (BBC,
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2014). Foi nesse momento que se percebeu uma relevancia maior dado pelo Brasil ao tema
de seguranca e defesa cibernética, por meio da assinatura de diversos tratados de

cooperacio, por exemplo.

J& em 2014, alguns sites da OTAN sofreram ataques de negacgdo de servi¢o (Distributed
Denial of Service - DDoS) — que tém como objetivo exceder os limites de requisi¢cdo de um
servidor — por consequéncia da crise da Crimeia (LOBATO; KENKEL, 2015b) e em 2016,
0 Federal Bureau of Investigation (FBI) percebeu que as elei¢ces estadunidenses foram
alvo de hackers (GROLL, 2016).

Vale lembrar também do ataque cibernético do tipo ransomware que atingiu o Servico
Nacional de Saude da Inglaterra, em 2017, no qual foram paralisados computadores e
telefones de 16 hospitais de trés regides da Inglaterra. Além da Inglaterra, esse virus afetou
mais de 150 paises (EL PAIS, 2017).

Assim sendo, a partir desses ataques pode-se perceber que as consequéncias que eles
causam nao ficam somente no plano virtual, atingindo o plano real e ameacando a
seguranca nacional dos Estados. Além disso, € importante ressaltar que o poder cibernético
€ mais difuso no sistema internacional, podendo ser exercido por qualquer ator dele. Dessa
forma, é notdria a necessidade da acdo multilateral no espacgo cibernético, pois a partir da
troca de informacGes e experiéncias, pode-se facilitar a localizacdo dos criminosos, bem

COmo sua punicéo.

3. O ESPACO CIBERNETICO SECURITIZADO

A Escola de Copenhague defende que a agenda de seguranca internacional pode ser
expandida para além de assuntos militares, podendo tratar, também, de ameacas que
podem atingir os setores ambiental, societal e econdmico. Essa expansdo propicia um
tratamento especial — no que diz respeito a formulacdo de respostas adequadas na area da
seguranca e defesa — aqueles assuntos que antes ndo eram vistos como pertencentes ao
campo da seguranca internacional. Um exemplo disso é a securitizacdo do espaco

cibernético.
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Tendo em vista o0s ataques cibernéticos sofridos por diversos Estados, alguns tém optado
pela securitizagcdo do espago cibernético, ou seja, eles tém tratado o espago cibernético
como uma ameaca existencial, que requer medidas emergenciais e que justifica a tomada
de acOes que ndo estdo dentro dos limites dos processos politicos (BUZAN ET AL, 1998).
Outro fator determinante que influencia o processo de securitizagdo é o discurso dos atores
securitizantes — aqueles que securitizam determinada questdo ao tratar algum objeto de

referéncia como ameagado —, pois

[ulm discurso que assume a forma de apresentar algo como uma ameaga
existencial a um objeto de referéncia ndo cria, por si s6, a securitizacdo - esse é
um movimento securitizador, mas a questdo é securitizada somente se e quando
0 publico a aceitar como tal (BUZAN ET AL, 1998, p. 25, tradugio nossa)®.

Dessa forma, o processo de securitizagdo depende também do discurso, e Buzan et al
(1998) assinala que a palavra ‘seguranca’ nem precisa ser dita nesse discurso, pois o
essencial € designar uma ameaca existencial que requer acdes emergenciais ou medidas
especiais, além da aceitacdo dessa designacdo por um publico. Assim, pode-se perceber
que a securitizagdo € socialmente construida. Ainda, Buzan et al (1998) assinala que “uma
securitizacdo bem-sucedida nédo é decidida pelo securitizador, mas pelo publico do discurso

de seguranga [...]” (p.31, tradugdo nossa)g.

Dessa forma, esse artigo utilizara 0 modelo feito por Hare (2010), que se baseou na
estrutura do livro de Buzan (1991) “People, States and Fear”, para categorizar as
vulnerabilidades do espaco cibernético. Menciona-se que a estrutura de Buzan classifica as

ameacas a seguranca nacional vistas por tipos de Estados diferentes (HARE, 2010).

Os agentes que causam ameacas no espacgo cibernético sao terroristas, hackers, Estados e
criminosos cibernéticos. Suas vitimas podem ser os préprios Estados, individuos,

empresas, instituicdes (HARE, 2010). Vale mencionar que

[e]m casos onde cidaddos individuais lidam com um risco existencial ao seu
bem-estar, ou diretamente ou atraves de uma perda de instituicfes estatais, uma

2Em inglés, “A discourse that takes the form of presenting something as an existential threat to a referent
object does not by itself create securitization —this is a securitizing move, but the issue is securitized only if
and when the audience accepts it as such”.
*Em inglés, “Successful securitization is not decided by the securitizer but by the audience of the security
speech act”.
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79



ACAO MULTILATERAL NO ESPACO CIBERNETICO: A COOPERACAO ENTRE BRASIL
E ARGENTINA EM DEFESA CIBERNETICA

justificativa para a acdo publica pode ser feita porque defesa nacional é
considerada um bem publico. Politicos, sdo, portanto, motivados a securitizar
ameagas a cidaddos individuais, porque eles sdo responsaveis por representar
seus interesses constituintes (HARE, 2010, p.213, traducéo nossa)*.

Dessa forma, Hare (2010), utilizando o modelo de Buzan et al (1998), analisa as
vulnerabilidades cibernéticas de acordo com o tipo de poder e coesdo sécio-politica —
classificados em forte ou fraco — de cada Estado, conforme demonstrado na Tabela 1.
Assim, a partir do quadrante que determinado Estado ocupar, este tomaré diferentes medias
e politicas publicas.

Tabela 1 - Vulnerabilidades cibernéticas e tipos de Estados

Coesdo sdcio-politica

Fraco Forte

Desestabilizar agOes politicas
no espaco cibernético,

Fraco |ataques ainfraestrutura da
Internet, atividades

Poder criminosas

DDoS e outros maiores ataques
na infraestrutura critica

AcGes politicas
Forte |desestabilizadoras no espago
cibernético

Atividades criminais no espaco
cibernético

Fonte: HARE, 2010, p.218, tradugdo nossa.

Assim, o Estado que possui poder e coesdo sdcio-politica fraca estard preocupado com a
maior parte das ameacas presentes no espaco cibernético e as estruturas governamentais
desses Estados geralmente ndo possuem expertise suficiente para lidar com essas ameacas
(HARE, 2010).

*Em inglés, “In cases where the identified victim is the state and its institutions, the existential threat may
be one of toppling the regime or one from break-away sections of the country. In cases where individual
citizens face an existential risk to their welfare, either directly or through a loss of state institutions, a
justification for public action can be made because national defense is considered a public good. Politicians
are therefore motivated to securitize threats to individual citizens because they are charged to represent
their constituents’ interests”.
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J& Estados que possuem poder e coesdo socio-politica fortes tém a capacidade de manter
forcas militares e econdmicas mais fortes no sistema internacional e sdo, dessa forma, mais
relutantes a securitizar ameacas no espaco cibernético. Vale mencionar que nesses Estados,
geralmente, a seguranga cibernética permanece como uma responsabilidade do setor

privado, e eles sdo um dos mais dependentes do espaco cibernético (HARE, 2010).

Aqueles com poder fraco e coesdo socio-politica forte sdo vulneréveis & maioria das
ameacas das forcas militares, porque sua infraestrutura e populagdes sdo mais suscetiveis a
ataques militares. Ainda, os paises que estdo neste quadrante, sdo desenvolvidos e utilizam

0 e-governance, por isso sdo vulneraveis a ataques cibernéticos (HARE, 2010).

Por fim, os Estados com poder forte e coesdo socio-politica fraca sdo aqueles com forcas
militares fortes e fraca coesdo sociocultural, sdo paises que limitam o acesso a informacéo
e a utilizacdo do ambiente cibernético e, portanto, estdo mais preocupados com as
consequéncias que a propagacdo de informacOes pode causar na coesdo interna desses
Estados (HARE, 2010).

Por fim, Hare (2010) enfatiza a importancia de os Estados formarem aliangcas de
securitizacdo, pois muitas vezes eles lidam com as mesmas ameagas e podem se esforcar

para securitiza-las.

3.1 O espaco cibernético como um bem comum global

Alguns autores consideram o espacgo cibernético como um bem comum global, ou seja,
como um bem que ndo € controlado por um Estado em particular e que pode ser usufruido
pelos Estados, individuos e organizacdes (MURPHY, 2010). Menciona-se que 0S outros
bens comuns globais sdo 0 mar, o espaco exterior, o ar e a Antartida. Por se tratarem de
bens comuns, ha a importancia da regulacdo desses bens por meio de acordos e tratados
internacionais como, por exemplo, a Convencao das NacGes Unidas do Direito do Mar que

regula o comportamento dos Estados nesse bem comum global.

Porém, o espaco cibernético ainda ndo possui um tratado ou acordo que regulamente a

atuacdo de seus atores, pois, além da dificuldade inerente de se regulamentar um bem
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comum global, deve-se destacar que a maior parte do espago cibernético pertence ao setor

privado. Murphy (2010) comenta que

[0] espago cibernético é o dominio mais singular dos bens comuns globais: é
feito pelo homem; facilita a transferéncia de informagéo e dados em vez de
pessoas, navios e mercadorias; e ¢ em grande parte controlado pelo setor privado
(p.40, traduco nossa)®.

Por isso deve-se também enfatizar a importancia da cooperagdo entre o setor publico e o
setor privado no que diz respeito a coordenacdo de respostas a ameagas e a ataques
cibernéticos (MEYER, 2016).

Outra variavel que explica a importancia da regulamentacdo do espago cibernético é a
necessidade de dificultar a ocorréncia da Tragédia dos Bens Comuns — que acontece
quando os individuos buscam maximizar seu autointeresse em detrimento dos interesses da
sociedade como um todo, enquanto exploram um bem comum (MURPHY, 2010) —, pois
ao ter sua confianca sobre-explorada nesse espaco, 0 usuario tem sua confianca e bem-estar
diminuidos. Dessa forma, deve-se cooperar no espaco cibernético, para que se evite a
ocorréncia da Tragédia dos Bens Comuns e seja assegurado o bem-estar dos atores deste
espaco (HURWITZ, 2012).

Tendo em vista isso, questionou-se a possibilidade de se considerar o espaco cibernético
como um bem comum global securitizado. Porventura, a securitizagdo do espaco
cibernético possa contribuir na sua manutencdo como um bem comum global, pois
medidas extraordinarias seriam autorizadas e tomadas, assegurando a utilizacdo desse bem

por todos seus usuarios. Assim, esse tema sera melhor defendido no préximo topico.

3.2 O espaco cibernético como um bem comum global securitizado

Devido as vulnerabilidades inerentes ao espaco cibernético — facilidade e baixo custo de se
realizar um ataque cibernético a qualquer um de seus atores; dificuldade de imputar um

ataque cibernético; facilidade de realizar um ataque sob garantia de anonimato; falta de

> Em inglés, "cyberspace is the most unique domain of the global commons: it is manmade; it facilitates the
transfer of information and data rather than people, vessels, and goods; and it is in large part owned by the
private sector".

RICRI Vol. 6, No. 11, pp. 72-90
82



CAMILA MARQUES DE OLIVEIRA

regulamentacdo deste bem comum — e por se tratar de uma ameaca existencial, alguns

Estados tém optado pela securitizacdo desse espaco.

Assim sendo, alguns Estados tém buscado lidar com ataques cibernéticos de diversas
maneiras, a partir da cooperacao internacional, institui¢fes, estabelecimento de politicas,
para que, dessa forma, possa ser assegurado o bem-estar dos usuérios, a seguranga
nacional. Além disso, vale mencionar que tanto a teoria da securitizacdo quanto a dos bens
comuns globais prevé a necessidade de se assegurar 0 bem-estar dos usuérios do espaco
cibernético, e a teoria dos bens comuns globais defende a importancia da cooperacao

internacional para que a Tragédia dos Bens Comuns ndo aconteca.

Dessa maneira, conclui-se que a securitizagdo do espaco cibernético contribui para que
esse seja mantido como um bem comum global, pois a partir do momento que se toma
medidas para lidar com os ataques cibernéticos, o espaco cibernético estd sendo
assegurado, e dentre essas medidas, enfatiza-se a importancia da acdo multilateral. Forsyth
Junior (2013) defende que

[0] espaco cibernético de fato coloca desafios & ordem internacional, mas esses
desafios ndo tornam a cooperagdo improvavel, pelo contréario, eles tornam a
cooperacio inevitavel (p.95, traducdo nossa)®.

Assim, com o objetivo de reforgar a tese de que a cooperagdo internacional € fundamental
para 0 combate aos crimes cibernéticos, no proximo tépico sera feito um breve panorama
das politicas que os paises da América do Sul tém adotado para o combate desses crimes e

sera apresentado o caso da cooperacdo entre o Brasil e a Argentina.

4. POLITICAS ADOTADAS PELOS PAISES DA AMERICA DO SUL

A América do Sul é considerada, pela Politica Nacional de Defesa de 2012, parte do
entorno estratégico brasileiro. Em 2004, foi aprovado, na assembleia geral da Organizacao
dos Estados Americanos (OEA), um documento com o titulo "Estratégia Interamericana
Integral para Combater as ameacas a seguranca cibernética”, a qual destacou a relevancia
da constituicdo de Equipes de Respostas a Incidentes de Seguranga em Computadores

(Computer Security Incident Response Teams - CSIRTSs) nacionais. As CSIRTs sédo

®Em inglés, "Cyberspace does indeed pose challenges to international order, but those challenges do not
make cooperation unlikely; on the contrary, they make cooperation inevitable” .
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capazes de responder de forma répida a crises e ameacas cibernéticas, e permitem uma

melhor comunicagdo entre outras equipes de outros Estados. Ressalte-se também que

[a] adocdo de uma estratégia de seguranca cibernética nacional é possivelmente
um dos elementos mais importantes do compromisso de um pais em assegurar a
infraestrutura cibernética, servigos e ambiente de negécios dos quais dependem
seu fu;uro digital e bem-estar econémico (OEA; BID, 2016, p.115, traducéo
nossa)’.

Em 2012, as preocupacOes regionais em relacdo a defesa cibernética ganharam destaque,
levando a formacdo de um Grupo de Trabalho (GT) no &mbito do Conselho de Defesa Sul
Americana da Unido Sul-Americana de Nagdes (Unasul) que tivesse como objetivo criar
politicas regionais para combater as ameacas cibernéticas (CDS, 2012).

Em 2013, frente a espionagem da NSA, o Mercosul emitiu uma nota na qual ressaltava a
importancia de os paises do bloco trabalharem juntos para garantir a seguranca cibernetica
deles (MERCOSUL, 2013). Na mesma época, a Unasul emitiu a Declaragéo de Paramaribo
na qual rejeitou a espionagem feita pela NSA e ainda destacou que essas agdes “[...]
constituem uma ameaca a seguranga e graves violacfes dos direitos humanos, civis e
politicos, do direito internacional e da nossa soberania e que prejudicam as relacdes entre
as nacoes” (UNASUL, 2013, p.8). Além disso, essa Declaracao apoiou a criagao de

projetos de cooperacdo regionais ligados a defesa cibernética.

No ambito bilateral, em 2013, os Ministros do Brasil e da Argentina assinaram a
Declaracdo de Buenos Aires, na qual foi estabelecida a criacdo de um Subgrupo de

Cooperacdo entre os dois paises que tratasse de defesa cibernética.

Nos planos de acdo do CDS de 2014, 2015, 2016 e 2017 foram reiterados o desejo de se
continuar com o grupo de trabalho em defesa cibernética, bem como a importancia da
cooperacdo regional em torno deste tema. Ainda, na Declaracdo de Brasilia sobre
Seguranca nas Fronteiras de 2016, foi ressaltada a importancia da acdo conjunta dos

Estados da América do Sul no combate aos crimes cibernéticos.

Em espanhol, “La adopcion de una estrategia de seguridad cibernética nacional es posiblemente uno de los
elementos mds importantes del compromiso de un pais en asegurar la infraestructura cibernética, servicios
y ambiente de negocios de los que dependen su futuro digital y el bienestar economico”.
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Um relatorio da OEA intitulado “Cybersecurity: Are we ready in Latin America and the
Caribbean?” destaca que cada um dos paises da América do Sul tem um 6rgéo especifico
que lide com a seguranca e defesa cibernética. Alguns deles possuem campanhas de
conscientizacdo a populacdo sobre a importancia da seguranca cibernética, graduagdes em
seguranga cibernética, e mostra como as forcas militares de cada pais tém lidado.
Analisando esse relatrio percebeu-se que todos possuem uma CSRIT, porém nem todos
possuem politicas ou estratégias de defesa cibernética. Ainda, cada pais designou sua

policia nacional para lidar com crimes cibernéticos.

4.1 A cooperagéo em defesa cibernética entre Brasil e Argentina

A escolha da descricdo da cooperagdo em defesa cibernética entre Brasil e Argentina foi
motivada pelo fato de esses dois paises ja possuirem cooperacao consolidada em algumas
areas da defesa como, por exemplo, no setor nuclear. Dessa forma, pretendeu-se analisar
como essa parceria poderia contribuir para o setor de defesa cibernética. Menciona-se que
essa subsecdo foi escrita a partir das respostas obtidas de um questionario enviado ao

CDCiber e de pesquisas a sites do governo.

Destaca-se que apds as revelacdes de espionagem realizadas pela NSA, o Brasil e a
Argentina estabeleceram uma agenda de cooperacdo em defesa cibernética, resultando na
assinatura da Declaracdo de Buenos Aires, que previu: a formagdo de um Subgrupo de
Cooperacdao em Defesa Cibernética, na visita de oficiais argentinos ao CDCiber e no
convite de oficiais argentinos para realizarem o curso de Guerra Cibernética que ocorreu
no Brasil em 2014 e 2015.

Menciona-se, porém, que o CDCiber ndo considerou este caso como fator preponderante
para o inicio dessa cooperacdo, pois a Diretriz para as Atividades do Exército Brasileiro na
Area Internacional (DAEBAI) tem como objetivo realizar acBes de cooperacdo e
integracdo entre os paises da América do Sul, entdo a cooperacdo em defesa cibernética era

esperada.

O mencionado Subgrupo se reuniu em 2014 e 2015 com o objetivo de discutir questdes
como: Intercdmbio Doutrindrio, Capacitacdo, Exercicios de Defesa Cibernética,
Intercdmbio Operacional e Visitas Mutuas de Delegacdes.
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Em 2014, um oficial argentino participou do Curso de Guerra Cibernética realizado no
Brasil e, em contrapartida, um oficial brasileiro participou de um curso relacionado a
seguranca de rede e criptografia na Argentina. Vale mencionar que se tratou da primeira
experiéncia entre os dois paises no ambito deste tema, e em maio de 2016, o0 governo
brasileiro convidou a Argentina para participar do Estagio Internacional de Defesa
Cibernética para Oficiais de Na¢Ges Amigas, que foi ministrado pelo Centro de Instrugdo
de Guerra Eletronica (CIGE).

No mesmo ano, foi realizado, em Madri, o Foro Iberoamericano de Ciberdefensa no qual
foi elaborada uma Carta de Intengfes, com expectativas de que os paises participantes —
Argentina, Brasil, Chile, Coldmbia, Espanha, México, Peru e Portugal — realizassem
exercicios no ambito da defesa cibernética. Assim sendo, em outubro de 2017, foi
realizado em Brasilia o | Exercicio Ibero-Americano de Defesa Cibernética, onde
estiveram reunidos militares da Argentina, Brasil, Colombia, Espanha, México, Portugal e
observadores do Peru (EXERCITO, 2017). As atividades foram realizadas no CIGE com o
objetivo de estreitar as relacbes entre os paises participantes. Ainda, foi destacada a

importancia da cooperacao no que diz respeito ao combate de ataques neste espaco.

Enfim, vale mencionar os beneficios desta cooperacdo mencionados pelo CDCiber:
fortalecimento da protecéo cibernética de 6rgdos governamentais e infraestruturas criticas
de ambos os paises; possibilidade de cooperacdo académica e industrial; e estabelecimento

de medidas de construcdo de confianga em defesa cibernética.

CONCLUSAO

O espaco cibernético ndo é dominio de nenhum Estado e, portanto, todos estdo vulneraveis
as acdes de hackers maliciosos, independente de seus poderes militares ou econémicos,
pois conforme demonstrado, todos os Estados lidam com vulnerabilidades inerentes a este
espaco. Ainda, ataques cibernéticos podem atingir todos os atores desse espaco e se
cometidos contra as infraestruturas criticas nacionais de determinado pais, podem colocar
em risco sua seguranca nacional. Assim sendo, alguns paises encaram esse espaco como
uma ameaca existencial que necessita de politicas ndo convencionais, ou seja, tratam o
espaco cibernético como securitizado.

RICRI Vol. 6, No. 11, pp. 72-90
86



CAMILA MARQUES DE OLIVEIRA

Ainda, pelo fato de esse espaco ndo ser dominio de nenhum Estado, ele é considerado
como um bem comum global, requerendo a cooperagdo internacional para que seja
mantida a utilizacdo desse espaco por todos os Estados, organizacdes e individuos.
Destaca-se, também, a necessidade da cooperacao e regulamentacéo do espaco cibernético,
para evitar que a Tragédia dos Bens Comuns — quando um ator utiliza um bem comum

global para maximizar seu autorinteresse — acontega.

Vale mencionar que a acdo multilateral pode ser realizada por meio do compartilhamento
de informacdes entre Estados, maior integracdo das CSIRTS, pelas trocas de experiéncias,
intercambios de profissionais, pela adocdo de politicas comuns no combate aos crimes
cibernéticos. Com o objetivo de destacar a importdncia da cooperacdo no espaco
cibernético, apresentou-se um breve panorama de como os paises da América do Sul tém
lidado com as vulnerabilidades desse espaco para, entdo, descrever a cooperacdo entre
Brasil e Argentina em defesa cibernética. Percebeu-se que esses dois paises possuem uma
cooperacédo significativa nesse tema e que eles tém trabalhado para fortalecé-la, alem de

ndo deixarem de tratar dele no ambito regional.

Por fim, concluiu-se que, apesar de os Estados serem diferentes e de cada um lidar com
tipos diversos de vulnerabilidades, a acdo multilateral € a maneira mais eficiente de se
responder as ameacas e crimes do espaco cibernético. Pois, conforme demonstrado alhures,
ataques cibernéticos podem atingir diversos Estados, reiterando a necessidade da

cooperacao internacional.
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