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Resumo

A ascensio do cyber trouxe novos desafios para os Estados na protegdo de suas soberanias
e da seguranca de suas populagdes. A tecnologia estd cada vez mais ligada A projecio
de poder no Sistema Internacional, fazendo da Seguranca Cibernética um campo de
interesse global. Embora nio haja uma guerra cibernética declarada, ataques frequentes
a sistemas criticos de Estados, empresas e organizagdes geram medo. Este estudo visa
compreender os principais conceitos de cyber - cyberpower, cyberspace, cyberwar, etc. - e sua
importancia para as Relagdes Internacionais atualmente. Igualmente, busca-se entender os
caminhos estratégicos do Brasil no campo cibernético e os desafios enfrentados. Para tal, a
metodologia adotada foi o estudo de caso descritivo. Ademais, tratando-se dos métodos
de coleta de informacio, utiliza-se a Revisdo Sistemitica de Literatura. Em novembro
de 2009, o Ministério da Defesa designou o Exército para conduzir o setor cibernético,
com capacidades operativas de protecio, ataque e exploragio cibernética. A estratégia
brasileira enfrenta limitagdes na identificagio e atribuicio de responsabilidades por ataques
cibernéticos. A anilise da estratégia de Defesa Cibernética revela que as institui¢des ainda
nio estdo totalmente preparadas para enfrentar conflitos no espago cibernético, destacando
a necessidade de aprimoramento das capacidades de resposta e protegao.

Palavras-chaves: Planejamento Estratégico, Cyberpower, Brasil, Globalizagio

1. Introdugio

Ao fim da II Guerra Mundial, o Sistema Internacional (SI) atravessou uma série de
mudangas fundamentais. A agenda internacional passou a incluir virios novos temas,
como Direitos Humanos e Meio Ambiente. Ademais, com o advento da Globalizagio,
o SI tornou-se ainda mais interdependente e conectado, de modo que acontecimentos
em um Estado podem influenciar todos os outros. Keohane e Nye (2001), em “Power
and Interdependence”, sugerem, a partir da teoria da Interdependéncia Complexa que,
nesse Contexto, os atores sio incentivados a cooperar em vérias questdes e a reconhecer
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a insuficiéncia do unilateralismo para alcangar alguns objetivos em comum. Uma das
manifestagdes disso € o papel que aparelhos eletronicos e o virtual, em geral, passaram
a ter no dia a dia de milhdes de pessoas no planeta.

Esse novo cendrio influencia diretamente a dindmica das prioridades dos Estados. O
arrefecimento da dicotomia High Politics e Low Politics' e o surgimento de uma agenda
internacional mais diversificada também suscitaram novos debates para os académicos
de Relagdes Internacionais (RI). Por isso, o advento do cyber nio pode ser ignorado
nas atuais andlises em RI. Na verdade, existe a necessidade de dar mais profundidade
aos debates desenvolvidos nesse sentido, especialmente no que diz respeito a0 poder 2,
Para mais, o Brasil no pode se atrasar nessas discussdes, uma vez que o cyber é uma das
mais relevantes pautas para o século XXI e para o futuro das RI. Tratar destas questdes
é fundamental para a projec¢io do Brasil no Sistema Internacional.

Sendo assim, esse trabalho busca responder 4 seguinte pergunta de pesquisa: “Qual
o percurso do Cyberpower do Brasil e quais os principais desafios para o setor no ambito
nacional?”. O objetivo deste estudo é compreender os principais conceitos envolvendo
o cyber - cyberpower, cyberspace, cyberwar, etc. - e a sua importincia para o campo das
RI na atualidade; bem como, a partir disso, entender quais sdo os principais caminhos
tracados no campo estratégico brasileiro acerca do cyber e quais sio os principais
desafios para o setor.

Para responder 2 pergunta de pesquisa aqui proposta, a metodologia adotada foi
o estudo de caso descritivo que, como argumentam Baxter e Jack (2008, p.548), é
usado para descrever uma intervengio ou fendmeno e o contexto da vida real em que
ocorreu. Nesse caso, o desenvolvimento da trajetdria do cyberpower no Brasil. Ademais,
tratando-se dos métodos de coleta de informagio, a ferramenta utilizada neste trabalho
é a Revisio Sistematica de Literatura. Segundo Galvio e Ricarte (2019, p.58), esta é
“uma modalidade de pesquisa, que segue protocolos especificos, e que busca entender
e dar alguma logicidade a um grande corpus documental, especialmente verificando
o que funciona e o que nio funciona num dado contexto”. Ainda, optou-se por
uma reviso sistemdtica de cardter misto, que objetiva identificar, selecionar, avaliar e
sintetizar simultaneamente estudos qualitativos, estudos quantitativos e estudos mistos;
bem como leva em consideragio tanto fontes primarias como secunddrias (Galvio e
Ricarte 2019).

No que se diz respeito 4 teoria e conceitualizagio, este estudo adota sumariamente
os preceitos da corrente neoinstitucional e da teoria da Interdependéncia Complexa.
Deste modo, a argumentagio aqui desenvolvida toma como base, principalmente, os

1. De modo geral, segundo Sato (2010, p.43), “Throughout nearly four decades, during the cold war,
the analysis often mentioned the existence of an international agenda divided into two levels - high politics
and low politics. While high politics referred to the issues directly related to strategic security, the term
low politics was used to refer to other issues like trade and development, education and other topics which
are not directly associated to concerns about the strategic security of countries, especially major world
powers. Important changes in international relations, however, have made this form of organization of the
international agenda gradually lose its meaning."

2. Para este trabalho, considera-se o conceito de poder, com base nos estudos de Nye (2021, p.2), como
“a capacidade de afetar os outros para obter os resultados desejados”. O autor, além disso, evidencia que
“h4 muitos fatores que afetam nossa capacidade de conseguir o que queremos, e eles variam conforme o
contexto do relacionamento"(Nye 2021, p.2). Deste modo, o autor argumenta que existem diferentes tipos
de poder, destacando as nogdes de Hard Power, de Soft Power e de Smart Power (Nye 2017).
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debates desenvolvidos por Nye (2011) em seu livro “The Future of Power” e por Keohane
e Nye (2001) em “Power and Interdependence”. Além disso, autores como Sheldon (2019)
e Pecequilo (2012) sdo resgatados para o desenvolvimento da argumentagio.

Este trabalho estd dividido em duas sessdes, além de uma introdugio e uma con-
clusio. O primeiro capitulo busca trazer um resgate tedrico-conceitual acerca dos
principais conceitos envolvendo o cyber, o que é fundamental para compreender o
objeto de pesquisa, assim como a argumentagao desenvolvida posteriormente. O
segundo capitulo, por sua vez, trata da politica estratégica brasileira para o cyberpower,
os principais atores envolvidos e, por fim, quais sio os desafios diante do pais no campo

do cyber.

2. A Ascensio do Cyberpower: Um Novo Tempo para as Relagdes Internacio-
nais

O primeiro computador, o Electronic Numerical Integrator and Computer, foi desenvol-
vido em 1946 pelo Exército estadunidense. Em um primeiro momento, este dispositivo
tinha como objetivo identificar alvos de artilharia rapidamente (Sheldon 2019). No
entanto, desde entdo, os computadores passaram a integrar nossas vidas para além de
aspectos militares, de modo que se tornaram essenciais para as mais diversas atividades
do dia a dia de milhdes de individuos ao redor do globo. Essa tendéncia se intensificou
ainda mais a partir do surgimento da World Wide Web, a Internet - que foi um produto
da paranoia vivenciada na Guerra Fria e também expressava objetivos militares esta-
dunidenses e as tensdes envolvendo a seguranga internacional no periodo (Ruthfield
1995). Neste sentido, o Advanced Research Projects Agency Network (ARPA) criado
pela Advanced Research Projects Agency (ARPA), agéncia de defesa dos Estados Unidos,
delimitou o inicio da internet. Em “The Future of power”, Nye (2011) argumenta que
o surgimento da rede foi uma resposta a necessidade estratégica de garantir a rede de
comunicagdes frente a um potencial conflito militar nuclear, uma vez que sistemas
centralizados poderiam ser facilmente destruidos.

Deste modo, estas tecnologias “produziram mudangas surpreendentes e indeléveis
nas sociedades modernas, na economia global e na condugio da politica e da guerra”
(Sheldon 2019, p.291). Atualmente, uma enorme parcela da populagio - especialmente
a partir dos anos 2000 - passou a ter acesso a computadores, smartphones, A internet,
entre outros dispositivos que permitem a comunica¢io instantinea entre pessoas
localizadas em qualquer lugar do globo, bem como acesso a informagio em uma escala
jamais vista até entdo. Por isso, muitos autores, como Nye (201 1), consideram que
estamos diante de uma “Revolugio Informacional”. Assim, argumenta-se que:

"A principal caracteristica desta Revolugio da Informagio nio é a veloci-
dade das comunicagdes entre os ricos e poderosos: Por mais de 130 anos,
a comunicagio instantinea por telégrafo tem sido possivel entre a Europa
e a América do Norte. A mudanca crucial é a enorme redugio no custo
de transmissio de informagdes"(Nye 2011, p.115, tradugio nossa).

Nesse sentido, levando em consideragio que informagio e comunicagio sio dois
aspectos fundamentais para a projegio de poder, “a disseminagio da informagio
significa que o poder serd mais amplamente distribuido e as redes informais minario o
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monopdlio da burocracia tradicional” (Nye 2011, p.116). Ou seja, os novos meios de
acesso 2 informagio e comunicagio criam um espago inédito que permite que relages
de poder se estabelegam: o cyberspace. Para Kuehl (2009), "cyberspace é um dominio
operacional enquadrado pelo uso de eletronicos para [...] explorar informagdes por
meio de sistemas interconectados e sua infraestrutura associada” (Kuehl, 2009 apud
Nye 2011, p.122, tradugio nossa).

Outro aspecto importante do cyberspace é que, devido 2 difusio de poder que esta
esfera permite, bem como o ficil acesso a ferramentas, uma série de novos atores
transnacionais ganha espago nesse meio, desde ONGs até grupos terroristas. Assim,
mesmo que existissem anteriormente ao cyberspace, esses atores alcangaram uma nova
escala de projegio e relevincia na agenda internacional. Essa realidade aprofunda
ainda mais a interdependéncia existente no Sistema Internacional. Na politica mundial,
interdependéncia “[...] refere-se a situacdes caracterizadas por efeitos reciprocos entre
paises ou entre atores de diferentes paises. Esses efeitos frequentemente resultam de
transagdes internacionais — fluxos de dinheiro, bens, pessoas e mensagens através de
fronteiras internacionais.” (Keohane e Nye 2001, p.7, tradugdo nossa). Portanto, no
cerne da Interdependéncia Complexa estd o reconhecimento da interconexio entre as
dimensdes politica, econdmica e social. Deste modo, os Estados nio sio mais entidades
isoladas engajadas apenas em trocas politicas. Na verdade, estio imersos em uma rede
complexa, onde a¢des em uma dimensio podem repercutir em outras (Saaida 2024).

Deste modo, para além dos tradicionais meios de proje¢io de poder - a terra, o ar
e o mar -, entende-se que existe um novo espago onde atores do SI podem interagir.
No entanto, é importante evidenciar que, como argumenta Nye (201 1), 0 “cyberspace
nio vai substituir o espago geografico e nio vai abolir a soberania do Estado, mas, [...]
vai coexistir e complicar muito o que significa ser um Estado soberano ou um pais
poderoso no século XXI” (Nye 2011, p.121-122, tradugio nossa).

Nesse sentido, um conceito importante para entender como se dio as dindmicas
de poder no cyberspace é o de cyberpower. Para Nye (2011),

"Definido comportamentalmente, o cyberpower é a capacidade de obter
resultados preferidos por meio do uso dos recursos de informagio eletro-
nicamente interconectados do dominio cibernético. O cyberpower pode
ser usado para produzir resultados preferidos no cyberspace, ou pode usar
instrumentos cibernéticos para produzir resultados preferidos em outros
dominios fora do cyberspace"(Nye 2011, p.123, tradugio nossa).

Sendo assim, cyberpower pode ser compreendido como a capacidade de transformar
elementos particulares do cyberspace - especialmente aqueles que envolvem a dissemina-
¢do de informagio e comunicagio - em estratégia (Sheldon 2019). Deste modo, “esse
efeito estratégico se manifesta, em tltima anlise, nos processos cognitivos dos seres
humanos, mas também pode se manifestar indiretamente nos dominios estratégicos
da terra, do mar, do ar e do espago, bem como no préprio cyberspace” (Sheldon 2019,
p-294, tradugio nossa).

No cyberspace, existe uma grande diversidade de atores, que, muitas vezes, sio and-
nimos. Além disso, a distincia fisica torna-se uma barreira a menos e ataques no meio
virtual s3o de baixo custo e podem ser promovidos tanto por um adolescente, como
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por um grupo terrorista ou um Estado. Por isso, argumenta-se que “a dependéncia
em sistemas cibernéticos complexos para apoiar atividades militares e econoémicas cria
novas vulnerabilidades em grandes estados que podem ser exploradas por atores nio
estatais” (Nye 2011, p.125, tradugio nossa).

Fica evidente, entio, que a ascensio do cyber fez surgir novos desafios para os
Estados nacionais na protegio de suas soberanias e na garantia da seguranga de suas
populagdes como um todo. Assim, “o dominio cibernético € tinico por ser feito pelo
homem, recente e sujeito a mudangas tecnoldgicas ainda mais rapidas do que outros
dominios” (Nye 2011, p.124).Para mais:

"O que distingue o poder no dominio cibernético nio é que os governos
estejam fora de cena, como previram os primeiros cyber libertarios, mas
que diferentes atores possuem diferentes recursos de poder e que a lacuna
entre atores estatais e nio estatais estd diminuindo em virias instincias.
Mas a redugio relativa dos diferenciais de poder nio é o mesmo que
equalizagdo. Grandes governos ainda tém mais recursos"(Nye 2011, p.132,
traducio nossa).

Por fim, esse cendrio recente e complexo que conta com uma enorme variedade
de atores leva diversos autores a desenvolver argumentos sobre cyberwar: quais seriam
suas caracteristicas, especificidades e abrangéncia. De acordo com Sheldon (2019,
p-295, tradugdo nossa), “alguns autores argumentam [...] que a ascensio do cyberspace
mudou significativamente o cardter da guerra, tornando qualquer incidente cibernético
maligno conduzido contra um estado ou sua sociedade ou economia uma nova forma
de conflito”. No entanto, o cyberpower impde limitagdes de atuagio, de modo que,
ainda de acordo com Sheldon (2019), parece ser improvével que guerras possam ocorrer
apenas no ambito do cyberspace. Em suma, “uma vez que o cyberpower, neste contexto,
é usado para atingir objetivos definiveis como parte de uma estratégia geral, talvez
seja mais correto falar de “cyberpower na guerra, ou guerra por meios cibernéticos”,
em vez do termo mais enganoso cyberwar"(Sheldon 2019, p.295, tradugio nossa).

Quando pensamos na projecio do cyberpower, através de um ambiente atrelado a
um fator tecnolégico, é importante levar em consideragio que se trata de um fator
que é moldado pelas agdes humanas, e passa a ser estudado como uma for¢a associada
mais diretamente ao soft power. Essas forgas estdo cada vez mais relacionadas com as
novas dimensdes de conflito dentro do Sistema Internacional. Neste sentido, “estes
recursos soft, principalmente o tecnoldgico, serio utilizados para a transformagio e
administragio das condicionantes naturais e demogréficas descritas, melhorando a
posicdo relativa das nagdes que os detém” (Pecequilo 2012).

O fator tecnoldgico estd cada vez mais relacionado a projegio de poder no Sistema
Internacional, pois permite, para além do dominio dos recursos disponiveis para os
Estados, aumentar o potencial de uso destes recursos, como alguns Estados assim o
fazem por meio do exercicio militar, econémico e politico. Este fator também estd
cada vez mais relacionado com o campo econdmico. Os paises que possuem maior
arsenal tecnolégico também conseguem se projetar com mais facilidade e obter maior
influéncia politica. Desta forma, um pais que nio detém poder tecnolégico, tampouco
consegue se colocar como detentor de poder dentro do sistema.
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Atualmente, nio existe um cendrio de guerra cibernética declarado entre os Esta-
dos, contudo, sdo frequentes os ataques aos sistemas criticos dos estados, empresas e
organizagdes, que criam uma sensagio de medo, com ataques andnimos e de dificil
atribui¢do de responsabilidade. Um exemplo pritico disso, no Brasil, ocorreu quando
o site WikiLeaks divulgou documentos oficiais na Agéncia de Espionagem Americana
que revelaram que os Estados Unidos monitoravam as a¢des da entio presidenta Dilma
Rousseff junto aos seus assessores>. Ou seja, se trata de uma gama infinita de atores que
disputam o poder dentro deste espago, vazando e atacando até mesmo organizagdes
estatais, enquanto Estados também se monitoram entre si. O que evidencia essa relagio
de interdependéncia cada vez mais complexa no SI. Demonstrando isso, o préximo
capitulo discutird os principais riscos, fragilidades e desafios de pensar nos préximos
objetivos do cyberpower brasileiro.

3. A Estratégia Brasileira para o Cyber: Um Futuro de Desafios

No contexto internacional, virias correla¢des de forgas atuaram para demonstrar a
relevincia da discussio acerca do cyber e da defesa cibernética, de forma a refletir
inlimeros eventos governamentais globais a respeito do assunto, apontando uma
preocupagio mundial crescente acerca dos impactos destrutivos do uso do cyber para
cometer crimes, espionar, realizar agdes ativistas, apoiar o terrorismo ou até corroborar
em atos de guerra.

Entre estas agdes, podem-se destacar algumas que deram mais voz ao assunto dentro
de diversos paises, como por exemplo a ratificagio pelo Estado brasileiro, em 20234,
da Convengio de Budapeste, ocorrida em 20012, que propds um tratado internacional
sobre crimes perpetrados pela internet. Para mais, a publicagdo de estratégias nacionais
de seguranca cibernética que aconteceram na primeira década dos anos 2000 em
diversos paises da Europa como Estonia, 2005; Finlandia, 2008; Esloviquia, 2008;
Republica Tcheca, 2011; Franga, 2011; Alemanha, 2011; Lituania, 2011; Luxemburgo,
2011; Paises Baixos, 2011; e Reino Unido, 2011; e também a criagio, em 2009, do
U.S. Cyber Command (USCyberComm) - érgio este subordinado a0 Comando
Estratégico estadunidense responsavel pela coordenagio de agdes para a prevengio e
defesa cibernética (Silva e Murakawa 2023).

Neste sentido, observa-se um movimento onde a pauta de seguranca cibernética
passa a tomar proporg¢des internacionais e se torna um campo de interesse de todos os
atores do SI, visto que todos eles passam de alguma maneira a dividir e também disputar
esse campo. Ainda, é possivel perceber a utilizagio de termos como cyberwar, ou Guerra
Cibernética, ja discutido brevemente na se¢io anterior. Contudo, diz respeito a uma
categoria de anilise que nio se consolidou por nio apresentar as mesmas caracteristicas
de uma “guerra” tradicional®, mas que, na verdade, denomina outro tipo de conflito

3. Disponivel em G1. Lista revela 29 integrantes do governo Dilma espionados pelos EUA. G1 Politica,
6 jul. 2015. Disponivel em: hetps://g1.globo.com/politica/noticia/2015/07/lista-revela-29-integrantes-do-
governo-dilma-espionados-pelos-eua.html. Acesso em: 19 nov. 2025.

4. Apesar de ter sido ratificada pelo Brasil apenas em 2023, a Convengio de Budapeste jé estava em
vigéncia desde 2004, quando atingiu 5 ratificagdes.

5.BRASIL. Decreto n° 11.491, de 4 de agosto de 2023. Disponivel ~em:
https://www .planalto.gov.br/ccivily3/ 4102023 — 2026/2023/Decreto/ D11491.htm.Acessoem : 4ago.2024.

6. Para Waltz (2004), as causas mais importantes da guerra sio a natureza e o comportamento do homem.
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que envolve a tecnologia e o campo virtual e n3o necessariamente perpassa 0 campo
terrestre. Em uma guerra tradicional, o conflito pode acontecer quando hd invasio de
um territorio por forgas militares. J4 em uma “guerra cibernética”, o conflito acontece
através de ataques orquestrados 4 rede de dados do oponente, além de ter objetivos
diferentes de uma ocupagio territorial, como a espionagem de dados, desestabilizagio
ou vazamento de informagdes (Bernardes 2022). No entanto, vale considerar que,
apesar de se tratar de uma ameaca virtual, ainda pode se desdobrar para uma ameaca
fisica, materializada e nio somente em uma esfera virtual (Marinho et al. 2022).

Nesse sentido, a guerra cibernética poderia ser comparada a guerra irregular, que
é “uma forma de beligerincia que transcende os estreitos limites do campo militar,
destaca-se a atuagio de for¢as predominantemente nativas e faz-se referéncia a guerra
de guerrilhas, 2 subversio, 4 sabotagem e ao terrorismo” (Visacro 2009, p.265).

A partir dessa nova relagdo de forgas estabelecidas através da inser¢io do espago
cibernético como eixo estratégico no cendrio internacional, se propde uma reflexio
sobre como isso pauta o planejamento estratégico de defesa do Estado brasileiro, de
forma a se discutir as principais decisGes a partir dai e também a constitui¢io de uma
estratégia para a defesa cibernética do Brasil frente a um escalonado grau de risco
que se insere no mundo através da inser¢io do cyberspace. No contexto doutrinirio
da defesa nacional, o espago cibernético é composto de dispositivos computacionais,
conectados em redes ou nio, em que as informagdes digitais transitam e so processadas
e/ou armazenadas (Ministério da Defesa 2014).

Em novembro de 2009, o Ministério da Defesa oficializou a atribuigio da condugio
dos setores para cada uma das Forgas. A distribuigio foi: o Setor Espacial ficou a cargo
da Forga Aérea; o Setor Nuclear passou a ser conduzido pela Marinha do Brasil e o
setor cibernético passou a ser gerido pelo Exército Brasileiro. A Diretriz Ministerial n°
0014/20097 — MD estabeleceu, ainda, que cada Forga Singular elaborasse uma proposta
de agdes e diretrizes para cada setor (Brasil 2009). Deste modo, o Brasil incluiu o setor
cibernético na Estratégia Nacional de Defesa, destacando-o como um dos setores de
importancia estratégica para a defesa do pais (Santos 2021). Levando em consideragio
que se discutirdo perspectivas da defesa cibernética a partir de uma 6tica nacional, no
Ambito do Ministério da Defesa, a defini¢cio constante da Doutrina Militar de Defesa
Cibernética (MD31-M-07) estabelece defesa cibernética como sendo:

"[...] um conjunto de agdes ofensivas, defensivas e exploratérias realizadas
no Espaco Cibernético, no contexto de um planejamento nacional de
nivel estratégico, coordenado e integrado pelo Ministério da Defesa, com
as finalidades de proteger os sistemas de informagio de interesse da Defesa
Nacional, obter dados para a produgio de conhecimento de Inteligéncia
e comprometer os sistemas de informagio do oponente"(Ministério da
Defesa 2014).

A Doutrina Militar de Defesa Cibernética, portanto, objetiva proporcionar uma
unidade de pensamento sobre o assunto, no 4mbito do Ministério da Defesa (MD) e

As guerras resultam da estupidez e do egoismo inerentes a0 homem, as outras causas das guerras sio
secunddrias e subordinadas a esses fatores.

7. Disponivel em BRASIL. MD31-M-07: Defesa Cibernética. Brasilia: Ministério da Defesa, 2013. Dis-
ponivel em: hetps://bdex.eb.mil.br/jspui/bitstream/123456789/136/1/MD31,,07.pdf . Acessoem : 4ago.2024
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contribuir para a atuagio conjunta das Forcas Armadas (FA) na defesa do Brasil no
espago cibernético (Ministério da Defesa 2014). Isto posto, houve

"[...] o estabelecimento do objetivo de criar um Sistema Militar para
Defesa Cibernética, a introducio de defesa cibernética em exercicios das
juntas militares e simulagdes de combate. Tal objetivo levou 4 criagio do
primeiro simulador de ataque cibernético no Brasil e 4 inser¢io de exer-
cicios de defesa cibernética nas academias militares em todo o territério
nacional"(Lima, 2018 apud Santos 2021, p.27).

Desta maneira, o Simulador Nacional de Operag¢des Cibernéticas (SIMOC) co-
megou a ser operacionalizado no Centro de Instrugdes de Guerra Eletronica (CIGE)
em Brasilia, com o objetivo de capacitar militares para a defesa do Brasil. Ademais, o
Estado-Maior do Exército criou o Centro de Defesa Cibernética (CDCiber) em 2014
e estabeleceu as fungdes para os 6rgios do setor cibernético. O CDCiber tem a missio
de planejar, orientar, coordenar e controlar as atividades operativas, doutrindrias, de
desenvolvimento e de capacitagio dentro do Sistema Militar de Defesa Cibernética
(SMDC). O objetivo é garantir o uso efetivo do espaco cibernético pelas Forcas Ar-
madas brasileiras e impedir ou dificultar sua utilizagio contra os interesses da Defesa
Nacional (Santos 2021).

Assim sendo, o Sistema Militar de Defesa Cibernética (SMDC) foi construido em
fungio de estabelecer as atribui¢des para os 6rgaos de estado e de governo vinculados
3 defesa nos diversos niveis de decisio. Em suma, estes niveis de decisio sio:

"a) Nivel politico - Seguranga da Informagio e Comunicagdes (SIC) e
Seguranga Cibernética - coordenadas pela Presidéncia da Repuiblica e
abrangendo a administragio publica federal (APF) direta e indireta, bem
como as infraestruturas criticas da informaciio inerentes s infraestruturas
criticas nacionais; b) nivel estratégico - Defesa Cibernética - a cargo do
MD, Estado-Maior Conjunto das Forgas Armadas (EMCFA) e comandos
das FA, interagindo com a Presidéncia da Reptiblica e a APF; e c) niveis
operacional e titico - Guerra Cibernética - denominagio restrita ao
ambito interno das FA"(BRASIL 2017, p.1-2).

Estas atribui¢des estdo representadas na Figura 1 - enfatizando o papel de cada
nivel de decisio no processo.

Nesse sentido, destaca-se o Sistema de Guerra Cibernética do Exército (SGCEx)
que trata de

"[...] um conjunto de instalagdes, equipamentos, doutrinas, procedimen-
tos, tecnologias, servigos e pessoal essenciais para realizar as atividades de
guerra cibernética, assegurando o seu uso efetivo pelo Exército Brasileiro,
bem como impedindo ou dificultando a utilizagio do espago cibernético
pelo oponente. O SGCEx visa a prote¢io cibernética do Sistema de Co-
mando e Controle do Exército, assegurando a capacidade de atuar em
rede com seguranga, bem como coordenar e integrar a protegio das infra-
estruturas criticas da informagio sob responsabilidade do Exército"(Kuhn
2022, p.22).
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NIVEL ESTRATEGICO
(Defesa Cibernética)

NIVEL TATICO
(Guerra Cibernética)

Figura 1. Niveis de Decis&o

Fonte: BRASIL (2017, p.1-3).

Por conseguinte, a capacidade militar cibernética do Exército Brasileiro, desen-
volvida no 4mbito do SGCEXx, é composta por trés capacidades operativas: a prote¢io
cibernética, o ataque cibernético e a exploragio cibernética. A protegio visa neutralizar
ataques e exploragio cibernética contra os dispositivos computacionais nacionais, redes
de computadores e de comunicagdes, incrementando as agdes de guerra cibernética
em face de uma situagdo de crise ou conflito e tem cardter permanente. O ataque visa
interromper, negar, degradar, corromper ou destruir informagdes ou sistemas compu-
tacionais armazenados em dispositivos e redes de computadores e de comunicagdes
do oponente. Por fim, a exploragio cibernética sio buscas ou coletas nos Sistemas
de Tecnologia da Informagio de interesse, a fim de obter dados relevantes para as
temdticas de defesa nacional (Marinho et al. 2022). Estas capacidades estio resumidas
na Tabela 1.

A partir da compreensio da estratégia de Defesa Cibernética, é possivel perceber
que as principais limitacdes estdo relacionadas 4 incapacidade ou 4 pouca capacidade
de identificagio de origem de ataques e atribuigio de responsabilidades pelos ataques
cibernéticos. Ademais, a eficicia restrita na defesa contra os ataques também limita as
acdes de defesa estratégica e expressa a vulnerabilidade dos sistemas computacionais.
Também existe uma dificuldade no acompanhamento da evolugio da tecnologia no
campo cibernético, além da possibilidade de que, ao sofrer algum ataque, ainda sejam
percebidas novas falhas que ainda nio foram identificadas. No caso brasileiro, os
desafios permeiam a seguranga de dados de extrema confidencialidade que foram
vazados em diferentes momentos da histéria.
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Tabela 1. Capacidades do SGCEXx.

Capacidade Operativa Descrigao
Ser capaz de conduzir agdes para neutralizar ataques e exploragao
cibernética contra os nossos dispositivos computacionais, redes de
Protecéo Cibernética  computadores e de comunicagées, incrementando as agdes de
guerra cibernética em face de uma situagéo de crise ou conflito. E
uma atividade de carater permanente.
Ser capaz de conduzir agdes para interromper, negar, degradar,
Ataque Cibernético corromper ou destruir informagées ou sistemas computacionais
armazenados em dispositivos e redes de computadores e de
comunicagdes do oponente.
Ser capaz de conduzir agdes de busca ou coleta nos Sistemas de
Tecnologia da Informagao de interesse, a fim de obter dados.
Exploracao Cibernética  Deve-se, preferencialmente, evitar que essas agdes sejam rastreadas
e sirvam para a produgdo de conhecimento ou para a identificagcao
das vulnerabilidades desses sistemas.
Fonte: BRASIL (2017, p.3-4).

"O nuimero de ataques cibernéticos tem crescido no Brasil desde 2001,
tendo como alvos bancos, agéncias governamentais, organismos interna-
cionais e partidos politicos. Devido a fragilidade na defesa deste espago
nacional, o pais também tem sido alvo de espionagem de modo recorrente
(..)"(Lima, 2018 apud Santos 2021, p.26).

Em 2011, o governo federal sofreu o seu maior ataque hacker ji registrado até
o momento, que foi reivindicado pelo grupo LulzSecBrazil3. O ataque impactou o
funcionamento de diversos portais governamentais brasileiros, como o da Presidéncia
da Republica, da Receita Federal e da Petrobras.

A Estratégia Nacional de Defesa foi incapaz de suprimir o ataque do grupo Anony-
mous as redes sociais da presidente Dilma Rousseff em 2013, ou até mesmo de ao
menos identificar a espionagem realizada pela inteligéncia americana ao grampear
os aparelhos de comunicagio do Planalto - situagio que foi conhecida apenas apds o
vazamento da relagio de dados de espionagem no site da WikiLeaks.”

Desta forma, as limitagdes dizem respeito nio somente a falta de produgio tec-
noldgica e produgio expansiva de conhecimento cientifico na drea dentro do pais,
mas também estio no cerne da infraestrutura, e até mesmo da falta de mio de obra
totalmente qualificada para dar o suporte necessirio na 4rea de defesa cibernética
dentro do territério nacional.

A compreensio das estratégias brasileiras incide na percepgio de como mesmo as

8. Disponivel em G1. Ataque hacker foi o maior ji sofrido por sites do governo na internet. G1
Tecnologia, 21 jun. 2011. Disponivel em: https:/g1.globo.com/tecnologia/noticia/2011/06/ataque-hacker-
foi-o-maior-ja-sofrido-por-sites-do-governo-na-internet.html. Acesso em: 4 ago. 2024.

9. Disponivel em: WIKILEAKS. NSA Brazil. Disponivel em: https://wikileaks.org/nsa-brazil/. Acesso
em: 4 ago. 2024.
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institui¢des ainda nio se encontram plenamente preparadas para enfrentar o conflito
no espago cibernético. Apesar de uma “4gil” articulagio a partir da organizagio das
forcas armadas para o cuidado deste espaco, vale levar em consideragio que até antes
disso ndo se tinha um grande movimento nacional consolidado em se preocupar com
as questdes do espago cibernético.

4, Conclusio

O conflito no ciberespago ja é uma realidade. O que fazer a partir disso é uma das
novas questdes que se insere dentro da disciplina das Relagdes Internacionais, bem
como um novo eixo de risco que preocupa nio somente os Estados, mas também os
setores privados e até mesmo a sociedade civil, que se percebe de forma mais vulneravel
dentro desse processo.

Sendo uma questio que impacta todos os Estados no SI, percebe-se a relevancia da
discussdo para a disciplina, ainda mais considerando que atravessa todas as camadas
sociais e nao se prende somente a uma divisio da conjuntura. Nesse caso, a conceituagio
de cyberwar, cyberspace, cyberpower e a discussio de uma estratégia para esse meio
enriquecem e permitem avangos na drea, primeiramente reconhecendo e percebendo
as transformagdes que moldam a nova realidade global.

No caso do Brasil, foi possivel averiguar que foram tragadas algumas estratégias
para tentar compreender, explorar e até mesmo utilizar este espago para as futuras
estratégias. Nesse sentido, o Ministério da Defesa responsabilizou as Forcas Armadas
por cuidar do ciberespago. Somente a partir deste momento, quando se explora e se
iniciam as discussdes desse meio, que se percebem as limitagdes nacionais no setor e
os principais desafios para a drea. Por isso, destaca-se a estratégia central das forgas
armadas no 4mbito do SGCEx para o setor, deliberada em trés eixos principais: a
protegio cibernética, o ataque cibernético e a exploragio cibernética. Ao estabelecer
estes eixos como principais, é possivel notar as limitagﬁ)es da estratégia - que estdo
principalmente ligadas a capacidade de identificagio de origem dos ataques e o poder
de resposta a eles dentro deste espago.

Por fim, vale o questionamento: a nagio brasileira, ao reconhecer essas limitagdes,
jé teria alcangado todas as proposituras objetivas na doutrina de defesa cibernética?
Reconhecendo o cenirio atual, é perceptivel que ndo. Se faz necessirio fomentar mais
as discussdes acerca das estratégias de defesa, e até mesmo apontar a necessidade de
publicizar essa discussdo para além da esfera militar, para assim poder dinamizar novas
proposituras acerca do tema.

Recebido em: 19/01/2025.
Aprovado em: 06/10/2025.
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