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Resumo: O presente artigo tem como objeto examinar as praticas ilicitas no meio digital no
periodo da pandemia do coronavirus e as inovacoes legislativas, buscando indagar enquanto
problema se é possivel afirmar que o distanciamento social intensificou os cibercrimes com
gue defende a hipdtese que o direito normativo ampliado nesse periodo nao foi suficiente para
lidar com esse cenario, devendo-se ampliar os meios de investigacao dos crimes e modificar o
comportamento dos usuarios como forma de prevencao. Trata-se, quanto a metodologia, de
pesquisa bibliografica tendo como objeto de estudo a legislacao, doutrina, jurisprudéncia e
pesquisas jornalisticas, partindo de uma documentacao indireta. Assim, visa como objetivo
geral, chamar a atencao para o crescimento dos delitos digitais na pandemia, o que se
desdobra em objetivos especificos, provar essa relagcao, discutir quais legislagcdes foram criadas
ou modificadas para atender o anseio social por seguranca e estabelecer quais crimes sao
preferiveis e quais grupos estao mais vulneraveis a eles.

Palavras-chave: Aumento Cibercrimes. Pandemia. Isolamento social. Ampliacdes legislativas.

Abstract: This article aims to examine the illicit practices in the digital environment in the
period of the coronavirus pandemic and the legislative innovations seeking to question as a
problem if it can be said that social distancing has intensified cyber crimes with which it
defends the hypothesis that normative law expanded in this period was not enough to deal
with this scenario, making it necessary to expand the means of investigating crimes and
modifying the behavior of users as a form of prevention. As for the method, it is a bibliographic
research having as object of study the legislation, doctrine, jurisprudence and journalistic
research, starting from an indirect documentation. Thus, its generais objective is to draw
attention to the growth of digital crimes in the pandemic, which unfolds in specific objectives,
prove this relationship, discuss which laws were created or modified to meet the social desire
for security and establish which crimes are preferable and which groups are most vulnerable
to them.
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1. INTRODUCAO

A pandemia ocasionada pela disseminacao do Sars-Cov-2 (Coronavirus) proporcionou uma
mudanca mundial em relagao ao comportamento humano, por gerar a necessidade do
isolamento social, pelas restricdes impostas pelos decretos que visavam conter a propagagao
desse virus, foi decretado o distanciamento.

Nesse aspecto, o objetivo deste trabalho sera elucidar se houve crescimento dos crimes
digitais no periodo da pandemia e se as mudancgas legislativas, para suprir a existéncia de
inseguranca nesse espaco digital, surtiram efeitos, observando-se as modificacdes
significativas na matriz policial para atender a demanda social por seguranca digital, partindo
de uma analise das vitimas que se encontram mais vulneraveis a esses delitos e como os
criminosos se sentiram atraidos por esse meio, demonstrando quais atos sao preferidos e
como eles atuam.

Pois bem, a problematica levantada se refere acerca da fragilidade da seguranca digital,
impulsionada pelo periodo de isolamento e as ampliagcdes legislativas que buscam impedir
esse avango, sera que produziram de fato alguma modificacao benéfica nesse cenario e como
0s usuarios devem se portar nesse ambiente a fim de evitar serem vitimas de um delito digital.
Com o inicio da pandemia causada pelo coronavirus, o distanciamento social tornou-se regra
para atenuar a disseminacdao da COVID-19. Por esse angulo, pode-se afirmar que o
distanciamento social intensificou os delitos cometidos por meios eletrénicos?

A pesquisa se encaminhara de um estudo exploratoério bibliografico, no conceito de Prodanov
e Freitas, com enfoque em fontes distintas que explicitam a relagdao entre o acesso a internet e
a pandemia, e como essa relacao provocou um quadro de inseguranca online, assim como
também apresentard exemplos de casos que compunham esse contexto por meio de uma
documentacao indireta, tendo como objeto de estudo a legislagcao, doutrina, jurisprudéncia e
pesquisas jornalisticas?.

Divide-se a estrutura, deste ensaio, em quatro partes principais. A primeira trara uma breve

1[..] elaborada a partir de material ja publicado, constituido principalmente de: livros, revistas, publicacdes em
peridodicos e artigos cientificos, jornais, boletins, monografias, dissertacdes, teses, material cartografico, internet,
com o objetivo de colocar o pesquisador em contato direto com todo material ja escrito sobre o assunto da
pesquisa. (PRODANOV; FREITAS, 2013, p. 54).
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introducao e especificara a relacdao da pandemia com o0s crimes cibernéticos, e se esse
entrelaco proporcionou alguma mudanca. Em sequéncia, sera abordado as preferéncias dos
delituosos no meio digital e as caracteristicas das vitimas mais vulneraveis. Dando
continuidade, explanar-se-a as inovacodes legislativas ocorridas no periodo da pandemia, em
conjunto da atuacao policial e com uma analise dos crimes que obtiveram maiores indices no
isolamento. Por fim, sera apresentado o cenario de fragilidade e inseguranca e a importancia
do ponto anterior como solugao para a amenizagao dessa realidade.

Pretende-se, ao final, evidenciar as colocag¢des apontadas e notabilizar a importancia da
ampliagcao da atuacao policial e de medidas de controle contra os cibercrimes, com o intuito
de amenizar o quadro de irresolucao e alargamento desses indices.

2. O AUMENTO DE USUARIOS NA INTERNET IMPULSIONADO PELO PERIODO DA PANDEMIA

A pandemia do Covid-19, decretada oficialmente pela Organizacao das Nag¢des Unidas (ONU)
em margo de 2020, modificou totalmente os habitos e costumes humanos. A partir do
momento que nos encontramos obrigados a nos segregar em nossos ambientes domeésticos,
pelo bem-estar da saude publica, varias mudancas foram necessarias para continuar com as
habitualidades a que ja estavamos acostumados. Com isso, métodos de ensino a distancia,
homework, e manuseio da internet como fonte primordial para a circulagao de informacdes,
foram de extrema importancia para seguir com a vida, visto que as medidas restritivas
impediam as relagcdes presenciais dos seres humanos, sendo assim os individuos tiveram que
se adaptar as condi¢des e buscar formas de amenizar o cenario de isolamento social em que
se encontrava, achando na internet o seu principal aliado.

Dessa maneira, ocorreram aumentos significativos nos niumeros de acesso a internet estudado
pelo TIC Domicilios, pesquisa sobre o uso das Tecnologias de Informacao e Comunicagao nos
domicilios brasileiros (TIC Domicilios), com o objetivo de analisar a difusdo dos meios de
comunicacao e acesso a internet na populacao brasileira, pelo Centro Regional de Estudos
para o Desenvolvimento da Sociedade da Informacao (Cetic.br), do Nucleo de Informacao e
Coordenacao do Ponto BR (NIC.br), 6rgao do Comité Gestor da Internet no Brasil (CGl.br):

“Em 2020, a proporcao de domicilios com acesso a Internet chegou a 83%, o
gue representa aproximadamente 61,8 milhdes de domicilios com algum tipo
de conexao a rede. Houve um aumento de 12 pontos percentuais em relagdo a
2019 (71%)" (TIC domicilios, 2021).

Segundo a pesquisa citada é notdrio o crescimento do acesso ao ambiente digital
proporcionado pelo aumento de domicilios que passaram a ter conexao com a internet no
periodo da pandemia. Esse crescimento teve como causa principal a necessidade de
adaptacao, devido a migracao das atividades presenciais para o ambiente digital, pois muitas
pessoas passaram a viver totalmente de forma online, ou seja, trabalhar remotamente, estudar,
comunicar-se, pagar contas, e até fazer compras.
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Nesse cenario, para manter-se na ativa os criminosos tiveram que se aprimorar a realidade,
dado o aumento de usuarios na internet, fazendo com que 0s crimes que possuiam maior
incidéncia de forma fisica se tornassem agora uma preocupacao para os usuarios digitais,
imersos em um cenario de inseguranca e vulnerabilidade.

3. QUEM SAO OS MAIS VULNERAVEIS A ESSES CRIMES?

Na contemporaneidade, a internet tem papel fundamental na estrutura da sociedade
moderna, podendo ser usada como meio de comunicagao; ambiente de trabalho; meio de
entretenimento e até mesmo como sede de instituicdes bancarias. Nessa perspectiva, as
adaptacdes provocadas pelo confinamento proporcionam uma facilidade para o manuseio de
dados pessoais, isto €, aquelas pessoas que costumavam ir presencialmente aos bancos e
caixas passaram a controlar tudo por meio de aplicativos baixados em seus dispositivos de
forma online. A internet move o mundo e sua importancia foi ressaltada durante a pandemia
gue assolou a sociedade nos ultimos anos. A rede mundial de computadores tornou-se um
ambiente propicio para a propagacao de atividades delituosas.

A principio, é necessario definir o significado de cibercrime. Nesse sentido, ha um conflito na
jurisprudéncia brasileira sobre o conceito de crime cibernético, também conceituado como
delito de informatica ou crimes digitais, entretanto, a definicao majoritaria abrange todo crime
gue é praticado por meio da internet ou meio digital analogo. Desse modo, pode-se subdividir
esses crimes em delitos cibernéticos proéprios e imprdéprios, esses dizem respeito a uma forma
de virtualizar os crimes ja tipificados na legislagdao patria como, por exemplo, calunia,
difamacao, furto, estelionato, estupro entre outros delitos. Ja aquele, relaciona-se com os
crimes que necessitam de uma forma eletrénica para existirem, como o crime de invasao de
dispositivo informatico, art. 154-A do CP, registro ndao autorizado da intimidade sexual, art. 216-B
do CP e insercao de dados falsos em sistema de informacao art. 313-A do CP.

Dessa forma, a possibilidade de praticar um delito sem as intromissdes de barreiras fisicas,
visto que o ambiente digital possibilita a conexao entre diferentes partes do planeta, além de
ter a facilidade de manter-se no anonimato com a criacao de falsas identidades de perfis nas
redes sociais, faz com que a internet seja um ambiente propicio para os criminosos atuarem,
eles se sentem a vontade, pois existem grandes dificuldades para punir os crimes cibernéticos,
pelos motivos ja citados. Com isso, tendo em vista o avango do uso das tecnologias € evidente
0 perigo que se tornou esse ambiente no decurso da pandemia demonstrado pela reportagem
divulgada pelo G1:

“Foram 156.692 notificagdes andnimas de janeiro a dezembro do ano de 2020,
contra 75.428 em 2019. Ocorréncias foram lideradas, pela pornografia infantil,
com quase 100 mil acusagdes”. Os dados levam em conta as notificagcdes
recebidas pela Central Nacional de Denudncias de Crimes Cibernéticos, uma
parceria da ONG Safernet Brasil com o Ministério Pudblico Federal (MPF)"
(Gl.com, 2021).
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E primordial se ater aos principais métodos usados pelos criminosos e quais os crimes
apresentam maior incidéncia, de acordo com o Relatdério Semestral sobre Crimes Cibernéticos,
de 2020, da LexisNexis Risk Solutions, guem tem menos de 25 anos e as pessoas acima dos 75
sdo os dois grupos mais vulneraveis. Os primeiros recebem mais ataques, enquanto o segundo
grupo perde mais dinheiro. Com isso, é possivel afirmar que as vitimas dos cibercrimes
afetadas financeiramente disponham de uma maior idade, pois os criminosos encontram
nesse grupo a fragilidade, mas que, no entanto, as pessoas mais jovens e com mais experiéncia
Nna internet ndo estao livres desses ataques.

Os criminosos se apropriam da facilidade com que o meio digital apresenta de esconder sua
identidade, desse modo eles criam falsos perfis, se passam por 6rgaos de pesquisa, enviam e-
mails fraudulentos, tudo isso com o intuito de enganar a vitima para obtenc¢ao de dados, como
também eles compartilham conteudos ilicitos como o comércio de pornografia infantil, além
de disseminar ofensas contra outros usuarios. Nesse aspecto, o anseio social por seguranga no
meio digital € alarmante fazendo com que surgissem ampliagcdes e inovacdes legislativas com
o intuito de atender a necessidade de seguranca digital.

"As vitimas sdo criangas e adolescentes, mas também jovens e pessoas idosas
gue estdo expostas a todo tipo de golpe, principalmente, utilizando dados
pessoais e violagdo de senhas e outros tipos de invasdes que tenham
acontecido tanto em celulares, como em computadores", diz o diretor-
presidente da Safernet Brasil, Thiago Tavares (SANTANAFM, 2021).

4, ATUALIZAGAO LEGISLATIVA EM RELAGCAO AOS CRIMES CIBERNETICOS NO BRASIL

O ordenamento juridico brasileiro ja conta, ha certo tempo, com meios de coibir as acdes de
criminosos na internet, bem como leis que versam a respeito desses delitos como a Lei n°
12.737 de 2012, conhecida como Lei Carolina Dieckmann atribuiu-se a lei esse nome apds um
criminoso invadir o computador pessoal da atriz Carolina Dieckmann e extorqui-la com o
material obtido. Tal legislacdo aborda crimes como dispersao de cddigos maliciosos,
falsificacdao de documentos digitais e invasao de dispositivos eletrénicos, delitos estes que
ganham cada vez mais relevancia em nossa sociedade e receberam uma atengao maior desde
o inicio da pandemia de Covid-19 visto o cenario de distanciamento social imposto a populacao
e a virtualizagcdo antecipada de diversas atividades como trabalho, comércio, cadastros
publicos, entre outras.

A pandemia acelerou a digitalizagdo de empresas e o processo ndo deve parar
por ai

A pandemia restringiu o canal de venda presencial, forcando as empresas a
intensificarem ou até mesmo anteciparem a virtualizagdo do negdcio, por meio
de canais alternativos de venda, como redes sociais, sites proéprios,
marketplaces, entre outros. A pesquisa aponta que 28% dos negécios, sendo
parte ou o todo, migraram para o ambiente digital durante o periodo da




E-ISSN: 2358-4351 REVISTA RATIO IURIS — UFPB | JOAO PESSOA - PB v.1,n.1, 2022

COVID-19. No periodo da pandemia, mais de 40% tiveram aumento nos acessos
de seus sites e meios digitais de venda. A mesma pesquisa mostra que 97% das
empresas tém presenca on-line, desses, 65% atuam de forma totalmente digital
e 32% ainda alternam entre fisico e on-line (hibrido) [...] (PUCPR, 2021).

Ao passo que essa ferramenta proporcionou uma facilidade para nossas vidas, ela se tornou
um alvo para os mais diversos fatos ilicitos desde os patrimoniais como também os
relacionados, tendo em vista esse fato o Senado aprovou a adesao do Brasil a Convengao sobre
o Crime Cibernético, celebrada em Budapeste, na Hungria, em novembro de 2001 (Projeto de
Decreto Legislativo 255/2021). A matéria, que teve como relator o senador Nelsinho Trad
(PMDB-MS), foi publicada no Diario Oficial da Unidao a Lei n°® 14.155, de 2021, sancionada pelo
presidente Jair Bolsonaro. Ademais, essa lei tipificou a conduta de difundir cédigos que
permitam invadir dispositivos alheios, esses programas sao usados comumente em golpes
conhecidos como "phishing" o qual sera abordado mais a frente em nossa pesquisa, outra
mudangca relevante foi a insercao no Coédigo Penal de uma nova qualificadora para o crime de
furto que foi denominada de “furto eletrénico” o qual se configura pela subtracao de um bem
por meio de um dispositivo informatico. Em suma, temos o delito de fraude eletrbnica, art. 171,
§ 2°-A, § 2°-B e § 4°, que é um dos crimes de maior incidéncia no periodo da pandemia, visto
gue esse delito pode ser praticado por meio de engenharia social, contatos telefénicos, e-mail
fraudulento ou até mesmo por meio das redes sociais onde o criminoso consegue atingir um
numero demasiado de vitimas, simultaneamente, que também teve sua pena ampliada pela
Lei n°14.155, de 2021, tendo em vista a explosao de casos nos ultimos anos.

Além disso, como visto a Lei n°12.737/12 foi criada com o intuito de defender qualquer cidaddo
vitima de algum crime praticado por meio digital e com o avanco da digitalizacao, ja exposto
anteriormente, a legislacao mostrou-se insuficiente para acompanhar a quantidade crescente
de crimes cibernéticos no Brasil. Desta forma, o legislador fez notaveis alteracées no caput do
art. 154-A do Codigo Penal, suprimindo o trecho: “mediante violacao indevida de mecanismo
de seguranca”. Com essa inovacao da Lei n° 14.155 de 2021 o criminoso nao precisa violar
nenhum mecanismo de seguranca da vitima, bastando para a consumacao do delito a
violagao das informacdes, nessa ldgica, a pena maxima também foi modificada e passou de 1
ano de detencao para 4 anos de reclusao dando assim uma reprimmenda maior para esse crime.

5. OS INDICES CRIMINAIS QUE OBTIVERAM MAIOR FREQUENCIA

Consoante pesquisa sobre seguranca digital feita pela TransUnion, mostra que o numero de
fraudes digitais envolvendo servicos financeiros aumentou 457% desde o inicio da pandemia,
ha um ano. Além disso, segundo o estudo "Global Consumer Pulse", 20% dos consumidores
foram alvo de fraudes relacionadas a Covid-19. Segundo o levantamento, o numero de
tentativas de transac¢des digitais fraudulentas originadas no Brasil aumentou 10,99% no ultimo
ano, em relacao ao periodo anterior. As cidades com maior porcentagem de transacoes
fraudulentas foram Rio de Janeiro, Sdo Paulo e Brasilia.
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Os fraudadores estao sempre procurando tirar proveito de eventos mundiais significativos. A
pandemia da Covid-19 e sua correspondente e rapida aceleracao digital, trazida pelas ordens
de permanéncia em casa, € um evento global sem rival na era on-ling, disse Shai Cohen, vice-
presidente sénior da Global Fraud Solutions na TransUnion. “Analisando bilhdes de transacodes,
examinamos indicadores de fraude durante o ano passado e tornou-se claro que a guerra
contra o virus também trouxe uma guerra contra a fraude digital”. Entre as fraudes

relacionadas a COVID-19, a pesquisa ouviu 1101 consumidores brasileiros, dos quais 20%
disseram terem sido alvo de fraudes relacionadas a doenca.

Os principais golpes tiveram como objetivo o roubo de dados de cartdes de crédito e as
cobrancgas fraudulentas. “A pandemia mudou os habitos financeiros dos consumidores, com
mais compras e entretenimento movendo-se online. Isso atraiu fraudadores digitais, que
transferiram suas atividades para industrias relacionadas”, disse Leal. “Apesar dessas ameacgas,
0s consumidores esperam que as empresas sejam capazes de proteger suas transagdes, mas
ainda assim manter experiéncias digitais convenientes” (EXAME, 2021).

Viu-se até aqui que o meio virtual proporciona a pratica de quase qualquer crime, como ja
exposto, mas alguns delitos ganharam mais relevancia durante toda a pandemia de COVID-19
devido a sua recorréncia, dentre os golpes com maior reincidéncia temos:

51. PHISHING

E um género bastante abrangente de fraude cibernética, esse golpe é muito comum pela
facilidade dos criminosos em atrairem suas vitimas. A finalidade é fazer a vitima entregar seus
dados de forma espontanea. A vitima pressupde que estd respondendo um e-mail ou
acessando um site legitimo de alguma empresa; 6rgao; entidade, mas esta cadastrando seus
dados em uma pagina falsa. Também pode ocorrer quando o criminoso entra em contato com
a vitima informando-a que ela ganhou um prémio ou sorteio. Durante a pandemia, os casos de
Phishing aumentaram consideravelmente.

Segundo a Kaspersky, empresa notoriamente conhecida no ramo de seguranca da
informacao, de fevereiro a margo de 2021 o numero desses ataques aumentaram 120% no
Brasil. Reforcando esse entendimento, um relatdrio produzido pela Axur Protecao Digital, feito
no ultimo trimestre de 2021, onde a instituicao identificou 8569 casos de phishing, o que
representou um aumento de 18,52% em comparag¢ao ao trimestre anterior. A empresa reiterou
a tendéncia de aumento desses golpes no Brasil.

5.2. GOLPES ENVOLVENDO CARTAO DE CREDITO

Golpes envolvendo cartdes de crédito podem acontecer de diversas formas. A medida que a
tecnologia avanga, os golpistas encontram novos artificios para ludibriar as vitimas. Entre os
modos temos a engenharia social guando os criminosos se passam por funcionarios do banco
e a clonagem de dados. Vale evidenciar que a Lei n°12.737/12 equiparou a falsificacdo de cartéo
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de crédito ao art. 298 do Codigo Penal, falsificacao de documento particular.

De acordo com a Axur, existem mais de 2.842.779 cartdes com dados expostos na deep web,
somente no ultimo trimestre de 2021 a instituicao detectou mais de 325.250 cartdes expostos.
Os dados mostraram que houve uma redugao de 67% em comparagao ao trimestre anterior.
Entretanto, essa diminuicao nao foi notada no Brasil, o qual assumiu o primeiro lugar no
ranking de paises com mais vazamentos de cartdes de crédito. O Brasil representa 45,4% dos
cartdes vazados no mundo, mais de 10% a mais que o segundo colocado os Estados Unidos
com 34,3%. Pode-se afirmar que as fracas politicas de segurancga dos bancos brasileiros aliada
ao pouco conhecimento de seguranca da informacao dos usuarios contribuem para esse
nUmero tao expressivo.

5.3. FRAUDES BANCARIAS

Fraudes as quais envolvam instituicdes financeiras estao cada vez mais comuns, visto a
capacidade dos golpistas de inovarem em seu “modus operandi”, j& que o médio digital
oferece uma vastidao de possibilidades. Desse modo, as fraudes bancarias mais recorrentes
sao aplicadas por telefone onde o fraudador se passa por um funcionario da instituicao
financeira. Nesse golpe o criminoso usa dados que a propria vitima, por descuido, acaba
deixando exposto na internet e assim facilitando a atuacao dos golpistas. Essa fraude pode até
mesmo contar com a atuacao de motoboys que fazem a intermedia¢cao dos criminosos com a
vitima buscando cartdes bancarios, documentos ou entregando boletos fraudulentos.

Em conformidade com a pesquisa de seguranca digital da Federacao Brasileira de Bancos -
Debraban. Houve um aumento de 70%, no periodo da pandemia, dos golpes que visem obter
dados bancarios das vitimas. A mesma pesquisa estimou um crescimento de 300% no
vazamento de dados pessoas desde o inicio da pandemia. Ademais, notou-se uma maior
recorréncia nos boletos fraudulentos enviados por e-mail.

5.4. GOLPE DO RELACIONAMENTO VIRTUAL

Este golpe ocorre geralmente por meio de aplicativos de relacionamento ou pelas redes
sociais. Nele o golpista usa um perfil falso de uma pessoa bem sucedida e visa atingir pessoas
gue estao passando por algum tipo de vulnerabilidade emocional. Nesse golpe o criminoso
tem, entre outras, as finalidades de exigir transferéncias bancarias, praticar sequestros e
assaltos ou extorsao por fotos intimas da vitima.

De acordo com um relatério da empresa Psafe, entre fevereiro e marco de 2022, das pessoas
ouvidas 34,38% confirmaram que ja mantiveram um relacionamento com alguém que
conheceram pela internet. Das pessoas que ja mantiveram um relacionamento online, 25,5%
tiveram perdas financeiras decorrentes de falsos relacionamentos. Nesse sentido, conforme
dados da Federal Trade Commission em 2021 os danos patrimoniais em decorréncia desses
golpes chegaram a ultrapassar 304 milhdes de ddlares, isso significa um aumento de 51% na
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comparagao com o ano anterior.
6. ATUACAO POLICIAL NO COMBATE AOS CRIMES CIBERNETICOS

Tendo em vista todo esse quadro de crimes digitais foi necessario que as policias tanto civis
guanto federal se reestruturarem de modo a combater esses ilicitos. Desse modo, serdo
citadas as principais mudancas e se elas proporcionaram uma melhora nos indices criminais.

No estado da Paraiba no ano de 2021 foi criada uma delegacia especializada na apuragcao de
crimes cibernéticos com sede em Joao Pessoa, mas com expansao para todo o Estado, essa
mudanca facilita o processo de punicao dos criminosos, pois visa sua atuagao especifica e
qualificada para delitos digitais.

“Estamos tratando de uma das modalidades criminosas mais ativas da
atualidade no Brasil e até mesmo em outros paises. Hoje, com o avango da
tecnologia, o crime ficou, de certa forma, mais facil. Principalmente quando as
vitimas sdo pessoas que nao tém muita experiéncia com as ferramentas
tecnolégicas e acabam caindo em golpes diversos. Por isso, uma nova
delegacia voltada exclusivamente para atender essa demanda é de extrema
importancia para a sociedade”, disse o delegado-geral da Paraiba, André Luis
Rabelo (REPORTERPB, 2021).

Outrossim, procedimentos como a infiltracdo de policiais no ambiente digital sao de extrema
importancia no combate aos crimes digitais, no qual a pornografia infantil € mais visada por
esse processo para repreende-la, o problema central é que deve ser autorizado judicialmente e
para se obter essa autorizagcao se torna requisito a exigéncia do esgotamento de todos os
outros meios de obtengao de prova e de que os policiais tenham qualificagcao para atuar
nesses Meios, o que infelizmente nao é a realidade das delegacias brasileiras, que contam com
uma caréncia de profissionais na area computacional.

Além disso, a Policia Federal ja dispunha da Unidade Especial para Investigacdao a Crimes
Cibernéticos, que conta com uma forga tarefa especializada para essa atuacgao investigativa de
crimes nos meios digitais. Outra possibilidade para a vitima de crimes digitais € prestar o
boletim de ocorréncia online no site da Delegacia Virtual do Ministério da Justica e da
Seguranca Publica, o que facilita o contato da vitima com a policia.

Ademais, pesquisa realizada pela SaferNet Brasil, associacao civil de direito privado sem fins
lucrativos, e pelo Ministério PUblico Federal, apontam um crescimento de 102% no numero de
denuncias de abuso online de criangas e adolescentes em 2020, comparado a 2019. Houve
também um aumento expressivo de pedidos de ajuda relacionados a saude mental (ideacao
suicida e auto-mutilacao), problemas com dados pessoais, exposicao de imagens intimas,
cyberbullying, fraudes, golpes e spam. Essa pesquisa demonstra o crescimento das denuncias
no periodo de pandemia e a necessidade de se ampliar os meios de combate a esses ilicitos,
pois 0s ja existentes se mostram insuficientes ou ineficazes, nao basta apenas criar inovacdes
legislativas que aumentem as penas, € importante atuar na investigagao para que se possa
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punir os criminosos.

Com isso, para se ter uma efetividade no combate a criminalidade virtual é necessario o
conjunto da populagcao com a policia, por meio da denuncia pelo boletim de ocorréncia com a
juncao de todas as informacgdes possiveis do caso, que muitas pessoas nao fazem por acreditar
nao ter solucao ou ser perda de tempo, e da atuacgao policial na investigacao, nesse ponto se
faz necessario a ampliacao de mais delegacias especializadas e a existéncia de concursos
publicos voltados a contratacao de especialistas no meio digital para atender as demanda
sociais por justica e amenizar os quadros de insegurancga elevados durante o periodo de
pandemia.

Assim, portanto, a hipdtese que aqui se levanta € a de que para que os impactos gerados pelos
aumentos do acesso a internet e a criminalidade sejam imunizados, faz-se urgente a atuagao
no aprimoramento dos métodos de investigagao pela qualificacdao tanto dos policiais quanto
das delegacias, com a disponibilidade de equipamento e forca tarefa qualificada e capacitada
para esse trabalho.

Além disso, € importante que os préoprios usuarios estejam cientes de que a internet € um local
visado por criminosos e com isso tenha cautela ao disponibilizar seus dados pessoas ou contas
bancarias, a fim de manter-se protegido dos possiveis golpes, por meio de mecanismo
disponibilizados pelas proprias redes sociais que permite que um usuario denunciar um perfil
falso ou com conteuddo ou atos ilicitos ou suspeitos. Dessa forma, poderd ser amenizado o
cenario de inseguranca no meio digital alargado durante a pandemia.

7. CONSIDERAGOES FINAIS

Este trabalho teve como objetivo relacionar os crescimentos dos crimes digitais com o
isolamento social e visualizar as medidas que foram tomadas e se de fato tiveram efeitos. Com
isso, é preciso, por todo exposto, admitir-se as falhas no combate contra os crimes digitais e
toda a problematica ja citada. Com base na ampliacdo da disseminacao de crimes de
informatica, proporcionado pelo periodo da pandemia do coronavirus, que teve como causa o
isolamento social, que tornou um ambiente propicio para o crescimento do acesso a internet.

Desse modo, 0s usuarios passaram a se sentir constantemente ameagados nesse ambiente,
tendo em vista o aumento dos casos e a ineficacia das medidas de punicao. Desse modo,
mesmo as inovagoes legislativas que tipificam e ampliam essas condutas nao foram capazes
de desestimular os praticantes desses ilicitos.

Ademais, mostrou-se as preferéncias dos criminosos quanto as vitimas e os delitos mais
frequentes, com esse levantamento busca-se a atengao dos usuarios em relacdo ao seu
comportamento nas redes sociais. Enfim, o periodo pandémico pelo qual passamos apenas
acelerou um problema que ja seria previsto, tendo em vista o avanco tecnoldégico em nossas
vidas, e nesse contexto é necessario que as medidas de combate sejam ampliadas para que
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sejam freadas as consequéncias dos delitos digitais.
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