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PRINT SCREEN COMO MEIO DE PROVA NO PROCESSO PENAL: UMAANALISE
DAADMISSIBILIDADE A LUZ DA CADEIA DE CUSTODIA

Print screen as a means of evidence in criminal proceedings: an analysis of admissibility
in light of the chain of custody

Amyna Mirelle Farias da Costa’

Resumo: O avanco tecnoldgico no ambito juridico tem possibilitado o surgimento de novas
formas de producdo probatdria. Nesse contexto, discute-se se o print screen, enquanto prova
digital, atende aos requisitos de admissibilidade exigidos pela cadeia de custddia no processo
penal, especialmente no que se refere a garantia de autenticidade, integridade e
confiabilidade. A metodologia adotada € qualitativa, com abordagem dedutiva, natureza
aplicada e finalidade descritiva, sendo a pesquisa desenvolvida por meio de levantamento
bibliografico, documental e jurisprudencial. Inicialmente, sdo examinados 0s conceitos de
provas digitais e as caracteristicas do print screen. Em seguida, analisam-se os critérios
normativos da cadeia de custddia aplicaveis as provas digitais. Por fim, procede-se a analise
jurisprudencial de julgados do Tribunal de Justica do Ceara e do Agravo Regimental no
Habeas Corpus n° 828054/RN, do Superior Tribunal de Justi¢ca. Conclui-se que, embora
existam mecanismos que busquem mitigar a fragilidade das capturas de tela, como a ata
notarial, 0 método hash e pardmetros técnicos estabelecidos pela ABNT, tais instrumentos ndo
atendem integralmente as exigéncias da cadeia de custddia, 0 que compromete a

admissibilidade desse meio de prova no processo penal.
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Abstract: Technological advancements in the legal field have enabled the emergence of new
forms of evidence production. In this context, this study discusses whether screenshots, as

digital evidence, meet the admissibility requirements of the chain of custody in criminal
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proceedings, especially regarding the guarantee of authenticity, integrity, and reliability. The
methodology adopted is qualitative, with a deductive approach, applied nature, and
descriptive purpose, with the research developed through bibliographic, documentary, and
jurisprudential review. Initially, the concepts of digital evidence and the characteristics of
screenshots are examined. Then, the normative criteria of the chain of custody applicable to
digital evidence are analyzed. Finally, a jurisprudential analysis of rulings from the Court of
Justice of Ceara and the Appeal in Habeas Corpus No. 828054/RN, from the Superior Court
of Justice, is conducted. It is concluded that, although there are mechanisms that seek to
mitigate the fragility of screenshots, such as notarial deeds, the hash method, and technical
parameters established by ABNT (Brazilian Association of Technical Standards), these
instruments do not fully meet the requirements of the chain of custody, which compromises the

admissibility of this means of evidence in criminal proceedings.
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1 INTRODUCAO

O movimento da globalizagdo, impulsionado com as ondas da Revolugéo Industrial e
do surgimento das Inteligéncias Artificiais, desempenhou um papel crucial na transformacéo
dos processos judiciais, uma vez que os tornaram celeres, por meio do rapido acesso de dados,
da criacdo do processo judicial eletronico e, consequentemente, do registro de diversas
petices. Todavia, acarretaram dilemas em face da necessidade de autenticacdo e

comprovacéo da veracidade dos fatos.
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Nessa perspectiva, segundo Dierle Nunes (2022), a partir do final dos anos 1990 e
comeco dos anos 2000, iniciaram-se mudangas tecnoldgicas no Direito, marcadas por
inovacOes que passaram a influenciar diretamente a forma como 0s processos juridicos séo
conduzidos.

Sobre isso, tem-se que com o avango exponencial do meio tecnoldgico, surgiram,
ainda, as midias sociais e outras formas de captar informacGes ou acervos probatdrios,
presentes em aplicativos de mensagens, arquivos, imagens digitais e capturas de tela (print
screen). Em decorréncia desse avanco e do novo modelo de juizo digital, logo emergiram
novas formas de exposicao dos fatos, passando dos documentos fisicos para a utilizacdo de
provas digitais anexadas nos autos do processo.

Nesse passo, no que tange as capturas de tela (print screen), sobrevieram discussdes
acerca da licitude da prova. Isso porque os prints sdo facilmente manipulaveis, podendo ser
editados, forjados ou retirados de contexto, sem que isso, necessariamente, seja perceptivel de
imediato, tendo em vista, por exemplo, a auséncia de metadados, como data, horario, autor e
origem, o0 que compromete sua verificacdo técnica.

Sob essa Otica, é relevante destacar o debate acerca da cadeia de custodia da prova,
que tem por finalidade assegurar a integridade e a autenticidade do elemento probatdrio,
desde sua coleta até sua andlise final no processo penal. Tal instituto passou a contar com
regulamentacdo expressa nos artigos 158-B a 158-F do Cddigo de Processo Penal (CPP),
inseridos pela Lei n® 13.964/2019 (Pacote Anticrime), a qual estabeleceu a obrigatoriedade da
rastreabilidade e do controle formal da prova.

Frente ao exposto, se discute o uso de novas ferramentas como meios de prova
atipicas, em face da seguinte problematica: qual é a validade dos prints screens como prova e
sua admissibilidade no processo penal? Além disso, seria possivel assegurar a confiabilidade
dessa evidéncia, especialmente diante do instituto da cadeia de custodia?

Com base nisso, este trabalho teve, como objetivo geral, analisar a admissibilidade dos
prints screens como meio de prova no processo penal, a luz da cadeia de custodia. Como
objetivos especificos, buscou-se avaliar o entendimento jurisprudencial sobre o uso de
capturas de tela como elemento probatorio no ambito criminal. Com o fito de atingir os
objetivos expostos, tal artigo desenvolveu-se a partir de uma pesquisa qualitativa, com critério
dedutivo, de natureza aplicada, do tipo tedrico e com finalidade descritiva.

O presente artigo, desse modo, foi articulado através de informacdes obtidas por meio

de fontes bibliograficas, documentais, legislativas e procedimentos judiciais. Os sistemas
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técnicos, por outro lado, se articularam por meio de doutrinadores, autores e meios juridicos.
A pesquisa fundamenta-se, especialmente, na Constituicdo Federal de 1988, no Cddigo Penal,
e no Processo Penal.

Portanto, o texto apresenta quatro sec¢Oes principais. Inicialmente, no capitulo 2, séo
abordados os aspectos conceituais das provas digitais, com a delimitacdo de suas
caracteristicas e a analise especifica do print screen enquanto meio probatério. Em seguida,
no capitulo 3, examina-se a admissibilidade das provas obtidas por captura de tela a luz do
instituto da cadeia de custddia, com enfoque nos requisitos de autenticidade, integridade e
confiabilidade exigidos pelo processo penal.

Posteriormente, no capitulo 4, realiza-se uma andlise jurisprudencial, a partir de
julgados do Tribunal de Justica do Ceara e do Superior Tribunal de Justica, evidenciando o
entendimento dos tribunais quanto a insuficiéncia do print screen como prova da
materialidade delitiva. Por fim, apresentam-se as consideracdes finais, nas quais sao
sintetizados os principais resultados da pesquisa, reafirmando-se a problematica da fragilidade

das capturas de tela frente as exigéncias legais da cadeia de custddia.

2 CONCEITUACAO DE ELEMENTO PROBATORIO DIGITAL

Como fator importante para o seguimento de um processo judicial, a prova é um
elemento chave, pois permite a elucidacdo dos fatos, viabilizando o esclarecimento das partes
e, posteriormente, a decisdo do magistrado. Dessa forma, a titulo de um maior entendimento
do assunto em questdo, a seguir serdo abordadas as conceituacdes e percepcdes bibliograficas
sobre as provas digitais e o print screen (captura de tela). Tal abordagem se faz necessaria,
haja vista a discussdo estar envolta de uma analise da admissibilidade de um meio probatorio

digital no processo penal, & luz do instituto da cadeia de custddia.

2.1 Provas digitais

O Codigo de Processo Civil assegura, em seu artigo 369, que as partes tém o direito de
empregar todos os meios legais e moralmente legitimos para comprovar os fatos e convencer
0 juiz. Assim, utilizando esse dispositivo, por meio do principio da analogia, 0 Cdédigo de

Processo Penal passou a aceitar o uso das provas digitais.
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Nesse interim, destaca-se uma das iniciativas do Poder Judiciario, por meio do
Programa Justica 4.0, que buscou implementar solucbes tecnologicas para modernizar o
acesso a Justica, a qual tem promovido medidas, como a cria¢do do juizo 100% digital e do
balcdo virtual de atendimento, com o objetivo de agilizar os procedimentos judiciais (CNJ,
2020).

Tal utilizagdo de instrumentos alternativos, desse modo, visou evitar que a
comprovacao dos fatos fosse limitada por um processo judicial excessivamente rigido. Nesse
contexto, as chamadas “provas digitais” foram consideradas como elementos validos de
convencimento do juiz, desde que respeitados os principios do contraditorio e da ampla defesa
(Salim, Sanches, 2020).

Badard (2021, p.7) descreve que o termo "digital" ndo se refere apenas ao uso de
dispositivos eletrdnicos na producdo ou envio da prova. Se assim fosse, qualquer documento
encaminhado por meios eletrénicos seria considerado prova digital. Na verdade, essa
qualificacdo aplica-se ao arquivo digital em si, pois seu conteudo esta vinculado a
manipulacdo eletrdnica de dados. Por sua vez, a representacdo de fatos por esse tipo de prova
depende de um processo de interpretacdo, que converte uma linguagem eletrénica em
informagdes inteligiveis, capazes de serem utilizadas na persecucgdo penal.

Sendo assim, as provas digitais se caracterizam por possuir caracteristicas préprias,
como a imaterialidade, que se refere a sua natureza intangivel, ja que os dados digitais sdo
compostos por impulsos elétricos que sé ganham sentido apds interpretacdo, e a volatilidade,
pois 0s dados sdo suscetiveis a alteragdes com minimas modificacbes numeéricas.

Além disso, essas provas apresentam desvincula¢do do suporte fisico, permitindo a
transferéncia entre dispositivos sem perda de contetdo, o que facilita a clonagem fiel e
infinita por meio do espelhamento (Vaz, 2012). Por fim, sua compreensdo depende da
intermediacdo de equipamentos, ja que os dados, por si sO, ndo sdo inteligiveis sem traducédo
para uma linguagem acessivel ao ser humano.

Por conseguinte, devido as suas caracteristicas, 0 uso de provas digitais na persecucdo
penal requer cuidados quanto aos procedimentos adotados, a fim de garantir sua autenticidade
e confiabilidade, tendo em vista que o processo penal busca entender os acontecimentos

alegados com base em provas seguras.

2.2 Print screen
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Com o desenvolvimento tecnoldgico, ap6s o surgimento dos smartphones, as
empresas desencadearam uma nova funcdo nos produtos: capturar a foto da tela, o chamado
print screen. Quando esse funcionamento € acionado, é possivel que o0 usuario armazene a
imagem, o que, de forma frequente, tem sido usada como prova digital em a¢des judiciais,
haja vista a facilidade de demonstragéo de fatos.

No entanto, esse meio probatério passou a gerar problemas, visto que a simples
captura de tela ndo garante a fidedignidade do conteudo apresentado. Santos (2019) aduz,
sobre isso, que o print pode ser adulterado com facilidade, em qualquer programa de edi¢édo
de imagens, o que o torna motivo de ser um meio de prova ndo recomendado.

Acerca disso, 0 elemento probatorio digital obtido por meio de captura de tela, quando
anexado aos autos sem a observancia dos requisitos de autenticidade e integridade, deve ser
considerado inidéneo para fins de prova no processo penal. Segundo Thiago Vieira (2019),
“carecendo a pretensa prova de autenticidade, completude, confiabilidade e credibilidade, a
mesma carece também de admissibilidade, ndo podendo ser admitida e valorada, devendo ser
excluida fisicamente dos autos”.

Dessa maneira, € importante a observancia da cadeia de custddia das provas digitais, ja
que sua natureza as torna mais vulneraveis a falhas ou manipulacées, discussao esta que sera

exposta em posterior.

3 A ADMISSIBILIDADE DAS PROVAS OBTIDAS POR CAPTURA DE TELA
FRENTE AO INSTITUTO DA CADEIA DE CUSTODIA NO PROCESSO PENAL

No sistema de decisbes penais, 0 magistrado se baseia em provas concretas e
tecnicamente validas, partindo do principio de que o Direito Penal constitui a Gltima ratio do
ordenamento juridico (Brasil, 1940). Dessa forma, a formagdo do convencimento judicial
requer a andlise critica dos elementos de prova coligidos aos autos, sobretudo dos vestigios
coletados desde o momento do fato tipico até a fase investigatoria.

A dificuldade surge, no entanto, quando esses vestigios ndo sdo fisicamente tangiveis,
como ocorre com as provas digitais, que exigem técnicas especificas de preservacdo e
verificacdo da integridade. Acerca das provas digitais, ¢ entendivel, a exemplo, que “podem
ser facilmente manipuladas quando em comparagdo as provas fisicas comuns, acontecendo

por responsabilidade do proprio usuério (intencionalmente ou ndo)” (Neres, 2021). Assim,
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faz- se importante, o conhecimento sobre a cadeia de custddia, com o fito de compreender se
a evidéncia, como os prints, deve ser acolhida ou ndo ao processo.

Nessa toada, é oportuno, inicialmente, realizar apontamentos sobre a concepcao de
cadeia de custdodia no processo penal. Para Aury Lopes (2021), “¢ um conjunto de
procedimentos concatenados que se destina a preservar a integridade da prova, sua
confiabilidade e sua legalidade”.

Isto é, trata- se de um procedimento que possui o0 objetivo de manter a fiabilidade da
prova, por meio da sua preservacao, evitando, assim, interferéncias externas. Dessa maneira,
um documento digital, como as capturas de tela, para ser considerado como prova legal
necessita possuir a integridade, a autenticidade e a preservacao da cadeia de custodia (Souza,
Munhoz, Carvalho, 2023).

O Codigo de Processo Penal, noutro plano, passou a positivar dispositivos que impactam o
uso de provas, especialmente no que diz respeito a cadeia de custddia, com a reforma
introduzida pela Lei n® 13.964/2019 (Pacote Anticrime). Esses artigos, do Art. 158-A ao 158-
F, tratam dos vestigios que possam constituir prova e, por interpretacdo extensiva, abrangem

também as provas digitais, mesmo que ndo mencionem diretamente.

Art. 158-A. Considera-se cadeia de custédia o conjunto de todos os procedimentos
utilizados para manter e documentar a histdria cronoldgica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte (Brasil, 1941).

Em outro ambito, tem-se, também, a Medida Provisoria n°® 2.200/2001 que criou a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), a qual objetiva, em seu artigo 1°, “a
autenticidade, a integridade e a validade juridica de documentos em forma eletrénica, das
aplicacOes de suporte e das aplicacbes habilitadas que utilizem certificados digitais, bem
como a realizagdo de transagdes eletronicas seguras”.

Cabe ressaltar, ainda, 0 método de hashing, aplicado por meio de funcGes algoritmicas
que geram um cddigo numérico Unico para cada arquivo digital. Tal mecanismo constitui
ferramenta essencial na garantia da integridade das provas digitais, posto que a "assinatura
digital” viabiliza a verificagdo de que o conteudo da prova permaneceu inalterado (Motta,
Freitag, 2023).

O Min. Ribeiro Dantas, em seu voto no AgRg no RHC n. 143.169/RJ explana que:

Esse cddigo hash gerado da imagem teria um valor diferente caso um unico bit de
informagdo fosse alterado em alguma etapa da investigagdo. Mesmo alteragdes
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pontuais e minimas no arquivo resultariam numa hash totalmente diferente, pelo que
se denomina em tecnologia da informacdo de efeito avalanche: Desse modo,
comparando as hashes calculadas nos momentos da coleta e da pericia, € possivel
detectar se o conteldo extraido do dispositivo foi alterado, minimamente que seja.
N&o havendo alteracdo, as hashes serdo idénticas, o que permite atestar com
elevadissimo grau de confiabilidade que a fonte de prova permaneceu intacta. (Ag.
Rg. no RHC n.° 143.169/RJ. Quinta Turma do Superior Tribunal de Justi¢ca. Rel.:
Min. Jesuino Rissato. Rel. para acérddo: Min. Ribeiro Dantas. Julgamento em: 7 de
fev. de 2023).

Ocorre que, em documentos que ndo permitem a insercdo de assinatura digital, como é
0 caso das capturas de tela (prints screens), a autenticacdo torna-se inviavel, o que evidencia
uma das principais fragilidades desse tipo de prova sob a Otica da cadeia de custodia. Tais
arquivos sdo estaticos e suscetiveis a edicdo, além de ndo preservarem metadados essenciais,
como data e hora da criacdo, local de acesso, identidade do usuério e histérico de
manipulacao.

Diante disso, quando ndo acompanhadas de mecanismos técnicos de verificagcdo, como
0 uso de hash ou certificacdo digital, essas imagens digitais carecem de confiabilidade,
tornando-se vulneraveis a impugnacao e, por consequéncia, passiveis de serem consideradas
ndo admissiveis no processo penal. Isso se afirma pois, conforme Lima (2017) a cadeia de
custodia “visa assegurar a idoneidade, de modo a evitar qualquer tipo de duvida e caminho
percorrido durante a investigagdo criminal e o subsequente processo criminal”.

Noutro giro, estabelecido pela Associacdo Brasileira de Normas Técnicas, a NBR
ISO/IEC 27037:2013 tenta, por meio de suas diretrizes, preservar autenticidade da prova
digital, compreendendo a sua identificacdo, coleta, aquisicdo e preservagdo. Isto é, somente a
captura de tela de um fato ndo comprova a materialidade delitiva, uma vez que mediante
critérios definidos, a ABNT citada exige a explicitacdo de quem foi responsavel pelo seu
reconhecimento e como se deu o processamento, por exemplo, do documento, através de
principios como auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade (STJ,
2024).

Além disso, o inciso I, do artigo 158-B do CPP, que trata sobre a cadeia de custodia,
deixa claro que o vestigio deve estar em estado de isolamento para evitar que se altere, o que

contraria a realidade das provas obtidas por prints screens, confira-se:

Art. 158-B. A cadeia de custodia compreende o rastreamento do vestigio nas
seguintes etapas:

Il - isolamento: ato de evitar que se altere o estado das coisas, devendo isolar e
preservar o ambiente imediato, mediato e relacionado aos vestigios e local de crime.
(Brasil, 1941)
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Logo, a constatacdo do que é exibido ndo € suficiente para garantir a fiabilidade da
prova, uma vez que ndo é possivel, também, saber quando a captura de tela foi feita
(momento), por qual usuario (legitimado) e de qual maneira (formalidades). Nesse interim, a
credibilidade do material € comprometida, tornando-o inadequado para fins processuais,
diante das incertezas quanto a sua validade (Vieira, 2019).

Nesse sentido, Badard (2023, p.179) leciona que “independentemente de qual
procedimento técnico empregado, também precisara ser documentado e registrado em todas
as suas etapas. Tal exigéncia é uma garantia de um correto emprego das operating procedures,
especialmente por envolver um dado probatdrio volatil e facilmente sujeito a mutacao”.

Esse encadeamento de acGes que envolvem a analise da prova é o que se compreende
como cadeia de custodia, anteriormente conceituada. Assim sendo, caso ocorram falhas ou
irregularidades em qualquer etapa desse percurso, de modo que ndo seja possivel verificar a
regularidade dos procedimentos adotados, havera a sua ruptura (Avena, 2023).

N&o se pode, ainda, deixar de mencionar que no processo penal, baseado nas garantias
do contraditério e do devido processo legal, presentes no inciso LV, do artigo 5° da
Constituicdo Federal (Brasil, 1988), a parte acusada deve ter condi¢fes de conhecer, impugnar
e produzir prova contraria com base em elementos seguros.

N&do obstante, quando a prova digital apresenta vicios de autenticidade, como as
capturas de tela, abre-se margem para decisGes judiciais fundamentadas em arquivos
duvidosos, 0 que representa risco concreto a seguranca juridica. Dessa forma, admitir provas
frageis no processo penal ndo é apenas uma violagdo ao instituto da cadeia de custddia, mas
também constitucionalmente inadequado.

Noutro vertice, sabendo que o Cddigo de Processo Penal admite interpretacdo
extensiva e uso da analogia, conforme o seu art. 3°, ao dizer que “a lei processual penal
admitira interpretacdo extensiva e aplicacdo analogica, bem como o suplemento dos
principios gerais de direito” ha um ponto fulcral a ser discutido (Brasil, 1973).

O Cddigo de Processo Civil (CPC) endossa, em seu artigo 422, que qualquer
reprodugdo mecanica “tem aptiddo para fazer prova dos fatos ou das coisas representadas, se a
sua conformidade com o documento original ndo for impugnada por aquele contra quem foi
produzida” (Brasil, 2015).

Ou seja, ndo havendo contestacdo da parte contréria, a captura de tela anexada aos

autos do processo possui validade juridica, o que é ratificado, inclusive, pelo CPC, no inciso
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§1° “as fotografias digitais e as extraidas da rede mundial de computadores fazem prova das
imagens que reproduzem” ¢ no §3° “aplica-se 0 disposto neste artigo a forma impressa de
mensagem eletronica”, ambos do mesmo dispositivo (Brasil, 2015). Isso se da em razao da
aplicacdo dos principios da cooperacdo e da boa-fé processual, permitindo que o contetdo
probatorio seja valorado se ndo houver oposic¢do ou duvida razodvel quanto a sua origem ou
manipulag&o.

Por outro lado, se a captura de tela for impugnada, deve- se apresentar mecanismos
capazes de assegurar sua integridade e confiabilidade, condicGes essenciais para Seu
aproveitamento em juizo, segundo a cadeia de custddia, tais como a lavratura de ata notarial,
face a outros ja& mencionados.Esse instrumento publico, previsto no art. 384 do Codigo de
Processo Civil, consiste no registro realizado por um tabelido, que atesta a existéncia e o
contetdo de determinado fato, conferindo fé pablica a narrativa documentada (Brasil, 2015).

No caso dos prints screens, a ata notarial pode ser utilizada para validar que a imagem
corresponde efetivamente a um contetdo, agregando autenticidade (Pereira, 2023). Embora
ndo substitua integralmente a cadeia de custddia prevista no art. 158-A do CPP, essa medida
pode ser uma alternativa viavel, especialmente em contextos nos quais ndo for possivel
recorrer a meios técnicos mais complexos.

Contudo, embora haja uma certa possibilidade de suprir a fragilidade da captura de
tela por meio de instrumentos como a ata notarial, € importante frisar que, no ambito do
processo penal, o instituto da cadeia de custddia exige rigor técnico e metodologico, que nao é
plenamente atendido por esse tipo de prova.

A captura de tela, facilmente manipulével, ndo permite o rastreamento seguro de sua
origem, das alteracdes realizadas e da identidade de quem a produziu. Dessa forma, ainda que
ndo impugnada, o print screen nao satisfaz os critérios exigidos para garantir a autenticidade,
integridade e fidedignidade da prova digital penal, sendo, por isso, inadmissivel quando se
exige a estrita observancia da cadeia de custodia.

4 ANALISES DE JURISPRUDENCIAS CRIMINAIS SOBRE A INSUFICIENCIA DA
CAPTURADE TELA COMO PROVA DE MATERIALIDADE

Com o0 objetivo de garantir um maior entendimento acerca do tema da presente

pesquisa, serdo analisadas jurisprudéncias que tratam sobre o reconhecimento do juizo acerca
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da ndo admissibilidade do print screen como prova da materialidade delitiva, em razéo da

auséncia de cumprimento das exigéncias legais da cadeia de custodia.

4.1 Analise jurisprudencial da apelacdo criminal n® 0226762-29.2020.8.06.0001 do

Tribunal de Justica do Ceara

O caso em questdo refere-se a uma dendncia em que o acusado teria ameacado a
vitima por meio de mensagens enviadas através da rede social Facebook, utilizando, para isso,
um perfil falso. Segundo o inquérito policial, tais mensagens possuiam contetido calunioso e
intimidatorio, contendo, inclusive, promessas de causar lesdo corporal de natureza gravissima,
demonstradas nos autos através de capturas de tela.

A motivacdo do crime, de acordo com o teor das ameagcas, seria impedir que a vitima
contribuisse com outro inquérito policial que envolvia a esposa do acusado. Ainda segundo a
narrativa, essa mulher também teria publicado mensagens caluniosas contra a vitima nas redes
sociais em momento anterior.

Ao formalizar a denincia, a vitima apontou a pratica dos crimes de calinia, ameaca e
coacdo no curso do processo, tendo realizado representacdo especifica quanto ao delito de
ameaca, além de relatar a repeticdo dessas condutas e o uso constante de perfis falsos pelo
denunciado para lhe causar prejuizos. Durante o interrogatorio judicial, o acusado negou ser o
autor das ameacas, embora tenha admitido, ainda na fase de inquérito, a criacdo de um perfil
falso na plataforma, utilizado com o intuito de monitorar as atividades da vitima nas redes
sociais.

Em face da decisdo, o juizo de primeira instancia proferiu sentenca parcialmente
procedente. Inconformado, o0 acusado interpds apelacdo criminal, pleiteando a absolvicdo com
base na auséncia de provas robustas, nos termos do artigo 386 do Cédigo de Processo Penal.
O Ministério Publico, por outro lado, acolheu o recurso, ao entender que o0s prints
apresentados ndo eram suficientes para fundamentar a condenagéo.

Isso porque a corte ressaltou que 0s autos nao continham elementos técnicos minimos,
como registros de conexdo, de acesso a aplicacdo ou o numero do protocolo IP vinculado ao
perfil em questdo, que possibilitassem rastrear a autoria das mensagens. Destacou, ainda, a
auséncia de qualquer pericia nos aparelhos celulares da vitima e do acusado, o que impediria a

comprovacao da veracidade e da origem das mensagens atribuidas ao denunciado.
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Afirmou, também, que a captura de tela, por ser um documento estatico, € facilmente
alteravel. Por isso, ndo seria possivel garantir a integridade, confiabilidade e veracidade do
conteddo exposto. Assim, havendo divida razoavel, impds a absolvigdo, tendo como base a

inexisténcia de provas que apontassem, com firmeza e seguranca, a ocorréncia do delito.

PENAL E PROCESSO PENAL. APELACAO CRIMINAL. RECURSO
DEFENSIVO. AMEACA (ART. 147 DO CODIGO PENAL). PLEITO DE INEPCIA
DA DENUNCIA. DESCABIMENTO. MATERIA SUPERADA PELA PROLACAO
DE SENTENCA. PRECEDENTES DO STJ E TJCE. EXORDIAL QUE SATISFAZ
OS REQUISITOS DO ART. 41 DO CPP. PLEITO DE ABSOLVICAO POR
AUSENCIA DE PROVAS. AMEACAS REALIZADAS POR PERFIL CRIADO
NA PAGINA VIRTUAL FACEBOOK. CAPTURA DE TELA (PRINT SCREEN)
FORNECIDA PELA VITIMA. INSUFICIENCIA. VIOLACAO DA
METODOLOGIA DE AQUISICAO VALIDA DA MATERIALIDADE NOS
CRIMES QUE DEIXAM VESTIGIOS (ART. 158 DO CPP). REGRAS DE
DEFINICAO E TRATAMENTO INOBSERVADAS. O "PRINT SCREEN" E
INSUFICIENTE A MATERIALIDADE NECESSARIA A EXISTENCIA E A
VALIDADE DA PROVA DIGITAL NO AMBITO CRIMINAL. AUSENCIA DE
PERICIA NOS APARELHOS ELETRONICOS DA VITIMA E DO
ACUSADO. AUSENCIA DE REGISTROS DE ACESSOS OU IP DA CONTA
NA REFERIDA PLATAFORMA. EXAME TECNICO PERICIAL NAO
REALIZADO. REU NEGA EM JUiZO 0S FATOS IMPUTADOS.
INEXISTENCIA DE PROVA CABAL APTA A EMBASAR UM DECRETO
CONDENATORIO. PRINCIPIO DO IN DUBIO PRO REO. ABSOLVICAO NOS
TERMOS DO ART. 386, INCISO VII, DO CPP. PRECEDENTES STF, STJ E
TJCE. SENTENCA REFORMADA. RECURSO CONHECIDO E PROVIDO EM
CONSONANCIA COM O PARECER DA PGJ. (Apelagdo Criminal - 0226762-
29.2020.8.06.0001, Rel. Desembargador(a) LIRA RAMOS DE OLIVEIRA, 12
Cémara Criminal, data do julgamento:  02/04/2024, data da publicacdo:
03/04/2024). (Grifos nossos).

Cabe destacar, também, que o rigor probatério deve ser observado de forma
acentuada, sobretudo diante do principio do in dubio pro reo e da presuncédo de inocéncia (art.
5° inciso LVII, da Constituicdo Federal). Assim, a auséncia de elementos técnicos capazes de

assegurar a autenticidade da prova digital, como no caso em questdo, compromete ndo apenas

o contraditorio e a ampla defesa, mas também a legitimidade do proprio processo penal.

4.2 Andlise jurisprudencial do agravo regimental no habeas corpus n° 828054 — RN

Trata- se de um caso que gira em torno de uma operagdo policial que resultou na
prisdo em flagrante de um individuo acusado de integrar organizacdo criminosa armada,
sendo condenado as penas de 4 anos e 1 més de reclusdo, em regime inicial fechado, e

pagamento de 14 dias-multa.
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Durante a abordagem policial, os agentes realizaram a apreensdo de um aparelho
celular, sem que houvesse autorizacdo judicial, mediante invasao de domicilio. O ponto se
instaurou no momento em que, a partir deste aparelho, foram coletadas mensagens trocadas
via WhatsApp, supostamente vinculadas a atividade delituosa do flagranteado.

Porém, essa coleta de dados foi realizada de forma irregular, ja que ndo houve o
emprego de técnicas periciais. Segundo a defesa do suposto réu, os policiais optaram por
acessar manualmente o conteudo e tirar capturas de tela (prints) das conversas que
consideram relevantes, os quais foram encaminhados aos autos, como se fossem elementos de
prova validos.

N&o houve, logo, registro técnico formal do procedimento de apreensdo; nem a
geracdo de hashes que permitissem garantir a integridade dos arquivos; tampouco laudo
pericial ou ata notarial foram apresentados para validar a veracidade das imagens capturadas.

Além disso, em face da sentenca condenatéria, 0 juizo esclareceu que houve o
encaminhamento para um tipo de mecanismo, presente na Policia Civil do Rio Grande do
Norte, de avaliacdo de provas digitais, o chamado Cellebrite. Contudo, o magistrado afirmou
que “o pacote da maquina disponivel na PCRN ndo teve atualizacdo/capacidade compativel a
leitura do disposto”. Ou seja, ndo houve a possibilidade de conferir a veracidade das provas
do celular apreendido, o que ndo garantia que os elementos inicialmente coletados eram
idénticos aos que corroboraram a condenacao.

Em decorréncia disso, a defesa impetrou agravo regimental no habeas corpus,
argumentando que os prints screens utilizados como prova ndo podiam ser admitidos nos
autos do processo penal, em razdo da quebra da cadeia de custodia. Ao julgar o agravo, a
Quinta Turma do Superior Tribunal de Justica, sob relatoria do Ministro Joel Ilan Paciornik,
reconheceu que a prova digital derivada de captura de tela ndo pode ser considerada valida
sem a observancia dos critérios técnicos necessarios para garantir sua integridade e
confiabilidade, com base no art. 158 do CPP.

Destacou-se que é énus do Estado comprovar a integridade e autenticidade da prova
digital apresentada, ndo sendo possivel presumir sua veracidade sem os devidos registros da
cadeia de custodia, conforme a jurisprudéncia citada (AgRg no RHC 143.169/RJ). Nessa
perspectiva, o Superior Tribunal de Justica (STJ) concluiu que ndo houve documentacédo
valida das etapas de extracdo dos dados, importante para garantir o chamado principio da
mesmidade, ou seja, a certeza de que o conteldo extraido corresponde exatamente ao original.

Assim, a decisdo proferiu que a prova por meio de prints screens estava contaminada
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desde a origem, por auséncia de requisitos técnicos e legais, sendo inapta a formacéao do juizo
condenatorio. Reforgou-se, dessa forma, o entendimento de que o processo penal ndo pode se
sustentar em elementos probatorios frageis, obtidos sem observancia dos principios da

legalidade e da cadeia de custddia.

PROCESSUAL PENAL. AGRAVO REGIMENTAL NO HABEAS CORPUS.
TRAFICO DE DROGAS. APREENSAO DE CELULAR. EXTRACAO DE
DADOS. CAPTURA DE TELAS. QUEBRA DA CADEIA DE CUSTODIA.
INADMISSIBILIDADE DA PROVA DIGITAL. AGRAVO REGIMENTAL
PROVIDO. 1. O instituto da cadeia de custodia visa a garantir que o tratamento dos
elementos probatorios, desde sua arrecadacdo até a analise pela autoridade judicial,
seja idéneo e livre de qualquer interferéncia que possa macular a confiabilidade da
prova. 2. Diante da volatilidade dos dados telematicos e da maior suscetibilidade
a alteragdes, imprescindivel se faz a adogdo de mecanismos que assegurem a
preservacdo integral dos vestigios probatdrios, de forma que seja possivel a
constatacdo de eventuais alteragbes, intencionais ou ndo, dos elementos
inicialmente coletados, demonstrando-se a higidez do caminho percorrido pelo
material. 3. A auditabilidade, a repetibilidade, a reprodutibilidade e a
justificabilidade sdo quatro aspectos essenciais das evidéncias digitais, 0s quais
buscam ser garantidos pela utilizacdo de metodologias e procedimentos certificados,
como, e.g., os recomendados pela ABNT. 4. A observacdo do principio da
mesmidade visa a assegurar a confiabilidade da prova, a fim de que seja
possivel se verificar a correspondéncia entre aquilo que foi colhido e o que
resultou de todo o processo de extracdo da prova de seu substrato digital. Uma
forma de se garantir a mesmidade dos elementos digitais € a utilizagdo da
técnica de algoritmo hash, a qual deve vir acompanhada da utilizagdo de um
software confiavel, auditavel e amplamente certificado, que possibilite o acesso,
a interpretacdo e a extragédo dos dados do arquivo digital. 5. De relevo trazer a
baila o entendimento majoritario desta Quinta Turma no sentido de que “¢ 6nus do
Estado comprovar a integridade e confiabilidade das fontes de prova por ele
apresentadas. E incabivel, aqui, simplesmente presumir a veracidade das
alegacles estatais, quando descumpridos os procedimentos referentes a cadeia
de custodia" (AgRg no RHC n. 143.169/RJ, relator Ministro Messod Azulay Neto,
relator para acorddo Ministro Ribeiro Dantas, Quinta Turma, DJe de 2/3/2023).
JIP41 JIP13 JUIZAUX HC 828054 Peticdo: 2023/00906480 Pagina 2
2023/0189615-0 Documento 6. Neste caso, ndo houve a adogdo de procedimentos
que assegurassem a idoneidade e a integridade dos elementos obtidos pela
extragdo dos dados do celular apreendido. Logo, evidentes o prejuizo causado
pela quebra da cadeia de custédia e a imprestabilidade da prova digital. 7.
Agravo regimental provido a fim de conceder a ordem de oficio para que sejam
declaradas inadmissiveis as provas decorrentes da extracdo de dados do celular do
corréu, bem como as delas decorrentes, devendo o Juizo singular avaliar a existéncia
de demais elementos probatérios que sustentem a manutencdo da condenagéo.
(AgRg no Habeas Corpus — 828054/RN, Rel. Ministro Joel Ilan Paciornik, 52 Turma
do Superior Tribunal de Justica, data do julgamento: 23/04/2024, data da publicacéo:
29/04/2024). (Grifos nossos).

5 CONSIDERACOES FINAIS

Ao longo do presente estudo, constatou-se que a captura de tela, por se constituir em

um registro estatico, revela-se suscetivel a manipulacdes e adulteracdes. Tal vulnerabilidade
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compromete sua confiabilidade como elemento de prova no processo penal, exigindo,
portanto, a observancia dos preceitos legais que regem a cadeia de custodia da prova digital,
no que tange a preservacao da integridade e a verificacdo da autenticidade do conteddo.

O conteudo foi abordado, inicialmente, por meio da conceituacdo de provas digitais e
as caracteristicas dos prints screens. Observou- se que a prova digital é toda informacéo
transmitida ou armazenada em formato eletronico, e para ser admitida no processo penal, deve
respeitar os critérios da cadeia de custddia, aléem de observar as garantias constitucionais do
contraditério e da ampla defesa. Por outro lado, as capturas de tela sdo o registro visual do que
esta sendo exibido em um dispositivo em um determinado momento.

Em seguida, introduziu- se a temética da admissibilidade das provas obtidas por
captura de tela face ao instituto da cadeia de custddia no processo penal. Entendeu-se, por
conseguinte, o que seria a cadeia de custddia, o qual definiu-se como um conjunto de
procedimentos concatenados que se destina a preservar a integridade da prova, sua
confiabilidade e sua legalidade, positivada nos artigos 158-A a 158-F do Cédigo de Processo
Penal.

Demonstrou-se, ademais, a Medida Proviséria n® 2.200/2001 que criou a Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil) como autenticador. Porém, sabe-se que em
documentos que ndo permitem a insercao de assinatura digital, como € o caso das capturas de
tela (prints screens), a autenticacdo torna-se inviavel, o que evidencia uma das principais
fragilidades desse tipo de prova, sob a Otica da cadeia de custodia.

Além disso, foram citadas ferramentas, a exemplo da lavratura de ata notarial, do
método hash e dos mecanismos da ABNT como validagdo das capturas de tela. Contudo,
ficou claro que embora haja uma certa possibilidade de suprir a fragilidade dos prints, €
importante frisar que, no ambito do processo penal, o instituto da cadeia de custodia exige
rigor técnico que ndo é plenamente atendido por ambos 0s instrumentos.

In fine, € valido mencionar a andlise jurisprudencial do Tribunal de Justica do Ceara e
do Superior Tribunal de Justica sobre o tema. Aferiu- se que os respaldos empregados nas
decisdes estdo em consonancia com os ideais presentes no desenvolvimento desta pesquisa, ao
reconhecer a ndo admissibilidade do print screen como prova no processo penal, em
decorréncia da auséncia de cumprimento das exigéncias legais presentes no instituto da cadeia
de custddia, como a necessidade de integridade, confiabilidade e veracidade da prova,
disciplinado nos artigos 158-A a 158-F do Cédigo de Processo Penal, incluidos pela Lei n.°
13.964/2019 (Pacote Anticrime).
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