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A (des)necessidade de regulamentacéo das “fake news”
através da criacdo de novas leis:
uma anélise comparativa entre as tendéncias brasileira e norte-americana

The (un)necessity of regulating the “fake news”
through the creation of new laws:
a comparative analysis between the brazilian and north american tendencies

Nyellyda Camilla de A. GALVAQ!

Resumo

A repercussdao das denominadas “fake news”, especialmente ap0s alguns eventos que
lancaram um holofote sobre a questdo, traz o tema para o centro das discussdes sobre
tecnologia informacional, crimes e responsabilizacdo no ciberespaco. O estudo de tal
fendmeno se justifica por sua relevancia e atualidade, portanto, sua delimitacdo
conceitual e a definicdo do seu peculiar contexto, se mostram indispensaveis para que a
perspectiva apropriada esteja presente no estudo. Este artigo se propde, portanto, a
investigar, através de uma pesquisa hipotético-dedutiva, como a desordem
informacional estd sendo tratada juridicamente no Brasil, se j& h&d normas que atendam
as demandas dela decorrentes e se direcionamento dado a uma possivel nova
regulamentac&o esta alinhado com a tendéncia norte-americana — a escolha dos Estados
Unidos como paradigma se apoia no fato de que o pais esta na dianteira das pesquisas
sobre o tema.
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Abstract

The repercussion of the so-called “fake news”, specifically after certain events that
enhanced the attention over the subject, led the topic to the center discussions on
informational technology, crimes and accountability in cyberspace. The study of such
phenomena is justified by its relevance and topicality, therefore, its conceptual
delimitation is mandatory to guarantee that the appropriate perspective is present in the
study. This article intends, therefore, to investigate, over a hypothetic-inductive study,
how the information disorder is being legally managed by Brazilian authorities; if there
is already any existing norm that could be applied to the demands that occur from the
phenomena and if the direction given to possible new regulations aligns with the North
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American tendency. The choice of the United States as a paradigm relies on the fact that
the country is a forerunner on the researches about the theme.

Keywords: Fake news. Information disorder. Legal aspects.

Introducéo

O presente artigo se propde a responder o seguinte problema de pesquisa: a
criacdo de novas leis seria a maneira mais eficiente e potencialmente sustentivel de
enfretamento na desordem informacional no Brasil?

Para responder ao problema apresentado se faz necessario, primeiramente,
abordar o tema da regulamentacdo (juridica) das “fake news” quanto ao seu significado,
origem, efeitos e as medidas que vém sendo desenvolvidas para combater o problema
nos Estados Unidos e no Brasil.

A escolha dos Estados Unidos como paradigma se justifica por ser o pais
precursor nas pesquisas para compreensao do fenémeno e desenvolvimento de projetos
pioneiros; além de ter sido o primeiro pais a ter seu processo eleitoral reconhecidamente
afetado pela influéncia da desordem informacional motivada.

O presente artigo tem como objetivo apresentar as variaveis do tema, destacando
0s aspectos que tornam indispensavel a compreensdao desse complexo fendmeno. Por
atingir questdes que ultrapassam a esfera individual, os efeitos da desordem
informacional que vivemos demandam agfes por parte dos governos, seja para prevenir
a disseminacdo de conteddos falsos intencionais ou reprimi-la; atribuindo
responsabilidade aos atores de tais condutas.

O texto possui uma divisdo em quatro tépicos. No primeiro, realizamos a
elucidagdo do significado do termo “fake news”? e esclarecemos o porqué desse termo
ndo ser mais suficiente e adequado para tratar sobre o fendmeno, nos levando ao termo
sugerido pela pesquisadora Claire Wardle (2017): desordem informacional.

O segundo tdpico se ocupa da contextualizacdo do fenédmeno que se desenvolve

em uma conjuntura complexa, inserido nas particularidades do ciberespago que se

2 Tradugdo livre “noticias falsas”.
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somam aos desdobramentos da comunicacdo e da informagdo na sociedade
contemporanea.

No terceiro topico iniciamos a analise juridica do tema avaliando as implicacdes
conhecidas e se ja existem meios legais que as salvaguardem; distinguindo os atos ja
tipificados, que podem ser facilmente ser confundidos com crimes relacionados a
desordem informacional, pela forma como sdo praticados, dos que, a nosso ver, devem,
de fato, ser o centro do enfretamento, juridico ou ndo, da questéo.

No quarto topico avaliamos as medidas juridicas que estdo sendo tomadas pelo
Brasil, seja através de projetos de lei ou mesmo através de projetos paralelos, como o
monitoramento e triagem de noticias que a Justica Eleitoral anunciou para o periodo de
eleicOes.

Por fim, fechamos a nossa pesquisa com as Consideracdes Finais, realizando
uma analise acerca das diferencas de abordagem entre Brasil e Estados Unidos e
indicando as razdes que tornam outras abordagens, que néo as legais, boas alternativas
para o enfretamento, ao menos inicial, do problema.

A pesquisa possui abordagem qualitativa e se baseia em um estudo hipotético-
dedutivo fundado em revisdo bibliografica, especialmente estrangeira, e também em

artigos jornalisticos dada a atualidade e ineditismo do tema.

Delimitagéo conceitual

A expressio “Fake news” pretende representar o fendmeno decorrente da
criacdo, divulgacdo e disseminagdo intencional de noticias que sdo, total ou
parcialmente, compostas por informagdes falsas ou manipuladas.

Zittrain (2017) define as noticias falsas da atualidade como aquelas que s&o
“propositalmente falsas” e ressalva que devemos remover dessa definicdo aquelas que
sao “descuidadas, negligentes e mal interpretadas”.

A criacdo desses simulacros de noticias utiliza-se de um processo complexo,
apoiado na mais alta tecnologia da informacdo e em taticas sofisticadas de manipulacéo
de informagdes, levando a uma maior dificuldade na distin¢do entre noticias fabricadas

e noticias reais.
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Devido a incapacidade da expressdo “fake news” de abranger a complexidade do
fendmeno, especialistas tém desencorajado o0 uso do termo por gerar uma certa
padronizacdo acerca de um problema que precisa ser investigado e compreendido de
forma segmentada e aprofundada (WARDLE, 2017).

Outra critica relevante a respeito da utilizacdo do termo é que ““a ideia de noticia
deveria guardar relacdo com a realidade — algo que possui conteudo de valor real e que
normalmente é apresentado no contexto apropriado”. Dessa maneira, seria inadequado
empregar essa palavra quando ha intencao de referir-se a algo que € intencionalmente
falso (ZITTRAIN, 2017).

Adicionalmente, a expressdo passou a ser utilizada como ferramenta de “contra-
ataque” por politicos e partidos para desacreditar noticias publicadas sobre eles que ndo
Ihes agradam. Isso apenas reforca a necessidade de categorizacao dos diferentes tipos de
desinformacdo para enfraquecer o uso indevido e insidioso do termo.

Sendo assim, utilizaremos primordialmente o termo “desordem informacional”
neste artigo para nos referirmos ao particular fenémeno que nos propomos a explorar.

A desordem informacional hodierna é classificada por Wardle e Derakhshan
(2017) em trés grupos que sdo definidos conforme o nivel de falsidade e intencdo de
enganar ou causar dano.

Adentrando brevemente essa classificagao teremos a “ma informagéo” - quando
a informacao falsa ¢ compartilhada mas ndo ha inten¢do de dano; a “desinformacgao” -
quando a informacdo falsa é intencionalmente compartilhada para causar danos; e a
“informagao para o mal”® - quando informacdes verdadeiras sdo divulgadas para causar
danos, referindo-se geralmente a informagdes privadas que sdo compartilhadas para a
esfera publica (WARDLE e DERAKSHAN, 2017).

Sabemos que noticias falsas e boatos ndo sé@o uma inovacédo do século XXI. No
entanto, a comunicacdo e 0 acesso a informacdo passam por mudancas conforme a
sociedade se transforma (CASTELLS, 2005). O contexto tecnoldgico atual, por sua vez,
contempla ferramentas de comunicacdo capazes de conectar qualquer pessoa, de

qualquer parte do mundo, a todo e qualquer tipo de conteudo disponibilizado na rede.

% Traducéo livre ndo literal dos termos “misinformation”, “desinformation” e “mal-information” para
permitir melhor contextualizagdo do que cada expressdo pretende representar.
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Assim, a maneira como a informacgdo é criada, processada e disponibilizada
passou por modificacdes graduais ao longo do tempo e a velocidade e alcance
proporcionados pela internet amplificam os efeitos de boatos e falsos conteldos no
meio social.

Todavia, mantendo o recorte temporal na comunicacdo da era digital, sabemos, e
é fato, que diversos boatos e (des)informacBes circulam no ciberespaco desde sua
criacéo e, portanto, indissociavelmente, na sociedade.

Porém, em algum momento recente, passamos a perceber o crescente interesse
acerca da disseminacédo da desinformacéo e suas consequéncias e precisamos entender o
porqué de o enfoque sobre a questédo ter tomado proporgdes tao significativas a ponto de

ocupar as pautas politicas, académicas e jornalisticas ao redor do mundo.

Contexto de desenvolvimento e peculiaridades da desordem informacional

O contexto em que surge e 0 cenario em que prospera a desordem informacional
na atualidade n&o poderiam ser mais complexos: o ciberespaco na era do Big Data
(ABREU, 2014). Esse cenario faz com que informacdes falsas que, em tempos
passados, possuiam um limite de alcance - territorial e temporal - ultrapassem as
fronteiras de seu local de criacdo e divulgacdo, chegando a um ndmero indeterminado
de pessoas, em tempo real.

Dentre outros aspectos que aqui ndo nos caberia abordar, BALKIN et al. (2017)
apontam dois pontos relevantes acerca do comportamento informacional da atualidade:
1- ha uma demanda crescente por ciclos de noticias mais rapidos e conteddo mais curto
e objetivo; 2- a tendéncia a “polarizagdo em grupos”, em que pessoas afiliam-Se cada
vez mais a pessoas que reafirmem suas crencas.

A sociedade tem passado por transformacfes que envolvem questdes como o
“poés-verdade” e o “jornalismo cidadio™*. Ambos tém impactado significativamente o
jornalismo tradicional, que enfrenta desafios amargos frente a digitalizacdo e a esses
dois ‘movimentos sociais’ que, sob determinado prisma, podem estar auxiliando o

sucesso da disseminagdo de desinformagdes®.

5 O pos-verdade promove a descrenca nas fontes tradicionais de informagdo e em fatos objetivos e o
jornalismo cidad&o tem a capacidade de disponibilizar e propagar em tempo real um evento ou criar um
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O que ¢ indispensavel que se compreenda, ao aludirmos a ‘noticias falsas sendo
disseminadas em plataformas digitais’, ¢ que sua identifica¢do se torna cada vez mais
dificil. Sdo fabricadas com formatacdo semelhante as que usam as principais midias em
seus contetdos digitais, muitas vezes utilizam dominios clonados e sdo compartilhadas
de pessoa para pessoa em uma “rede de confianga” (WARDLE, 2017).

Ficou claro até aqui que a fabricacdo de desinformacdo é motivada. H& um fim
em sua disseminacdo que, em grande monta, pode consistir em interesse econémico -
lucro a partir de antincios em “clickbaits™® — ou até a mera intencdo de causar danos ou
induzir ao engano. Por outro lado, podem haver interesses mais relevantes exploraveis
através da utilizacdo de filtros que se apoiam na tecnologia dos algoritmos.

Ap0s delimitado o conceito e apresentado o seu contexto, arrisco que podemos
tomar por superada a historia sobre “jovens da Macedonia utilizando a plataforma do
Facebook para disseminar noticias fabricadas em apoio a campanha de Donald Trump
para faturar através de clickbaits” (SILVERMAN, 2016), e pular para influéncia
exercida pela Russia sobre esse movimento com intuito de influenciar o resultado da
eleicdo (NIC, 2017).

A possibilidade de interferéncia de um pais no destino politico de outro, sim,
parece ter feito os dirigentes dos principais atores do cenario internacional passarem a
ter interesse em investigar o que tem sido feito com as informagdes que séo coletadas
online e no fendmeno da desinformacéo.

Tornou-se claro, para quem ainda ndo tivesse compreendido, que ndo ha limites
para o desdobramento da utilizagdo de algoritmos e bots’ por empresas e, por que nao,
pelos detentores do poder (BALKIN et al., 2017). A tecnologia ja é capaz de influenciar
muito mais do que as preferéncias musicais, consumeristas ou ideoldgicas de alguém,
ela pode intervir decisivamente em decisdes politicas fundamentais (CORBYN, 2012).

Eventos como as elei¢cdes americanas de 2016 e o Brexit foram particularmente

marcados pela altissima influéncia da desinformacdo. Esses dois momentos

conteido acerca de um tema mas ndo guarda necessariamente compromisso com a verdade e a ética,
como é o caso do jornalismo tradicional. Esses movimentos sociais, por sua natureza, podem ser fatores
que auxiliam na disseminag&o de contetdo falso.

6 Tradugdo livre “iscas de cliques” - que consistem em links criados para atrair acessos a uma
determinada pagina com o intuito de lucrar a partir de andncios ali expostos. O lucro varia conforme
ntmero de cliques obtidos.

"Traducdo livre: programas rohos.
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impulsionaram os Estados Unidos e a Unido Europeia a encabecarem o0
desenvolvimento de pesquisas sobre a desordem informacional e suas consequéncias e a
busca pelas a¢des, juridicas ou ndo, mais adequadas para o seu combate.

Ambos, pais e bloco, ja apresentam um arcabouco, cada vez mais fundamentado,
embora ainda em construcéo, de medidas iniciais a serem tomadas e buscam reduzir os
impactos da desinformacdo, reservando compreensivel interesse em repelir o tipo de
desordem informacional que representa ameaca ao processo politico democratico e a
setores como salde, economia, educacao e ciéncia (ALLAN et al., 2018).

O Brasil, por sua vez, parecia, de certo modo, alheio a esse movimento até o ano
passado (2017) quando, aparentemente, percebeu que pode também ser “vitima” de um
ataque (des)informacional, substancial, durante das elei¢des desse ano (2018), tendo o
seu préprio processo politico afetado. A partir dai surgiram alguns projetos de lei e 0
tema passou a receber maior espago na pauta politica e académica brasileira.

Todas essas implicagdes até aqui exploradas demandam acBes por parte dos
governos para evitar ou amenizar os danos causados pela desordem informacional.
Exploraremos, portanto, a seguir se regulamentacgdo juridica seria a maneira mais eficaz
de combater a desordem informacional e seus desdobramentos e faremos uma breve

comparacao entre o enfoque que esta sendo dado pelos Estados Unidos e pelo Brasil.

Principais soluc@es (juridicas) que estdo sendo adotadas pelos Estados Unidos

Preliminarmente, devemos estabelecer que a forma como o fenémeno se
apresenta representa grandes desafios para os paises. Além da complexidade e
transitoriedade do problema, o fato de seus desdobramentos ocorrerem no ciberespaco
eleva o desafio, uma vez que traz para a equacdo a questdo da territorialidade da
jurisdicdo (SOUZA, 2017).

A regulamentacdo de um fendmeno cuja natureza pressupde a auséncia de
fronteiras parece uma quimera. A dificuldade de identificar e punir os responsaveis (ja
que os atos podem ser cometidos a partir de outra jurisdi¢do e ser criptografados), a
transitoriedade da forma de cometimento de certos atos e o0 aperfeicoamento tecnolégico

séo alguns dos entraves ao controle estatal (SOARES, 2017).
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De toda forma, os governos tém o dever de garantir que as relagbes se
concretizem na sociedade sem que diretos individuais e coletivos sejam ameacados,
prevenindo a ocorréncia ou punindo responsaveis por eventuais prejuizos.

Foi nos Estados Unidos que as “noticias falsas” foram vestidas para se
apresentarem como as conhecemos hoje, certamente por ter sido 14 onde eclodiu o
primeiro caso reconhecido e expressivo de influéncia no processo politico através de
taticas que cruzam tecnologia e desordem informacional.

A liberdade é um dos alicerces mais caros do ordenamento juridico norte-
americano, construido a partir dos fundamentos do liberalismo, tendo como uma de suas
premissas a menor intervencdo do Estado na vida privada e na autodeterminacdo
individual.

Esse perfil protecionista em relacdo a liberdade de manifestacdo do pensamento,
se expressa, dentre outras formas, na pouca abertura que existe no pais para a¢fes contra
crimes de opinido, que costumam ter poucas chances de prosperar (FINKEL et al.,
2017).

Casos em que um aparente dano é gerado a um individuo, mesmo que através
dos meios digitais, continuam sendo tratados dentro das previsdes legais ja existentes.
Né&o sendo, assim, confundidos com os atos relacionados fabricacdo e disseminagédo de
noticias falsas ou manipuladas que geram desordem informacional.

A tendéncia natural no pais, ao serem apontadas possivel medidas repressivas a
desinformacdo intencional em massa, tem sido refutar a regulacdo através de solucdes
penais por haver a compreensdo de que o0s crimes, que venham a causar danos a
imagem, a intimidade, a liberdade, ao patriménio - mesmo quando praticados por vias
digitais, ja possuem alguma salvaguarda legal, seja ela federal ou estadual; além de
haver também previsio legal de alguns crimes cibernéticos® (i.e revenge porn®).

Adicionalmente, se pdem também céticos quanto a viabilidade de ceder, ao
Governo ou a instituicdes, o poder de criar meios de controle de disseminacdo de certos
conteudos e listas de “fontes seguras ou confiaveis”, pois eminentes seriam os riscos de
uma “hiper regulamenta¢do”, de censura ou do estabelecimento de um viés politico-

ideoldgico em detrimento do livre debate e amplo acesso a informacao.

8 Fonte: Cyber civil rights initiative. Disponivel em: < https://www.cybercivilrights.org/revenge-porn-
laws/ >. Acesso em: 28/05/2018.
9 Tradugdo livre: pornografia de vinganca.
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Em outras palavras, isso significaria entregar aos detentores do poder ou a
determinados grupos o poder de validagdo da “verdade” (BALKIN, et al., 2017).

Portanto, a maioria dos estudos relacionados ao tema tem repelido a
possibilidade, pelo menos imediata, de regulacdo atraves de solu¢Bes penais ou qualquer
forma de controle do fluxo de informacé&o por parte do governo.

Sugestdes de solucbes ndo penais e que ndo pressupdem o controle
governamental de conteudo tem obtido maior aceitagdo, quais sejam: investimento em
educacdo para incentivo a leitura critica; campanhas de educacao digital que indiquem
formas de identificar contetdos potencialmente falsos; fortalecimento do jornalismo e
retomada da confianga em fontes profissionais de informagéo; solucdes voltadas para
ajustes por parte das empresas de tecnologia e informacdo; incentivo de agéncias
independentes de “fact checking”'? entre outros.

Dentre essas, tem obtido mais destaque a pressdo para regulamentacdo das
empresas provedoras de redes sociais e de ferramentas busca, objetivando maior clareza
e controle sobre o uso das informacgdes por elas coletadas; maior conhecimento a
respeito da finalidade pretendida com os cruzamentos de dados pessoais coletados; e,
também, maior conhecimento e regulacdo quanto a forma como os filtros sdo utilizados

e configurados por essas plataformas (BALKIN et al., 2017).

Como o Brasil esta tratando juridicamente o problema

Ao tratar sobre a regulamentacdo para puni¢do ou prevencao de atos que geram
desinformacdo em massa, ndo podemos nos permitir confundir o produto desse
fendmeno com crimes ja tipificados ou condutas j& puniveis no nosso ordenamento
juridico, sendo assim necessaria sua diferenciacéo.

Em primeiro lugar, trataremos a nossa analise os direitos e garantias
fundamentais tais como direito a intimidade, a vida privada, a liberdade de expressao e a
liberdade de imprensa, previstos na Constituicdo da Republica.

Havendo violacdo a esses direitos a lei enquadrara o fato e provera as puni¢coes

cabiveis, por sua vez, ja previstas.

10 Traducio livre: checagem de fatos.
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Quando da ofensa a honra subjetiva, da atribuicdo falsa de crime ou, do prejuizo
a reputacdo (honra objetiva) de um individuo, teremos um dos tipos penais classificados
como Crimes contra a Honra previstos no Codigo Penal Brasileiro.!* Em caso de danos
morais e ou materiais, o0 Codigo Civil traz previsdes e as sancdes para reparacao.

A Lei das Eleigdes, a partir do artigo 57-A, estabelece os limites da utilizagéo da
internet para propaganda eleitoral. Se, durante a campanha, um candidato incorre em
certos crimes, diretamente ou através de terceiros, podera ser penalizado com o
estabelecimento de multas, sem prejuizo de eventuais a¢des civis ou criminais que
possam advir do mesmo ato.

Além disso, prevé a mesma lei o direito de resposta, a possibilidade de decisdo
judicial que estabeleca a remocdo do contetdo da plataforma onde foi divulgado, a
limitacdo, garantida pelo Marco Civil da Internet, da responsabilidade dos provedores
de internet, entre outros aspectos.

Quando uma empresa divulga informacdo falsa, diretamente ou através de
terceiros, levando os consumidores ao engano, seja atraves de meios digitais ou nao,
havera crime de propaganda enganosa devidamente previsto no Cédigo de Defesa do
Consumidor.

A Lei 12.965 de 23 de Abril de 2014 (Marco Civil da Internet), por sua vez,
“estabelece os principios e garantias, direitos e deveres para uso da internet no Brasil”.
Dentre seus principios esta a liberdade de expresséo e, entre seus objetivos, a promogéo
do acesso a informacao.

Mesmo que o0 crime se concretize através da internet (midias sociais, sites,
aplicativos de mensagens instantaneas), ndo podemos cair na tentacdo de tratar
igualmente esses crimes e 0s crimes relacionados a desordem informacional.

O que deve ficar claro é que ndo se trata apenas da criacdo de conteudos falsos
por motivos econdémicos, para atingir a dignidade de uma pessoa ou um grupo, ou para
espalhar a mentira pela mentira. Novamente, esses crimes, embora concretizados pelas
vias digitais, ja possuem previsao legal.

Tratam-se, no entanto, de atos relacionados a criagdo intencional de contetido

falso, que apresentam potencial de influenciar o debate publico livre, 0 processo

1 Crimes contra a honra previstos no Capitulo V, artigo 138 e seguintes do Decreto-lei n°2.848 de 07 de
dezembro de 1940 (Codigo Penal).
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democrético ou causar danos a segmentos como salde, educacdo, seguranga, economia
e ciéncia (ALLAN et al., 2018).

Na tentativa regulamentar o fenbmeno, varios projetos de lei foram apresentados
entre 2017 e inicio de 2018 e, percebe-se que variam entre trés direcdes:1- propor a
criacdo de um novo tipo penal; 2- propor alteracdo do Cddigo Eleitoral e Lei das
Eleigdes para dispor sobre “fake news” estabelecendo sangdes especificas; 3-
responsabilizacdo dos provedores (de redes sociais e buscadores) pelo contetdo falso
compartilhado em suas plataformas.

Outra tentativa de regulacdo estatal, em forma medidas preventivas e
repressivas, tem ocorrido por parte da Justica Eleitoral do Brasil que, para tentar
diminuir os impactos da desinformacao e evitar os danos ao processo eleitoral no ano de
2018, anunciou uma forca tarefa a fim de impedir que contetdos falsos ou manipulados
prosperem durante o processo eleitoral.

Apesar de todo esse movimento, pouco foi concretizado até o momento e
mediante analise de tais projetos de lei e da descrigdo das agdes iniciais adotadas pela
Justica Eleitoral, fica a impressdo de que ainda necessitamos aprofundar nosso
entendimento sobre a natureza problema. O proprio conceito do fenbmeno, que ainda
estd sendo tratado por politicos e Orgaos publicos como “fake news”, (defini¢do
generalizada), precisa ser apreendido a partir da complexidade que Ihe é inerente.

O perigo da generalizagdo estd no risco de a regulamentacdo ultrapassar o
estritamente necessario, além dos casos, aqui ja mencionados, de utilizacdo de ma-fé do
termo em prol de agendas pessoais ou partidarias.

No site do TRE-PE, ao serem descritas as medidas que deverdo ser adotas para
repressdo da desinformagdo durante o processo eleitoral, encontramos a referéncia a
disseminac¢do de “boatos e calinias”. No entanto, conforme ja tratamos aqui, o crime de
callnia ja possui sancdo especifica de forma que ndo parece necessario problematizar
sobre a punicéo para tal crime.

Além disso, menciona também a criacdo de um canal de denlncias que contara
com um “processo de triagem” — porém, como garantir total isencdo por parte das

pessoas que atuardo nesse processo?
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Informa também a pagina do Egrégio Tribunal que “a partir de Maio serd
disponibilizada uma plataforma de comunicagdo que, previamente programada, podera
barrar, na internet, informacg6es de fontes ndo confiaveis”.

Com essas medidas o Brasil caminha na direcdo oposta aos Estados Unidos onde
qualquer solucdo que aponte para a possibilidade de transferir para o governo, ou para
instituicdes oficiais, o poder de definir quais informagfes que devem ser consideradas
confidveis ou ndo, se mostra como uma ameaca flagrante a liberdade de expresséo e

também um risco de incidéncias em atos de censura.

Consideracoes finais

E indispensavel que se compreenda que ha, pelo menos, duas dimensdes
distintas: a primeira consiste na disseminacdo de informacdes de contetdo falso ou
errdneo que causam danos ou prejuizo a alguém ou a um determinado grupo, tendo o
Direito j& se ocupado em disciplinar tais situacfes; e a segunda dimensdo, consuma-se
na propagacdo de informagdes falsas que suscitam o engano em massa, atingindo um
numero indeterminado de pessoas e afetando o debate publico e o processo
democrético.

A desordem informacional que leva ao engano em massa é sofisticada, para
utilizar as palavras de Claire Wardle. N&o se trata da simples noticia errénea. Perfaz-se
na especial intencdo em causar danos cuja concretude e alcance sdo dificilmente
dimensionaveis, ao menos a curto e médio prazo.

Elas estdo camufladas para parecerem advir de fontes confiaveis, muitas vezes
utilizam dominios clonados, sdo compartilhadas de pessoa para pessoa em uma rede de
confianca e, costumam ser programadas para alcancar alvos especialmente
selecionados, dando-lhes a sensacéo de reforco de suas conviccdes.

Enquanto todas a desinformagdo nédo for analisada de forma segmentada e suas
espécies tratadas individualmente, ndo teremos chance de reagir a desinformacgéo e as
suas consequéncias. A solucdo, ndo pode estar na limitacdo da liberdade de expressdo
nem do direito a informacéo - ndo pode cortejar a censura.

Devemos buscar, no exemplo norte-americano, solucdes alicercadas na educacao

e na limitacdo da acdo das empresas de tecnologia e comunicacao, especialmente no que
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se refere a liberdade de coleta e cruzamento de dados e como sdo utilizados, e na
utilizacdo de filtros através de algoritmos priorizando de certos conteddos em
detrimento de outros em suas plataformas.

A proposta de associacdo de organizacdes a agéncias independentes de “fact-
checking” parece uma boa iniciativa a ser experimentada. JA houve experiéncia com
esse modelo, envolvendo diversos agentes, nas Ultimas elei¢cbes na Franca e o projeto
foi avaliado como bem-sucedido pelos envolvidos (WARDLE, 2017).

Facebook e Google ja estdo testando esse modelo. Em alguns paises, 0
Facebook, por exemplo, ja possui a opcdo de que pessoas indiquem conteudos
potencialmente falsos que, somados aqueles identificados também por suas ferramentas
proprias, serdo direcionados para analise de agéncias verificadoras que irdo, apds
pesquisa acerca do conteldo, classifica-lo de acordo com a probabilidade de veracidade.

Essa ferramenta esta sendo aperfeicoada pois as plataformas ndo devem atuar
como validadoras da verdade e, por isso, a indicacdo quanto a veracidade do contetido
fica sinalizada no site da agéncia responsavel pela avaliacéo.

Por fim, podemos concluir que uma longa estrada se estende a nossa frente
levando a um caminho imprevisivel e marcado de instabilidade e, embora solugdes,
governamentais ou ndo, tecnoldgicas ou ndo, sempre acabem sendo desenvolvidas, a
arma principal contra qualquer tipo de desinformacdo ou engano é o conhecimento e,
por isso, 0 Brasil precisa se ocupar em educar seus cidaddos para que possam eles serem

agentes nesse processo através do pensamento critico, e ndo vitimas.
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