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Uso de blockchain para o armazenamento de dados na microchipagem animal:
consideracoes a partir de um estudo experimental

Use of blockchain for data storage in animal microchipping:
considerations from an experimental study
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Resumo

A pesquisa investigou a aplicabilidade da tecnologia blockchain no armazenamento de
dados de microchipagem animal a partir de um experimento em laboratério. O protétipo
em Python permitiu analises sobre a viabilidade técnica, a complexidade da infraestrutura,
0s custos operacionais e as dindmicas de construcdo, atualizagao e consulta de dados. O
estudo revelou as dificuldades na complexidade da infraestrutura blockchain em
comparagdo com solugdes tradicionais de armazenamento. Destacou-se a importancia da
escolha da arquitetura, do conhecimento dos processos de registro de informacdes e do
equilibrio dos custos e incentivos para garantir a participagdo e a seguranca continua dos
nos da rede. Apesar dos desafios, a blockchain apresenta vantagens na integridade e
autenticidade dos registros, fornecendo reflexdes valiosas para futuras pesquisas e
implementacdes na gestao de informacdes.

Palavras-chave: Redes distribuidas. Blockchain. Banco de dados. Microchipagem
animal.

Abstract

The research investigated the applicability of blockchain technology for storing animal
microchip data through a laboratory experiment. The Python prototype enabled analyses
of technical feasibility, infrastructure complexity, operational costs, and the dynamics of
data construction, updating, and querying. The study revealed the challenges posed by
blockchain infrastructure complexity compared to traditional storage solutions. It
highlighted the importance of architecture selection, knowledge of information
registration processes, and balancing costs and incentives to ensure continuous
participation and security of network nodes. Despite the challenges, blockchain offers
advantages in record integrity and authenticity, providing valuable insights for future
research and implementations in information management.
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Introducéo

Nos ultimos anos, o segmento de animais de estimacdo tem experimentado um
crescimento significativo, estabelecendo-se como um dos setores mais promissores da economia.
Segundo a Associacdo Brasileira da Industria de Produtos para Animais (2023), o Brasil possui
uma populacdo de aproximadamente 167,6 milhGes de animais de estimagdo. A relacdo entre as
pessoas e seus animais ultrapassou a ideia de apenas companheiros, tornando-os membros da
familia. Essa mudanca de percepcao impactou diretamente 0 mercado, que em 2022 alcangou um
faturamento mundial de US$149,8 bilhdes. O Brasil destacou-se como o terceiro maior mercado,
representando 4,95% desse faturamento global, atrds apenas da China 8,7% e dos Estados Unidos
43,78% segundo a Associacao Brasileira da Industria de Produtos para Animais de Estimacéao
(2023).

Um dos avancos tecnologicos relevantes para esse mercado € a microchipagem de
animais. A microchipagem consiste na implantacdo de um microchip subcutaneo
contendo um codigo unico de identificacdo que equivale a um documento de identidade.
Esse registro numérico aponta para dados existentes em um banco de dados. Exemplos
praticos de uso podem incluir a localizacdo de donos no caso de animais perdidos, registro
do historico de saude, transferéncia de propriedade, certificacdo pedigree, entre outas
informacdes.

N&o ha, contudo, politicas bem definidas sobre esse banco de dados sendo que
cada empresa ou jurisdicdo no mundo é responsavel pela definicdo das regras. Por
exemplo, na publicacdo do Consejo Andaluz de Colegios Oficiales de Veterinarios,
(2020), na Espanha, cada uma das 17 comunidades autbnomas tem seu banco de dados e
somente recentemente foram unificadas para fins de busca de animais por meio da
iniciativa Red Espafiola de Identificacion de Animales de Compariia. Além disso, muitas
tecnologias conectadas a bancos de dados privados apresentam pouca transparéncia em
relacdo as regras de insercdo, atualizacdo e consulta de dados. Isso gera algumas
dificuldades para localizar veterinarios habilitados com a tecnologia do microchip a fim
de realizar consultas e atualizagdes adequadas. Essa questdo se torna especialmente
inconveniente em situacfes como viagens, mudancas de domicilio ou residéncias em
cidades remotas.

O objetivo deste estudo é discutir a viabilidade da aplicacdo da tecnologia de
blockchain como banco de dados para a microchipagem animal, visando aprimorar a

seguranca, a transparéncia e a eficiéncia no armazenamento e o gerenciamento das
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informagdes relacionadas aos animais de estimacéo, a partir de um experimento realizado

em laboratorio.

Microchipagem animal

O implante de microchip em animais tem se tornado cada vez mais comum, em
alguns paises, como Israel e Australia, leis foram promulgadas para tornar a
microchipagem de animais de estimag&o obrigatdria (Fram; Rivlin e Beredjiklian, 2020;
Lancaster et al., 2015; Rizvi, Para e Ganguly, 2016).

O microchip funciona como um identificador digital que associa 0s animais as
suas informacGes em um banco de dados externo, atuando como uma ancora digital,
permitindo que esses dados sejam vinculados de forma segura e rastreavel ao animal
correspondente.

Os microchips inseridos em animais domésticos funcionam através da tecnologia
de Identificacdo por Radiofrequéncia. Fundamentalmente, essa tecnologia é composta por
trés elementos distintos (Lott, 2011):

i. O microchip, geralmente, é feito de vidro biocompativel para minimizar os

impactos no organismo do animal, tem o tamanho de um gréo de arroz e contém

uma estrutura interna de silicio, cobre e ferrite, cuja informacgdes sdo acessadas
pela tecnologia de Identificacdo por Radiofrequéncia.

ii. O microchip ndo dispde de uma fonte interna de energia, dependendo, assim,

do scanner para fornecer energia e realizar a leitura. Uma vez energizado, o

microchip emite sinais de radio que sdo captados pelo scanner, transmitindo o

numero de identificacao Unico.

iii. No banco dados as informacdes pertinentes sdo subsequentemente recuperadas

a partir do nimero de identificagdo, por meio de uma base de dados.

Tecnologia de ledger distribuido

O Blockchain® é um dos principais exemplos de Tecnologia de Ledger Distribuido
(DLT, Distributed Ledger Technology) (Zhou et al., 2022). Um ledger, em traducdo para

3 0 termo blockchain é a combinag&o das palavras block “bloco” e chain “cadeia” (Xu; Chen; Kou, 2019).
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0 portugués, é um livro-razdo, também conhecido como registro contabil e seu termo é
adotado em razdo de sua origem a partir do contexto da tecnologia de registro de
transagdes na ciéncia contabil. Apesar disso, é preferivel manter o termo original ledger
dado que atualmente, no contexto de DLT, o termo assume significado préprio usado para
descrever tanto (i) o conjunto de dados mantido por um né de rede individual, quanto (ii)
0 conjunto de dados mantidos em comum pela maioria dos n6s de uma rede (Rauchs et
al., 2018). Dessa forma, a DLT é uma abordagem para registrar e compartilhar
informac6es de forma descentralizada e segura, e a Blockchain é uma implementagéo
especifica dessa tecnologia.

Segundo Natarajan, Krause e Gradstein (2017) o conceito central da DLT é criar
um ledger que sera mantido por varias copias em diferentes “nos” de uma rede. Em uma
rede de computadores, 0s "nds" sdo os dispositivos individuais conectados a rede que
podem receber, processar e transmitir dados. Essas copias sdo sincronizadas e atualizadas
pela rede, e qualquer alteragdo nos dados requer um consenso entre a maioria dos
participantes da rede.

Uma rede descentralizada € caracterizada pela distribuicdo do controle e da
tomada de decisdes entre varios n6s, em oposicéo a centralizacdo em um Unico agente.
Nesse modelo, os participantes possuem alguma autonomia para tomar decisdes
localmente, mas ainda podem depender de uma entidade central em certos momentos.

E importante mencionar que a Blockchain ndo é a Ginica forma de implementacio
da DLT. Existem vérios tipos de DLT além do Blockchain como Gréfico Aciclico
Direcionado (DAG), Hashgraph, Holochain, Cerberus etc. (Zhou et al., 2022).

Blockchain

Blockchain pode ser definida como uma estrutura de dados compartilhada entre
0s nos de uma rede distribuida, que armazena dados em blocos interligados por meio de
criptografia, permitindo que as transacgdes sejam verificadas (Xu; Chen; Kou, 2019).
Tabatabael, Vitenberg e Veeraragavan (2023) definem o blockchain como uma tecnologia
de registro distribuido que proporciona armazenamento e transferéncia de dados de forma
segura, transparente e a prova de falsificacdo. Para auxiliar o entendimento, ilustra-se o

funcionamento de uma blockchain, segundo Natarajan, Krause e Gradstein (2017):
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1. Osdados sdo organizados como uma cadeia de blocos, onde cada bloco esté ligado
ao anterior, como ilustrado na figura 1. Segundo Dhar, Khare e Singh (2022) esses
blocos podem armazenar diferentes tipos de informagdes, como ativos, transagdes
ou condigdes. O encadeamento dos blocos de informagbes ocorre por meio do
hash, que é construido a partir de uma funcdo matemaética criptografica conhecida
como funcéao de hash. Cada bloco contém o hash do bloco anterior e seu proprio
hash, garantindo que qualquer alteracdo em um bloco mude completamente o
hash do bloco seguinte. Isso torna a cadeia de blocos segura, pois uma mudanca
em um bloco quebra a continuidade da cadeia, deixando claro que houve uma

modificacéo.

Figura 1 - Representacdo de uma estrutura de Blockchain
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Fonte: elaborado pelos autores.

2. Aadicao de novos dados comeca com um dos membros da rede, também chamado
de "nd", criando um bloco de informacBes que contém varios registros de
transacGes. Para adicionar esse bloco a blockchain, pode ser necessario passar por
um processo chamado "mineracao”. Nessa etapa, 0s nos da rede competem para
resolver um problema matematico complexo, o0 que requer muito poder
computacional. O processo € intencionalmente dificil e demorado para garantir a
seguranca e a integridade dos dados armazenados na blockchain.

3. As informacbes referentes a esse novo bloco de dados sdo, em seguida,
disseminadas por toda a rede.

4. Antes de um bloco ser adicionado a blockchain, todos os participantes da rede
precisam concordar que as transacdes nele contidas sdo validas, esse mecanismo
de consenso é alcancado por meio de algoritmos. Somente apos essa validacao, o

novo bloco é adicionado aos respectivos ledgers de todos os membros.
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A Blockchain é distribuida em uma rede de nds, onde cada n6 possui uma copia
completa do histdrico da blockchain, permitindo criar redundéncia e resisténcia a falhas.
A descentralizacdo impede que uma unica entidade tenha controle sobre toda a rede, o
que aumenta a seguranca, pois torna mais dificil para um atacante comprometer a rede, ja

que seria necessario controlar a maioria dos nos (Pilkington, 2016).

Mecanismos de consenso

No sistema descentralizado da blockchain, onde ndo existe uma autoridade
central, € necessario que haja um mecanismo para garantir que todos 0s participantes na
rede concordem com o estado atual do ledger, é nesse contexto que entram 0s mecanismos
de consenso (Lashkari e Musilek, 2021).

Ao invés de depender de uma autoridade central para verificar e validar
transagdes, a blockchain permite que os “no6s” (participantes da rede) cheguem a um
consenso sobre o estado de registro. Como o ledger esta distribuido, os participantes da
rede precisam interagir e chegar a um acordo sobre as atualizacfes (Lashkari e Musilek,
2021). Atualmente, os acordos sobre as atualizagGes podem ser alcancados por diversos
algoritmos, sendo 0s mecanismos de consenso mais utilizados a Prova de Trabalho (Proof
of Work) e a Prova de Participagdo (Proof of Stake) (Yan, 2022).

A Prova de Trabalho foi introduzida pela primeira vez por Cynthia Dwork e Moni
Naor em 1993. O algoritmo exige que os mineradores resolvam um quebra-cabeca
computacionalmente intensivo antes de adicionar um novo bloco a blockchain. Esse
quebra-cabeca foi projetado para ser dificil de resolver, mas facil de verificar. Os mineiros
competem para resolver o quebra-cabeca, e o primeiro minerador a resolvé-lo adiciona o
proximo bloco ao blockchain e recebe uma recompensa (Sriman; Ganesh e Shamili,
2021).

No algoritmo de Prova de Participacdo, os participantes ndo precisam resolver
problemas matematicos dificeis. Ao invés disso, a habilidade de validar transacgdes e criar
blocos é influenciada pela quantidade de criptomoeda que o participante detém e esta
disposto a depositar como garantia (Sriman; Ganesh; Shamili, 2021). Quanto mais moeda
um participante possui, maior é a probabilidade de ser escolhido para criar um bloco. Esse

método € considerado mais eficiente em termos de consumo de energia, em comparagao
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com a Prova de Trabalho, que requer uma quantidade significativa de poder
computacional (Sriman; Ganesh; Shamili, 2021).

Os mecanismos de consenso constituem um tépico extenso e diversificado,
envolvendo algoritmos complexos e cenarios especificos para cada rede. Entretanto, para
aqueles que desejam compreender mais profundamente sobre o assunto, fornece-se como
referéncias Uteis os trabalhos de Lashkari e Musilek (2021) e Xiong et al. (2022)

Do experimento em laboratério

A pesquisa desenvolveu um cédigo simplificado de blockchain, em Python 3.12,
para registrar e gerenciar informacdes dos animais, abrangendo dados de propriedade,
historicos médicos e eventos relevantes. Optou-se pela programacdo orientada a objetos
por facilitar a modelagem de objetos do mundo real, melhorando a compreensdo do
funcionamento e relacionamento entre as entidades envolvidas. Cinco classes foram
criadas, cada uma desempenhando um papel na estrutura da rede: a) o0 Microchip Animal,
incorpora um codigo de identificagdo Unico, servindo como a identidade digital de um
animal de estimacdo, a quem os dados inseridos na blockchain se referem; b) a Entidade
veterinaria é o profissional da area ou empresa que assume a responsabilidade pela
insercdo, edicdo e consulta dos dados associados a um animal no sistema; c) neste
contexto, as "Transacdes" representam os dados que serdo registrados na blockchain. O
termo é adotado em conformidade com a tradicdo blockchain de se referir aos dados como
"transacOes,” embora esses dados abranjam informacdes variadas, como detalhes de
propriedade, historicos médicos e eventos relevantes; d) cada um dos "Blocos" na
blockchain € um recipiente que agrupa um conjunto de transaces; e e): a "Blockchain”,
propriamente dita, € a infraestrutura que abriga todos os blocos de transagoes.

O experimento simula cendrios de inser¢do, consulta e edi¢do de informacdes dos
animais, permitindo testar a aplicacdo pratica da blockchain como uma infraestrutura
vinculada ao sistema de microchipagem. A documentacdo técnica detalhada e codigo
fonte encontram-se disponiveis em repositorio GitHub*.

A escolha de criar uma rede blockchain no laboratorio foi baseada em uma série

de considerag0es, tais como: permitir a implementacdo controlada e acessivel, a0 mesmo

4 Cadigo fonte da blockchain para armazenamento de dados na microchipagem animal. Disponivel em:
https://github.com/giselebk/blockchain-para-armazenamento-de-dados-na-microchipagem-animal
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tempo, que examina os aspectos fundamentais da tecnologia da blockchain e a aplicacéo
especifica para armazenamentos de dados vinculados ao microchip. Embora a escala da

rede seja limitada, o experimento permite realizar testes de maneira mais detalhada.

Arquitetura de rede e separacdo de papéis

A abordagem deste estudo envolveu a construcdo de uma rede na qual cada n6
desempenha um papel duplo: atua, simultaneamente, como entidade veterinaria e
minerador.

Dentro da rede, as entidades veterinarias desempenham o papel de “guardids” dos
dados associados aos animais. Elas possuem o conhecimento sobre os animais e o
contexto das informacdes que desejam registrar na blockchain. Sua responsabilidade
principal na rede é garantir a precisdo e a integridade dos dados, bem como o
cumprimento das politicas e praticas relevantes a microchipagem animal. Isso inclui a
validacdo e a autenticacdo das informacGes antes de registra-las na blockchain.

Por outro lado, os mineradores desempenham o papel na seguranca e na rede. Eles
sdo responsaveis pela construcdo dos novos blocos na blockchain por meio do processo
de mineragéo. Para fazer isso, devem competir na resolucdo de desafios computacionais,
exigindo capacidade de processamento e disponibilidade de recursos computacionais
significativos. O ato de minerar é essencial para garantir a imutabilidade dos dados e
evitar alteracGes maliciosas, tornando a rede a prova de adulteracGes.

E importante observar que as entidades veterinarias, sobretudo no Brasil,
representam uma variedade de negocios de diferentes tamanhos e recursos financeiros.
Frequentemente, essas entidades sao estabelecimentos médicos veterinarios que podem
variar significativamente em termos de capital e infraestrutura. Em alguns casos, as
entidades veterindrias podem ndo dispor de equipamentos adequados ou dos recursos
computacionais necessarios para competir no processo de mineracdo. Ou seja, iSSO
destaca a complexidade da decisdo de unir os papéis de entidades veterinarias e
mineradores, uma vez que nem todas as entidades teriam a capacidade técnica ou
financeira para desempenhar ambos os papéis de maneira eficaz.

Portanto, uma observacao importante decorrente do experimento é a consideragdo

da separacdo dos papéis da entidade veterinaria (aquele que registra a informacao) e do
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minerador. A separagdo dessas fungdes podera fornecer maior eficiéncia nas tarefas

relacionadas a gestdo de dados e a seguranca da rede.

Processo de armazenamento de dados e fila de transac¢des pendentes

A imutabilidade da blockchain garante a seguranca e a autenticidade dos dados,
uma vez que as informacgOes registradas ndo podem ser excluidas. 1sso implica que
atualizacdes de registros sdo realizadas por meio da construcdo de novas transagoes, por
exemplo, quando a posse de um animal € transferida, uma nova transacdo é registrada
para refletir essa atualizacéo.

No experimento realizado, o processo de armazenamento de informacgdes em uma
rede blockchain mostrou-se mais complexo e longo em comparacdo com sistemas de
banco de dados tradicionais. Enquanto bancos de dados convencionais permitem
atualizagdes diretas, a blockchain requer vérias etapas: construgdo da transagéo, adicéo a
lista de transacdes pendentes, formacdo de um bloco, mineracdo e validacdo das
transacgdes; até que as informacdes sejam gravadas na blockchain.

Durante o experimento, ficou evidente que o processo de armazenamento de
informac6es em uma rede blockchain é mais complexo e demorado em comparagdo com
sistemas de banco de dados tradicionais. As transa¢des seguiram a ordem cronoldgica,
mas percebeu-se a necessidade de implementar critérios de prioridade, como nos casos
de emergéncias veterinarias, nos quais o0s dados precisam ser disponibilizados
rapidamente.

A presenca das transa¢des pendentes no experimento é uma caracteristica inerente
a natureza da rede blockchain, pois algumas vezes ndo havera blocos disponiveis para a
inclusdo de novas transacdes. Isso ocorre porque, em uma rede distribuida, € necessario
um consenso entre os nés para haver a construcdo dos blocos, 0 que envolve 0 processo
de minerag&o e a existéncia de transa¢Ges pendentes, gerando como reflexo a espera pelo
consenso entre os blocos.

Essa caracteristica destaca a importancia da escalabilidade em redes blockchain,

uma vez que o aumento do nimero de transacOes e participantes pode causar atrasos.
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Tempo de mineracdo e tempo de confirmagéo

Na simulagéo, com recursos de hardware (2 GB de memoria RAM, processador
de 2 ndcleos e sistema operacional Linux Ubuntu 20.04.6 LTS em modo console), foram
obtidos os seguintes resultados organizados na tabela 1:

Tabela 1 - Simulacdo do tempo de mineracédo

Nivel de dificuldade | Tempo

1 0,0001s

2 0,003s

3 0,01s

4 0,2s

5 5,6s

6 42,9s

7 2.006,9s

8 34.427,3s
9 244.554,8s

Fonte: elaborado pelos autores.

A relacdo entre a dificuldade e o tempo de mineragéo é notavel, com um aumento
exponencial a medida que a dificuldade aumenta, mas dentro do esperado. Por exemplo,
com uma dificuldade de 1, o tempo de mineracdo foi quase instantdneo. No entanto,
quando a dificuldade foi aumentada para 9, o tempo de mineracdo atingiu 244.554,8
segundos, o que equivale a quase trés dias. Essa variacdo significativa demonstra a
importancia de escolher a dificuldade apropriada especialmente em aplicacGes que
exigem tempestividade nas transacoes.

O tempo de mineracdo afeta diretamente o tempo de confirmacéo das informagdes
na rede blockchain, ou seja, até que um bloco seja minerado com a transagdo desejada,
essa transacdo ndo é confirmada, contrapondo com os sistemas tradicionais, nas quais a
confirmacdo rapida é uma vantagem. A seguranca € uma prioridade nos sistemas

blockchain, portanto a mineracdo é projetada para ser demorada e exigir recursos
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significativos. A complexidade computacional é o que torna a rede blockchain resistente
a ataques e garante a integridade das informacoes.

No entanto, a seguranca adicional tem um custo no tempo de confirmacdo. A
medida que a dificuldade de mineragcdo aumenta, o tempo de espera por confirmagoes
também cresce, tornando-se um ponto critico em cenarios que demandam transagoes

rapidas e tempestivas.

Transparéncia e seguranca

Sobre a seguranga, € indiscutivel a vantagem desse método de armazenamento.
Primeiramente, porque as transagdes sao “protegidas” pelo hash criptografico e quaisquer
alteracBGes em seu conteido leva a um hash diferente. Segundo o processo de mineracao
pode ser demasiadamente custoso para um atacante. No exemplo desse experimento, a
mineragdo de um bloco com a dificuldade nove leva, aproximadamente, trés dias para um
minerador resolver sozinho. Caso um atacante queira alterar os dados contido ha algumas
transagdes passadas, levard muito tempo para conseguir minerar novos blocos “falsos”.
Por fim, o consenso distribuido requer que a maioria dos participantes da rede concorde
sobre o estado atual da blockchain no processo de verificagdo. Isso implica que um
atacante teria que controlar uma quantidade significativa de nds, uma vez que a copia da

blockchain encontra-se armazenada de forma distribuida.

Custos e incentivos

A mineracdo de blocos exige a resolucdo de desafios computacionais que
requerem poder de processamento e consomem recursos, como eletricidade e internet.
Para 0 minerador, realizar uma prova de trabalho pode ser comparado a chutar nimeros
aleatdrios por um longo periodo, embora esse processo seja executado por computadores.
Dessa maneira quais seriam o0s incentivos para os mineradores disponibilizarem poder
computacional e incorrerem em custos no cenario do registro animal?

O experimento sugere que, além de aspectos de arquitetura, é necessario
implementar um modelo econdmico para a rede blockchain. Nesse ponto passa-se a
compreender o porqué em muitas redes ha uma criptomoeda nativa, porque parte dessas

criptomoedas sdo a recompensa pelo trabalho realizado pelos mineradores, em outras
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palavras, o incentivo para os mineradores esta ligado a recompensa que recebem assim
que conseguem adicionar um novo bloco a blockchain.

Ao buscarmos alternativas baseadas em negdcios ja existentes no setor animal,
poderia ser considerado a implementacdo de um sistema de cobranga de tarifas. Nesse
modelo, ao invés de recompensar 0s mineradores com criptomoedas, 0S Usuarios que
desejam realizar transacdes ou armazenar dados na blockchain sdo cobrados por esses
Servigos.

A auséncia de uma autoridade central para definir regras, tarifas e tratar de
questdes do negdcio, como os valores cobrados, pode adicionar complexidade
significativa a gestdo de uma blockchain. Embora essas regras possam ser integradas
durante a construcdo da rede, a complexidade resultante pode tornar a adocdo dessa
tecnologia menos atraente, ja que os participantes podem avaliar que os beneficios

potenciais ndo compensam os desafios envolvidos.

Caracteristicas deterministicas da prova de trabalho

A andlise de funcionamento da prova de trabalho mostrou que o algoritmo
defendido por Satoshi Nakamoto (2008) tem caracteristica deterministica, diferente das
abordagens probabilisticas.

Na prova de trabalho utilizada, o processo de mineragdo envolve a variacdo de um
nonce, que inicia em nonce=1 e é incrementado em +1 a cada teste. Entretanto, em
situacbes em que dois computadores iniciam o0 processamento de um bloco
simultaneamente, aquele com maior poder de processamento sempre vence. Esta
peculiaridade ressalta a relevancia de consideracdes sobre equidade e distribuicdo de
poder de processamento na rede.

Supondo-se o cenario, no qual os papéis do minerador e da entidade veterinaria se
acumulam, e cada entidade veterinaria é responsavel por minerar blocos para suas
préprias transacOes, identifica-se que a competicdo por poder de processamento pode
levar & exclusdo de alguns dos participantes, situacdo em que, devido a limitacdo de

recursos, nao conseguiriam registrar informacdes na blockchain.
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Bifurcacdes na rede

No decorrer do experimento, foi observada a existéncia de duas blockchains de
igual tamanho, porém com informagdes distintas em seus blocos finais.

Suponha-se uma rede distribuida com dez nés e uma blockchain com oitenta
blocos. Em um dado momento, é possivel que dois n6s minerem quase simultaneamente
0 bloco oitenta e um. No contexto da blockchain, esses eventos sdo conhecidos como
"forks", no qual dois ou mais nés da rede mineram blocos quase que simultaneamente
resultando na criacdo de ramos (bifurcagdes) na cadeia.

Para resolver forks, utilizou-se a regra da cadeia mais longa, onde os nos da rede
escolhem a cadeia com mais blocos confirmados como a oficial. Isso prolonga o tempo
de confirmacdo das transacdes, pois 0s nds precisam aguardar a mineracdo de varios
blocos subsequentes para garantir a inclusdo de sua versdo na ramificagdo principal da
blockchain. Esse processo pode estender o tempo de confirmagdo por muitos minutos ou

até horas, afetando a agilidade das transa¢des na rede.

Conclusdo

O experimento demonstrou que a utilizacdo da blockchain como plataforma de
armazenamento para microchipagem animal é tecnicamente viavel. A capacidade de criar
e consultar registros foi confirmada, oferecendo uma alternativa potencial aos sistemas
tradicionais de armazenamento de dados. Contudo, surgiram algumas consideracdes ao
se avaliar a eficiéncia do sistema.

A dualidade de papéis atribuida as entidades veterinarias, atuando como guardids
dos dados e como mineradoras, apresenta desafios praticos significativos. A necessidade
de competir na mineracao pode resultar na excluséo das entidades com recursos limitados,
comprometendo a eficiéncia operacional. O tempo necessario para a confirmacdo e a
gravacdo dos dados no bloco demonstram que, em cenarios de alta demanda, o processo
podera ter lentidao.

O experimento permitiu compreender que a infraestrutura da blockchain é mais
complexa de implementar e configurar em comparagdo com as solugdes tradicionais
baseadas em bancos de dados. O material técnico disponivel para blockchain €

significativamente menor do que para o0s sistemas convencionais, e sua complexidade é
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aumentada pela necessidade de considerar os papéis dos nos na rede, mecanismos de
consenso e incentivos para os mineradores. Além do mais, os processos da blockchain
envolvem mais etapas e exigem uma compreensao profunda de conceitos como prova de
trabalho, gestdo de transacdes pendentes e resolucdo de forks, resultando em uma curva
relativamente mais longa de aprendizado para implementadores e usuarios.

A leitura na blockchain € intensiva e consome mais recursos computacionais, pois
exige percorrer bloco por bloco, ao contrario dos métodos tradicionais dos bancos de
dados que permitem acesso direto aos registros, tornando o processo longo e oneroso. No
entanto, a blockchain oferece maior seguranga para informagdes de microchipagem
animal devido a imutabilidade dos dados e a protecdo pelo hash criptogréafico, garantindo
a integridade e autenticidade dos registros. Questdes como a escolha do algoritmo de
consenso, a gestdo de chaves criptograficas e a configuracdo da rede também
desempenham papéis cruciais na seguranca da blockchain. Quanto ao custo para um
potencial atacante fraudar um bloco na blockchain, os recursos computacionais e o tempo
necessarios para realizar tal feito sdo extremamente elevados. Esse fator, aliado a
descentralizacdo e ao consenso distribuido, torna a blockchain resistente a alteracdes
maliciosas, proporcionando uma camada adicional de seguranga.

Conclui-se que a aplicacdo da blockchain na microchipagem animal é um terreno
fértil para inovacdo, mas ndo sem desafios. A medida que se avanca, € preciso que
pesquisadores, desenvolvedores e outros stakeholders colaborem na busca de solucGes
que equilibrem a eficiéncia técnica com a acessibilidade e a seguranca, impulsionando
assim o potencial de utilizagdo da blockchain na microchipagem animal. Desta forma,
este experimento oferece importantes aprendizados que podem orientar futuras pesquisas

nesse campo.
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