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Resumo: A Biometria oferece um mecanismo de autenticacdo confiavel utilizando tracos (fisicos ou comportamentais) que permitam
identificar usuarios baseados em suas caracteristicas naturais. O processo de comparacdo de impressdo digital utiliza como atributo
discriminante informagdes locais como minucias. Porém, devido a problemas como ruido na captura ou desgaste nas impressoes
digitais, este atributo nem sempre é suficiente para a realizacdo desta tarefa. Portanto, singularidades do tipo laco e delta podem
contribuir nesta etapa para reduzir a taxa de erro. Este trabalho propde um método para classificar singularidades em imagens de
impressdo digital, que se baseia em redes neurais convolucionais. Para avaliar a efetividade do algoritmo proposto foi utilizada a base
de dados FVC2006-500 sobre a qual o modelo alcangou acurdcia de 98%.
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1. Introducao

Desde 1893, o Departamento de Seguranca do Reino
Unido assume que dois individuos nao possuem a
mesma impressdo digital. Pouco depois da descoberta
de Alphonse Bertillon, que afirmava que uma pessoa
poderia ser identificada a partir de um conjunto de
atributos antropomorficos, muitos dos principais
departamentos de aplicacio da lei perceberam o
potencial das impressdes digitais na identificacdo de
criminosos reincidentes que usavam outros nomes para,
ao ser recapturado, escaparem de penalidades mais
severas, aplicadas a reincidentes [1]. As agéncias de
seguranga investiram em um estudo rigoroso das
impressoes digitais, desenvolvendo métodos cientificos
para a comparacao visual das digitais e instituindo
programas para treinamentos de especialistas na éarea
[2].

A monotonicidade e as cargas de trabalho cada vez
maiores decorrentes do aumento da demanda de
servicos de reconhecimento das impressdes digitais
levaram ao desenvolvimento dos primeiros Sistemas de
Identificacdo Automdtica de Impressdes Digitais
(Automatic Fingerprint Identification Systems - AFIS),
aproximadamente 40 anos ap6s o inicio do uso de
impressoes digitais para identificacdo biométrica [2].

Em geral, os AFIS usam mintcias do tipo
terminacdo e bifurcacdo como atributo discriminante
[3]. Atributos globais como lago e delta podem ser
usados para reduzir a taxa de erro e classificar
impressoes digitais em arch ou arco plano, tented arch
ou arco angular, left loop ou presilha externa, right loop
ou presilha interna, e whorl ou verticilo. Essas classes
sdao usadas na indexacdo das amostras de impressao
digital, o que ajuda a acelerar o tempo de resposta
desses sistemas.

Redes neurais convolucionais (Convolutional
Neural Network - CNN) sdo um tipo especifico de redes
neurais que processam dados representados na forma de
matriz, como séries temporais (1-D), imagens (2-D) e

video (3-D). Como o nome sugere, ao contrario das
redes neurais que operam por meio de multiplicacdo de
matrizes, redes convolucionais aplicam um tipo
especifico de operacdo matematica linear chamada de
convolucdo [4]. Redes convolucionais vem ganhando
destaque pelo seu desempenho na solucdo de problemas
de classificacdo e deteccao relacionados a imagens, no
campo da biometria tem surgido trabalhos baseado
nessa tecnologia para classificar impressao digital [5],
detectar singularidades [6], e detectar minucias [7].

Este trabalho propde um método para classificar
singularidades entre as classes laco, delta e ndo
singularidade em imagens de impressdo digital baseado
em CNN. Porém ele ndo é completo porque ndo detecta
os pontos singulares, mas pode ser usado para detectar
se combinado com um algoritmo de janela deslizante
que passa por toda imagem se deslocando em bloco de
tamanho 50x50 a um passo p.

2. Fundamentacao Tedrica

Em geral, os trabalhos descritos na literatura cientifica
baseiam-se na imagem de orientacdao para calcular a
localizacdo e o tipo dos pontos singulares. Os
algoritmos de deteccdo e classificacdo de singularidades
podem ser categorizados como: baseado no Poincaré
index (Plindex), baseado no particionamento da imagem
de orientacdao, baseado em template, baseado na
curvatura da orientacdo de regioes de pontos singulares,
e, mais recentemente, baseado em CNN.

Um método sofisticado e pratico, que se baseia no
Plindex, um campo vetorial e uma curva que envolvem
esse campo, foi proposto por Kawagoe e Tojo [8]. Por
meio da imagem de orientacio, em uma janela
deslizante, é calculado o somatério das diferencas dos
angulos de cada pixel em torno de uma vizinhanga para
determinar o tipo e a localizacdo dos pontos singulares
de uma imagem de impressdo digital. Ha outros
trabalhos que se baseiam no Plindex ou usam-no como
parte do processo de deteccdo e classificacdo de
singularidades, como em [9, 10].
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Alguns algoritmos agrupam as orientacGes da
imagem de orientacio de acordo com suas
similaridades, formando conjuntos separados por linhas
que determinam suas fronteiras. As intersecdes entre
essas linhas fornecem a localizacdo das singularidades
[11, 12, 13]. Puneet e Phalguni [13] propuseram um
método que calcula um conjunto de singularidades
candidatas por meio do algoritmo de particionamento da
imagem de orientacdo, esse conjunto é validado pela
andlise do Plindex. Para refinar a localizacdo das
singularidades e detectar possiveis deltas que ndo foram
descobertos, € realizado um pds-processamento, e
assim, apenas singularidades genuinas sao detectadas e
classificadas.

Nos métodos baseados em template, para cada tipo
de singularidade, ha um filtro (ou template) que é
convolucionado sobre a imagem de impressdo digital
para extrair singularidades [14, 15]. Considerado o
estado da arte [16], Awad e Baba [17] apresentaram um
método baseado em 2 filtros complexos que captura as
propriedades de simetria de laco e delta,
respectivamente, entdo convoluciona cada filtro com a
imagem de orientagcdo e o ponto que obtiver a reposta
mais alta do filtro é considerado ponto singular. Os
algoritmos fundamentados na curvatura da orientacdo de
regides de pontos singulares sdao bons para detectar e
classificar pontos singulares, visto que as areas onde
encontram-se tais pontos sdao marcadas pela grande
mudanca de orientacdo [18, 19]. Neste sentido, o
trabalho de Qi e Liu [19], considerado estado da arte
[16], apresenta um método sensivel a ruido e falsas
singularidades sdo extraidas.

O tnico trabalho encontrado e acessivel, baseado em
CNN, sobre deteccdo e classificacdo de singularidades
foi o de Qin [6], que apresentou um método que
combina CNN e um modelo de probabilidade.
Primeiramente, eles treinam um classificador com sub-
imagens ou blocos rotulados em 3 classes: lago, delta e
ndo singularidade. Entdo, eles usam uma CNN para
estimar se o centro de um bloco é uma singularidade ou
nao.

Ha outras formas de extrair singularidades (p. ex.
aprendizagem de maquina e modelos matematicos). Qi e
Liu [19] propuseram um método baseado em um
modelo polinomial complexo (Zero-pole model) e uma
janela  deslizante para detectar e classificar
singularidades. Zero-pole model da imagem de
orientacao é essencialmente um polindmio racional
complexo cujos zero e pole sdo considerados como
pontos singulares laco e delta, respectivamente.

O método proposto neste trabalho, diferente dos
métodos citados como estado da arte, ndo depende da
imagem de orientacdo, que tem elevado custo
computacional e é sensivel a qualidade da imagem. No
entanto, ele apenas classifica as singularidades, ndo
detecta. Como os métodos encontrados na literatura
classificam e detectam singularidades ao mesmo tempo,
ndo ha nenhuma comparagdo com outros trabalhos.

3. Metodologia

Este trabalho propde um método de classificacdo de
singularidades em imagens de impressdo digital baseado
em rede neural convolucional, que é dividido em 2
etapas:

1. Pré-processamento
(a) Equalizacdo de histograma;
(b) Realce baseado em filtros de Gabor [20];
(c) Binarizacao;
(d) Extracdo manual de amostras (imagens 50x50
pixels);

2. Classificacdo por meio da Rede Neural
Convolucional.

Para remover ruidos e melhorar a qualidade das
imagens, sdo aplicadas a equalizacdo de histograma, o
realce baseado em filtros de Gabor e a binarizagdo -
veja a Figura 1. Como o objetivo deste trabalho é
apenas classificar, para localizar as singularidades e ndo
singularidades (ou Neg), foram extraidas manualmente
subimagens (50x50 pixels) para compor a base de dados
usada pelo método proposto.
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Figura 1. Visao geral do pré-processamento.

Apbs o pré-processamento, com as imagens
separadas em 3 classes (lago, delta e neg), elas sdo
carregadas para um NumPy Array [22] de dimensao
2866x50x50x1. Os rétulos das classes sao representados
seguindo o formato one hot encoding e armazenados em
um NumPy Array de dimensdo 2866x3. Todos os
valores dos pixels das imagens sdo convertidos de
inteiro para real (float32) e normalizados entre [0,1]
pela divisdo por 255. Para tratar possiveis problemas de
superajuste, os dados sdo divididos em 3 conjuntos:
treino, teste e validagdo. Esse particionamento é feito
por meio do método train test split da biblioteca scikit-
learn [23], que faz a divisdo de forma aleatéria e
estratificada, ou seja, mantendo as proporcdes de cada
classe em todas as parti¢des.

Entdo, a CNN ¢ instanciada e as camadas sdo
adicionadas e configuradas com o inicializador de pesos
ou kernel initializer glorot uniform e a funcgdo de
ativacdo relu nas primeiras camadas e na ultima a
funcdo softmax. Assim, a CNN é compilada e
configurada com a funcdo de perda ou loss categorical
crossentropy, o otimizador ou optimizer adam e com a
métrica ou metrics accuracy - vide Figura 2 e Tabela 1.
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Figura 2. Arquitetura do modelo embasada na LeNet [21].

Tabela 1. Alguns dos hiper-parametros usados no modelo.

Nome Valor
batch_size 128
epochs 50
kernel_initializer glorot_uniform
loss categorical_crossentropy
optimizer Adam
metrics accuracy

No treinamento, a CNN € configurada com os
valores dos hiper-parametros batch size e epochs, 128 e
50, respectivamente, e é utilizado o método
imageDataGenerator do Keras [24] para aumentar a
quantidade de imagens. Com o objetivo de evitar perda
de informacdo, este método foi configurado apenas para
rotacionar (até 45°), girar (flip) horizontal e
verticalmente.

Para avaliar a capacidade de generalizagdo do
modelo, em um dos experimentos, foi aplicada a técnica
de validacdo cruzada k-fold com k = 10. Foi utilizado o
método StratifiedKFold da biblioteca scikit-learn que, a
cada iteracdo, aleatoriamente divide os dados em 10
conjuntos, deixando 1 para teste e os outros 9 para
treino. Esses 9 conjuntos foram divididos em treino e
validacdo, e entdo foi realizada a codificacdo ou
encoding das classes alvo e usado o aumentador de
imagens do Keras, como descrito acima.

4. Apresentacdo e Analise dos Resultados

O primeiro experimento foi usado para encontrar a
arquitetura da rede, a configuracdo dos hiper-parametros
e o pré-processamento mais adequados a solucdo do
problema. Esta etapa foi realizada de forma empirica,
testando diferentes valores de hiper-parametros da
Tabela 1, camadas da rede e tamanho das imagens
extraidas manualmente. Entdo, apds testar algumas
configuracGes diferentes, chegou-se a arquitetura
apresentada na Figura 2. O modelo alcangou o indice de
acuracia exatidao global de aproximadamente 95% no
teste (Tabela 2).

Tabela 2. Matriz de confusdo.

Laco | Delta | Neg
Laco | 93 0
Classe verdadeira | Delta 0 38
Neg 1 2
Classe Predita

A\ W =

Nesse experimento, o modelo apresentou erro na
classificacdo de 7 imagens, e em todas elas a classe neg
estava envolvida. Um fator importante foi que ndo
houve erros entre as classes laco e delta, o que mostra
que o modelo consegue distinguir as duas classes
principais. A Figura 3 mostra as imagens erradas pelo
modelo, e em todas elas ndo é simples identificar a
classe. E possivel que esses erros tenham sido causados
devido a pouca quantidade de imagens das classes delta
e neg, visto que a classe laco, que é a que tem mais
amostras, esteve envolvida em apenas 2 erros (ver as
Figuras 3b e 3c).

@ (b) ©

Figura 3. Imagens classificadas erradas pelo modelo no teste do
primeiro experimento (gabarito | resultado do modelo): (a) Delta |
Neg; (b) Laco | Neg; (c) Neg | Laco; (d) Neg | Delta; (e) Neg | Delta;
(f) Delta | Neg; (g) Delta | Neg.

O segundo experimento foi desenvolvido para testar
a capacidade de generalizacdo do modelo. Apesar de
validacdo cruzada ndo ser uma pratica comum em
modelos baseados em CNN por causa do alto custo
computacional, ela foi adotada devido a falta de outros
bancos pré-processados e do uso de processamento em
GPU. Este experimento durou aproximadamente 4h
para concluir as 10 rodadas de validacdo cruzada, e os
resultados obtidos nos testes podem ser vistos na Tabela
3. As matrizes de confusdo e as imagens erradas nos
testes foram omitidas devido ao espaco que ocupariam
neste trabalho.

Tabela 3. Resultados obtidos durante as 10 rodadas de teste de
validagéo cruzada.

Média Mediana  Desvio padrido
Acurdcia 09850  0.9850 0.0024
Perda 0.0469  0.0469 0.0083

O modelo gerou resultados promissores, visto que
apresentou o indice de acurédcia exatidao global médio
de aproximadamente 98%. Esses resultados sdo
preliminares e nao garantem que o modelo ja estd
pronto para ser usado como parte de um método de
casamento de impressdes digitais com desempenho
semelhante, pois é necessario testd-lo em outras bases
de dados.
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5. Conclusao

Apesar de os resultados serem promissores, o modelo
precisa ser refinado: é possivel reduzir o nimero de
camadas e tornar mais equilibrado o ntimero de
amostras das classes. Além disso, é necessario testar o
modelo sobre outras bases de dados e aplicar o pré-
processamento sobre elas. As pretensdes futuras sdo de
desenvolver um modelo baseado em redes neurais
convolucionais para fazer tanto a detec¢do quanto a
classificacdo de singularidades. Mas, para isso ser
alcancado, é necessario obter mais bases de imagens
para o treinamento do modelo.
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