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RESUMO

meio de técnicas nao perturbativas e perturbativas, buscando
o equilibrio entre privacidade e utilidade de dados. Assim,
utilizou-se de supressao e generalizacao para anonimizacao
de dados de consultas médicas e, com base em Mivule (2015),
realizou-se a adicdo de ruidos para gerar dados modificados
privados. Posteriormente, verificou-se a utilidade destes dados
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por meio de analise de agrupamento. A generalizacao mantém a

veracidade dos dados e, quando combinada a adigao de ruidos,
pode ser uma alternativa viavel para disponibilizar dados,
minimizando ameacas a privacidade e considerando a questao

da utilidade.
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I INTRODUCAO

disponibilizacdo de dados por parte

das organizacdes pode contribuir

para diversas &dreas do conhecimento
e para a sociedade, entretanto, a partir desse
processo emergem em contraponto, questoes
tais como a violacdo da privacidade. Sanchez
e Batet (2015) afirmam que devido a natureza
confidencial de parte das informacgdes, as
organizagdes responsaveis por elas devem
tomar medidas de protecdo adequadas para
garantir o direito a privacidade do individuo.
Para Bettini e Riboni (2015) esta violagdo
acontece quando informagdes pessoais sdo
adquiridas, armazenadas ou processadas por
um terceiro sem o consentimento dos individuos
referenciados.

A privacidade perfeita pode ser
conseguida por meio da publicacio
de nada, mas isso ndo tem utilidade;
a utilidade perfeita pode ser obtida
por meio da publicacio de dados
exatamente como se recebeu, mas
esta nao oferece privacidade (DWORK,
2008, p.6, tradugao nossa).

A busca é pelo equilibrio entre privacidade
e utilidade dos dados ao disponibiliza-los, visto
que a protecdo da privacidade tornou-se uma
questdo importante na relagdo entre a sociedade
e aqueles que detém os elementos chave no fluxo
informacional. Para Wong et al. (2006) e Run et
al. (2012) cada vez mais as organizagdes tém que
disponibilizar dados para a sociedade e quando
os dados podem ser combinados com outras
bases de dados publicas é necessério utilizar
algum método para garantir a privacidade do
sujeito.
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Mivule (2015) também corrobora que as
organizacbes tém interesse em colaborar com
pesquisas que envolvem compartilhamento de
dados, todavia, muitas vezes esta acdo pode
trazer riscos de confidencialidade. Assim,
muitas organizagdes compartilham dados com
os identificadores pessoais suprimidos e varios
métodos tém sido propostos para protegdo da
privacidade, contudo, a utilidade do conjunto de
dados privados continua sendo um desafio, pois
ao utilizar métodos de anonimizacdo pode-se
também diminuir a utilidade dos dados.

A utilidade dos dados versus a privacidade
estd diretamente ligada em qudo tatil um conjunto
de dados disponibilizado é para o usuario, de
forma a satisfazer sua necessidade de consulta
(MIVULE, 2013). Esta satisfacao tem relagdo com
o significado que esses dados irdo trazer para
o usudrio, tornando possivel a apropriacdo da
informacao sobre determinado contexto, pois ndo
basta estar disponivel, precisa ser ttil.

Nesse contexto, a Ciéncia da Informacao
tem muito a contribuir com estudos que permitam
atender a demanda pela busca e disponibilizacao
dos dados, a fim de gerar informagdo para o usu-
ario, pois a Ciéncia da Informagdo se preocupa
com “[...] a andlise dos processos de construcao,
comunicagdo e uso da informacdo” (LE COADIC,
1996, p. 26) e “[...] relaciona com o corpo de conhe-
cimentos relativos a producdo, coleta, organiza-
¢do, armazenamento, recuperacdo, interpretagao,
transmissdo, transformacao e utilizacdo da infor-
macao” (BORKO, 1968, p. 3, tradugdo nossa).

Nao ¢é relevante disponibilizar um
conjunto de dados se estes ndo apresentarem
utilidade para o usudrio, pois “o objetivo final
de um produto de informagdo, de um sistema de
informacédo, deve ser pensado em termos de usos
dos dados a informacdo e dos efeitos resultantes
desses usos nas atividades dos usudrios” (LE
COADIC, 1996, p. 39).

Em um processo de divulgagdo dos dados,
o detentor de dados é o responsavel pelo conjun-
to de dados originais. Esses dados estdao no es-
tado bruto e apresentam utilidade integral, pois
ndo passaram por nenhum processo de tratamen-
to dos dados, entretanto, ndo existe o conceito
de privacidade. Para garantir a privacidade do
sujeito referenciado nesses dados, podem ser uti-
lizadas técnicas de anonimizacao, tais como: su-
pressdo, generalizagdo, adicdao de ruidos ou troca
de dados (swapping). Por meio destas técnicas,

obtém-se um conjunto de dados anonimizados,
pois ao divulgar o conjunto de dados é possivel
ter acesso aos dados do sujeito, contudo, a sua
identidade e privacidade mantém-se protegidas.
Assim, mno processo de protecdo
da privacidade, observa-se de um lado o
detentor de dados e de outro o conjunto de
dados anonimizados, que é permeado pela
diade utilidade dos dados e privacidade dos
sujeitos referenciados por estes dados, visto
que o processo busca o equilibrio entre estas
duas forcas antagoénicas. Logo, quanto maior
a protecio dos dados, maior tendéncia a
privacidade e a probabilidade de reducdo da
utilidade dos dados disponibilizados. Uma
protecao dos dados minima pode garantir e
manter a utilidade dos dados disponibilizados,
no entanto, pode significar riscos ou violagdo da
privacidade dos individuos envolvidos.

Assim, a iniciativa de disponibilizar e
compartilhar dados emerge preocupa-
coes de privacidade, pois, os dados de-
vem ser anonimizados antes de serem
publicados, que deve nao apenas satis-
fazer as exigéncias de privacidade, mas
também a utilidade dos dados (NERGIZ;
GOK, 2014, p. I. tradugdo nossa).

Nesse sentido, aumentam-se as indagagoes
sobre a possibilidade de proteger dados pessoais
ao permitir a disponibilizacdo e ao mesmo tempo
manter a utilidade. Adams e Sasse (2001) ainda
relatam que muitas das viola¢des de privacidade
sdo devido a incapacidade de antecipar como
esses dados poderiam ser utilizados, por quem e
como isso afetaria os usuarios.

O objetivo deste trabalho foi analisar
medidas para protecao da privacidade por meio
de técnicas ndo perturbativas e perturbativas, a
fim de gerar um conjunto de dados anonimizados
como alternativa para minimizar quebras de
privacidade e manter a utilidade destes.

Busca-se com este estudo, mostrar que, ao
utilizar conjuntamente técnicas ndo perturbati-
vas e perturbativas para protecdo da privacidade,
pode ser possivel disponibilizar o acesso e uso de
dados, minimizando questdes vinculadas a priva-
cidade e ainda, com niveis aceitaveis de utilidade.
Ressalta-se, no entanto, que nao é alvo deste tra-
balho, verificar o grau de anonimizagdo e realizar
ataques no conjunto de dados anonimizados.

Este texto é apresentado da seguinte
forma: investigacao bibliografica, que se baseou
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nas técnicas de protecdo da privacidade;
realizacdo do processo de anonimizagdo de dados
de consultas médicas por meio da aplicagdo de
técnicas ndo perturbativas de generalizacdao e
supressdo nos dados de varidveis qualitativas;
utilizagdo de técnicas perturbativas propostas
por Mivule (2015), ou seja, de adicdo de ruidos e
uso de transformada da distdncia nos dados de
variavel quantitativa, resultando em um conjunto
de dados modificados privados; e, verificagdo da
utilidade por meio de método de agrupamento,
seguindo o modelo de Mivule (2015).

2 PROTECAO DA PRIVACIDADE E
ANONIMIZACAO DE DADOS

Tendo em vista a necessidade de
compreender os aspectos envolvidos na protecdo
de dados pessoais, faz pertinente a discussao de
conceitos e técnicas no dmbito da privacidade.

Para Westin (1967, p.5, traducdo nossa) a
privacidade pode ser definida como “[...] o direito
de individuos, grupos e institui¢cdes determinarem
quando, como e quais informagdes sobre eles se-
rdo divulgadas a outros” e, acrescenta que a priva-
cidade pode compreender diferentes estados, tais
como: soliddo, intimidade, reserva e anonimato.

O anonimato é uma condicdo na qual algo
relacionado a um individuo pode ser conhecido,
mas ndo pode ser vinculado a identidade de
um individuo especifico. Desta forma, ao buscar
a privacidade, a identidade do sujeito pode
ser revelada, mas ndo se tem conhecimento
das informacGes associadas a ele, entretanto,
no anonimato, tem-se o conhecimento das
informacoes relacionadas a um sujeito, mas ndo é
divulgada sua identidade (SKOPEK, 2014).

Com o objetivo de minimizar ameacas a
privacidade dos sujeitos, os detentores de dados
tém realizado a remocao de dados identificadores
tnicos, tais como nome e nimero de documentos
pessoais, e assim, acreditam que o anonimato é
garantido, pois os dados resultantes apds esta re-
mogao geram um olhar anénimo. Entretanto, este
conjunto de dados teoricamente anonimizados
pode ser combinado com outras bases de dados,
ameacando a privacidade do individuo (RUN et
al., 2012; SAMARATI; SWEENEY, 1998).

Logo, ampliam-se a necessidade de buscar
alternativas de proteger a privacidade do indi-
viduo, cuja finalidade, segundo Sénchez e Batet

(2015), é diminuir a probabilidade de identificacdo
de um sujeito em um conjunto de dados ou co-
nhecer seus atributos confidenciais e, ainda para
Ciriani et al. (2010), uma questdo relevante é a pro-
tecdo da identidade do usuério vinculada ao con-
junto de dados, mantendo seu anonimato, pois o
anonimato nao significa que nenhuma informacdo
foi liberada, mas que as informacdes divulgadas
ndo podem ser relacionadas a um tnico sujeito.

As principais técnicas para anonimizar
dados e garantir a protecdo da privacidade
incluem: generalizacdo, supressao, permutagdo e
perturbacao de dados (FUNG et al., 2010).

Para De Capitani di Vimercati ef al. (2012)
as definicdes de privacidade, como também
as técnicas para protecao de dados podem ser
classificadas em duas categorias: privacidade
sintdtica e privacidade semantica.

Na privacidade sintatica o conjunto de da-
dos normalmente é disponibilizado na forma de
tabela e, sao caracterizados em: identificadores
(identificam unicamente o individuo); semi-i-
dentificadores (atributos que, quando combina-
dos com outras fontes de dados externas podem
identificar o individuo); sensiveis (representam
dados confidenciais do sujeito); e, ndo confiden-
ciais (ndo apresentam valores confidenciais e cuja
divulgagdo é inofensiva). Ao utilizar esta cate-
goria, o primeiro passo consiste em remover os
atributos identificadores, todavia, observou-se
que apenas a supressdo nado é o suficiente para
garantir o anonimato de um conjunto de dados,
pois os atributos semi-identificadores podem ser
correlacionados com fontes externas de dados e
revelar informagdes confidenciais sobre o sujeito
(DE CAPITANI DI VIMERCATI et al., 2012).

Observa-se em De Capitani Di Vimercati et
al. (2012) que na categoria privacidade sintética
prevalece a utilizagdo de métodos ndo-perturba-
tivos, o qual para Ciriani et al. (2007), objetiva-se
em ndo modificar os valores dos dados originais
durante o processo de protecdo da privacidade,
embora elimine detalhes dos valores originais.
Incluem nesta classificagdo modelos para prote-
¢do da privacidade, tais como: k-anonimato, I-di-
versity, t-closeness e, técnicas como a supressao e
generalizacao dos dados (DE CAPITANI DI VI-
MERCATTI et al., 2012; MIVULE, 2014).

A generalizacdo, uma técnica ndo-pertur-
bativa (CIRIANI et al, 2007), consiste em substi-
tuir os valores dos atributos semi-identificadores
por valores menos especificos, mas mantendo a
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representacdo semdntica desses dados, enquan-
to que a supressdo “tem a finalidade de remover
da tabela de dados, uma célula, uma coluna, uma
tupla ou um conjunto dos mesmos” (CIRIANI et
al., 2010, p. 10, traducao nossa).

Para Nergiz e Gok (2014) uma das
vantagens da generalizagdo é preservar a
veracidade dos dados e, De Capitani di Vimercati
et al. (2012) relatam que a combinacdo de
generalizacdo e de supressao pode disponibilizar
informac¢des mais verdadeiras, embora, néao
completas, isso devido a reducdo dos detalhes
dos dados que serdo divulgados.

Com base nessas reflexdes adota-se neste
estudo privacidade sintatica como conjunto de
técnicas que tem como foco aspectos estruturais
e de composicdao dos dados, visando impacto mi-
nimo na semantica do contetdo dos atributos, na
busca por uma reducdo do potencial de identifi-
cacdo dos envolvidos no conjunto de dados alvo.

A privacidade semantica utiliza técnicas
que visam garantir que uma tabela de dados ndo
divulgue informagdes sensiveis sobre o individuo
(DE CAPITANI DI VIMERCATI et al.,, 2012). As-
sim, na privacidade semantica dos dados observa-
-se a utilizacdo de técnicas perturbativas, que para
Mivule (2014) consiste em transformar ou pertur-
bar valores dos dados originais por meio de adi-
¢do de ruido, ruido multiplicativo, ruido multipli-
cativo logaritmico ou privacidade diferencial.

Portanto, adota-se o conceito de privacida-
de semdntica como o conjunto de técnicas utili-
zadas na modificacdo do contetdo dos atributos
(significado), buscando a protecdo de dados con-
fidenciais e, por meio destas técnicas pode-se ge-
rar um conjunto de dados modificados.

Por meio desta classificagdo, De Capitani
Di Vimercati et al. (2012, p.5, tradugdo nossa)
concluem que:

As técnicas sintdticas para protecdo
dos dados normalmente propendem a
manter a veracidade das informacoes
divulgadas, enquanto que as técnicas
semanticas normalmente  adicionam
ruidos, perturbando o conjunto de
dados original e, alcancando assim a
privacidade, ao preco da veracidade.

Assim, a finalidade das técnicas para
protecdo da privacidade é essencialmente evitar
que um atacante correlacione dados sensiveis a
identidade de um sujeito em um determinado
contexto.

3 ADICAO DE RUIDOS E
TRANSFORMADAS DA
DISTANCIA APRESENTADAS EM
MIVULE (2015)

Mivule (2015) utiliza o método de pertur-
bagdo com adicdo de ruidos para protecdo da
privacidade. Este método consiste em substi-
tuir valores de um conjunto de dados reais por
dados ficticios (valor aleatério - ruido), assim,
antes do detentor publicar os dados, ele os al-
tera aleatoriamente, de modo a disfarcar os
dados sensiveis, preservando as caracteristicas
estatisticas dos dados (DOMINGO-FERRER;
SEBE; CASTELLA-ROCA, 2004; KARGUPTA et
al., 2005). A adicao de ruidos é representada
por meio da expressdo (1) (KIM, 1986).

Z=X+¢ (1)

onde: X representa o conjunto de da-
dos numéricos originais e € é o conjunto de va-
lores aleatérios (ruidos), obtido a partir de uma
distribuicao Gaussiana € ~ N(u, 6?), ou seja, com
média (n) e desvio padrao (¢?). Os valores desta
distribuicdo sdo adicionados a X, e, finalmente, o
simbolo Z representa o conjunto de dados modi-
ficados (KARGUPTA et al., 2005; MIVULE, 2013).

Mivule (2015) apresenta ainda um conjunto
de dados modificados privados, empregando
uma combinagdo de medidas para protegdo
da privacidade e técnica de transformada da
distancia, por meio da distdncia euclidiana,
buscando  manter algumas caracteristicas
estatisticas dos dados originais. Para alcangar
melhores resultados, o autor utiliza filtro de
média movel e, posteriormente é realizada
analise da utilidade dos dados por meio do
método de agrupamento k-média e indice de
Davies-Bouldin para avaliar o desempenho do
agrupamento (cluster).

A andlise de agrupamento por meio
do algoritmo k-média consiste no método de
agrupamento ndo hierarquico, onde k representa
a quantidade de centroides (centro de cada
agrupamento) que ird agrupar por similaridade.
Segundo Corrar, Paulo e Dias Filho (2009, p. 348),
o k-média procura:

diretamente uma particdo de n objetos,
de modo que satisfaga a duas premissas
basicas: coesdo interna e isolamento
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dos grupos. O processo consiste em
primeiramente selecionar um grupo
de origem (ou semente) como o grupo
central inicial, e todos os objetos
(individuos), dentro de uma distancia
inicial pré-estabelecida, sdo incluidos
nos grupos resultantes. Entdo, outro
grupo origem é escolhido e a designacao
continua até que todos os objetos sejam
distribuidos.

4 PROCEDIMENTOS METODOLOGICOS

Para realizar o processo de anonimizagdo e

protecao da privacidade, foram consideradas as
seguintes definicoes:

a) Privacidade sintatica, por meio de
técnicas ndo perturbativas de supressao e
generalizacao;

b) Privacidade semantica, por meio de técnica
perturbativa baseada em Mivule (2015), que
considerou especificamente a adicdo aleaté-
ria de ruidos e célculo da transformada da
distancia para geragdo de um conjunto de
dados modificados privados, incluindo a ve-
rificacdo da utilidade dos dados por meio de

andlise de agrupamento.

Para o desenvolvimento deste trabalho, utilizou-
-se como exemplo um conjunto de dados com valores
simulados de sujeitos envolvidos em consultas médicas.
A base de dados foi estruturada a partir dos elementos
da guia de consulta definida no padrdo Troca de Infor-
macao da Satde Suplementar - TISS (ANS, 2016), dis-
ponibilizada pela Agéncia Nacional de Satide - ANS
(Quadro 1). O acesso aos elementos da guia de consulta
no sitio da ANS ocorreu no més de junho de 2016.

Quadro 1 - Estrutura de atributos de guias de consultas médicas

Atributos Descricao Preenchimento
Reg ANS Registro da operadora de plano privado de assisténcia a saude na ANS. Obrigatorio
NGuiaPrest | N° que identifica a guia no prestador de servicos. Obrigatorio
NGuiaOp N° que identifica a guia atribuida pela operadora. Condicionado
ValCart Validade da carteira. Obrigatorio
NumCart NP° da carteira do beneficidrio na operadora. Obrigatorio
RN Indica se o paciente é um recém-nato que esta sendo atendido no contrato do responsével. Obrigatorio
Benef Nome do beneficiario. Obrigatorio
CNS N° do Cartdo Nacional de Satide do beneficiario. Condicionado
CodOp Codigo ifientiﬁcador do prestador contratado executante junto a operadora, conforme contrato Obrigatorio
estabelecido.

NomeContr Razao §ocia1, nome fantasia ou nome do prestador contratado da operadora que executou o Obrigatorio
procedimento.

CNES Cc’?d.igcz c.io prest?dor executante no Cadastro Nacional de Estabelecimento de Satde (CNES) do Obrigatério
Ministério da Satade.

NomeProf Nome do profissional que executou o procedimento. Condicionado

CProf Codigo do conselho profissional do executante do procedimento, conforme tabela de dominio n° 26".| Obrigatério

NumCons N° de registro do profissional executante no respectivo conselho profissional. Obrigatorio
Sigla da Unidade Federativa do Conselho Profissional do Executante do procedimento, conforme P

UF o Obrigatoério
tabela de dominio n° 59.

CBO Cédigo na Classiﬁcagﬁo/ B’_rasileira de Ocupagdes do profissional executante do procedimento, Obrigatorio
conforme tabela de dominio n° 24.
Indica se o atendimento foi devido o acidente ocorrido com o beneficiario ou doenca relacionada, NP

IndAc P Obrigatério
conforme tabela de dominio n° 36.

DtAtend Data em que o atendimento/ procedimento foi realizado. Obrigatorio

Con Cédigo do tipo de consulta realizada, conforme tabela de dominio n° 52. Obrigatorio
Codigo da tabela utilizada para identificar os procedimentos realizados ou itens assistenciais .

Tab e PR Obrigatorio
utilizados, conforme tabela de dominio n° 87.

CodProc Cédigo identificador do procedimento realizado pelo prestador, conforme tabela de dominio. Obrigatorio

VIProc Valor unitario do procedimento realizado. Obrigatorio

OBS Fiampo ut1hza/d'o para adicionar quaisquer observacdes sobre o atendimento ou justificativas que Opcional
julgue necessario.

Fonte: Adaptado da ANS (2016)

*  As tabelas de dominio encontram-se no item Componente de Representagao de Conceitos em Salde. Disponivel em: http://www.ans.gov.br/prestadores/
tiss-troca-de-informacao-de-saude-suplementar/padrao-tiss-setembro-2016
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Para alcancar os objetivos propostos, foram

efetivadas as seguintes etapas:

a)

b)

f)

g)

h)

Supressdo dos atributos identificadores
que sdo considerados dnicos na tabela e
generalizacao dos semi-identificadores que
possuem valores do tipo data;

No atributo valor do procedimento
(VIProc) foram adicionados valores
aleatérios (ruidos) por meio da distribuigao
normal gaussiana;

A partir dos dados com ruidos foi
aplicada a transformada da distancia,
considerando a distdncia euclidiana
(distancia unidimensional) para extrair
os coeficientes, sendo que estes sdo
adicionados ao conjunto de dados ruidosos
e assim, é gerado o conjunto de dados
modificados privados;

Andlise estatistica descritiva (elaboracao
de graficos e tabelas, e calculo de medidas
descritivas) de ambos os conjuntos de
dados, originais e privados;

Calculo da covariancia e da correlagdo
linear de Pearson' para verificar a
similaridade entre os conjuntos de dados,
originais e privados;

Para reduzir o excesso de ruidos e,
alcancar melhores resultados, foi utilizado
o filtro de média moével*> no conjunto de
dados modificados privados;
Posteriormente, realizou-se agrupamento
dos dados de cada conjunto e, por meio
do método de Ward 3, foi identificado
o numero ideal de clusters a serem
considerados para o agrupamento;
Finalmente, aplicou-se o algoritmo
k-média para realizar o agrupamento
dos dados, como também o céalculo da

86

A covariancia é uma medida nao padronizada da relagdo linear existente
entre dois conjuntos de dados de varidveis quantitativas. Se ela tiver um
sinal positivo, indica que as variaveis movem juntas, e um sinal negativo,
que elas movem em direcdes opostas. De forma complementar, a
correlagdo é uma medida padronizada desta associagdo linear, variando
entre -1 e |. Quanto mais préoxima de | ou de - estiver, maior sera
a correlacdo linear positiva ou negativa, respectivamente, entre as
variaveis. Quanto mais préxima de zero estiver, menor serd a correlacao
linear entre estas (MARTINS, 2002).

O filtro de média mével é usado para eliminar ou diminuir algum
ruido indesejavel em um conjunto de dados. E obtido calculando-se a
média destes dados, sempre adicionando um novo valor ao conjunto e
descartando o mais velho (MORETTIN; TOLOI, 2004).

Agrupamento hierdrquico que se “baseia na perda de informacdo
decorrente do agrupamento de objetos em conglomerados [...]". “[...]
esse procedimento tende a combinar grupos com um menor grupo de
observagdes” (CORRAR; PAULO; DIAS FILHO, 2009).

distancia dos elementos ao centroide?®; e

por meio do indice de Davies-Bouldin® foi

verificado o desempenho do agrupamento.

Para a demonstracio das técnicas
de anonimizacdo, o estudo se baseou na
anonimizacdo de dados no contexto do paciente
e, embora seja previsto a generalizagdo de todos
os atributos semi-identificadores nas questdes
de anonimizacdo, neste estudo a generalizacdao
foi aplicada especificamente nos  semi-
identificadores Data de Atendimento (DtAtend)
e Validade da Carteira (ValCart). O volume de
dados simulados foi o suficiente para representar
0s aspectos relacionados as técnicas utilizadas.

5 RESULTADOS E DISCUSSOES

Estruturou-se uma base de dados com uma
amostra de 400 valores simulados representando
os dados coletados de guias de consultas
médicas, nos quais foram aplicadas técnicas nao
perturbativas e perturbativas.

A possibilidade da disponibilizagdo
desses dados é contribuir com pesquisadores
e oferecer informacdes tais como tipo de
consulta, ocorréncia de acidentes, procedimentos
realizados e valores gastos nos procedimentos.
Contudo, ao permitir a disponibilizagdo e acesso
aos dados, tornando os tteis para sociedade,
surgem questdes que podem comprometer a
privacidade do individuo, mesmo que os dados
identificadores sejam removidos do conjunto de
dados.

A primeira etapa para anomizagdo dos
dados é realizar as atividades de supressao
dos identificadores tnicos e generalizagdo de
semi-identificadores, de acordo com a proposta
idealizada por Samarati e Sweeney (1998).

5.1 Aplicacao da supressao e generalizacao

O Quadro 2 apresenta resultado das
operagdes de supressdo e generalizagdo, que sao
técnicas ndo perturbativas utilizadas como meio
para proteger a privacidade do sujeito, com a
finalidade de anonimizar o conjunto de dados.

4 Valores médios das observacdes sobre as variaveis.

5 Meétrica desenvolvida por Davies e Bouldin (1979) para avaliar um
agrupamento de dados. Quanto menor for o valor deste indice, melhor
sera o desempenho do agrupamento.
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Foram suprimidos 0s atributos
identificadores (que identificam o individuo),
ou seja: N° que identifica a guia no prestador
de servigos (NGuiaPrest)) Numero da guia
atribuido pela operadora (NGuiaOp); Numero
da carteira (NumCart); Nome do beneficiario
(Benef); Nimero do CNS (CNS). Neste trabalho
considerou-se a técnica de supressdo por coluna.

Posteriormente, foi aplicada
a generalizacdo dos atributos  semi-
identificadores  (atributos que quando

combinados com outras bases de dados podem
possibilitar a identificacdo do individuo)
que possuem valores do tipo data, para
demonstrar o uso de técnica ndo perturbativa
(Quadro 2).

Quadro 2 - Recorte do conjunto de dados com operagdes de Supressao e Generalizagdo dos atributos

RegANS |ValCart (RN |CodOp |NomeContr |CNES |NomeProf |Cprof NumCons |UF |CBO |IndAc [DtAtend
373357| out/18|sim 1000|Hosp. X 2080516 |AAA 6 10723|SP | 225250 1 jun/15
227326 fev/16|ndo 2000|Hosp. Y 2053462|BBB 6 17634|SP | 225121 9 jan/15
373357 fev/16|ndo 1000|Hosp. X 2080516(CCC 6 15432|SP | 225175 9 jun/15
227326| out/18|ndo 2000|Hosp. Y 2053462 |DDD 6 19573|SP | 578934 9 jan/15

Fonte: Elaborado pelos autores

O Quadro 2 apresenta os dados da guia
de consulta sem os atributos identificadores
e com os atributos com valores do tipo data
generalizados. Por exemplo, o atributo data de
atendimento (Dt_Atend) que apresentava o valor
13/jun/15, ap6s a generalizagdo é representado
pelo valor jun/15. Assim,
consiste em suprimir o valor do dia na data de
atendimento.

a generalizacdo

A vantagem da generalizacdo é
manter a representacdo semantica dos valores
no conjunto de dados e apresentar um maior
nuimero de registros com valores similares, assim
dificultando a identificagdo do sujeito.

5.2 Adicao aleatoria de ruido

No conjunto de dados com os valores do
procedimento (VIProc) foi aplicado o método
perturbativo por meio da adicdo aleatéria de
ruidos e célculo da transformada da distancia,
devido este atributo ser suscetivel a quebras de
confidencialidade.

Assim, foram gerados valores aleatérios
(ruidos) por meio da distribuicdo Gaussiana, ou

seja, e~N(u, ¢%), onde foram considerados média
(1) = R$ 68,17 e desvio padrédo (o) = R$ 14,42, que
sdo valores proporcionais a média e ao desvio
padrao considerados em Mivule (2015). Apés a
geracao dos ruidos, estes foram acrescentados ao
conjunto de dados originais.

Posteriormente, utilizou-se da
transformada da distancia, por meio da métrica
distancia euclidiana unidimensional, para
extrair os coeficientes dos conjuntos de dados
e adiciona-los ao conjunto de dados ruidosos,

assim, gerando o conjunto de dados modificados

privados.
Ao realizar a estatistica descritiva
dos conjuntos de dados, observa-se uma

dissimilaridade de R$ 67,85 no valor da média
dos dados originais em relacdo aos dados com
ruidos, e uma dissimilaridade de R$ 135,71
dos dados originais quando comparados aos
(Tabela 1). A
dissimilaridade entre os dados modificados

dados modificados privados

privados e os dados originais pode indicar uma
garantia de privacidade.

Inf. & Soc.:Est., Jodo Pessoa, v.27, n.1, p. 81-92, jan./abr. 2017 87



Elaine Parra Affonso, Sandra Cristina de Oliveira e Ricardo César Gongalves Sant’Ana

Tabela 1 - Medidas descritivas dos conjuntos de dados

Dados Originais Dados com Ruidos Dados Modificados Privados
Meédia R$ 398,40 Meédia R$ 466,25 Meédia R$ 534,11
Mediana R$ 398,00 Mediana R$ 465,96 Mediana R$ 532,98
Desvio padrao R$ 59,70 Desvio padrdo |R$ 61,57 Desvio padrdo  |R$ 66,53
Coef. de variacdo 0,1498 Coef. de variacdo|0,1321 Coef. de variacdo |0,1246
Minimo R$ 301,00 Minimo R$ 345,25 Minimo R$ 388,50
Maximo R$ 499,00 Maximo R$ 605,87 Maximo R$ 712,74

Fonte: Elaborado pelos autores

Entretanto, ao comparar os coeficientes
de variagdo® dos trés conjuntos de dados, pode-
se observar que estes mantém praticamente a
mesma dispersdo (baixa dispersdao) ao redor
de suas respectivas médias, dando indicios de
similaridade entre os dados originais, os dados
com ruidos e os dados modificados privados.

Além disso, ao realizar o calculo da
correlagdo linear de Pearson (Tabela 2) entre
os dados originais e os dados com ruidos, estes
apresentam uma correlacdo de 0,97, enquanto
a correlagdo dos dados originais com os dados
modificados privados é de 0,90. A correlacdao
linear de Pearson indica a similaridade entre
as duas variaveis e, como este valor é positivo,
as duas varidveis tendem a se mover juntas
linearmente. Além disso, a relacdo entre estas
é forte, pois a correlacdo se aproxima de 1, em
ambos os casos (Tabela 2).

A covaridncia entre os dados originais
e os dados com ruidos apresenta o valor de
3.566,84, enquanto os dados originais e os dados
modificados privados apresentam covariancia de
3.578,47 (Tabela 2). Como o valor da covaridncia
é positivo, confirma-se que os dois conjuntos de
dados se movem na mesma direcdo, em ambos os
casos (vide Tabela 2 e Figura 1).

6  Coeficiente de variagdo ¢ uma medida descritiva obtida a partir da razdo
entre o desvio padrdo e a média de um conjunto de dados, indicando
quao dispersos estdo os dados em relagdo a média. Este coeficiente varia
entre zero e um e, quanto menor ele for, menor sera a dispersdao dos
dados ao redor da média (MARTINS, 2002).

Tabela 2 - Métricas entre dados
privados

originais e

Correlagdo dados originais versus
dados com ruidos 0,97

Correlagdo dados originais versus

dados modificados privados 0,90

Covariancia dados originais versus

dados com ruidos 3.566,84

Covariancia dados originais versus

dados modificados privados 3.578,47

Fonte: Elaborado pelos autores

A correlacdio e a covariancia foram
utilizadas como medidas estatisticas para
verificar se os conjuntos de dados se movem
juntos, pois como cita Le Coadic (1996, p.53)
“nao ha ciéncia ou tecnologia sem medidas,
e principalmente sem medidas exatas”.
No contexto deste trabalho, estas meétricas
contribuiram para afirmar que o conjunto
de dados modificados privados herdou as
mesmas caracteristicas estatisticas dos dados
originais, indicando maior utilidade dos
dados. Observa-se na Figura 1 que o conjunto
de dados modificados privados tende a se
mover na mesma direcdo do conjunto de
dados originais e, para Mivule (2015), por
manter as caracteristicas estatisticas, os dados
modificados privados apresentam um bom
nivel de utilidade.
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Figura 1 - Comparacdo entre os dados originais e os dados modificados privados

1000

= Dados Originais

Coeficientes

Dados Modificados Privados

Fonte: Elaborado pelos autores

Portanto, ao gerar um conjunto de dados
modificados privados para o atributo (VI_Proc),
é possivel preservar a mesma estrutura estatistica
dos dados originais.

5.3 Verificacao da utilidade dos dados

Para verificar a utilidade do conjunto
de dados modificados privados foi aplicado o
método de aprendizagem ndo supervisionada
por meio do algoritmo de agrupamento k-média.
Para este procedimento, considerou-se um
ndimero de agrupamentos (clusters) igual a 3 (k =
3), o qual foi definido com base no dendograma
resultante da aplicagio do método de Ward
aos conjuntos de dados em estudo (originais e
modificados privados) .

A Tabela 3 ilustra as medidas de
desempenho dos agrupamentos por meio da
média da distancia dos elementos ao centroide,
sendo possivel avaliar o desempenho do
agrupamento (quanto menor for esta média,

melhor serd o desempenho deste agrupamento).
Logo, ao gerar os dados modificados privados
observou-se que a média geral apresentou valor
maior que a obtida para os dados originais.
Assim, para otimizar este resultado, foi aplicado
ainda o filtro de média mével (de ordem dois)
no conjunto de dados modificados privados.
Consequentemente, a média geral da distancia
ao centroide para o conjunto de dados filtrados
resultou em um menor valor que os demais e,
desta forma, pode-se concluir que o conjunto de
dados modificados privados filtrados apresentou
um melhor desempenho no agrupamento.

Para corroborar a afirmacéo
citada, foi aplicado o indice de Davies-Bouldin,
onde se obteve para os dados originais o valor
de 0,568, para os dados modificados privados
0,975 e para os dados modificados privados
filtrados 0,539. Ao considerar que quanto menor
o valor do indice de Davies-Bouldin melhor serd
o agrupamento, entdo, pode-se confirmar que o
conjunto de dados modificados privados filtrados
teve um melhor agrupamento.

Tabela 3 - Medidas de avaliacdo do agrupamento

Avaliagao da distancia do cluster Dados Dados Dados modificados privados
originais modificados filtrados
privados
Média da distancia ao centroide 1 17,14 23,09 17,04
Média da distancia ao centroide 2 16,18 18,97 17,12
Média da distancia ao centroide 3 16,69 20,76 13,43
Meédia geral da distancia ao centroide 16,67 21,00 15,43
Indice de Davies-Bouldin 0,568 0,975 0,539

Fonte: Elaborado pelos autores
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Em Mivule (2015) o método de
agrupamento k-média foi utilizado para verificar
a quantidade de elementos em cada conjunto de
dados, pois, segundo o autor, para indicar um
bom nivel de utilidade dos dados, espera-se que
a quantidade de elementos em cada cluster seja
similar em cada conjunto de dados.

Neste trabalho foram obtidas quantidades
de elementos préximas nos trés clusters, tanto
para o conjunto de dados originais como para

os conjuntos de dados modificados privados e
filtrados, indicando um bom nivel de utilidade
destes dados, e por apresentar esta pequena
diferenca no ndmero de elementos, é possivel
garantir ainda uma maior privacidade dos
dados, pois o atacante tem mais dificuldades em
descobrir o niimero de elementos em cada cluster
(Tabela 4). Desta forma, os resultados alcancados
neste trabalho corroboram com a analise
realizada por Mivule (2015).

Tabela 4 - Numero de elementos em cada cluster

Dados originais Dados modificados privados Dados modificados privados filtrados
Cluster 1 140 131 111
Cluster 2 136 117 109
Cluster 3 124 152 180
Total 400 400 400

Fonte: Elaborado pelos autores

Ao aplicar os métodos de protecdo da
privacidade observa-se que o uso simultdneo
das técnicas de generalizacdao e de supressdo,
propostas neste trabalho, associadas ao
procedimento de ruidos com as transformadas
da distancia , proposto por Mivule (2015), pode
ser uma alternativa vidvel para minimizar as
ameagcas a privacidade e manter a utilidade dos
dados quando da divulgagao destes.

6 CONSIDERACOES FINAIS

Atender a demanda pela busca de dados e
utilizar medidas adequadas para protegdo destes
é uma questdo relevante para detentores de da-
dos, uma vez que o ato de suprimir dados que
revelam informacdes pessoais ndo garante priva-
cidade ao sujeito e, o ato de aplicar supressdo de-
masiadamente implica na perda da utilidade dos
dados. Assim, conseguir o equilibrio entre priva-
cidade e utilidade de dados reflete na garantia
de disponibilizar dados de forma que minimize
ameacas a privacidade do sujeito e, simultanea-
mente, apresentem valor para o usuério.

Assim, quando a questao é a divulgagdo de
dados pelas organizacdes, observa-se uma busca
pelo equilibrio entre a privacidade e a utilidade
de dados, visto que as organizacbes tém a
necessidade de “divulgar” dados e a intencao de
proporcionar dados “tteis”, ainda com garantia

de “privacidade” aos sujeitos referenciados em
um conjunto de dados.

Entre estes elementos emerge o processo
de protecdo da privacidade, cujas técnicas para
esta finalidade tém mostrado que, quando se
atinge a privacidade, a tendéncia é perder a
utilidade e, ao alcancar a utilidade, aumenta
os aspectos de violacdo da privacidade. Assim,
pesquisadores buscam maneiras de minimizar
o trade-off entre privacidade e utilidade na
divulgacdao de dados quando estes passam por
processo de protecao.

Os resultados deste trabalho mostraram
que, o uso das operagdes de supressao e genera-
lizacdo, pode ser uma alternativa para minimizar
a possivel correlacdo com dados divulgados em
outras bases de dados e manter a mesma repre-
sentacdo semantica e veracidade dos dados.

Adicionalmente, os procedimentos de adi-
cdo de ruidos e de transformada da distancia as-
sociados aos métodos de agrupamento mostra-
ram a similaridade entre os dados originais e os
dados modificados, indicando uma maior utilida-
de e minimizando as viola¢des de privacidade.

Portanto, as técnicas de anonimizac¢do
demonstradas neste trabalho podem oferecer
uma alternativa para a divulgacdo dos dados,
minimizando possiveis ameacas a privacidade
dos sujeitos envolvidos em consultas médicas
e, ao mesmo tempo, oferecendo informacdes a
sociedade e aos pesquisadores.
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ANALYSIS OF THE BALANCE BETWEEN
PRIVACY AND UTILITY IN DATA ACCESS

ABSTRACT

This article analyzes measures for privacy protection by means of non-perturbative and perturbative

techniques, aiming equilibrium between privacy and utility of data. Then, suppression and generalization
were used for anonymization of medical consultation data and, based on Mivule (2015) the addition
of noises was performed to generate private modified data. Subsequently, the utility of those data was
verified by means of cluster analysis. The results showed the generalization preserves the accuracy of
the data and, when combined with the addition of noises, can be a viable alternative to disclose data,
minimizing risks to privacy and with an acceptable level of utility.
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