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RESUMO

Repositérios de dados cientificos sdo ambientes digitais implementados nas universidades para auxiliar
pesqguisadores no gerenciamento, disponibilizacdo e acesso a dados cientificos, contribuindo com a sua
reutilizacdo. Aspectos sobre privacidade de dados dos sujeitos referenciados nas pesquisas devem estar
presentes no Plano de Gerenciamento de Dados (PGD), tanto de pesquisadores quanto nos
disponibilizados pelos repositorios. O objetivo deste trabalho foi andisar repositérios de dados de
universidades para identificar aspectos de privacidade. Para tanto, foi verificado se aspectos de
privacidade sdo tratados nos PGDs, e, ainda, evidenciadas as medidas de privacidade propostas. A
metodologia utilizada foi quantitativa e qualitativa com o método exploratério, analisando os PGDs das
universidades. Os resultados demonstraram que a maioria das universidades com repositérios, tratam em
seus PGDs de medidas para proporcionar privacidade, tais como: consentimento informado, aderéncia as
normas da Health Insurance Portability and Accountability Act (HIPAA) e supressdo de identificadores
pessoais. Embora haja mengcdo sobre a necessidade de proteger dados pessoais e evitar ameacas a
privacidade dos sujeitos referenciados nas pesguisas, técnicas para anonimizagcdo nem sempre estéo
detalhadas nos PGDs, podendo deixar davidas sobre como readlizar tais procedimentos, visto que, essas
técnicas sdo fundamentais para preservar a identidade dos participantes das pesquisas e garantir aspectos
éticos.

Palavras-chave: Repositério de dados. Privacidade de dados. Anonimizacéo de dados.

1INTRODUCAO

Os Repositorios de dados cientificos séo ambientes implementados nas universidades com

infraestrutura para dar suporte aos pesquisadores no gerenciamento e na disponibilizacdo de
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dados cientificos e, dessa forma, ampliar 0 acesso para que outros pesquisadores possam
reutiliz&los (MONTEIRO, 2017).

O objetivo de repositérios de dados € amplo e tem como nicleo viabilizar que dados
coletados sgam armazenados em um suporte que permita sua recuperacéo, ampliando seu
potencial de compartilhamento. As atividades inerentes ap gerenciamento de dados podem ser
documentadas no Plano de Gerenciamento de Dados (PGD).

O PGD € um documento ou conjuntos de instrugdes que orientam aqueles que estéo
envolvidos com a gestdo de dados cientificos e descreve como os dados seréo tratados durante o
projeto e o que acontece com os dados apos o término (MICHENER, 2015). Tanto o pesquisador
guanto o repositorio podem dispor de PGD. O PGD do pesquisador, quando presente, deve ser
elaborado j& no inicio de sua pesquisa prevendo como seus dados serdo gerenciados. Ja os
repositorios de dados deveriam disponibilizar PGDs para orientar os pesquisadores gque véo
depositar seus dados, 0s usudrios que irdo acessar estes dados e, ainda, os profissionais
responsaveis por sua operacionalizacao.

Questdes de privacidade sdo fatores preponderantes a serem tratados no PGD, pois, cada
vez mais é exigido pelas ingtituicbes de pesquisa e agéncias de fomento que o préprio
pesquisador formalize no PGD seu compromisso sobre questdes éticas e de privacidade, como os
procedimentos para garantir protecdo dos dados pessoais, principamente em relagdo ao
compartilhamento de dados sensiveis. Saydo e Sales (2016, p. 70) ao faarem sobre curadoria
digital e dados de pesquisa, ressaltam que “[...] existe uma preocupacdo forte com questdes
éticas, de privacidade e de propriedade intelectual [...]".

Portanto, o conjunto de dados coletados pelo pesquisador, podera ter dados que
contextualizam informac@es vinculadas a um individuo, como dados provenientes dos seus atos,
consumo, manifestacOes e opinides entre outros. Desta forma, esse conjunto de dados, quando
compartilhados sem devidas precaucgdes, pode ameacar a privacidade dos sujeitos referenciados
nesses conjuntos de dados.

Para contextualizar a coleta de dados, este trabalho utilizou o Ciclo de Vida dos Dados
(CVD) (SANT’ANA, 2016), considerando o fator privacidade. O CVD é um modelo composto

por quatro fases: Coleta, Armazenamento, Recuperacdo e Descarte, sobre as quais permeiam seis
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fatores. Preservacdo, Disseminacdo, Direitos Autorais, Qualidade, Integracdo e Privacidade
(Figural).

Figura 1 - Ciclo de Vida dos Dados para a Ciéncia da Informacéo (CVD-CI)
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Fonte: Sant’Ana (2016).

A fase da coleta configura o processo de obtencdo dos dados. Nessa fase tém-se as
atividades “[...] vinculadas a definicdo inicial dos dados a serem utilizados, seja na elaboracéo do
plangamento de como serdo obtidos, filtrados e organizados, identificando-se a estrutura,
formato e meios de descricdo que sera utilizado.” (SANT’ANA, 2013, p. 18).

Nesse cen&io, 0 objetivo deste trabalho foi analisar os repositérios de dados das
universidades para identificar aspectos de privacidade na fase de col eta de dados dos repositorios.
Para tanto, buscou-se especificamente: Verificar como os aspectos de privacidade tém sido
abordados nos PGDs; e evidenciar as medidas de privacidade propostas no PGD de cada
repositorio identificado.

2 PROCEDIMENTOSMETODOLOGICOS

Utilizou-se a metodologia de natureza qualitativa de tipo documental com levantamento
bibliogréfico sobre as tematicas. A pesquisa documental consistiu em explorar os planos de
gerenciamento de dados dos repositorios. Foi reaizada coleta de dados para levantamento dos

repositorios de dados das 100 melhores universidades do mundo por meio do ranking
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webometrics.info, definindo o escopo com as 100 melhores ranqueadas. A identificacdo dos
repositérios de dados nas universidades foi realizada nos meses de julho a setembro de 2016.

Em seguidafoi realizada pesquisa exploratéria para levantamento das paginas oficiais das
universidades para localizacdo dos repositorios de dados e seus respectivos planos de
gerenciamento de dados. Ndo foram analisados repositorios com acesso restrito ou com link
guebrado. O processo de recuperacdo dos dados foi realizado por meio de coleta dos PGDs dos
repositorios de dados encontrados, verificando mencéo as questdes de privacidade de dados.

Para a andlise e tratamento dos dados foram condensadas as informacdes evidenciadas
nos PGDs dos repositérios resultando em um quadro com a sistematizacdo do que esta

explicitamente declarado nos PGDs e, em seguida, feitas as interpretacoes.
3REPOSITORIO DE DADOSE ASQUESTOES DE PRIVACIDADE

As instituicoes de ensino e pesquisa, sobretudo as universidades, viabilizan a
implementacdo de repositorios de dados para fornecer servigos de gerenciamento de dados
cientificos e auxiliam pesquisadores no ciclo de vida de seus dados para serem publicados e
replicados.

Os repositorios de dados cientificos sdo particularmente relevantes no gerenciamento dos
conjuntos de dados, pois proporciona a disponibilizagdo e compartilhamento de dados e fornece
orientacOes para a comunidade de pesquisadores, sobretudo relacionadas as questfes desafiadoras
do compartilhamento legal e ético dos dados. As restri¢fes indicadas no compartilhamento de
dados tém o intuito de proteger os participantes humanos e suas identidades e, assim, cumprir as
leis e os requisitos sobre privacidade.

Rodrigues et a. (2010, p. 22-23, grifo nosso) contextualizam repositério de dados como
uma extensdo de repositorios

[...] “repositdrio” designa um sistema informatico em que existe uma plataforma
de armazenamento de objectos representados em ficheiros, capaz de incorporar
novos objectos a medida que sdo produzidos ou submetidos. O repositério
oferece servicos que sdo dirigidos a quem deposita, a quem pesquisa e aos
administradores do sistema. Nos repositorios de dados pode ir-se muito além

desta visdo de repositério de objectos, uma vez que cada conjunto de dados tem
caracteristicas proprias e por isso pode requerer um tratamento diferenciado.
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As orientacOes sobre as préticas para viabilizar a reutilizacdo de dados que estéo
publicados nos repositérios envolve, inclusive, o contexto da coleta e os participantes humanos
da pesquisa. O consentimento livre que o pesquisador empregou para a sua coleta com seres
humanos deve prever a utilizac&o por outros pesquisadores que poder&o replicar os dados. Todas
as liberacbes e implicagbes que estiverem no consentimento dos sujeitos da pesquisa deverdo
estar especificados no PGD e aplicados nos dados para proteger a identidade privada dos sujeitos
e garantir a sua privacidade.

Privacidade foi definida por Westin em 1967 na obra Privacy and Freedom sendo a “[...]
reivindicagdo de individuos, grupos ou instituicbes para determinar, quando, como e em que
extensdo, informagdes sobre si proprios devem ser comunicadas a outros” (WESTIN, 1967, p. 5).

Segundo Westin (1967, p. 7) o direito a privacidade ndo se trata de um direito absoluto,
pois muitas vezes é baseado em outros direitos coletivos ou individuais destacando que

O desgo do individuo por privacidade nunca é absoluto, uma vez que a
participacdo em sociedade é igualmente importante. Assim, cada individuo esta
continuamente envolvido em um processo pessoal de equilibrio entre o desgjo de
privacidade e o desgo de exposicéo e comunicagdo com 0s outros, a luz de
condigdes do ambiente e de normas sociais na sociedade em que vive. O
individuo o faz em face das pressdes da curiosidade dos outros e dos processos
de vigilancia que toda sociedade necessita para a implementagdo de normas
sociais.

De acordo com Doneda (2006, p. 23) informagdes pessoais ou dados pessoai s podem ser
entendido:

Uma determinada informacdo pode possuir um vinculo objetivo com uma
pessoa, revelando algo sobre ela. Este vinculo significa que a informagéo refere-
se as caracteristicas ou agles desta pessoa, que podem ser a ela atribuidas em
conformidade com alei, como no caso do nome civil ou do domicilio, ou ent3o,
as informagdes provenientes de seus atos, como os dados referentes ap seu
consumo, informagdes provenientes de suas manifestacBes, como as opinides
gue manifesta, tantas outras. E importante estabelecer este vinculo, pois ele
afasta outras categorias de informacgfes que, embora fagam referéncia a uma
pessoa, ndo seriam consideradas propriamente informagdes "pessoais no sentido
pretendido: as opinifes aheias sobre esta pessoa, por exemplo, a principio ndo
possuem este vinculo objeto; também a producdo intelectual de uma pessoa, em
si considerada, ndo é per se informacdo pessoa (embora o fato de sua autoria 0

sgja).

Nenhuma outra pessoa, independente dos motivos pelos quais os dados que envolvem

seres humanos tenham sido coletados, tem o direito de publicar suas produgfes sob qualquer
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forma, sem o consentimento dos individuos que fizerem parte da coleta. Este direito € totalmente
independente do material sobre 0 qual, ou os meios pelos quais, 0 pensamento, o sentimento ou a
emocao sdo expressos (WARREN; BRANDEIS, 1890, p. 99, traducdo nossa).

Tendo em vista a necessidade de proteger dados pessoais quando esses sdo resultados de
pesquisas cientificas, torna-se relevante descrever questdes e atores envolvidos na fase de coleta
de dados, considerando tanto o ciclo de vida dos dados do pesquisador, quanto o ciclo de vidade
dados do repositorio, incluindo estratégias e verificagdo dos tipos de dados envolvidos no
processo de protecdo de dados pessoais.

No contexto da coleta de dados cientificos, participam os atores. sujeito alvo (participante
da pesquisa), referenciados (aqueles que de alguma forma tem seus dados refletidos nos dados
coletados), pesquisador, detentor de dados (profissional responsavel pelos dados no repositério),
comité de ética, e sociedade (inclusive pesguisadores que fardo coleta nos repositorios).

A fase de coleta acontece tanto no momento da coleta do pesquisador (CVD Pesquisador)
guando coleta seus dados para sua pesguisa, quanto no momento do depdsito desses dados no
repositorio (CVD - Repositério). Quando o pesquisador deposita os dados nos repositorios para
serem disponibilizados & sociedade, deve-se atentar a0 aspecto sobre a privacidade dos dados em
gue os mesmo podem ser anonimizados para que ndo ocorra ameaga a privacidade dos sujeitos

referenciados no conjunto de dados (Figura 2).

Figura 2 - Processo de Coleta de dados - Pesquisador e Repositdrio
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Fonte: Dados da pesquisa (2017).
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Ao coletar e disponibilizar dados nos repositorios é preciso identificar os tipos de dados
gue compdem o conjunto de dados, assim, em relacéo aos tipos de dados envolvidos nas questdes
de protecdo da privacidade, esses podem ser classificados em: identificadores, semi-
identificadores, atributos sensiveis, e atributos ndo sensiveis (CIRIANI et a., 2009; DE
CAPITANI DI VIMERCATI et a., 2012).

Dados denominados identificadores caracterizam-se por identificar unicamente os

individuos no conjunto de dados (ex.: CPF, nome, nimero de identidade, nimero de Matriculd)
(CIRIANI et al., 2009), e sG0 os primeiros as serem evidenciados e protegidos quando a
finalidade € garantir a privacidade dos individuos referenciados nos conjuntos de dados que seréo
disponibilizados (SAMARATI; SWEENEY, 1998).

Atributos semi-identificadores sGo aqueles que caracterizam-se por conterem valores que,
guando correlacionados e/ou combinados com dados externos, podem proporcionar a
identificacdo do individuo e, destaforma, vincular o individuo a seus dados confidenciais. Podem
ser considerados dados semi-identificadores. data de nascimento, CEP, cargo, funcdo, dados de
localizagdo, sexo, entre outros (CIRIANI et a., 2009).

Para Sweeney (2002) a divulgacéo de atributos semi-identificadores deve ser realizada de
forma cautelosa, pois, por meio deles, é possivel aidentificacdo do sujeito no conjunto de dados
mediante a combinac&o de dados.

Os atributos sensivels sdo aqueles que representam os dados confidenciais (ex.: doencgas,
salario, exames médicos, origem racial, opinides politicas, langamentos de cartéo de crédito), pois
quando expostos podem colocar o individuo em situagdes constrangedoras. Os dados que néo
implicam em danos para o individuo quando revelados, ndo violando o direito a privacidade, séo
denominados de atributos ndo sensiveis (DE CAPITANI DI VIMERCATI et d., 2012).

Durante a investigacéo cientifica, o pesquisador coleta dados que podem abranger tanto
dados identificadores (nome, CPF), semi-identificadores (data de nascimento, endereco, CEP),
quanto dados sensiveis (doencas, religido, salario).

Destaforma, no processo da descricéo dos procedimentos e diretrizes da gestdo dos dados
no PGD, o pesguisador pode, se oportuno, solicitar consentimento dos participantes para
compartilhamento e uso a longo prazo de dados confidenciais. Logo, € adequado definir e
descrever no PGD qua nivel de confidencialidade sera mantido (MONTEIRO, 2017). Esse

consentimento também ajudara o gestor do repositorio na disponibilizacdo dos dados.
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Além do consentimento do usudrio, estratégias como anonimizagdo de dados e
criptografia devem ser adotadas pelos profissionais que detém os dados, a fim de possibilitar o
compartilhamento de dados e garantir privacidade para individuos referenciados em conjunto de
dados de pesquisas.

Anonimizacdo é definida no Art. 5, inciso X1l do Projeto de Lei 5.276/2016 como
“qualquer procedimento por meio do qual um dado perde a possibilidade de associacdo direta ou
indireta, a um individuo”, desta forma, evita as possiveis correlacbes de dados semi-
identificadores com dados que podem identificar o individuo. Ainda, para Skopek (2014) tornar
os dados anénimos é esconder a identidade de individuos presentes em conjunto de dados, de
modo que, os fatos sobre ele podem se tornar conhecidos e disponibilizados sem causar ameagas
aprivacidade.

Affonso, Oliveira e Sant’Ana (2017) ressaltam que, por meio de técnicas de
anonimizacdo, tais como, supressdo, generalizacdo, randomizacdo (adicdo de ruido) ou troca de
dados (swapping), é possivel obter um conjunto de dados anonimizados, que quando
disponibilizados, permite acesso aos dados do sujeito, mantendo protegida a sua identidade e
minimizando ameagas a privacidade.

A generalizacdo € um meio para tornar atributos de um conjunto de dados com valores
menos especificos, conseguindo manter a representagdo semantica dos dados, sem perder a
utilidade (SWEENEY, 2002), por exemplo, o atributo data de nascimento 03/02/2017 a0 ser
generalizado passa ser representado pelo valor 02/2017, ou apenas 0 ano 2017. Desta forma, o
conjunto de dados que sera disponibilizado passa ter mais registros com vaores semelhantes,
minimizando aidentificagdo do sujeito nesses dados.

Supressdo tem a finalidade de remover o valor do atributo que pode ocasionar quebras de
privacidade, principamente dados identificadores (SWENNEY, 2002). As técnicas de
generalizagdo e supressdo sdo consideradas técnicas ndo-perturbativas, devido ndo aterarem o
valor do atributo (CIRIANI, 2007).

Adicdo de ruido modifica o valor do atributo por meio de um vaor aeatorio, gerado
normalmente pela distribuicdo Gaussiana, assim, os dados sdo disponibilizados perturbados
aleatoriamente (KARGUPTA et a, 2003), essa técnica ao contrario da generalizagcdo ela muda o
valor do atributo, desta forma a anonimizagao ocorre por meio de perturbacdo (CIRIANI, 2007).
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A técnica de swapping ou data swapping tem a finalidade de modificar os registros de
uma tabela de dados trocando os valores de atributos sensivel's, proporcionando incerteza sobre a
relacdo do dado com o individuo (CIRIANI, 2007).

Ressalta-se que no processo de coleta de dados, devem-se levar em consideracéo as
mesmas estratégias de anonimizacdo de dados para futura disponibilizacdo, tanto em relacdo ao
pesquisador, quanto em relacéo ao repositério. Sendo assim, o detentor de dados do repositorio
deve garantir que os dados que serdo disponibilizados estejam sob medidas de privacidade, e nos

PGDs devem estar explicitas tais medidas.

4 RESULTADOSE DISCUSSOES

A andlise incluiu a identificacdo dos repositorios de dados das universidades e a
identificacdo dos PGDs, baseando-se na fase de Coleta com o fator Privacidade do CVD do
repositorio (FIGURA 2).

As andlises demonstraram que: 55 universidades dispdem de repositérios de dados.
Dessas, 36 tém PGD. Das universidades que possuem PGD, 30 mencionam aspectos de
privacidade nos seus PGDs.

O Quadro 1 identifica na primeira coluna os repositorios das Universidades que possuem
PGDs, posteriormente, a abordagem os aspectos de privacidade nos PGDs dos repositorios
analisados, e as medidas explicitas para garantir a protecdo de dados dos participantes de

pesquisas cientificos.

Quadro 1 - Mencdo e medidas para protecdo de dados pessoais em repositorios de dados

Universidade Abordagem M edidas em relacdo a privacidade

Harvard As informagdes podem ser|Consentimento  informado; dados  anonimizados
divulgadas sem restricdes de| utilizando protocolo IRB (DATAVERSE PROJECT,
privacidade se ndo tiver assuntos | c2015).

pessoais
Massachusetts Dados de individuos em|Consulta a0 MIT Committee on the Use of Humans as
Institute pesquisas, deve ser verificado|Experimental Subjects (COUHES); Consentimento
of Technology questdes de privacidade e manter | informado; dados de paciente devem estar em aderéncia
aconfidenciaidade. com a HIPAA (Health Insurance Portability and

Accountability Act); modificacdo de dados sensiveis,
exclusdo de identificadores;, generalizacdo para semi-
identificadores (MASSACHUSETTS INSTITUTE OF
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TECHNOLOGY, [201-]).

Sanford Caso apesquisaenvolvaassuntos| E  recomendado modificagdo dos dados antes de
University humanos  deve considerar | compartilhar. Indicacdo do regulamento da HIPAA
problemas de privacidade antes|(STANFOR LIBRARIES, [c201-]).
de compartilhar dados
University of Dados sensiveis e dados|Recomenda utilizar os Padres de Berkeley Data
California humanos Classification Sandards (UNIVERSITY OF
Berkeley CALIFORNIA BERKELEY, c2017)
University of Garantia de que o deposito de| Utiliza o University of Michigan's (U-M) Institutional
Michigan dados ndo viola os direitos de| Review Board (IRB) declaragdo revisada sobre
qualquer pessoa incluindo a|privacidade e confidencididade (UNIVERSITY OF
privacidade MICHIGAN, c2017).
University of Dados sensiveis Cita senha e criptografia para os arquivos com dados
Pennsylvania sensiveis e orientagdes sobre seguranca de dados
(UNIVERSITY OF PENNSYLVANIA, c2017).
University of Anonimizagdo,  consentimento | Checklist sobre questdes de privacidade: anonimizagéo;
Oxford explicito uso de pseuddnimos (UNIVERSITY OF OXFORD,
€2013-2016).
Michigan Sate | Mantém os dados privados N&o locdizado medidas para protegdo de dados
University (MICHIGAN STATE UNIVERSITY, ¢1992-2014).
Yale University Dados que potenciamente violar N&o localizado medidas para protecdo de dados (YALE
a confidencialidade dos UNIVERSITY, c2017).
participantes deve ser
imediatamente informada ao
ISPS
University of Requisitos de ética e seguranga, | Modelo para consentimento informado; e cita dados
Cambridge destruicio de dados de|anonimizados (UNIVERSITY OF CAMBRIDGE,
participantes humanos; | c2017).
considerar aspectos €ticos antes
do inicio da pesquisa
University of Restringir o acesso a dados| Politicas de dados: UW-Madison data policies; FERPA
Wisconsin sensiveis, seguranga dos dados| (Family Education Rights and Privacy Act) e HIPAA;
Madison contra atagues de malware;|recomendagbes para garantir seguranca dos dados
atender os requisitos e paliticas| (UNIVERSITY OF WISCONSIN MADISON, c2011-
da universidade para manter|2017).
privado dados sensiveis;
considera a questéo de re
identificagdo dos dados ap0s
anonimizacao
University of Manutengdo do anonimato Requer que os contribuidores removam, substituam ou
Texas Austin e consideragOes legais editem informagdes confidenciais ou sensiveis de

conjuntos de dados antes do upload; solicita que os
usuérios informem sobre dados que requeiram FERPA,
HIPAA ou outros padroes federais de privacidade
(TEXAS DATA REPOSITORY, [201-]).
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University of Manter a  privacidade e|Orientagbes sobre o HIPAA (UNIVERSITY OF
CaliforniaSan | seguranca dos dados CALIFORNIA SAN DIEGO, [c201-]).

Diego

Pennsylvania Ndo é permitido InformagBes|As pesquisas envolvendo o uso de sujeitos humanos

Sate University

pessoais  identificaveis  ou
cabertos pelaHIPAA e FERPA

devem ser aprovadas pelo Conseho de Revisdo
Ingtitucional de Penn State (IRB), e o consentimento
apropriado deve ser obtido dos participantes para
compartilhar suas informagBes (PENNSYLVANIA
STATE UNIVERSITY, c2018).

University of Os conjuntos de dados devem|N&o localizado medidas para protecdo de dados
Illincis Urbana | conter apenas conteidos | (UNIVERSITY OF ILLINOIS URBANA CHAMPAIGN,
Champaign irrestritos com NENHUMA | c2016).

informacéo privada,

confidencia ou outra legalmente

protegida.
Princeton A distribuicéo da  sua| N&o localizado medidas para protecéo de dados
University apresentacdo ndo violard os

direitos de privacidade pessoais

de qualquer grupo ou individuo
University Dados que contenham | Pesquisa com participantes humanos vivos requer
College London | informagtes pessoais ou | aprovacdo ética; Pesquisadores devem cumprir padrdes

confidenciais sobre individuos,
organi zagOes ou negdcios

éticos e legislacdo (Data Protection Act 1998) e empregar
estratégias de consentimento informado, anonimizagéo e
controle de acesso a dados, General Data Protection
Regulation (GDPR); lei de protecdo de dados; lei de
liberdade de informag&o; lei de direitos humanos; lei de
capacidade mental e lei de servico de estatisticas e
registro); indica a anonimizacéo dos dados e a consulta ao
Handling sensitive and personal  information
(UNIVERSITY COLLEGE LONDON, c2018a; c2018b)

University of Dados sensiveis e confidenciais | Exige que o pesquisador tenha removido qualquer

Virginia informacd  confidencial ou  sensivel, registros
educacionais de aunos protegidos pela FERPA,
informagdes que identificam pessoalmente qualquer
pessoa ou informagdes classificadas como atamente
sensivels leis estaduais ou federais ou a politica da
universidade (UNIVERSITY OF VIRGINIA, [201-]).

Purdue N&o localizado evidéncias sobre| N& locadizado medidas para protecdo de dados

University privacidade de dados (PURDUE UNIVERSITY, [201-].

Univerisity of Dados sensiveis Consentimento informado de pesquisa; anonimizagéo de

Arizona dados, pesquisadores devem identificar  dados

identificadores e semi-identificadores (combinagdo de
dados); obter uma revisdo de confidencialidade
(UNIVERISITY OF ARIZONA)
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University of No item permissdes e direitos: | Consentimento informado e anonimizagdo
Edinburgh questiona se o pesquisador | (UNIVERSITY OF AMESTERDAM)

anonimizou os dados e obteve

consentimento  explicito para

compartilhamento de dados
Washington Aborda anonimizagdo de dados e | Pesquisador deve garantir a privacidade por meio de
University Saint | consentimento informado anonimizagao; consentimento informado
Louis (WASHINGTON UNIVERSITY SAINT LOUIS)
Smon Fraser Dados humanos M enciona anonimizagdo e encoraja discutir 0 assunto com
University 0 Escritorio de ética de pesquisa da universidade (SIMON

FRASE UNIVERSITY, [c201-]

Virginia Né&o depositar dados sensiveisou | Ndo depositar dados sensiveis ou confidenciais que
Polytechnic confidenciais violem a Le, a ética ou a politica ingtitucional
Institute and (VIRGINIA POLYTECHNIC INSTITUTE AND STATE
Sate University UNIVERSITY)
TuffsUniversity | Dados  sensiveis ou  de| Criptografia (TUFFS UNIVERSITY, 2017)

identificagdo pessoa devem ser
criptografados

Ruprecht Karls
University
Heidelberg

Dados pessoais devem ser
protegidos de acordo com a
politica de privacidade

N& locdizado medidas para protecdo de dados
(RUPRECHT KARLSUNIVERSITY HEIDELBERG)

University of
Amesterdam

Pesquisador ~ deve  garantir
privacidade e confidencialidade
dos entrevistados

Caodigo de conduta para pesquisa aplicada na educacgéo
superior; cédigo de conduta sobre uso de dados pessoais
(UNIVERSITY OF AMESTERDAM)

University of
California Los
Angeles UCLA

Dados sensiveis ou confidenciais

Checklist para verificar questbes de privacidade, tais
como: se a informagdo contém dados sensivels,
consentimento informado e anonimizagdo de dados
(UNIVERSITY OF CALIFORNIA LOS ANGELES
UCLA)

University of
Kentucky

Dados de salide (dados sensiveis)
devem ser anonimizados, como
perturbagdo de identificadores
pessoais; generalizacdo de datas
e randomizagdo de dados;
retencd0 de dados que foram
marcados como protegidos

Anonimizagdo, perturbacdo de dados (randomizagao)
(UNIVERSITY OF KENTUCKY)

Universiteit
Utrecht

Todos os dados da pesquisa
devem ser gerenciados de acordo
com 0s requisitos da
universidade,

gerenciando a seguranga da
informagéo, protecéo de
privacidade e transparéncia

Informa que a politica foi baseada Requisitos de
protocolo de pesquisa de opini&o ética médica de acordo
com a pesquisa médica holandesa

(Assuntos Humanos) (WMO), conforme avaiado pelo
Comité de Etica em Pesquisa Médica (METC)
(UTRECHT UNIVERSITY, c2017)

A partir do Quadro 1, observa-se que as principai s medidas para a protecdo da privacidade

Fonte: Dados da pesquisa

explicita nos PGDs sdo:
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Consentimento informado (Harvard, Massachusetts Institute of Technology, University of
Cambridge, University College London, University of Arizona, University of Edinburgh,
Washington University Saint Louis);

Alinhamento da coleta de dados realizada pelo pesquisador de acordo com a politica de
dados da HIPAA (Massachusetts Institute of Technology, Stanford University, University
of Wisconsin Madison, University of California San Diego, Pennylvania State University,
University of Texas Austin);

Aderéncia a FERPA; (University of Wisconsin Madison, University of Texas Austin,
University of Virginia) ;

Supressdo de dados identificadores e dados sensiveis, (Massachusetts Institute
Technology, University of Virginia);

Higienizac&o dos dados (Michigan State University, Purdue University);

Generalizacdo de dados semi-identificadores com a finalidade de minimizar a correlacéo
de dados, pois, por meio dessa técnica, é possivel tornar os dados menos especificos,
aumentando a quantidade de dados similares no conjunto de dados (Massachusetts
Institute of Technology, University of Kentucky);

Uso de técnicas de perturbac@o para esconder/mascarar dados sensiveis (University of
Kentucky);

Criptografia de dados (Tuffs University; University of Pennsylvania);

Uso de checklist para o pesquisador verificar se realizou anonimizagdo de dados e
consentimento informado (University of Oxford);

Instrucéo para que o pesquisador ndo deposite dados sensiveis no repositorio (University
of Virginia, Purdue University, Virginia Polytechnic Institute and State University);
Anonimizacdo e anonimizacdo de dados seguindo o protocolo do Institutional Review
Board (IRB)(Harvard, Simon Fraser University);

Indicagdo para anonimizagao dos dados (University of Oxford, University of Cambridge,
University of Wisconsin Madison, University College London, University of Arizona,
University of Edinburgh, Washington University Saint Louis, University of Kentucky)
Disponibilizacdo de termos de uso e codigo de conduta sobre uso de dados pessoais e
seguranca de dados (University of Amesterdam);
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Instrucbes para que pesquisadores identifiguem dados identificadores, semi-

identificadores e sensiveis (University of Arizona);

e Armazenamento separado para dados sensiveis (University of California Berkeley);

e Seguir os requisitos do protocolo de pesquisa de opinido ética médica de acordo com a
pesquisa médica holandesa (A ssuntos Humanos) (WMO) (University Utrecht);

e Randomizagdo de dados como medida para proteger dados confidenciais, muito utilizado
para permitir a disponibilizacéo de dados, sem que haja quebras de privacidade no sujeito
referenciado nos dados (University of Kentucky);

e Substituicdo de dados sensivels por codigos (University of California Berkeley).

Embora 30 dos repositérios analisados apresentam em seus PGDs mengdes as questdes de
privacidade, observa-se que essas, muitas vezes, ndo sdo detalhadas, e ndo estdo explicitas como
devem ser redlizadas as medidas de protecéo da privacidade ou como o pesquisador devera
proceder pararealizar anonimizagao dos dados antes de depositar no repositorio.

Verifica-se que as orientagdes sobre a privacidade explicitas nos PGDs pelos repositérios
estdo relacionadas ao: “Consentimento Informado”, presente em sete repositorios; “Alinhamento
da coleta com a HIPAA”, cinco repositérios e; “Anonimizacdo de dados”, em oito repositorios.

Os repositorios que tém mais orientagdes sobre a privacidade de dados sdo: Massachusetts
Institute of Technology, University of Texas Austin, University College London, University of
Arizona

Ressalta-se ainda gque, cinco repositorios apenas citam a necessidade de protecéo de dados
pessoais, no entanto, n&o apresentam politicas ou medidas para protecdo de dados pessoais.

Os aspectos sobre manter a privacidade de dados dos sujeitos que fizeram parte da
pesguisa no momento da publicacéo e divulgagcdo dos resultados das pesquisas estdo presente na
literatura apresentada. Os repositorios de dados séo ambientes que armazenam e disponibilizam
diversos tipos de dados coletados pelas comunidades cientificas e também devem levar em
consideracdo a privacidade dos sujeitos das pesquisas quando disponibilizam os dados para o
publico e devem orientar a comunidade que vai arquivar os dados sobre as métodos disponiveis

para aplicar nos dados para manter a privacidade.
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Com a disponibilizacdo de dados cientificos em repositorios, a discussdo e apresentacdo
de métodos para preservar a privacidade de sujeitos de pesquisa deve estar evidente pois esses

fatores previnem problemas éticos e juridicos tanto para o pesquisador quanto para o repositorio.
5 CONSIDERACOESFINAIS

A preocupacao dos repositorios de dados cientificos em relacéo a questéo da privacidade,
principalmente em dados que envolvem humanos, é evidente na maioria deles. As diferentes
medidas indicadas em cada repositério sdo evidenciadas nos PGDs como uma forma de
assessorar 0s pesqguisadores na liberacdo de seus conjuntos de dados envolvendo dados sensiveis,
ponderando os diversos aspectos relacionados a manter a privacidade dos envolvidos na pesquisa
e assegurando questdes éticas.

Os profissionais que atuam nos repositérios de dados devem estar cientes dos varios
aspectos descritos nos PGDs para garantir a privacidade dos dados arquivados, considerando as
diretrizes elencadas.

Os pesquisadores devem distinguir as diferentes medidas e técnicas necess&rias para
proteger a privacidade dos individuos e dever&o ter cautela no momento da disponibilizacdo de
dados sensiveis e dados que podem ser correlacionados com outras bases de dados, tal como, os
dados semi-identificadores.

As técnicas utilizadas para anonimizagdo dos dados e medidas para protecéo de dados
pessoais preservam a identidade dos individuos participantes da pesquisa, asseguram ao
pesquisador 0s aspectos éticos e direcionam os profissionais dos repositorios na gestéo dos dados
gue ficam disponiveis para sociedade.

Ainda que as questdes de privacidade estejam mencionadas nos repositorios, observou-se
gue em muitos PGDs as medidas para proteger dados pessoais se apresentam vagas, sem muitos
detalhes de como proceder para atingir a anonimizagdo de dados antes de deposita-los no
repositério, o que pode ocasionar problemas éticos e de exposicdo dos participantes das
pesquisas. Esse cen&io revela a importancia de estudos dos fatores envolvidos no
compartilhamento de dados de pesquisas e as medidas para protecéo da privacidade na busca por

padronizac&o nos protocolos de agdo no gerenciamento de Repositorios de Dados Cientificos.
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Privacy and the data management plans of scientific data repositories

ABSTRACT

Scientific data repositories are digital environments implemented in universities to help researchers in
management, availability and access to scientific data, contributing to their reuse. Aspects about data
privacy of the subject referenced in the research should be present in the Data Management Plan (PGD),
both from researchers and available by repositories. The purpose of this work was to analyze university
data repositories to identify aspects of privacy. For this, it was verified that privacy aspects are treated in
PGDs, and the proposed privacy measures are highlighted. The methodology used was quantitative and
qualitative with the exploratory method, analyzing the PGDs of the universities. The results shows that
most universities with repositories, mention in their PGDs measures to provide data privacy, such as:
informed consent, adherence to standards of Health Insurance HIPAA and Accountability Act (HIPAA)
and suppression of personal identifiers. Although exists a mention about the necessity to protect personal
data and avoid threats to the privacy of the person referenced in research, techniques for anonymization
aren’t always detailed in PGDs, and may leave doubts about how to do such procedures, since these
techniques are fundamental to preserve the research participants identity and to assure ethical aspects.

Keywords: Datarepository. Data privacy. Data anonymization.
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