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RESUMO

Com a ocorréncia do fendmeno big data, surge a necessidade de tecnologia e infraestrutura adequada para
suportar esse novo cenario. Neste contexto, 0s servicos em nuvem atendem essa demanda, porém
requerem controles de seguranca especificos devido a forma em que 0S recursos computacionais sdo
concebidos, utilizados e gerenciados. O presente artigo apresenta um estudo da norma ISO/IEC
27017:2016 com o objetivo de avaiar os requisitos de seguranca destinados aos provedores dos servicos
em nuvem, classificados conforme sua aplicacdo aos aspectos organizaciond, fisico e técnico. Com este
estudo foi possivel observar que tanto para o aspecto organizacional quanto para o técnico, a norma
apresenta diversos controles especificos para 0s servigos em nuvem. JA quanto ao aspecto fisico, as
recomendacfes sG0 muito similares aos de um ambiente tradiciona. O tema que trata sobre as
responsabilidades e papéis de seguranca permeiam os demais controles e precisam ser definidos
detalhadamente entre as partes envolvidas. O trabalho apresenta um quadro com os controles abordados
pela norma para agilizar o entendimento e sua aplicacdo, porém requer avaliacles técnicas adicionais para
operacionalizé-las. Observa-se também que para obter uma solucdo completa de seguranca, os controles
da norma ISO/IEC 27002:2013 devem ser adotados. Além disso, o proposito dos cenarios de uso dos
servigcos em nuvem, o modelo de servico adquirido e os riscos de seguranca associados a cada um deles
s80 determinantes paraimplementar os requisitos de forma adequada.

Palavras-chave: Big data. Servicos em nuvem. Seguranca da Informagdo. SO 27017.

1INTRODUCAO

Com a ascensdo datecnologia, dados e informagdes se tornaram ativos de alto valor para
as organizagbes. De acordo com Mayer e Cukier (2013), 0 uso massivo de dispositivos
tecnol 6gicos contribui para a geracdo desenfreada de dados, fendmeno referido por ele como a
“avalanche de informagéo".

O volume de dados é de fato um fator relevante e cresce exponencialmente de forma que, o
gue era visto como futuro muito distante ha uma década, ja € uma realidade. Conforme Taurion
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(2016), a geracao de zetabytes diarios, deixa de ser uma escalaimaginéria e futurista e passa a ser
uma escala real. Porém, um fator relevante neste contexto so os sistemas, a infraestrutura e os
requisitos de seguranca que S80 necessarios e precisam ser gjustados para atender a demanda do
big data.

Mayer e Cukier (2013) relacionam o termo big data com a necessidade de aprimoramento
da tecnologia para atender a demanda de processamento, armazenamento e analise desse grande
volume de dados e informagdes.

Davenport (2014) também defende que os ambientes precisam estar adequados para as
solugbes big data, de maneira a armazenar os grandes volumes de dados sendo estes estruturados
ou ndo estruturados, de diferentes tipos e formatos gerados a partir de fluxos intensos e continuos.
Com o intuito de fornecer, dentre outros recursos, solugdes para 0 armazenamento e
processamento de grandes volumes de dados, surge a computacdo em nuvem (CHEN; MAO;
LIU, 2014). A computacdo em nuvem possui caracteristicas especificas que para Silva (2014)
sd0: a capacidade de processamento e armazenamento, 0 uso de virtualizagdo de recursos, a
largura de banda disponivel para uso atualmente, a queda nos custos de hardware, etc.

Observa-se que solugbes big data necessitam de alta capacidade de processamento e
armazenamento para gque sgja possivel a transformacdo de grandes volumes de dados em
resultados que agreguem valor, e os ambientes em nuvem podem oferecer a infraestrutura
necessaria para isso. Porém, os servicos em nuvem demandam um conjunto de requisitos de
seguranca que precisam ser observados e tratados para ndo comprometer dados de usuérios e de
provedores deste tipo servico.

Para atender essa necessidade, as diretrizes apresentadas na norma 1SO/IEC 27002:2013
foram complementadas e em 2016 foi disponibilizada pela ABNT a ISO/IEC 27017 — Codigo de
préticas para controles de seguranca da informagdo para servicos em nuvem. A [ISO/IEC
27002:2013 — Cadigo de prética para controles de seguranca da informagdo, fornece diretrizes
para préaticas de gestdo e normas gerais de seguranca da informacdo para organizagdes de
gualquer natureza, tipo e tamanho. Ja a ISO/IEC 27017:2016 fornece diretrizes que apdiam a
implementacéo de controles de seguranca para clientes e provedores de servicos em nuvem. Seu
objetivo é fornecer controles especificos para servicos em nuvem para mitigar riscos inerentes
aos requisitos técnicos, organizacionais e fisicos oriundos desse tipo de servico.
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Desta forma, o foco deste artigo é apresentar o conjunto de requisitos de seguranca da
informagdo prescritos na norma 1SO 27017:2016, para atender as demandas de seguranca
especificas oriundas da utilizacgo de servigos em nuvem, destinados aos provedores dos servicos.
Os controles sdo apresentados em grupos categorizados conforme 0s aspectos organizacionas,
fisicos ou técnicos e pretende-se com esse estudo auxiliar profissionais da érea da seguranca da

informagdo na aplicacéo dos controles da norma | SO/IEC 27017:2016.

2 REFERENCIAL TEORICO

O conceito de big data, assim como 0s cenarios e projetos a ele relacionados, tornou as
informagdes ainda mais importantes para as organizagdes por assumirem um papel estratégico de
apoio na tomada de decisdo. Erl, Khattak e Buhler, (2016) consideram que big data tem a
capacidade de mudar a natureza de uma empresa e que em algumas delas, a base de suas
atividades sdo os insights que somente big data pode entregar.

Vianna, Dutra e Frazzon, (2016) resumem big data como a exploséo de dados de forma
incontroldvel e a necessidade de transformar esses dados em informagdes relevantes para
direcionar os negocios. Contudo, este tipo de ambiente requer infraestrutura e tecnologias
apropriadas para processar e armazenar grande massa de dados. Neste contexto, 0S servigos
oferecidos em nuvem atendem essa demanda e possibilitam o armazenamento e processamento
de grandes volumes de dados com a gumas facilidades de uso.

O National Institute of Sandards and Technology (NIST) [Mell; Grace, 2011], definiu a
computagdo em nuvem como um modelo de servico que possibilita o uso de recursos
computacionais compartilhados de forma acessivel, conveniente e provisionado com esforgo
minimo de gerenciamento ou interacdo do provedor, e classificam 0s servigos em nuvem em trés
modelos, sdo eles. Software as a Service (SaaS), Plataform as a Service (PaaS) e Infraestructure
asaService (laaS), apresentando quatro padrfes de implantagdo para esses servicos:

Nuvem privada: provisionada para uso exclusivo de uma organizagéo.
Nuvem comunitaria: provisionada para uso exclusivo de uma comunidade especifica
gue compartilham as mesmas preocupacoes.

Nuvem publica: provisionada para uso aberto pelo publico em geral.
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Nuvem hibrida: composta por duas ou mais infraestruturas de nuvens distintas.

Dentre as possibilidades e facilidades oferecidas pelos servicos em nuvem existe a
preocupacdo com aspectos relacionados com a seguranca. A seguranca da informacdo é um tema
importante que vem sendo discutido pela maioria das empresas de diferentes segmentos com o
intuito de reduzir riscos. Segundo a norma ISO/IEC 27002:2013, a seguranca da informacéo é
alcancada com a implementacdo de um conjunto adequado de controles, de forma coordenada e
coerente com 0s riscos associados em uma visao holistica da organizacéo.

Segundo o NIST [Badge et al, 2012], uma organizagd0 que possui e executa suas
operacdes de Tecnologia da Informacéo (T1), normamente implanta controles de seguranca de
seus dados conforme 0s seguintes aspectos:

Requisitos organizacionais que especificam as operacdes relacionadas as pessoas e
entidades e os dados, como por exemplo diretrizes para criacdo, acesso, divulgacéo,
transporte e destrui¢cdo dos mesmos.

Requisitos fisicos que estéo relacionados ao perimetro fisico de seguranca 0s quais
protegem as midias de armazenamento e as instalagdes que mantem os dados
armazenados.

Requisitos Técnicos que definem os recursos e mecanismos tecnolOgicos para a
protecdo dos dados, tais como: gerenciamento de identidade e acesso, criptografia de
dados armazenados e em transito e outros requisitos de gerenciamento de auditoria de
dados para cumprir requisitos regulamentares aplicaveis.

O NIST aponta que com 0 uso de servigos em nuvem, muitas vezes os dados sdo gerados,
processados e armazenados no ambiente fisico do provedor do servigo e gque neste contexto é
fundamental ter a garantia que o fornecedor implante controles de seguranca equivalentes aos
adotados na computagao tradicional contemplando requisitos organizacionais, fisicos e técnicos.

A computagdo em nuvem possui fontes de riscos de seguranca proprios, derivadas de suas
caracteristicas, que diferem da computacéo tradicional, tais como: escalabilidade e elasticidade
dos sistemas, compartilhamento de recursos, provisionamento de servicos sob diversas
jurisdices e visibilidade limitada sobre a implementacdo de controles de seguranca, entre outros
(ISO/IEC 27017, 2016).
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O Gartner Group [Brodkin, 2008], destaca sete quesitos de seguranca que precisam ser
observados na utilizagdo de servigos em nuvem, sd0 eles: acesso privilegiado do provedor aos
dados do cliente, cumprimento das regulamentacdes de seguranca por parte dos provedores do
servico, jurisdicdes especificas quanto aos locais em que os dados serdo armazenados, seguranca
no processo de segregacdo dos dados e uso de criptografia, recuperacdo dos dados em caso de
incidente em tempo habil, investigaco das a¢les realizadas durante a prestacdo dos servigos em
nuvem e disponibilidade dos dados mesmo na ocorréncia de ateracbes na estrutura
organizacional e estatutaria do provedor.

No sentido de apoiar clientes e provedores de servicos em nuvem na implantagdo de
controles de seguranca, uma extensdo da norma I1SO/IEC 27002:2013 denominada de ISO/IEC
27017:2016 foi disponibilizada pela ABNT em meados de 2016. A ISO/IEC 27002:2013 € uma
referéncia que apresenta os controles para a implementacdo de seguranca da informagdo
comumente aceitos, aplicaveis em organizacdes de qualquer porte e segmento (ISO/IEC 27002,
2013). Jaa ISO/IEC 27017:2016 foi projetada utilizando a mesma estrutura de topicos existentes
na ISO/IEC 27002:2013, aguns deles quando pertinente, foram complementados com
orientacOes de seguranca especificas para a utilizacdo e o provimento de servicos em nuvem e
alguns permaneceram iguais por aplicarem as mesmas orientagdes gerais de seguranca
apresentadas na | SO/IEC 27002:2013.

Para facilitar o entendimento da norma ISO/IEC 27017:2016 a interessados pela
seguranca em Sservicos em nuvem, esse artigo apresenta de forma objetiva, os requisitos
destinados a provedores desses servigos.

3 PROCEDIMENTOSMETODOL OGICOS

Conforme Gerhardt e Silveira (2009), este estudo tem a abordagem qualitativa, visto que
ndo se preocupa com representatividade numérica e trata-se de uma pesquisa basica, pois seu
objetivo € gerar conhecimentos novos, Uteis para o avango da ciéncia, sem aplicagdo pratica
prevista. Do ponto de vista dos objetivos, € de caréter exploratorio, visto que tem o propésito de
promover maior familiaridade com os temas, para torné-los mais explicito ou construir hipoteses
(GIL, 1991). Quanto aos procedimentos, € uma pesquisa bibliogréfica, que na definicdo de

Fonseca (2002) “é feita a partir do levantamento de referéncias teodricas ja analisadas, e
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publicadas por meios escritos e eletronicos, como livros, artigos cientificos, paginas de web
sites”.

Para este estudo foram realizadas pesquisas entre os dias 03/07/2017 e 03/12/2017, no Google
Académico e na base de dados Web of Science para identificar as publicactes académicas que
contemplam o0 tema seguranca nos servicos em nuvem vinculada com a norma ISO/IEC
27017:2016. Observou-se que os trabal hos rel acionados que versam sobre a norma, a referenciam
como 0 padrdo que apresenta controles adicionais aos recomendados na ISO/IEC 27002,
especificos para a seguranca dos servicos em nuvem, porém, ndo foram identificados trabalhos

gue abordam seus requisitos, conforme a proposta deste artigo.
4 TRABALHOSRELACIONADOS

Dentre os trabalhos relacionados, estdo o de Ferreira (2017) que propde um modelo de
instalacdo de infraestrutura confidvel para cloud baseada em OpenSack. O autor propde um
modelo de instalacdo de ata disponibilidade para o Departamento de Ciéncia da Computacéo da
Faculdade de Ciéncias da Universidade do Porto. A 1SO 27017 é abordada pelo autor como uma
das certificagbes obtidas pelo Google.

Rodrigues (2016) descreve as melhores técnicas de seguranca das informagtes utilizadas por
grandes empresas com base em uma revisdo na literatura. Faz uma andise histérica sobre o
desenvolvimento das normas de seguranga da informagdo e menciona a 1SO 27017 como parte
das normas da familia 1SO 27000, destinada para a seguranca dos servigos em nuvem.

Ja Silva (2015) discorre sobre recomendacdes de seguranca em SaaS. O autor compila as
recomendagdes propostas por autores e grupos especializados em seguranca na computagdo em
nuvem e apresenta um conjunto de recomendagdes gerais de seguranca. Apresenta também que a
autenticacdo de dois fatores e a criptografia fim-a-fim sdo solugdes que podem ser implementadas
tanto por administradores de ambientes em SaaS e de computacdo em nuvem em geral, como
podem formar a base para a criagdo de politicas de seguranca para autenticacéo forte. E Silva
(2013) apresenta, com base em uma pesquisa bibliogréfica exploratéria, as motivacOes e
caracteristicas da computacdo em nuvem, os principais riscos envolvidos e um compilado de

recomendagdes de seguranca para reduzi-los. Ambos autores Silva (2015) e Silva (2013)
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referenciam a norma SO 27017 como um dos padrdes de conformidade para a computacéo em
nuvem em fase de desenvolvimento.

Ferreira (2013) apresenta um sistema de monitoramento de acordos de niveis de servico de
segurancga para infraestrutura de servicos em nuvem. O autor desenvolve também mecanismos
para deteccdo de anomalias de seguranca com base em técnicas de aprendizado de maquina
utilizando os dados de desempenho coletados durante a execugdo das maguinas virtuais em
monitoramento. Ao mencionar a 1SO 27017 descreve que ela “definird um codigo de préticas de
controle de seguranca da informagdo em nuvens baseado nos controles ja existentes no padréo
ISO 27002 e em novos controles, especificos para nuvens que serdo voltados tanto para uso de
provedores de servico quanto para usudrios”, considerando que a norma ainda estava em fase de
desenvolvimento.

Para este estudo sdo abordados os controles da 1SO 27017:2016 que s&o complementares aos
apresentados na 1SO 27002:2013, os quais foram adicionados para atender as necessidades
especificas dos servicos em nuvem. Os controles foram analisados e classificados quanto a sua
natureza em relagdo aos aspectos organizacional, fisico e técnico. E os requisitos abordados,

limitaram-se aos aplicaveis a provedores do servico em nuvem.
5RESULTADOS

A partir do estudo realizado na norma I SO/IEC 27017:2016 foram extraidos os requisitos
destinados a0 provedor do servico e estes avaliados quanto a sua aplicacdo nos aspectos
organizacional, fisico e técnico. Vae ressaltar que a adogdo dos requisitos de seguranca
apresentados na norma ISO/IEC 27017:2016 ndo elimina a necessidade de adotar os controles
preconizados pela 1SO /IEC 27002:2013, os quais ndo foram abordados neste artigo. E
recomendada pela prépria norma, que ambas sgjam consultadas, pois muitos controles, diretrizes

e requisitos se aplicam tanto para computacéo geral quanto em nuvem.
5.1 REQUISITOSORGANIZACIONAIS

O provimento de servicos em nuvem requer diferentes acdes no ambito organizacional
para especificar as operagles e gerenciar os recursos de Tl com seguranca. Diante disso, politicas

de seguranca devem ser definidas pelos provedores de servicos em nuvem para atender as
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especificidades de seguranca necessdrias para modalidade de servico. A SO 27017:2016
recomenda que para isso, 0s provedores estendam sua politica para que sgam aplicaveis a
concepcao e implementacdo do servico em nuvem oferecido incluindo requisitos béasicos de
segurancga da informag&o, tais como: isolamento dos multilocatérios e dos clientes do servico em
nuvem; protecdo quanto aos acessos de seus funciondrios aos ativos e informacdes dos clientes
assim como aos acessos administrativos aos servicos; segurancga da virtualizagdo (gerenciamento
do ciclo evidadas instancias virtuais, controle de acesso ao armazenamento das imagens virtuas,
protecdo de hipervisores, etc); protecdo dos dados dos clientes, gest&o do ciclo de vida das contas
dos clientes, entre outros.

E recomendado pela norma que o cliente do servico em nuvem considere suas politicas e
defina o que é necessério para atender as suas necessidades de seguranca, conforme 0 servigco em
nuvem contratado. Ja o provedor do servico em nuvem, no papel de custodiante, deve treinar e
conscientizar seus funcionarios para que estgjam preparados para lidar com as solicitagfes de
seguranca requisitadas pelos clientes. Além disso, deve considerar a criticidade dos dados e
aplicacOes de seus clientes na alocacdo dos papéis e responsabilidades a seus funcionérios e
comunicar a eles sobre os requisitos de seguranca envolvidos e acordados entre as partes para que
sgjam cumpridos e gerenciados como parte do servico provido em nuvem.

Cabe a0 provedor do servico de nuvem, ainda como custodiante dos dados, informar a
seus clientes sobre os paises e as localizacBes geogréficas que 0s mesmos podem ser
armazenados para que as entidades regulatérias e as jurisdigdes possam ser mapeadas pelo
cliente.

A norma recomenda que todos os recursos de seguranca da informagdo adotados e
oferecidos pelo provedor do servico em nuvem sgam disponibilizados ao cliente para que o
mesmo avalie se atendem ou ndo os requisitos desgjados. Recomenda também ao provedor, que
0s recursos de seguranca da informagdo sgam informados a seus clientes ou potencials clientes
dos servicos em nuvem que possuem acordos de sigilo, para evitar a exposicéo de informagdes
detalhadas sobre os controles de seguranca que possam ser Utels a pessoa mal-intencionadas.
Dentre os recursos a serem adotados pelo provedor, a norma menciona os procedimentos e as
préticas utilizadas para o desenvolvimento seguro. Ressalta que este quesito € critico para 0
modelo de servico SaaS, porém recomenda que o provedor forneca ao cliente informacfes sobre
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as praticas de desenvolvimento seguro gue utiliza de forma compativel com a sua politica de
divulgacéo.

Definir papéis e responsabilidades para garantir a seguranca de dados é primordia em
qualquer cen&rio e mais facil de ser praticado quando estas atribuicdes estdo concentradas em
uma Unica ingtituicdo. Na utilizagdo de servicos em nuvem, os quais envolvem outras partes no
processo, de diferentes institui¢cOes, essa tarefa se torna mais complexa e precisa ser avaliada com

~

atencgdo.

A ambiglidade dos papéis e das responsabilidades pela seguranca dos dados nestes
ambientes é um fator preocupante tanto do ponto de vista do provedor quanto do cliente desses
servicos. A recomendacdo da norma ISO/IEC 27017:2016, € que os provedores de servigos em
nuvem acordem e documentem os papéis e responsabilidades pela seguranca da informagdo com
seus clientes, prestadores de servigos e fornecedores para evitar a ambiguidade nessas definicoes
e consequéncias drésticas para ambas as partes. Recomenda definir com detalhes, dentre outros
itens, de quem é a responsabilidade pela propriedade dos dados, controle de acesso e manutengdo
da infraestrutura. Complementa com a orientacdo de definir e documentar as responsabilidades
também pela manutencdo e pelas operacdes desses dados, evitando assim, que praticas vitais tais
como backup, recuperacao, entre outras, deixem de ser realizadas pela falta de definicéo sobre a
guem compete estas atribuicdes.

No uso de servicos em nuvem alguns papéis e responsabilidades de seguranca sdo
compartilhados, ou sgja, sdo divididos entre os funcionarios do cliente e do provedor e podem
variar conforme 0 modelo de servico. Ao tratar sobre a responsabilidade de registros de eventos
(logs) em servicos laaS por exemplo, essa responsabilidade é compartilhada, o provedor limita-se
a responsabilidade de registrar os eventos dos componentes da infraestrutura e o cliente é
responsavel por registrar os eventos de suas maquinas virtuais e aplicagdes. Da mesma forma,
também em servicos laaS geramente a responsabilidade pelas copias de seguranca é do cliente,
janas demais modalidades, é rel evante definir e documentar.

Estas atribuicdbes devem ser identificadas, atribuidas as partes, documentadas,
comunicadas e implementadas conforme acordado. A norma recomenda que o provedor

especifiqgue as medidas de seguranca que foram acordadas com o cliente assm como as
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responsabilidades definidas entre as partes em acordos de nivels de servigo, para evitar mal-
entendido entre eles.

A 1SO 27017:2016 contempla também 0s casos em que os provedores oferecem seus
Servicos apoiados por uma cadeia de suprimentos, ou sgja, depende de outros fornecedores para
prover seus servigos. Para estes casos, a horma aponta que o provedor deve garantir que o nivel
de seguranca praticado pelos seus fornecedores serd 0 mesmo ou até superior ao que ele adota
com seus clientes. Recomenda ainda que 0s objetivos de seguranca sejam fornecidos pelo
provedor a seus fornecedores e que sgja exigido gerenciamento de riscos para que 0s objetivos
sejam atendidos.

Os ativos envolvidos nos servigos em nuvem devem ser gerenciados e para isso é
importante que o inventario destes sgja mantido tanto pelo cliente, quanto pelo provedor. A
norma | SO 27017:2016 recomenda que o cliente mantenha em seu inventario as informacdes, 0s
ativos associados a elas e o loca (identificagdo do servico) que o ativo é mantido. E para o
fornecedor a recomendacdo € gue identifigue e mantenha em seu inventario, os dados que sdo
originais do cliente e os que foram gerados pelo servico, ou sgja, agueles que foram produzidos
pel as aplicacbes de gerenciamento das informacgdes do servigo em nuvem.

A norma complementa com a recomendagdo que os ativos de informagdo mantidos em
inventario tenham um propriet&rio, ou sgja, que sejam nomeadas pessoas ou entidades que sgjam
responsaveis por qualificar o ciclo de vida dos ativos, assegurando que 0s mesmos estgjam
inventariados, devidamente classificados e protegidos, se estdo sendo acessados de forma
apropriada e se estdo sendo excluidos ou destruidos de forma adequada. Esta atribuicdo varia de
acordo com 0 modelo do servico em nuvem utilizado. Em um servigo de SaaS por exemplo, a
responsabilidade pelos softwares aplicativos pertence ao provedor, enguanto nos modelos de
PaaS e | aaS esta responsabilidade pertencera ao cliente.

Para gque as informacdes recebam o tratamento adequado quanto seguranga, € importante
gue estgjam classificadas, rotuladas quando ao nivel de sigilo aplicavel, para que assim sgjam
tratadas conforme as regras definidas em politicas de classificacdo e tratamento da informacéo
definidas pelas empresas. No contexto de servigos em nuvem, a 1SO 27017:2016 recomenda que
as informagdes e os ativos associados a elas, mantidos em um ambiente de computagdo em
nuvem, sgjam classificados e rotulados de acordo com as politicas ja adotadas pelo cliente.
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Cabendo ao provedor, documentar e divulgar as funcionalidades que o servigo oferece que
permitem aos clientes classificar e rotular as informagdes e ativos.

Para os casos de mudancgas a serem executadas nos servigos oferecidos pelo provedor,
estas devem ser comuni cadas ao cliente anteci padamente para que 0 mesmo avalie o impacto que
podem causar em sua operacdo. Logo, € umarecomendacdo da norma que o fornecedor agende as
denominadas “janelas de manutencdo” informando ao cliente a categoria, data e hora programada
para arealizacdo da mudanca e notifique o inicio e o término das atividades.

Alguns aspectos especificos da operagdo dos servigos em nuvem devem ser monitorados
pelos clientes, aponta a 1SO 27017:2016. A norma recomenda que os provedores disponibilizem
a seus clientes recursos gque possibilitem a eles realizarem alguns monitoramentos como por
exemplo, sobre o vazamento de dados sensiveis ou se 0 servigo ndo estd sendo utilizado para
atacar outros. Além disso, complementa que 0 acesso a esses monitoramentos sgja protegido
adequadamente permitindo ao cliente, acesso apenas a instancia de monitoramento que pertence a
ee.

Todos os controles de seguranga adotados, tanto no aspecto organizacional, fisico ou
técnico, minimizam os riscos de ocorréncia de incidentes, mas ndo os eliminam, tornando
essencial estar preparado e assegurar um enfoque efetivo para gerenciar os incidentes, caso eles
ocorram. Desta forma, os procedimentos adotados nas operacfes criticas dos servi¢os em nuvem,
tais como: instalacdo, mudangas e remocdo de dispositivos virtualizados, procedimentos no
término dos contratos de uso dos servigos em nuvem, copias de seguranga e recuperagdo, devem
adotar mecanismos de protecdo considerando os sérios incidentes de seguranca que podem ser
causados por uma falha nos mesmos. E estes procedimentos devem ser fornecidos aos clientes
para que possam definir e documentar os procedimentos que iréo adotar se houver uma falha que
possa causar danos irrecuperaveis aos ativos envolvidos no servico contratado. Além disso, para
este guesito a norma considera que o provedor deve fornecer ao cliente as especificacOes
documentadas quanto as responsabilidades na gestéo de incidentes que contemple: o escopo dos
incidentes gque serdo notificados ao cliente, o procedimento para as notificacOes (telefones de
contato e e-mail), o tempo em que as notificagbes devem ocorrer, informagdes de contato para
tratar sobre incidentes, entre outras. Além disso, considerando que um evento pode ser
identificado tanto pelo cliente quanto pelo provedor e que em ambos 0s casos, deve-se ter o
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procedimento definido para notificar imediatamente a outra parte, a norma indica que o provedor
forneca também, mecanismos ao cliente para notificar um evento de seguranca que venha a ser
identificado por ele.

No contexto de utilizacdo de servigos em nuvem, a remocao e o retorno dos ativos do
cliente, no encerramento do acordo de prestacdo do servico em nuvem trata-se de um topico
relevante que deve ser previsto e documentado para que ocorra em tempo hébil e ndo acarrete
danos ao cliente. Desta forma, € recomendado pela ISO 27017:2016 que o provedor do servigo
em nuvem documente este processo de encerramento incluindo a lista dos ativos, as providéncias
a serem adotadas para a remocgdo e retorno dos mesmos, assim como 0 tempo que as agoes
previstas seréo executadas.

A norma contempla também recomendactes relacionadas a conformidade com requisitos
legais e contratuais. Recomenda que o provedor identifique seus requisitos legais pertinentes,
aplicaveis aos tipos de servicos oferecidos, informe ao cliente e forneca evidencias de sua
conformidade com os mesmos. Além disso, recomenda que o provedor tenha um processo
definido para responder a notificacoes referentes a propriedade intelectual, visto que, dependendo
do tipo de servico utilizado, o cliente tem autonomia de instalar softwares nos ambientes em
nuvem, fato que se ndo observados os termos de licenca para 0 uso do software nesses ambientes,
podem quebrar os requisitos dos termos.

O uso da criptografia também requer atencdo quanto a legislagdo aplicavel do local onde
os dados sdo armazenados. A norma recomenda gque o provedor do servico em nuvem forneca ao
cliente as especificacfes da criptografia utilizada para que possam ser realizadas andlises criticas
da conformidade com as regulamentacdes, |egislacdes e acordos aplicavels.

Ainda no tdpico de conformidade, a norma contempla que o provedor deve evidenciar
para o cliente que todos os controles de seguranca acordados estdo implantados e sendo
praticados adequadamente. Para isso, podem ser utilizadas auditorias individuais dos clientes,
auditorias realizadas por terceira parte, certificagbes em normas pertinentes ou até mesmo auto
avaliacbes conduzidas pelo préprio provedor, quando as auditorias sdo impraticaveis ou

representem riscos a seguranca da informacéo.
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5.2 REQUISITOSFISICOS

Referente aos requisitos fisicos, a 1SO 27017:2016 apresenta apenas uma diretriz
adicional aos controles apresentados na SO 27002:2013. A norma apresenta que o fornecedor do
servico em nuvem deve possuir politicas e procedimentos para o0 descarte e reuso seguro de
equipamentos e midias de armazenamento de dados. O fornecedor deve assegurar que as
definicdes estabelecidas para este fim sgjam realizadas de forma precisa e garanta ao cliente que

seus dados ndo serdo acessados apds o descarte ou reuso dos ativos.
5.3 REQUISITOSTECNICOS

Para proteger os dados no provimento de servicos em nuvem é necessario definir recursos
e mecanismos tecnol dgicos aplicaveis a este modelo de servico. A easticidade e escalabilidade
S80 caracteristicas inerentes aos servicos em nuvem assim como a contratacdo dos recursos sob
demanda. No entanto, as restri¢des de capacidade desses recursos existem em algumas situagoes
e podem variar conforme o tipo de servico adquirido e a oferta contratada. A norma 1SO
27017:2016 apresenta que estas restricdes devem ser de conhecimento do cliente para que o
Mmesmo possa Mmonitorar esses recursos, avaliar se 0s mesmos continuam atendendo sua
necessidade e a conveniéncia de aterar o servico ou o pacote contratado. No entanto, aborda
também que a provisdo e o controle da capacidade dos recursos of erecidos nos pacotes tais como
conectividade, software, ativos de processamento e armazenamento de dados, ficam sob a
responsabilidade e controle do provedor do servico cabendo a ele monitoré-los para evitar
incidentes de seguranca da informagdo causados por escassez de recursos dentro do escopo
contratado.

A norma apresenta que também cabe ao provedor, nos casos em que 0 Servigo contratado
contemplar copias de seguranca, disponibilizar ao cliente as informacfes sobre o procedimento
do backup, tais como: escopo e cronograma, métodos e o formato dos dados, periodo de retencéo,
procedimentos de verificacdo da integridade dos dados das cdpias, procedimentos para a
restauracdo dos dados e 0 tempo necessario para isso, loca de armazenamento das coOpias.
Complementa gque, caso 0 servico em nuvem contratado ndo ofereca capacidade para as copias de

seguranga, o cliente deve implementé-| as.
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Servicos em nuvem utilizam ambientes virtuais compartilhados para acesso e
armazenamento de dados e necessitam de protecdo adicional para evitar acessos ndo autorizados
aos dados pelos outros clientes do servico em nuvem que compartilham o mesmo ambiente. Para
iSso, a norma recomenda gque o provedor do servi¢o em nuvem implemente segregacao |6gica dos
dados do cliente. Ressaltando que, no caso dos servigos que envolvem multilocatarios, o
provedor deve garantir a segregacdo e isolamento apropriado para cada locatario. A 1SO
27017:2016 apresenta que 0 requisito para segregacdo de rede para o isolamento das instancias
segja definido pelo cliente e que o mesmo verifique se 0 provedor atende os requisitos desejados.
Ja para o provedor, a norma recomenda que a segregacdo de rede seja estabelecida ab menos na
segregacao entre as instancias nos ambientes multilocatérios e na segregacéo entre o ambiente de
administracéo interna e o ambiente de computacdo em nuvem do cliente.

A norma complementa que ao armazenar dados de clientes em &reas de armazenamento
compartilhado fisicamente com a tabela de metadados, a segregacéo dos dados de outros clientes
pode ser implementada com a adocédo de controle de acesso a este recurso.

Os ambientes em nuvem gue sdo constituidos com a tecnologia de virtualizagéo, a rede
virtual é configurada em uma rede fisica existente e as politicas, tanto para a rede virtual quanto
para a rede fisica, devem ser consistentes para evitar problemas no controle de acesso ou até
mesmo interrupcbes no sistema. Referente a este item, a norma recomenda também que o
provedor do servico em nuvem considere a politica de seguranca definida para a rede fisica ao
estabelecer a politica de seguranca para a configuragdo da rede virtual. As méguinas virtuais
também devem ter os controles de seguranca refor¢cados em sua configuracdo para garantir que
somente as portas, protocolos e servigos necessarios estgjam habilitados e que as medidas
relevantes de seguranca estejam configuradas para cada maquinavirtual .

Conforme citado anteriormente, os ambientes de computagdo em nuvem contemplam
funcdes adicionais, tais como gerenciamento de hipervisores e demais controles administrativos
decorrentes das caracteristicas deste modelo de servico e que precisam ter 0 acesso controlado. O
provedor do servico deve possibilitar que o cliente gerencie os direitos de acesso aos servicos, as
funcionalidades e aos dados mantidos nos servicos, fornecendo fungdes e especificagbes para
registro, restricdo e cancelamento desses acessos. A horma orienta ainda que o provedor apdie o
uso de ferramentas para gestéo de identidade e gestdo de acesso, mesmo que fornecida por
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terceiros, parafacilitar o uso de multiplos servicos de nuvem com login Unico e para possibilitar a
integracéo e administracdo de identidade do cliente com o servigo em nuvem.

Ja quanto aos direitos de acesso privilegiados, 0s quais permitem acessos aos recursos
administrativos do servico em nuvem, o provedor deve fornecer técnicas adequadas para
autenticacdo dos administradores do servico em nuvem, tanto para seus funcionérios como para
os funcionarios do cliente, coerentes com 0s riscos associados a esses acessos. Além disso, o
provedor deve disponibilizar ao cliente, informacfes sobre os procedimentos adotados para
gerenciar e armazenar os dados referentes as autenticagOes realizadas no servico, tais como:
login, senhas, dados biométricos, etc.

A norma ISO 27017:2016 também recomenda que o provedor de servicos em nuvem
forneca a seus clientes o registro de logs de eventos em seus servicos e que os clientes avaliem se
0 recurso oferecido atende aos requisitos desgjados, bem como que os computadores utilizados
pelos clientes e pelos provedores dos servigos em nuvem devem ter seus rel 6gios sincronizados
para garantir a exatiddo dos registros de eventos (logs). Para isso, recomenda que o provedor
forneca as informagdes sobre o rel0gio utilizado em seus sistemas e como o cliente pode proceder
para sincronizar os relégios locais com o rel6gio do servico em nuvem.

Recursos de criptografia podem ser adotados pelos provedores dos servicos em nuvem na
protecdo dos dados processados e armazenados, cabendo a ele informar ao cliente em quais
circunstancias a criptografia € utilizada e sobre quai squer recursos que possa ser oferecido por ele
para auxiliar o cliente na aplicacdo de protecdes criptogréficas proprias. Para este item vale uma
ressalva referente a existéncia de algumas jurisdices que requerem a utilizagdo de criptografia
para determinados tipos de dados.

Os provedores de servigos em nuvem devem ter planos para a gestdo de vulnerabilidades
técnicas de forma que sgjam tomadas acfes apropriadas em no tempo devido para prevenir a
exposicao dos servigos. Neste quesito a ISO 27017:2016 recomenda que o provedor do servigo
disponibilize aos clientes, informagdes sobre a gestdo de vulnerabilidades técnicas que podem
afetar os servicos oferecidos cabendo aos clientes identificar quais dessas vulnerabilidades podem
ser administradas por ele e definam claramente quais 0s processos para gerenciamento. O Quadro

01 apresenta os requisitos abordados nessa secéo de maneira sumarizada.
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Quadro 01 - Resumo dos Requisitos de Seguranca conforme |SO/IEC 27017:2016

Aspecto

Requisitos de Seguranga confor me | SO/I EC 27017:2016

Cabe a0 provedor do servigo em nuvem:

Organizacional

- Informar aos clientes 0s recursos de seguranca adotados para prover o servico.

- Definir as politicas de seguranca da informag&o incluindo requisitos aplicaveis a concepgéo e
implementac&o do servico em nuvem oferecido.

- Bvitar ambiglidade — acordar e documentar responsabilidade e papéis com seus clientes,
prestadores de servicos e fornecedores.

- Definir responsabilidade e papéis quanto a: propriedade dos dados; controle de acesso;
manutencdo da infraestrutura; manutencao e operagdes vitais dos dados (backup, recuperagéo,
etc).

- Identificar, documentar, implementar, atribuir e comunicar as responsabilidades que séo
compartilhadas.

n acordos de niveis de servico as medidas de seguranca acordadas e as responsabilidades definidas

- Garantir que o nivel de segurancga serd mantido pela cadei a de suprimentos.

- Treinar, educar, conscientizar e preparar os funcion&rios para lidar com as solicitagdes de
seguranga reguisitadas pelos clientes.

- Comunicar a seus funciondrios os requisitos de seguranca acordados com os clientes para que
sejam cumpridos e gerenciados.

- Informar os paises e as localizagOes geogréficas de armazenamento dos dados.

- Manter inventério dos ativos dos clientes contendo os dados que s&o originais do cliente e os
gue foram gerados pelo servico.

- Documentar e divulgar as funcionalidades que o servico oferece que permitem aos clientes
classificar e rotular as informacdes e ativo.

- Agendar einformar o cliente com antecedéncias sobre a execugdo de mudancas.
- Disponibilizar aos clientes recursos de monitoramento a aspectos especificos da operacéo.

- Adotar e fornecer ao cliente os mecanismos de protecéo adotados para as operagdes criticas dos
Servicos em nuvem.

- Fornecer aos clientes as especificagfes documentadas quanto as responsabilidade na gestéo de
incidentes.

- Definir e documentar o procedimento para a remogéo e o retorno dos ativos do cliente, no
encerramento do acordo de prestagéo do servigo.

- ldentificar requisitos legais e contratuais aplicaveis aos tipos de servigos oferecidos e fornecer
evidéncias de conformidade com os mesmos.

- Definir processo para responder a notificagdes referentes a propriedade intelectua e informar
ao cliente as especificacdo da criptografia utilizada.

- Evidenciar aos clientes 0 cumprimento de todos os controles de seguranca acordados.

Fisico

- Possuir paliticas e procedimentos para o descarte e reuso seguro de equipamentos e midias de
armazenamento de dados.

Técnico

- Informar o cliente sobre as restri¢des de capacidade dos recursos existentes no servigo em
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nuvem contratado.

- Monitorar a capacidade dos recursos dos servicos contratados.

- Disponibilizar para o cliente informagfes sobre o procedimento de backup.

- Adotar protegdo adicional nos acessos em ambientes virtuais compartilhados.
- Implementar segregagéo 16gica dos dados.

- Estabelecer a politica de seguranca para a configuragdo darede virtual considerando a politica
de seguranca definida para arede fisica.

- Reforcar os controles de seguranca na configuracdo das maquinas virtuais.
- Possibilitar ao cliente gerenciar os direitos de acesso aos servicos e dados.
- Apoiar o uso de ferramentas de gestéo de identidade.

- Fornecer técnicas adequadas para control e dos acessos privilegiados.

- Disponibilizar informagdes sobre os procedi mentos adotados para armazenamento e geréncia
dos dados de autenticacéo.

- Fornecer aos clientes o registro de logs de eventos.
- Adotar criptografia e informar ao cliente em quais circunstancias o recurso € utilizado.

- Informar sobre os recursos oferecidos que auxilie o cliente a utilizar protegdo criptogréfica
propria.

- Fornecer informagdes aos clientes sobre o reldgio utilizado em seus sistemas para
sincronizacéo.

- Disponibilizar aos clientes, informag8es sobre a gestdo de vulnerabili dades técnicas

Fonte: Elaborado pel os autores (2017).

Todos os requisitos abordados sdo recomendacdo sobre “o que” deve ser tratado pelo
provedor de servicos em nuvem. N&o apresenta as recomendacdes tecnol dgicas e operacionais de
“como fazer” as implementacdes. Essas defini¢cbes devem ser tratadas conforme cada situacdo e

considerar aintencdo de uso e o tipo dos servigos em nuvem.
6 CONSIDERACOESFINAIS

No universo dos temas estudados sobre seguranca da informac8o aplicaveis aos
provedores de servigos em nuvem recomendados pela 1SO 27017:2016, observa-se que 0s temas
tratamento da ambiguidade das responsabilidades e papéis e a definicdo das responsabilidades
compartilhadas permeiam a maioria das vertentes. Devido as caracteristicas inerentes a
computacdo em nuvem, tanto no aspecto organizacional, fisico e técnico, salvo as recomendagoes
gue sdo diretas, ou sgja, que indicam a agdo exata a ser realizada, fica evidente a importancia de

atentar-se para evitar a ambiguidade das responsabilidades e definir com clareza e riqueza de
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detalhes todas as atribui¢bes que serdo compartilhadas e a quem compete tais responsabilidades.
Outra recomendagdo recorrente da norma é a transparéncia do provedor do servico com 0s
clientes referente aos controles de seguranca adotados e praticados. Estas recomendactes
possibilitam que o cliente avalie se o nivel de seguranca oferecido pelo provedor € satisfatério e
opte pelo uso do servico ou ndo de forma consciente.

Foi possivel observar também que a maioria dos controles de seguranca fisica
recomendados para ambiente computacionais tradicionais s80 0s mesmos para 0os ambientes de
computacdo em nuvem. O aspecto fisico € o que contemplou menos controles adicionais de
segurangca para a computacdo em nuvem em relagdo aos controles apresentados na 1SO
27002:2013. Para esta vertente a norma 1SO 27017:2016 apresenta apenas um controle de
seguranca complementar referente ao descarte ou reuso de ativos que armazenam informacdes.

Os controles de seguranca preconizados pela norma 1SO 27017:2016, aplicavels aos
provedores de servicos em nuvem foram apresentados em um quadro que sumariza Seus
conteldos para possibilitar o entendimento répido sobre eles e agilizar sua aplicacdo, porém,
requerem avaliagdes técnicas para operacionaizar as recomendacOes apresentadas. Além disso,
observa-se que o proposito de cada cené&rio de uso de servicos em nuvem, 0 modelo de servico
adquirido e os riscos de segurancga associados a cada um deles sdo fatores primordiais a serem
considerados paraimplementar os requisitos de seguranca adequados e na medida certa.

Para obter uma solugdo completa de seguranca em cendrios de computagdo em nuvem, a
ISO 27017:2016 deve ser adotada de forma complementar aos controles da norma 1SO/IEC
27002:2013, pois esta apresenta requisitos de seguranca primordiais e fundamentais para um
ambiente computacional independente da forma em que os recursos de tecnologia da informacéo
sdo administrados. Materiais e normativas adicionais também podem ser utilizados quando forem
pertinentes ao cendrio de aplicagéo.

Como sugestéo de trabalhos futuros indica-se que o estudo sga complementado com os
requisitos da norma ISO/IEC 27017:2016 destinados aos clientes e os temas da ISO/IEC
27002:2013 interpretados e adaptados para 0s cen&rios de computacdo em nuvem. Opcoes
técnicas para a implementacdo das recomendacBes também podem ser apresentadas para

enriquecer o estudo.
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Requirements for safety analysis of information in cloud service
providers

ABSTRACT

With the occurrence of the big data phenomenon, the need for technology and adequate infrastructure to
support this new scenario arises. In this context, cloud services meet this demand, but require specific
security controls because of the way in which computing resources are designed, used, and managed. This
paper presents an evaluation of the ISO / IEC 27017: 2016 standard with the objective of reporting
security requirements for cloud service providers, classified according to their application to the
organizational, physical and technical aspects. With the study it was possible to observe that for the
organizational as well as the technical aspect, the standard presents severa specific controls for the cloud
services. Regarding the physical aspect, the recommendations are very similar to those of a traditional
environment. The issue of security responsibilities and roles permeates the other controls and needs to be
defined in detail among the parties involved. The work presents a framework with the controls addressed
by the standard to streamline the understanding and its application, but requires additional technica
evaluations to operationalize them. It is also noted that to achieve a complete safety solution, the controls
of 1SO/ IEC 27002: 2013 should be adopted. In addition, the purpose of the cloud service usage scenarios,
the service model purchased, and the security risks associated with each are decisive for properly
implementing the requirements.

Keywords: Big data. Cloud Services. Information Security. 1SO 27017.
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