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Resumo: O aparclhamento tecnologico tem auxiliado e provocado mudangas na vida cotidiana. Novos caminhos
e desafios sio colocados a vida em sociedade, uma vez que esta tem como marca a informagio e o conhecimento no
universo digital. Na Rede s3o requisitados uma infinidade de dados pessoais, a0 mesmo tempo em que as proprias
pessoas expdem informagdes e formas de pensamentos (fotos, comentdrios) que sdo captadas pelos softwares a fim de
tragar um perfil dos usudrios. Esse contexto inovador, trouxe desafios ao sistema legal no que se refere a regulagio
juridica de acesso e compartilhamento de informagdes pessoais no ciberespaco. A proposta desse artigo foi discutir
sobre a garantia de prote¢io aos dados pessoais a partir de sua dimensdo objetiva ¢ subjetiva presente no sistema de
direitos fundamentais de acordo com a legisla¢io brasileira.
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LEGAL MANAGEMENT IN THE PROTECTION OF PERSONAL DATA

Abstract: Technological equipment has helped and provoked changes in everyday life. New ways and challenges are
brought to life in society, as it has as its mark information and knowledge in the digital universe. In the Network are
requested a multitude of personal data, at the same time as people themselves expose information and thought forms
(photos, comments) that are captured by the software in order to draw a profile of users. This innovative context has
brought challenges to the legal system regarding the legal regulation of access and sharing of personal information in
cyberspace. The purpose of this article was to discuss the protection of personal data from its objective and subjective
dimension present in the fundamental rights system in accordance with Brazilian law.
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Introducao

A sociedade atual configura-se por ser
globalizada e tecnologica, cuja marca é a informagao
e o conhecimento virtualizado. Essa “nova era”
tem sido nomeada de Sociedade da Informagio,
termo difundido e conceituado por Machlup
(1962)!
Castells (1999) vive-se na ‘Sociedade em Rede’,
onde nao hd limites para que a informagio possa
alcangar seus objetivos (CASTELLS, 1999). Para
definir a Sociedade em Rede, Castells (1999),

destaca o contexto de expansio e reestruturagio do

ou de modo mais amplo, como afirma

capitalismo e apresenta como marco as décadas de
70/80 (CASTELLS, 1999)? com o aparecimento
da Internet, e seu universo virtual, de modo mais
presente no cotidiano das pessoas.

Para Lévy (2011) ¢é evidente a influéncia do
ambiente virtual em todas as esferas da sociedade,
categorizando transformag¢des nunca antes vistas no
curso historico da humanidade. A virtualizagio da
vida humana ¢ algo que envolve toda a sociedade

global:

Um movimento geral de virtualiza¢io afeta hoje
nio apenas a informag¢io ¢ a comunicagio, mas
também os corpos, o funcionamento econémico,
os quadros coletivos da sensibilidade ou o exercicio
da inteligéncia. A virtualizagio atinge mesmo
as modalidades do estar junto, a constitui¢io do
“nds”: comunidades virtuais, empresas virtuais,
democracia virtual.  Embora a digitaliza¢io
das mensagens ¢ a extensio do ciberespaco

desempenhem um papel capital na mutagio

1 No artigo The Production and Distribution of
Knowledge in the United States (A producio e dis-
tribui¢do do conhecimento nos Estados Unidos), de
1962, no qual ¢ creditado com popularizagio o con-
ceito de sociedade da informacio.

2 As novas tecnologias difundiram-se pelo globo com
a velocidade da luz em menos de duas décadas, en-
tre meados dos anos 70 ¢ 90, por meio de uma légica
que (...) é a caracteristica dessa revolu¢io tecnologi-
ca: a aplicagio imediata no préprio desenvolvimento
da tecnologia gerada, conectando o mundo através
da tecnologia da informacio. (CASTELLS, 1999, p.
52).
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em curso, trata-se de uma onda de fundo que
ultrapassa amplamente a informatizacio. (LEVY,
2011, p. 11)

O mundo cada vez mais se digitaliza e gera
contetdo digital. Diversas sao as possibilidades de
comunicagao e acesso ao conhecimento, através de
conexoes e saberes compartilhados, que possibilitam
inumeras dire¢des e a difusdo do conhecimento e da
informacio. E importante reconhecer o papel que,
nos ambientes virtuais, a informag¢io desempenha
na sociedade, suas implicacdes e a necessidade
de discutir maneiras de lidar com esse fato, uma
vez que o momento atual ¢ caracterizado por
mudancas influenciadas cada vez mais pelos avangos
tecnologicos.

A informag¢io sempre foi valorizada na
historia da humanidade. Guerras foram vencidas
por exércitos que a tinham sob seu dominio. Reinos
foram evitados de cair devido a mesma ser utilizada
em momentosadequados. Milhoes de mortes podem
ser evitadas quando, no tempo certo, populacdes
sdo informadas de algum fenomeno natural ou uma
doenga se aproxima. Um exemplo atual é o Google
Flu Tiends’ que pode detectar e prevenir contra
surtos de gripe ou o Google Dengue Trends* que tem
a fun¢do de alertar sobre os principais surtos de
dengue no mundo, um problema presente em nosso
pais.

Ademais, a  sociedade  passa  por
transformagdes onde nio existe mais anonimato
em meio a multidio. Os tradicionais locais publicos

COmOo pragas, ruas, parques, acroportos € centros

comerciais, assim como as proprias pessoas, sAo

3 “O Google Flu Trends (Google Tendéncias de Gri-
pe) disponibiliza, através de dados agregados de pes-
quisa online, uma estimativa da atividade de gripe em
determinada regido. Com essa ferramenta é possivel
detectar onde estdo os pontos mais criticos ou que po-
dem ser caracterizados como um tipo de epidemia”.
(REVISTA GALILEU, online).

4 “Google Dengue Trends are no longer publishing
current estimates of Flu and Dengue fever based on
search patterns” (GOOGLE, online).
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submetidos cada vez mais a um acompanhamento
efetivo de suas a¢Oes. As cameras de vigilancia, por
exemplo, sio utilizadas para o monitoramento do
transito, prevencio e elucidagio de crimes e estio
espalhadas ao longo de avenidas, casas e no interior
de estabelecimentos comerciais e institucionais,
afim de coletar o maximo de informagio. Contudo,
‘para que’ e ‘para quem’ estas informagdes estio
sendo coletadas? Para nossa prote¢do ou para nosso
controle?

A modernidade permite que a pessoa seja
identificada por reconhecimento facial, tenha seu
nome vasculhado na Internet, em tempo real, ¢
sua vida revirada nos sites de relacionamento, nas
opinidese comentarios que postou e nosdemaisdados
espalhados em redes e banco de dados. Esses dados
sao reunidos e minerados por sofisticados programas
que identificam aspectos da sua personalidade e de
seu comportamento com a finalidade de tracar um
perfil virtual que contém seus pontos de interesse ¢
até mesmo inferem possibilidades futuras. Assim, na
sociedade da informagio a geracio de dados é cada
vez maior ¢ mais acelerada.

Inimeros sio os dados pessoais que podem
ser armazenados sem nosso conhecimento ¢ sem
nenhuma garantia de que serio utilizadas de
maneira ética ou de uma forma que concordemos.
O conhecimento que ¢ gerado da informacio
de nossos dados pessoais sio ativos intangiveis e
abundantes, sendo assim, o conhecimento gerado
pela coleta de informagdes pode ser usado por
pessoas e empresas sem que se reduza o estoque. O
armazenamento ¢ andlise de todo e qualquer dado
na Internet pode ajudar a tragar comportamentos
e tendéncias. Através do processamento de dados
abre-se um gigantesco potencial de enriquecimento.

A realidade virtual passou a ser tdo presente
no cotidiano dos individuos e da sociedade que
resultou no conceito de ‘ubiquidade dos meios
informadticos’ ou ‘computacio pervasiva’ (Ubiquitous

Computing ou ubicomp). Tal conceito foi citado pela
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primeira vez por Mark Weiser (p. 94, 1991)° e
descreve, justamente, a onipresenca da informatica
no cotidiano das pessoas, através de aparelhos de
smartphones, a Internet em nuvem, a Internet das
coisas (loT) entre outros artefatos tecnologicos.
Com todos esses novos recursos de comunicagio,
facilitando a vida com a tecnologia e a circulagio
de conhecimento ¢ informagio, surgiram,
conjuntamente, um maior controle social, uma
exposi¢ao indesejada dos dados e da espontaneidade
individual (intimidade, imagem, dados pessoais).

Em nenhum outro espaco a vigilancia ¢
tio permanente como na Internet, tendo as redes
digitais como seu simbolo maior. Nesse ambiente
nio existem dados pessoais privados ou publicos,
bons ou ruins, tteis ou inuteis. Todos sio capturados
e armazenados, pois nada se perde. Quando sio
agrupados, somados e devidamente tratados esses
dados permitem que sejam tragados perfis precisos
dos individuos. Nossos dados se tornaram as novas
commodities. NOs somos os nossos dados, através
deles podem nos definir e nos classificar, além de nos
proporcionar acessos a produtos e servigos, privados
e publicos, que muitas vezes nem desejamos.

Desse modo, aseguran¢a dainformacio torna-
se importante para todos os usudrios das Redes. O
objetivo nio ¢ de proteger os dados apenas, mas sim,
o titular desses dados, defendé-lo de organizagdes
sejam elas publicas ou privadas. Tendo em vista que
os dados pessoais se constituem intermedidrios entre
a pessoa ¢ a sociedade. Um dos casos de invasio
de privacidade que ganhou repercussio mundial
foi o ‘Caso Snowden’, que revelou ocorréncia de
espionagem por parte do governo dos EUA. O fato
gerou crise para o governo Obama perante todo o
mundo e abalou a confianca de todos os cidadios
americanos que se viram expostos por um Estado

que ao invés de proteger a integridade ¢ o sigilo das

5 WEISER, Mark. The Computer for the 21st Cen-

tury.
6 GREENWALD, 2014.
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informagdes que circulam pelos meios tecnologicos,
a viola.

No Brasil, o Departamento Estatual de
Transito (DETRAN) do Rio Grande do Norte
vazou informagdes pessoais de 70 milhdes de
brasileiros que possuem a Carteira Nacional de
Habilitagio (CNH) no pais. As informagdes
expostas na Internet continham  enderego
residencial, ndmeros de telefone, sexo, data de
nascimento, CPF e carteira de identidade, além da
foto do documento. Em nota o 6rgio reconheceu a
falha no sistema de segurancga referente ao registro
das carteiras de motorista ¢ avisava que o erro fora
corrigido (NAKAGAWA, 2019).

Esse complexo cenirio nos faz refletir a
respeito da garantia da privacidade e da intimidade
do individuo, que agora estd fortemente vinculado
as modificagdes tecnologicas e sociais, fazendo
surgir novos conceitos, transformagdes e discursoes.
Ao se analisar o tema da prote¢io de dados
pessoais na sociedade da informacdo, ¢ essencial
compreender que o cerne do problema nio se
encontra na tecnologia. Afinal, no debate sobre
protecao de dados pessoais, ¢ de entendimento que
a propria tecnologia ¢ criada pela sociedade para
atingir determinados fins e o grau de sua regula¢io
¢ estabelecido pela sociedade que a criou.

Segundo Castells (2001, p. 59), ao citar a
primeira Lei de Kranzberg, “a tecnologia nao ¢ boa
nem ruim e também nio é neutra. E uma for¢a que
provavelmente estd, mais do que nunca, sob o atual
paradigma tecnolégico que penetra no amago da
vida e da mente”. Quem faz o uso dela determina
sua finalidade. Desse modo, a prote¢io de dados
pessoals surge para a prevengao contra os potenciais
riscos que podem ser causados as pessoas, sendo
eles originados do tratamento ¢ o uso indevido dos
dados por agentes humanos, seja no setor publico
ou privado.

A Sociedade em Rede exibe uma visio de

Estado e de empresas privadas que vigiam, cada
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vez mais e com mais facilidade, as pessoas, scja
com o amparo da ubiquidade, seja pela utilizagio
das mais diversas tecnologias, com um a enfoque
nos smartphones. Esta realidade provoca um debate
sobre privacidade na rede e acende o alerta de um
contexto como um Big Brother’, que tudo quer
saber, controlar e ver. Desse modo, a personalidade
de um individuo pode ser gravemente violada com
a divulgagio imprépria e a utilizagio de dados
armazenados a seu respeito. Por se constituirem
em uma parcela da personalidade da pessoa, os
dados pessoais merecem tutela juridica, de modo a
assegurar sua liberdade e igualdade.

A prote¢io de dados ¢ uma disciplina que esta
ligada a privacidade. Mas, de antemao, nio se pode
confundir com o Direito a Privacidade, que esta
ligado a personalidade, e de natureza claramente
subjetiva, o qual depende muito de condi¢bes
particulares como o tempo, classe, condi¢io social,
economica e outros fatores subjetivos. Dito de
outra forma, a prote¢io de dados ¢ qualitativamente
diferente do tradicional direito a privacidade e a alavanca
dessas mudangas ¢é exatamente o uso intenso e inovador
das tecnologias, por isso existe a necessidade de regras
claras, inseridas nao s6 para os aplicadores do direito,
mas que também possam ser executadas por sistemas
informatizados que tratam os dados e que tenha em
sua concepgao a nogao do que pode ser feito ou nao
com as informacgdes pessoais dos usudrios.

Portanto, a revolu¢io digital e suas novas
tecnologias estabeleceu um contexto em que
as questdes sobre a privacidade precisam ser
repensadas. Se por um lado acessar informagdes de
o6rgaos publicos ficou mais ficil, por outro a coleta de
informagdes sobre dados pessoais que anteriormente
eram particulares, agora estdo soltos na rede sem
nenhuma autorizac¢io dos seus reais titulares. Porém,

a gestio juridica e o controle de processos tornam-

7 Expressio citada por George Orwell em sua obra
1984.
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se indispensdvels para um equilibro entre todos os
sujeitos nessa sociedade tio atual e inovadora, uma
vez que os dados que circulam na rede sao universais

e os impactos também.

O Aambito de protecio dos direitos

fundamentais

A informagio, como fenémeno a ser regulado
pelo  Direito, nio passou despercebido pelo
Constituinte Brasileiro. A Constitui¢io Federal
de 1988 regula o fenomeno da informacio, direta
ou indiretamente, por meio de diversos positivos,
a0 garantir, entre outros a livre manifestagio do
pensamento, o direito de resposta, o sigilo da
fonte, o acesso a informagio, a inviolabilidade da
intimidade e da vida privada, bem como o sigilo das
comunicac¢des de dados, telegraficas e telefonicas.
A constitui¢do reconheceu, assim, os efeitos da
circulagio e da nio circulagio da informacio, sobre
os individuos e a sociedade, e buscou regular esses
efeitos por meio do estabelecimento de diversos
direitos fundamentais.

Assim, a protecao a informa¢io encontra-
se presente em diversas dreas juridicas: no direito
penal ha prote¢io contra injuria ou difamagio, no
direito comercial € segurado o sigilo empresarial e
propriedade industrial, ja no direito constitucional
sio garantidos os direitos fundamentais como a
liberdade de expressio e de impressa. Tratam de
normasde direito tio antigas, mas quejareconheciam
a importancia de proteger a informagio, na vida da
sociedade e dos individuos.

Na sociedade contemporanea — caracterizada
exatamente pelo fluxo intenso de informacio a
partir de uma moderna estrutura de comunica¢iao
e informagio — os direitos fundamentais tendem a
serem afetados ou influenciados pelo fenomeno da
informagio. Por exemplo:

(1) o direito a igualdade pode ser violado a
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partir de decisdes discriminatérias tomadas
com base em dados raciais ou de imigrantes,
pratica conhecida como racial profiling®,

(11) a liberdade do exercicio de trabalho pode ser
afetada quando um candidato de emprego
tem sua contratagdo recusada por constar
em cadastros de pessoas que ajuizaram ac¢oes
trabalhistas, as chamadas “listas negras™,

(i11) o livre exercicio do trabalho também poderia
ser violado a partir de exigéncias de testes
genéticos como requisito para contratagao;

(iv) a proibicio de embarque em aeronave de
passageiros registrados equivocadamente em
lista de terroristas poderiam construir uma
limita¢do a liberdade de ir e vir"’ e

(v) reunides em espagos publicos podem ser
afetadas

se 0s seus participantes forem

filmados e registrados sem justificativa.

Percebe-se que o processamento e utilizagao
de dados afetam nao apenas os direitos fundamentais
que expressamente regulam o fenomeno da
informag¢io, mas afetam, na realidade, todo o
sistema de direitos fundamentais que podem ser
influenciados, positiva ou negativamente, por esse
fenomeno. Esses exemplos demonstram como a
infraestrutura de comunica¢io e informacio se
tornou hoje indispensavel para o exercicio dos

direitos fundamentais: a Internet revolucionou a

liberdade de expressio, a comunicagio interpessoal

8 Pritica de ‘Perfilamento social’ (GELLERT et al.,
2013).

9 Existem inumeras decisdes do TST sobre a ilega-
lidade “listas negras”, como exemplo o julgado em
02/04/2008 — rel. Min. Maria de Assis Calsing, 4*
turma, DJ 18-4-2008.

10 As “no fly list” sio listas mantidas pelo governo Ame-
ricano onde até criancas sdo impedidas de embarcar
por terem seus nomes incluidos em listas erradas.
Noticias sobre em: https://www.theguardian.com/
us-news/2015/dec/09/no-fly-list-errors-gun-con-
trol-obama; http://edition.cnn.com/2015/12/07/
politics/no-fly-mistakes-cat-stevens-ted-kennedy-
-john-lewis/index.html

43



e a comunicagdo social. Assim, os sistemas
informaticos transformam o mundo do trabalho, da
administra¢io publica e privada e do mercado. Com
1sso, sem o sistema de direitos fundamentais se torna
impossivel o livre exercicio de qualquer trabalho,
oficio ou profissdo, a livre expressio da atividade
intelectual, artistica, cientifica e de comunicagio.

A importancia do direito constitucional do
processamento ¢ da utilizacio de informagdes da-
se, portanto, a partir de trés elementos principais:
(a) dependéncia dos individuos em relagio a
infraestrutura de comunicacio e informagao; (b) os
riscos individuais que o processamento ¢ utilizagio
de informag¢io podem causar; (c) a insuficiéncia
do processamento e utiliza¢io de informagdes no
sistema de direitos fundamentais como um todo.

No ambito de prote¢io, o direito fundamental
a protecao dos dados regula uma ordem de
informag¢io e comunicagio, e, pela sua esséncia
multidimensional, busca equilibrar os varios
interesses de usos e dos direitos de protecio, de
defesa e de participagio do individuo nos processos
comunicativos. O objeto de prote¢io constitucional
¢ o processamento ¢ a utilizacdio dos dados e
informagdes pessoais em geral.

Segundo Marion (2005, p. 271), a relevancia
juridica residiu menos nos dados em si, ¢ mais, nos
processos de coleta, armazenamento, utilizagdo
e transferéncia, a partir dos quais sio extraidas
informacdes pessoais a serem utilizadas em um
determinado contexto para determinados fins. A
protecio constitucional entra em a¢3o se a informagio
coletada for usada para uma finalidade que cause riscos
ou seja considerado ilicitos a priori (como ¢ o caso dos
bancos de dados criadosa fins discriminatérios). Assim,
somente uma andlise que envolve: (i) o contexto do
uso das informacoes (ou das hipdteses previstas para
a sua utilizacio), (ii) o contetdo da informacio, (iii) a
finalidade de sua utilizagio e (iv) os riscos aos cidadaos
¢ que pode determinar a legitimidade de agio de

tratamento de dados e informagdes pessoais.
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Ademais, o bem juridico protegido por esse
direito ¢ duplo, pois visa proteger, por um lado, a
integridade moral da pessoa, como componente
essencial da dignidade humana, e, por outro, as
liberdades em sentido amplo (como a liberdade
de comunicagio, de trabalho, locomocgio, de
informag¢do ¢ entre outros). Compreende-
se a informa¢io como direito duplo seja o
entendimento mais apropriado, por reconhecer
que o processamento de dados pessoais influencia o
sistema de direitos fundamentais na sua totalidade.

Em consonancia, o ambito de prote¢io do
direito fundamental a prote¢io dos dados pessoais
pode ser concebido em uma dupla dimensio,

conforme Pieroth e Schlink (2005, p. 17):

Ele consiste a0 mesmo tempo: (i) a protecio
do individuo contra riscos que ameagam a sua
personalidade em face da coleta processamento e
utilizagio e circulagio dos dados pessoais, ¢; (b) na
atribui¢do ao individuo da garantia de controlar o
fluxo de seus dados na sociedade.

O direito fundamental a protecio de dados
enseja tanto um direito subjetivo em defesa do
individuo (dimensio subjetiva) como um dever
de prote¢io estatal (dimensio objetiva). Na
dimensio subjetiva, a atribui¢do de um direito
subjetivo ao cidaddo acaba por se delimitar uma
estera de liberdade individual que nio pode sofrer
intervencao do poder estatal ou privado. A dimensio
objetiva representa a necessidade de concretizagio e
delimita¢io desse direito por meio de agio estatal, a
partir da qual surgem deveres de prote¢io do Estado
para a garantia desse direito em relagdes privadas.

Na sua dimensao subjetiva, o direito
fundamental a prote¢io de dados pessoais, constitui-
se como um direito subjetivo de defesa, que atribui
ao individuo espaco, liberdade e privacidade, nio
sujeitas a intervengoes estatais. No caso de violagio
de direito subjetivo, enseja que a intervengio cesse,
e, em caso de uma provavel violagio, o direito

fundamental possibilita a tomada de atitudes
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preventivas para nao ocorréncia da respectiva
violacio.

O controle dos seus dados pessoais pelo
individuo compoe essencial da

um aspecto

dimensao subjetiva do direito a prote¢io de dados
pessoais. Pieroth e Schlink (2005, p. 19), afirmam
que o titular dos dados deve ter o controle da coleta,
processamento, utilizagio e circulagio dos seus
dados pessoais. Afinal, tendo em vista que os dados
se referem ao proprio sujeito, influenciam, assim,
a sua esfera de direitos e somente o titular pode
determinar a extensio de circula¢io de seus dados
na sociedade.

Contudo, a atribui¢io do controle sobre
os dados pessoais nio ¢é absoluta. Esse controle
encontra seus limites, especialmente, no interesse
publico e no direito de terceiros. Dois critérios
podem ser utilizados para determinar os limites
de autodeterminagio: (i) a necessidade de um
determinado processamento de dados pessoais
para atender a um fim legitimo protegido pelo
ordenamento juridico ou para o cumprimento de
direito de terceiro e (ii) a pertinéncia temadtica (ou a
de conteudo) entre o tratamento de dados pessoais e
a finalidade atingida.

O primeiro pode ser aplicado da seguinte
forma: se processamento de dados for necessirio
para atender um direito de terceiro, e este superar o
direito a privacidade do individuo no caso concreto,
feito exercicio de ponderagio, € possivel limitar esse
controle. Ja o critério da pertinéncia temadtica tem
seu fundamento no conceito de que, em geral, os
riscos ¢ danos a privacidade individual decorrem da
descontextualizagio das informagdes pessoais, pois
ferem a expectativa do titular dos dados e dificultam
sua autoprotecao.

Por exemplo, ¢ direito do empregador
requisitar ao candidato de um emprego os dados
pessoais necessarios para comprovar sua habilidade e
capacidade para o emprego. Entretanto, a pratica de

exigir certidOes negativas de débito, emitidas pelo
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servi¢o de prote¢io de crédito pode ser considerada
ilegitima, por duas razdes: por um lado, este dado
¢ irrelevante a comprovagio de capacidade do
candidato a emprego, e por outro, ele diz a respeito
de um dado da relagio de consumo que nada tem a
ver com o contexto da relagio trabalhista.

Outro exemplo envolve os bancos de dados
da Bolsa Familia®. A transferéncia de dados pessoais
dos beneficidrios para outro 6rgio do governo
pode se mostrar necessaria para o cumprimento de
politicas publicas e atendimento das finalidades de
programas sociais. Por outro lado, a transferéncia
desses dados, que revelam informagdes sensiveis
sobre a situa¢do financeira dos beneficidrios, para
o setor privado mostra-se, além de necessirio e
descontextualizada, extremamente arriscada para
os individuos, podendo acarretar discriminagio e
estigmatizag¢ao aos titulares dos dados.

Percebe-se que, em regra, prevalece a
autodeterminacio do titular sobre os dados pessoais,
salvo direito de terceiros ou interesse publico
predominante previsto em legislagio. Isso enseja a
necessidade de autorizagio legal o consentimento do
titular dos dados para que a coleta, o processamento,
a utilizacdo ou a circulagio de dados pessoais seja
considerada legitima.

Além disso, o direito subjetivo a prote¢io de
dados pessoais implica que as restrigdes legais a esse
direito ndo possam acarretar a sua eliminacio, sob
pena de ser considerada inconstitucional. Marion
(2005, p. 280) ressalta, no entanto, que, embora
diversas tentativas tenham sido feitas para a descrigao
do nucleo essencial desse direito, a questdo ainda é
muito controversa. De toda forma, seria possivel
formular, a partir do principio da dignidade humana

e da inviolabilidade da intimidade, no direito

11 E um programa de transferéncia direta de renda, dire-
cionado as familias em situa¢io de pobreza e de extre-
ma pobreza em todo o Pais, de modo que consigam
superar a situa¢io de vulnerabilidade e pobreza (CAI-
XA, online).
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brasileiro um nucleo fundamental desse direito a
luz do conceito de que nenhum individuo deve ser
submetido a uma coleta, processamento e circula¢io
de dados pessoais de maneira ilimitada.

Ao mesmo tempo em que o direito
fundamental a prote¢io de dados atribui ao
individuo um espago de liberdade, ele retira do
Estado objetivamente a possibilidade de interveng¢io,
independente se o individuo exerce ou nio o seu
direito. Com essa mudancga de perspectiva percebe-
se que os direitos fundamentais possuem também
um conteudo objetivo, para além do seu significado
de direito de defesa subjetiva.

Na dimensdo objetiva Mendes (2012, p.
469), afirma que quando a constitui¢io confere a
protecio dos direitos fundamentais, ela o faz nao
apenas como prote¢iao do individuo, mas também
por considerar de determinados valores merecem
ser objetivamente protegidos, por serem condi¢des
e pressupostos da sociedade democritica.

dos

fundamentais revela a necessidade de concretiza¢ao

A dimensio  objetiva direitos
desses direitos do legislador, que deve estabelecer
as condi¢des dos procedimentos de exercicio do
direito, bem como mecanismos de prote¢io do
bem juridico nas relagdes privadas. Da dimensio
objetiva extraem-se, assim, direitos a organizac¢io
e ao procedimento, e, direitos a prote¢io. Ambos
pressupdem a ac¢do positiva do Estado, sem a qual
o direito perderia a sua eficicia. Jd no direito
fundamental a prote¢io de dados, se sobressai a
esses dois tipos de agio.

No Brasil, a partir de agosto de 2020, entrara
em vigora Lei 13.709/18 — Lei Geral de Prote¢io de
Dados Pessoais (LGPD) que em seu Artigo 1%

dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos
fundamentais de liberdade ¢ de privacidade ¢ o
livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).
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De modo geral a Let altera o Marco Civil da
Internet e vem garantir transparéncia na prote¢ao de
dados pessoais, incluindo a prote¢io e privacidade
de dados digitais. Por dados pessoais entende-se a
informacao relacionada a pessoa natural identificada
ou identificavel” (BRASIL, 2018). A referida Lei
esta dividida em dez capitulos que abrangem: o
tratamento de dados pessoais; os direitos do titular;
o tratamento de dados pessoais pelo poder publico;
a transferéncia internacional de dados, os agentes, a
seguranca ¢ as boas praticas e a fiscalizagdo. Incluem
ainda capitulos destinados a Autoridade Nacional de
Prote¢io de Dados (ANPD) e o conselho nacional

de prote¢io de dados pessoais e da privacidade.

Consideracoes finais

NaInternetagerac¢ao de dados ¢ cadavez maior
¢ mais acelerada, o que constata o papel fundamental
que a informagio ja exerce na Sociedade em Rede.
Concomitantemente o mundo passa por mudancas
de paradigma com relagio a privacidade e prote¢io
de dados pessoais. Na sociedade da informacio, o
direito a privacidade voltou-se para o risco em que
se encontram milhares de cidadios cujos dados
pessoais sao diariamente coletados, processados
por Orgaos estatais e privados, com o auxilio de
modernas tecnologias.

Percebe-se que a privacidade e o controle na
Internet estdo diariamente em confronto, tornam-
se, nesse universo, figuras antagonicas. A tecnologia
interage, necessariamente, com toda a sociedade,
contudo, os resultados desta interacio diferem em
func¢io dos contextos econdmicos, sociais, politicos,
culturais, demograficos e temporais especificos.
Refor¢a-se que nao ¢ a tecnologia em si que causa
problemas de privacidade, mas sim as decisdes que
tomamos em relacio ao uso dos meios tecnologicos.
A sociedade da informagao poderd obter vantagens
dentro do desenvolvimento tecnologico quando
advindas de

acompanhado pelas orientagdes
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gestao juridica de privacidade, a qual visa garantir
ao titular dos dados pessoais a autonomia das suas
escolhas, como também, a sua dignidade e a tutela
de personalidade.

dados

fendmeno que permeia o mundo moderno e esta

A prote¢io dos pessoals ¢ um
presente, mais que nunca, nas relagdes humanas e
comerciais, que velo transformar e incrementar o
universo tecnologico do século XX. Entendemos
que a gestao juridica dos dados pessoais terd €xito
quando houver equilibrio das assimetrias de poder
sobre a informagio pessoal, existente entre o
titular dos dados pessoais, ¢ aqueles que os usam ¢
compartilham. As reflexdes propostas neste artigo
visaram ndo somente proteger o cidadio, como
também fomentar uma sociedade e um mercado
movido pela transparéncia dos dados coletivos que
se configura pertinente a uma Sociedade em Rede.
Buscou-se refletir a partir do equilibrio
entre o direito a prote¢io dos dados pessoais ao
mesmo tempo em que se defende a participagio
dos individuos no processo comunicativo. Cabe
ao Estado proteger por meio das leis vigentes ¢ aos
legisladores atualizar a legislacio tendo em vista a
garantia da integridade moral dos individuos bem
como a prote¢io da liberdade em sentido amplo.
Portanto, no que tange aos direitos de
protecio a informagio defendeu-se a execugio
e a implementa¢io de leis de prote¢io aos dados
pessoais que permitam ao cidadio ter uma melhor
gestao sobre como suas informagdes sao utilizadas
por organizag¢des, empresas ¢ pelo proprio governo.
Que tenha por objetivo estabelecer padrdes minimos
a serem seguidos quando ocorrer o uso de um dado
pessoal, que discorra sobre os limites acerca da
utilizagdo dos dados para finalidades especificas,
que crie um ambiente seguro de modo a garantir
aos cidadios protagonismo nas decisdes sobre a
utilizacio de seus dados, a0 mesmo tempo em que
apresente a necessidade de campanhas educativas

por parte do governo para que as pessoas aprendam

G&A, Jodo Pessoa, v.8, n.2, p.39-48, jul./dez. 2019

a gerir com responsabilidade suas informagdes na
Rede.
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