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Resumo

A Governanga de Seguranga da Informagdo e Comunicagdes consiste em um conjunto de politicas e
processos que permite que as instituicdes monitorem, avaliem e direcionem a gestdo de seus ativos de
informacdo, reduzindo os riscos a sua integridade, confidencialidade e disponibilidade, de forma
alinhada com as necessidades de negdcios. Esta pesquisa apresenta uma proposta de modelo de
Governanca de Seguranca da Informagdo e Comunicagdo para a Administracdo Publica Federal aderente
as normas brasileiras e compativel com a Estratégia de Seguranca da Informagdo e Comunicacgdes e de
Seguranga Cibernética da Administragao Publica Federal 2015 — 2018. O modelo proposto foi concebido
a partir da analise de conteudo, a luz de critérios especificos, do modelo do NIST 800-100, e da norma
ABNT 27014:2013, sendo esta ultima tomada como padrdo estrutural referencial. O modelo proposto
foi, em seguida, submetido a avaliagdo de um grupo focal composto de especialistas em seguranga da
informacdo da Administracdo Publica Federal, sendo considerado adequado a realidade atual da APF por
considerar as restricdes e requerimentos legais e normativos existentes e as caracteristicas inerentes ao
setor publico brasileiro.

Palavras-chave: Governanca de Seguranca da Informagdo. Framework de Governanga de Seguranga da
Informacgao.

INFORMATION SECURITY GOVERNANCE MODEL FOR THE BRAZILIAN FEDERAL
PUBLIC ADMINISTRATION

Abstract

Information and Communications Security Governance consists of a set of policies and processes which
allows institutions to monitor, evaluate and direct its information assets management, reducing risks
related to its integrity, confidentiality and availability, aligned with business needs. This research
proposes a framework of information and communications security governance for the Federal
Government, adhering to Brazilian legal standards and compliant with the Information and
Communications Security and Cybersecurity Strategy of the Federal Government 2015 — 2018. The
proposed framework was designed using the content analysis methodology, in view of specific criteria of
the NIST model 800-100, and of the standard ABNT 2014:2013, the latter was taken as the structural
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reference standard. The proposed model was then submitted to evaluation of a focus group composed of
information security experts of the Government, considering the existing legal and regulatory restrictions
and requirements and the inherent characteristics of the Brazilian public sector.

Keywords: Information security governance. Information security governance framework.
1 INTRODUCAO

A drea de seguranca da informacdo tem evoluido rapidamente, como pode ser
observado pela crescente disponibilizacdo de normas, padrdes e o uso de boas praticas no
ambiente corporativo. O entendimento que seguranca da informacdo é condicdo para o
sucesso e a perenidade dos negdcios corporativos torna o tema responsabilidade da alta
gestdo das organizagles. Integrando-se aos demais subconjuntos que compdem a Governanga
Corporativa, tais como Governanga Financeira, Governanga de Relacionamentos, Governanga
de Ativos, Governanca de Gestdo de Pessoas, entre outros, insere-se a Governanga de
Seguranca da Informacdo (GovSl).

Na Administragdo Publica Federal (APF), a andlise dos dados levantados pelo Tribunal
de Contas da Unido (TCU) por meio da pesquisa de Perfil de Governanca de Tecnologia da
Informacdo — ciclo 2014, no que se refere a evolugdo das praticas relativas as politicas e
responsabilidades de seguranca da informacdo, conclui que, a despeito da evolucdo
identificada no periodo 2012 a 2014, o nivel de adocdo das praticas apresentadas estd muito
aquém do esperado, situacdo que revela a existéncia de lacunas na coordenacdo e na
normatizacdo da gestdo corporativa da seguranca da informacdo e que expde a APF a diversos
riscos.

Ainda em relacdo a administracdo publica, a pesquisa sobre maturidade de governanca
de seguranca da informacgdo na APF, conduzida por Britto (2011, p. 72), conclui que “[...] Os
motivos apresentados pelos ministérios refletem uma falta de interesse da alta administracao
em alinhar a Seguranca de Informagao com a estratégia e servigos providos pelos 6rgaos”.

Em maio de 2015, o Conselho de Defesa Nacional publicou a Portaria n° 14 (CDN,
2015), em atenc¢do a recomendacdo do Acdrddo 3.051/2014-TCU-Plendrio. Nesta apresenta a
Estratégia de Seguranca da Informagdo e Comunica¢gdes e de Seguranga Cibernética da
Administracdao Publica Federal 2015 — 2018, versao 1.0, elaborada pelo Departamento de
Seguranca da Informacdo e Comunica¢des (DSIC), orgdo subordinado ao Gabinete de
Seguranca Institucional da Presidéncia da Republica). A Estratégia (2015, p. 65) considera que:

[...] dado que tais areas sdo consideradas como questdes nacionais,
horizontais e estratégicas, que afetam todos os niveis da sociedade, e
representa importante instrumento de apoio ao planejamento dos 6rgdos e
entidades do Governo, objetivando melhorar sobremaneira a seguranga e a
resiliéncia das infraestruturas criticas e dos servicos publicos nacionais [...]

Destaca-se, ainda, no texto introdutdrio do documento do DSIC que, apesar do
arcabouco normativo publicado nos Ultimos oito anos pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR) sobre Seguranca da Informacdo e
Comunicagdes (SIC) e de Segurancga Cibernética, o nivel de maturidade dos drgdos e entidades
da APF ainda encontra-se em patamar aquém do desejado.

A Estratégia explicita, em seu Objetivo Estratégico OE-IV, a necessidade de instituir um
modelo de governanca sistémica de SIC e Seguranca Cibernética (Segciber) na APF, bem como
conclama a participa¢do da Academia para execucdo da Estratégia.
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Diante do contexto, é premente a necessidade de ado¢dao de um modelo de GovSI que
promova a¢les coordenadas, orientando e direcionando os drgdos e instituicdes da APF no
sentido de adotar a¢des efetivas e, consequentemente, melhorarem os niveis individuais de
Governanga de Seguranga da Informac¢do e Comunicagdao, uma vez que os achados obtidos no
levantamento do TCU sugerem que ha um profundo desalinhamento entre as acbes de
seguranca da informacdo e os requisitos de seguranca da informacdo estabelecidos pelas
politicas publicas, o que causa perda de eficiéncia e aumento de custos na gestao dos riscos.

2 REVISAO DE LITERATURA

Nos estudos encontrados no Portal de Periddicos da CAPES, observa-se que varios
autores assumem a definicdo de Governanga de seguranga da informacdo do ISACA (2015, p.
44, tradugdo nossa):

Governanca de seguranc¢a da informacgdo é o subconjunto da governanga
corporativa que prové direcdo estratégica, garante que os objetivos serdo
atingidos, gerencia riscos apropriadamente, usa os recursos organizacionais
com responsabilidade e monitora o sucesso ou falhas do programa de
seguranga institucional.

Moulton (2003) considera GovSl como sendo o estabelecimento e manutengdo do
ambiente para gerenciar os riscos relacionados com a confidencialidade, integridade e
disponibilidade de informacgdes e seus processos e sistemas de apoio, assim como a norma
NBR ISO/IEC 27014:2013 (ABNT, 2013), Para Von Solms (2005), GovSl| consiste na lideranca,
estruturas organizacionais, processo/procedimentos, aplicacdo da conformidade e
mecanismos de monitoramento e tecnologias que garantem que a confidencialidade,
integridade e disponibilidade dos ativos (em meios) eletrénicos da organiza¢do (dados,
informacgdes, software etc.) estejam sempre disponiveis e integros. Na mesma linha,
considerando que GovSl abrange a confidencialidade, integridade e disponibilidade da
informacdo, Sencioles (2012) e Manoel (2014) adotam o mesmo conceito em seus estudos.

Por outro lado, Williams (2001), em seu didatico e abrangente trabalho sobre GovSl,
traduz esta como sendo tudo que se refere a alta direcdo entender os riscos (decorrentes de
seguranca da informacdo) e as oportunidades de ganhos (positivos) pelo gerenciamento
continuo e apropriado destes riscos. Gestao de riscos também é defendida por Veiga (2007, p.
362), para o qual GovSl pode ser descrita como a maneira geral na qual informagdes de
seguranca sdo dispostas para mitigar riscos. Ja para Johnston e Hale (2009) e Cabral e Caprino
(2013, p. 177), GovSl consiste na lideranca, na estrutura organizacional e em processos para
protecdo da informacdo, semelhante ao conceito adotado pelo DSIC (2008), que entende
GovSl como o sistema pelo qual as atividades de seguranca da informacdo de uma organizacao
sdo dirigidas e controladas.

As publicacbes recentes utilizam como base as normas, conceitos e principios da
familia das normas ISO/IEC 27000, ISO/IEC 38500, COBIT e NIST.

Com relagdo a modelos de governanca de seguranca da informacdo, Posthumus e Von
Solms (2004) apresentam um framework de GovSI que se integra a governanga corporativa.
Partindo da descricio de informagdo corporativa, seu escopo, caracteristicas, riscos,
necessidades e importancia, segregaram os requisitos de seguranca da informagdo associados
aos riscos da informacgdo de negdcios em internos e externos. O principal elo entre governanca
e gerenciamento sdo as politicas que mostram o compromisso da alta dire¢do e dos gerentes
executivos com seguranca da informacgdo, suportam a missdo, objetivos e estratégia de
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seguranca da informac¢do, bem como demonstram que ha suporte ao estabelecimento e
implementac¢do de um amplo plano de seguranca da informagao.

Com a mesma base conceitual de Posthumus e Von Solms, Von Solms e Von Solms
(2006) apresentam o modelo Ciclo Dire¢do-Controle de GovSl. Eles partiram do conceito que
gualquer modelo de governanca deriva de um modelo de governanca corporativa, sendo que
este é sustentado por uma direcao estratégica, caminho pelo qual a organizacdo é conduzida,
e se explicita a organizacdo por meio de politicas, padrdes da organizacao e procedimentos, e
controle sobre todos os niveis de gerenciamento da organizacdao, que é a conformidade com
leis, normas e com as diretivas organizacionais. O ciclo direcdo-controle ocorre em todos os
niveis de gerenciamento e consiste no nucleo da governanca corporativa e, portanto, no
nucleo de qualquer outro tipo de governanca. Apesar das similaridades, os modelos diferem
no nivel de alcance na organizacdo; enquanto Posthumus e Von Solms referem-se a
governanca como um dueto entre a alta gestado e o nivel gerencial executivo, Von Solms e Von
Solms entendem que a governanca abrange todos os niveis, estratégico, tatico e operacional.

J4 0 modelo apresentado por Da Veiga (2007) foi elaborado a partir da comparacédo de
22 elementos decompostos de quatro normas e trabalhos de GovSl: as Normas ISO/IEC 17799
e 27001 (2005), o Modelo PROTECT de Eloff (2005), o CMM de McCarthy e Campbell (2001) e 0
ISA de Tudor (2000). O modelo é concebido em quatro niveis, A, B, C e D, para tratamento de
trés componentes: estratégico, gerencial e operacional. Diferentemente dos modelos citados
anteriormente, este modelo inova na medida em que introduz o tratamento da seguranca da
informacdo a partir de riscos identificados, considera o comportamento dos empregados como
uma faceta da seguranca da informacdo e enfatiza a necessidade de inserir, na cultura
organizacional, a cultura de seguranca da informacao.

Na mesma linha de Eloff, Ula et al. (2011) apresenta um modelo de GovSl voltado ao
sistema bancario baseado na comparacdo de 26 componentes, selecionados por serem
principios ou controles de seguranca da informacdo, decompostos de sete normas e trabalhos
de GovSl: Norma ISO/IEC 27002, o Generally Accepted Information Security Principles (GAISP)
do ISSA, o COBIT 4.1, o modelo do The Corporate Governance Task Force (CGTF), o guia
proposto pelo The Corporate Information Security Working Group (CISWG), o guia de auditoria
do The Federal Financial Institutions Examination Council (FFIEC) e o PCl Data Security
Standard (PCI DSS).

Por sua vez, Mellado et al. (2011) inovam ao analisarem nove frameworks de GovSl|
segundo os critérios de governanga de Tecnologia da Informagéo (Tl), governanga corporativa,
seguranca da informagdo e adequacdo ao setor publico, sendo que este ultimo critério define a
singularidade do estudo. O resultado da andlise comparativa indica que a maioria dos modelos
nao detalha implicagdes especificas para implementagdao de GovSl em institui¢des publicas,
sendo que somente o modelo do NIST considera as particularidades desse setor, contudo sao
necessarios esforgos para adaptar este modelo a leis e regras de outros paises, uma vez que
este modelo foi concebido segundo as leis e normas dos Estados Unidos da América.

A pequena quantidade de trabalhos desenvolvidos no Brasil encontrados nas pesquisas
realizadas demonstra que o tema GovSl ainda é pouco explorado pela comunidade académica.
As pesquisas evidenciam, também, a pequena quantidade de material escrito direcionado as
organizagdes publicas, evidenciando uma lacuna relevante na literatura que é a auséncia de
modelos de Governancga de Seguranca da Informacgdo adequados a realidade da Administragdo
Publica Brasileira.

3 METODOLOGIA DA PESQUISA

Dalfovo et al. (2008), em seu trabalho “Métodos quantitativos e qualitativos: um
resgate tedrico”, explicita a classificacdo da pesquisa cientifica segundo os critérios de Ramos
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et al. (2005), quais sejam, quanto a natureza e quanto a abordagem do problema. Quanto a
natureza, esta pesquisa classifica-se como bdsica, pois pretende gerar um modelo conceitual
de GovSl, e quanto a abordagem, qualitativa, uma vez que pretende verificar a relacdo da
realidade com o objeto de estudo, cuja coleta de informagdes ndo é expressa em numeros,
pois 0 que se busca é o entendimento do fendbmeno como um todo, na sua complexidade,
sendo a analise dos dados realizada indutivamente.

Para melhor compreensdao, a pesquisa foi dividida em trés fases. A primeira fase
refere-se a pesquisa bibliografica e a selecdo de material para sustentacdo da pesquisa, o
referencial tedrico. Esta fase teve por objetivo realizar o levantamento das principais
definicdes sobre governanca de seguranca da informacdo e comunicacdes e modelos
existentes, por meio das normas e regulamentos brasileiros, artigos cientificos, e publicacdes
de entidades acreditadas no assunto como, por exemplo, o ISACA. A pesquisa foi feita pela
Internet no sitio dos 6rgdos normatizadores/reguladores brasileiros e nos portais da CAPES e
do Google Académico. As praticas internacionais adotadas pelo setor publico também foram
pesquisadas na Internet.

A segunda fase consistiu na identificagdo dos elementos necessarios a um modelo de
governanca de seguranca da informacdo, baseado no referencial tedrico adotado, e da
construcdo de uma proposta de modelo com o viés do setor publico brasileiro e, por fim, o
desenho de sua representacgdo grafica. Nesta fase, se fez uso da norma ABNT NBR ISO/IEC
27014:2013 como pilar central, submetendo esta a uma customizacdo textual face aos
elementos identificados como necessarios a um modelo para a APF. Esta customizacdo fez uso
de Andlise de Conteldo, sendo que, para a pesquisa, 0 método proposto por Bardin (1977) foi
aplicado a norma NBR ISO/IEC 27014:2013 (ABNT, 2013), na estrutura proposta por Franco
(2012) de categorias, sub-categorias, unidade de registro e de contexto.

A terceira fase consistiu na submissdo da proposta de modelo de GovSl a um grupo
focal formado por cinco especialistas da APF em SIC, tanto de nivel gerencial quanto técnico,
indicados pela Coordenac¢do-Geral de Segurancga da Informacdo (CGSIN) da STI/MPOG, que
possuem direto e estreito relacionamento com os drgdos e entidades da APF e, ainda, fazem
parte de uma unidade que possui assento no Comité de Seguranca da Informacdo do DSIC/GSI.
A partir de suas observacGes, foi realizada a adequa¢do do modelo proposto no que era
pertinente ao objeto da pesquisa. A escolha da técnica de grupo focal justificou-se pela
necessidade de utilizagdo de um instrumento de pesquisa que favorecesse a livre expressao
dos participantes a medida que refletissem e discutissem o tema proposto, permitindo, dessa
forma, emergir os significados relacionados as questdes apresentadas, decorrentes da
experiéncia do grupo, na mesma linha de Gui (2003).

4 FUNDAMENTAGAO TEORICA

Para execuc¢do deste estudo foram selecionados os modelos de GovSI propostos pela
ABNT e pelo NIST, uma vez que o primeiro € uma norma nacional atual sobre o tema e o
segundo é um modelo originalmente desenhado para uso em instituicdes publicas. Foram
também utilizadas as normas publicadas pelo DSIC/PR relacionadas ao tema.

4.1 Norma ABNT NBR ISO/IEC 27014:2013

Segundo a norma ABNT NBR ISO/IEC 27014:2013, a GovSl visa alinhar os objetivos e
estratégias de seguranca da informacdo com os objetivos e estratégias do negdcio, sempre em
conformidade com leis, regulamentos e contratos, adotando uma abordagem baseada em
riscos para sua implementacdo e imputando ao corpo de governanga da organizacdo a
responsabilidade pelas decisGes e pelo desempenho. Os objetivos da GovSl sdo: alinhar os
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objetivos e a estratégia da seguranca da informagdo com os objetivos e estratégia do negdcio
(alinhamento estratégico); agregar valor para o corpo de governanga e para as partes
interessadas (entrega de valor); e garantir que os riscos da informacdo estdo sendo
adequadamente abordados (responsabilidade). Os resultados a serem atingidos com a
implementacao de GovSl, conforme preconizado em seu modelo, s3o: visibilidade para o corpo
de governanca sobre a situacdo da seguranca da informacdo; uma abordagem agil para a
tomada de decisOGes sobre os riscos da informacdo; investimentos eficientes e eficazes em
seguranca da informacdo; e conformidade com requisitos externos (legais, regulamentares ou
contratuais). Recomenda, também, que GovSl seja parte uma de uma visdo holistica e
integrada de governanca. Dentro dessa visao, os modelos de governanca podem se sobrepor.

Para entregar valor as partes interessadas e garantir alinhamento entre seguranca da
informacdo e os objetivos do negdcio, a norma estabelece seis principios que fornecem uma
base sélida para implementacdo de GovSl. A figura 1 apresenta o diagrama do modelo
proposto com a interrelacdo dos processos avaliar, dirigir, monitorar e comunicar.

Figura 1 — Implementac¢do do modelo de governanga para a seguranga da informacgdo

Partes
interessadas .
T Garantia
] | Be€portes
Requisites Recomendacdes

Endomendas

Comunicagao

Corpo Gowvernante
Awvaliagao

Direcao Monitoragao

Estratégia, Politica Propostas Deseampanho

Gestao executiva
{Gestdo de Seguranca da Informagao)

Fonte: desenho adaptado da ABNT NBR ISO/IEC 27014:2013, pagina 6

E no processo avaliagio que ocorre a ponderagdo sobre o alcance dos objetivos da
implementa¢do do modelo, considerando a situagao prevista e a atual. O processo diregdo é
onde o corpo de governanga fornece o direcionamento sobre os objetivos e estratégias a
serem implementadas. Na monitoragdo, por sua vez, é realizada a validagdo da eficacia das
atividades de gerenciamento de SI, é assegurada a conformidade e se considera as alteragdes
no ambiente de negdcios. No processo comunicagdo, é realizada a troca de informagdes entre
o corpo de governancga e as partes interessadas de seguranca da informacgao, é onde ocorre o
reporte da situagdo de Sl. Finalmente, a garantia é o processo pelo qual o corpo de governanca
solicita ou autoriza a realizacdo de auditorias, que deverdo realizar andlises criticas ou
certificacGes independentes e objetivas.

4.2 NIST 800-100

O National Institute of Standards and Technology (NIST), a partir do entendimento que
seguranca da informacdo é uma fungdo essencial, publicou a norma NIST 800-100, Information
Security Handbook: a Guide for Managers (NIST, 2007), que tem por finalidade informar aos
membros das equipes de gerenciamento de seguranca da informacdo sobre os varios aspectos
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da seguranca da informacdo que deverdo ser implementados e supervisionados em suas
organizagdes. Em seu capitulo 2, aborda o tema governanca de seguranca da informacao.

A governanca de seguranca de informagcdes em um departamento federal ou agéncia
de governo norte-americano deve atender, no minimo, aos requisitos exigidos em diretivas,
regulamentos e legislacdo. Cada instituicdo deve adequar as suas praticas de governanca de
seguranca de informacao a sua missao, operacao e necessidades.

Conceitualmente, o NIST define GovSl como o processo de estabelecer e manter um
framework de governanca de seguranca da informacdo e de apoiar as estruturas de gestao e
0s processos para garantir que a seguranca das informacdes estratégicas esteja alinhada com
os objetivos de negdcios, suporte esses objetivos, seja consistentes com as leis e
regulamentacdes aplicdveis por meio da aderéncia a politicas e controles internos e proveja a
atribuicdo de responsabilidades, tudo no esforgo de gerenciar os riscos. As instituicdes publicas
devem integrar suas atividades de GovSl com toda a estrutura e atividades da instituicao,
garantindo a participacdo adequada dos responsdveis pela instituicdo na supervisdo da
implementacdo dos controles de seguranca de informacgdes. As atividades-chave que facilitam
essa integracdo sdo planejamento estratégico, estrutura organizacional, estabelecimento de
regras e responsabilidades, integracdo com a arquitetura organizacional, e politicas e
orientagdes de seguranca da informacgdo. A figura 2 apresenta os componentes da governanca
de seguranca da informacdo definidos pelo NIST.

Figura 2 — Componentes da governanga de seguranca da informacgao

SUPERVISAO EXTERMNA

l LEGISLATIVO & EXECUTIVO
ALEIS E ORDENS)

l ESCRITORIO DE GESTAQ E ORCAMENTO & ESCRITORIO DE ACCOUNTABILITY |
GOVERMAMENTAL

| |

\_\\/

GOVERMNANCA

l Planejamento Estratégico J

| Estrutura Funcdes e | Arquitetura
Organizacional Respaonsabilidades organizacional

[ Politicas e Orientactes l Monitoramento ]

Implementagdo ’/

Fonte: diagrama adaptado da NIST Special Publication 800-100 (p. 6)

Para o NIST, a GovSI fornece uma estrutura para estabelecer e manter um programa
de seguranca de informagdes que ird evoluir com a instituigdo suportada.

4.3 Estudo comparativo de frameworks de GOVSI de Mellado et al. (2011)

No estudo realizado por Mellado et al. (2011) sdo comparados frameworks de GovSl a
luz das especificidades e diferenciacbes naturais do setor publico, identificando-se que a
maioria dos frameworks avaliados podem ser utilizados por qualquer organizagdo publica
como ponto de partida para a integracdo de SI em seus processos, entretanto todos
apresentam limitacGes e lacunas que precisam ser tratados para alcangar uma integracao
completa. Ponderam, ainda, que as instituicdes publicas também estdo envolvidas nas
discussOes sobre falhas de seguranca e possiveis vantagens competitivas alcangcadas com alto
grau de segurancga, sendo que o alto grau de seguranca em Tl fortalece o relacionamento entre
a administragdo publica e os cidaddos. Mellado et al. (2011) ndo encontraram na revisdo de
literatura realizada uma comparacgdo abrangente e sistematica de modelos de GovSl, o que os
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levou a elaboragdo de um conjunto de critérios de comparacdo selecionados de defini¢Ges
existentes de governanga de seguranca da informacdo, através da extragdo de caracteristicas
obrigatdrias e desejaveis que cada framework deve possuir.

No que se refere as especificidades e diferencia¢ées do setor publico, os autores, ndo
obstante concordarem que o setor publico esta sujeito as mesmas ameacas que as instituicoes
privadas, consideram que o propédsito de servir a sociedade e a obrigatoriedade de seguir
estritamente o que estd definido na legislacdo resultam em implementacdes de seguranca
diferenciadas de instituicdes privadas, uma vez que estas buscam atender os interesses de
seus acionistas e podem suprir possiveis lacunas de legislacdo com interpretacbes que as
beneficiem.

Dessa forma, os critérios de comparacao utilizados foram:

a) Governanca de Tl, sob os cinco aspectos comumente explicitados nos frameworks:

- alinhamento estratégico: a seguranca da informacdo precisa estar alinhada a
estratégia de negdcios para atingir os objetivos institucionais;

- entrega de valor ao negdcio pela Tl: os investimentos em Tl devem promover a
entrega dos beneficios prometidos aos negdcios;

- gerenciamento do desempenho (da instituicdo) — deve haver o monitoramento das
estratégias de seguranca visando garantir o alcance dos objetivos institucionais, no tempo
devido;

- gerenciamento de riscos: deve haver conscientizacdo sobre riscos de seguranca e a
identificacdo de ameacas, vulnerabilidades e impactos para controlar e reduzir os riscos em
toda a organizagao; e,

- controle e accountability: cada pessoa na instituicdo precisa estar envolvida nos
controles de seguranca e precisa conhecer suas responsabilidades no framework definido.

b) Governanca corporativa, a luz de quatro dominios:

- objetivos institucionais: decisdes estratégicas, desenvolvimento de politicas e
orientacbes de seguranca da informacdo, e os controles para monitorar se os objetivos
institucionais estdao sendo atingidos;

- processos: implementacdo e gerenciamento do processo de seguranca da
informacdo, com suas atividades e procedimentos;

- pessoas: estrutura organizacional. Definicdo de fungdes e responsabilidades das
diferentes partes envolvidas; e

- tecnologia: a relagdo entre GovSl e os ativos fisicos de Tl que a instituicdo gerencia
(internos e externos).

c) Seguranga, devido a (6bvia) relagdo entre GovSl e seguranca da informagdo, foram
selecionados quatro critérios sobre o assunto:

- integragdo de normas: algumas propostas (dos frameworks analisados) referem-se
aos controles e melhores praticas incluidas nas normas de seguranga;

- gerenciamento de seguranga da informagdo: algumas politicas e procedimentos
definidos pela governanga podem ser vinculados ao gerenciamento e ao lado operacional da
seguranca da informacao;

- ferramentas e técnicas: normalmente frameworks utilizam ferramentas para facilitar
sua implementacao, tais como indicadores para medir o grau de conformidade ou modelos de
maturidade para possibilitar benchmarking entre instituicdes; e

- orientacGes praticas para implementagdo: as abordagens tedricas podem se
diferenciar das praticas, sem que esta envolvam detalhamento das atividades para
implementacdo, incluindo casos de estudo e exemplos praticos.

d) Adequacédo ao setor publico.

Embora todos os frameworks analisados possam ser adaptados ao setor publico,
alguns possuem algumas caracteristicas que os tornam mais adaptaveis ao setor publico. Esta
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gama de particularidades varia desde a conformidade com leis, politicas e regulamentag¢oes
originadas dos multiplos 6rgaos de governo até limitagdes orcamentdrias, de financiamento e
de investimentos. Mellado et al. (2011 apud WIMMER; BREDOW, 2002) citam que as
instituicdes publicas precisam considerar segurancga para além dos aspectos técnicos, incluindo
os dominios social, politico, cultural e legal. Este quarto critério avalia estes dominios, visando
ajudar a alta administracdo na decisdao sobre o melhor framework de seguranca da informacao
para uma instituicao publica.

Segundo Mellado et al. (2011), a comparacdo realizada entre os diversos frameworks
considerou trés niveis de conformidade (baixo, médio, alto) para cada critério. Quanto a
adequacao ao setor publico, segundo os autores, a maioria dos frameworks nao detalha as
implicacdes especificas da aplicacdo de GovSl em uma instituicdo publica. As diretrizes
propostas pelo NIST sdo excecdo, mas sao fortemente aderentes as normas e legislacdao norte-
americana, implicando em esforcos adicionais na adaptacdao do framework em outros paises.
Todavia, ressaltam os autores, as instituicdes publicas, geralmente, estdo submetidas a uma
regulamentacdo especifica e de diversos niveis, seja estadual ou nacional, seja pela natureza
do setor em que a instituicdo estad inserida, o que resulta em processos de governanca
diferentes, implicando na adaptacdo de qualquer modelo de GovSl a estas normas ou leis.
Concluem Mellado et al. (2011) que nenhuma das abordagens abrange todos os requisitos que
uma instituicdo publica precisa atender, embora possuam caracteristicas desejaveis, suas
principais lacunas foram ressaltadas no estudo realizado. Os autores concluem que a maioria
dos modelos sdo mais voltados ao setor privado, fato que deve ser considerado pelos gestores
de instituicGes publicas, quando da sua ado¢do. O Quadro 1 sintetiza as comparagdes
realizadas por Mellado et al. (2011).

Quadro 1 — Comparacgao dos frameworks de GovSl

ramework
Guia GovSl
pratico | po, | Politicas | (modelo | o)\ ISO ITGI NIST SEI
de de SI Von
GovSsl Solms)
Critério
Governanga
de Tl
Alinhamento - . . 5
L Médio Médio Alto Médio Alto Médio Alto Alto Alto
Estratégico
Entrega de
vallo.r a0 Médio Baixo Baixo Baixo Médio Baixo Alto Baixo Médio
negdcio pela
Tl
Gestdo de . - - - - - .
Baixo Médio Médio Médio Médio Alto Alto Médio Baixo
desempenho
Gestdo de .
. Alto Alto Alto Alto Baixo Alto Alto Alto Alto
riscos
Controle e
Accountabili- Médio Baixo Médio Alto Baixo Médio Alto Baixo Alto
ty
Governanga
Corporativa
Objetivos | i | médio | Alto Médio | Alto | Médio | Alto Alto Alto
Institucionais
Processos Alto Alto Alto Alto Alto Alto Alto Alto Alto
Pessoas Alto Alto Baixo Alto Alto Médio Médio Alto Médio
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Tecnologia Alto Baixo Médio Médio Alto Médio Baixo Baixo Médio

Seguranga

Integragdo de
normas

Alto Médio Baixo Alto Baixo Alto Baixo Alto Médio

Gestdo de
seguranca da Médio Baixo Médio Alto Baixo Alto Médio Médio | Médio
informagdo

Ferramentas

L Alto Alto Médio Baixo Baixo Alto Médio Baixo Baixo
e técnicas

Orientagdes
praticas para

. Médio Alto Baixo Médio Médio Alto Baixo Médio Médio
implemen-
tacao
Adequabilida
de ao setor Baixo Médio Baixo Baixo Baixo Baixo Baixo alto Baixo
publico

Fonte: desenho adaptado de Comparative Analysis of Information Security Governance Frameworks: A
Public Sector Approach, Mellado et al., Conference Paper, Junho de 2011. Disponivel em:
http://www.researchgate.net/publication/232252326. Acesso em: 8 de Mai. 2015

4.4 Normas Brasileiras

O DSIC, 6rgao da Presidéncia da Republica, é responsdvel por SIC na APF. As normas
emanadas desse orgdo regulam as questées de seguranca da informacdo na APF e sdo
fiscalizadas, quanto ao seu cumprimento, pelo TCU. Para a pesquisa foram utilizadas as
seguintes normas:

- Instrucdo Normativa GSI/PR n2 1, de 13 de junho de 2008 - disciplina a gestdo de
seguranca da informacdo e comunicacdes na APF.

- Norma Complementar n2 02/INO1/DSIC/GSI/PR, de 13 de outubro de 2008 - define a
metodologia de gestdo de seguranga da informac¢do e comunicagdes utilizada pelos 6rgaos e
entidades da APF.

- Norma Complementar n2 03/INO1/DSIC/GSI/PR, de 30 de junho de 2009 - estabelece
diretrizes, critérios e procedimentos para elaboragdo, institucionalizacao, divulgacdo e
atualizagdo da Politica de Seguranca da Informagdo e Comunicagdes (POSIC) nos érgdos e
entidades da APF.

- Norma Complementar n2 04/IN0O1/DSIC/GSI/PR, de 15 de fevereiro de 2013 -
estabelece diretrizes para o processo de gestdo de riscos de seguranca da informacdo e
comunicag¢des — GRSIC nos érgaos ou entidades da APF.

- Norma Complementar n2 05/IN01/DSIC/GSI/PR, de 17 de agosto de 2009 — disciplina
a criacao de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR
nos orgaos e entidades da APF.

- Norma Complementar n2 10/IN01/DSIC/GSI/PR, de 30 de janeiro de 2012 -
estabelece diretrizes para o processo de inventdrio e mapeamento de ativos de informacao,
para apoiar a SIC dos érgdos e entidades da APF.

- Norma Complementar n2 11/IN01/DSIC/GSI/PR, de 30 de janeiro de 2012 -
estabelece diretrizes para avaliagdo de conformidade nos aspectos relativos a SIC nos érgaos
ou entidades da APF.

- Portaria CDN n° 14 (CDN, 2015), de maio de 2015, em ateng¢do a recomendacao do
Acérddo 3.051/2014-TCU-Plenério e de forma complementar a Instrucdo Normativa GSI/PR n2
1, de 13 de junho de 2008, apresenta a Estratégia de Seguranga da Informagdo e
Comunicac¢bes e de Seguranga Cibernética da Administracdo Publica Federal 2015 — 2018,
versdo 1.0. A estratégia de SIC e a SegCiber, base da Defesa Cibernética, visam assegurar o uso
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do espaco cibernético, impedindo ou dificultando, em seu dmbito, agdes contra os interesses
do Pais e da sociedade e tém a finalidade de apresentar diretrizes estratégicas para o
planejamento de seguranca da informagcdo e comunicacbes e de seguranca cibernética no
ambito da APF, objetivando a articulacdo e a coordenacao de esforcos dos diversos atores
envolvidos, de forma a atingir o aprimoramento da area no Governo Brasileiro e a mitigacao
dos riscos aos quais encontram-se expostas as organizacdes e a sociedade. As diretrizes da
Estratégia aplicam-se a todos os 6rgaos e entidades que integram a APF.

5 BASE DA PROPOSTA DE MODELO DE GOVERNANGA DE SEGURANGA DA INFORMAGAO

Considerando o referencial tedrico e a necessidade da APF de atender os requisitos
legais emanados dos drgdos normatizadores, a proposta de modelo de GovSl para APF foi
construida em quatro etapas. A primeira etapa consistiu na identificacdo dos elementos de
GovSl presentes nas normas publicadas pelo DSIC. Na segunda etapa, foram confrontados os
elementos de GovSl identificados na primeira etapa com os critérios definidos por Mellado et
al. (2011). Na terceira etapa, a norma ABNT NBR ISO/IEC 27014:2013 foi avaliada quanto a sua
aderéncia aos critérios de Mellado et al. (2011), de forma similar ao realizado na segunda
etapa. A quarta etapa foi a combinacdo dos modelos a partir da selecdo do modelo de mais
alta aderéncia identificado na comparacdo realizada na terceira etapa. A comparacao realizada
entre a norma e os modelos considerou trés niveis de conformidade (baixo, médio, alto) para
cada critério. O Quadro 2 representa essa combinacdo, permitindo a visualizacdo do modelo
mais aderente ao critério.

Quadro 2 — Comparagao do modelo do NIST, das normas DSIC e do modelo ABNT com os critérios de
avaliagao

Critrios Modelo/Normas NIST DSIC ABNT
Governanga de Tl

Alinhamento estratégico Alto Baixo Alto
Entrega de valor ao negdcio pela Tl Baixo N. A. Alto
Desempenho do gerenciamento (da institui¢do) Médio Alto Alto
Gerenciamento de riscos Alto Alto Alto
Controle e accountability Baixo Médio Médio
Governanga Corporativa

Objetivos institucionais Alto Alto Alto
Processos Alto Alto Baixo
Pessoas Alto Médio Alto
Tecnologia Médio Alto Alto
Segurancga

Integracdo de normas Alto Baixo Médio
Gerenciamento de seguranca da informacgdo Médio Baixo Alto
Ferramentas e técnicas Baixo Baixo Baixo
Orientagdes praticas para implementacdo Médio Médio Baixo
Adequacdo ao setor publico Alto Alto Alto

Fonte: Os Autores
*N.A. — ndo se aplica

Para selecdo do modelo mais aderente ao critério, foi utilizado, por similaridade, o
método de vota¢do winner-takes-all, onde o mais alto grau é o selecionado. No caso de mesma
classificagdo, utiliza-se o critério de desempate da primazia das normas do DSIC sobre as
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demais, uma vez que as instituicdes da APF sdo obrigadas a seguir essas normas. Persistindo o
empate, ou no caso dos modelos ABNT e NIST possuirem maior aderéncia ao critério do que as
normas do DSIC, foi dada prioridade de selecdo ao modelo proposto pela ABNT. Esta
prioridade deve-se ao fato de o modelo da ABNT ser reconhecido como “boa pratica” pelos
drgdos fiscalizadores da APF e por ser uma norma reconhecida no mercado brasileiro.

Como pode ser observado, o modelo a ser elaborado deve ser resultado da
combinagdo harmonica de varios elementos constantes do referencial adotado.

6 PROPOSTA DE MODELO DE GOVSI

Via de regra, as normas do DSIC estabelecem diretrizes, critérios, procedimentos e
metodologias, sendo aplicadas no ambito da Administracdo Publica Federal, direta e indireta.
O modelo de GovSl proposto pela ABNT aplica-se a todos os tipos e tamanhos de organizagdes,
ndo contrariando o disposto nas normas do DSIC. Considerando o objetivo desta pesquisa, o
escopo do modelo proposto serda a Administracdo Publica Federal, direta e indireta, e
fornecerd orientacdes, conceitos e principios para a GovSl, a luz do disposto na Estratégia.
Além disso, os conceitos a seguir apresentados sdo originarios da norma ABNT NBR ISO/IEC
27014:2013, portanto com representacdo similar e seguindo o mesmo padrdo disposto na
norma, porém, com as devidas adaptacdes a APF.

6.1 Conceitos

A GovSl visa alinhar os objetivos de seguranca da informacgdo e comunicacGes com as
diretrizes e objetivos estratégicos dos drgaos e entidades que integram a APF, aprimorando a
SIC por meio da mitiga¢cdo dos riscos aos quais estd exposta, assegurando e defendendo os
interesses do Estado e da sociedade. Este conceito é aderente aos objetivos estratégicos: OE-I,
5° paragrafo, OE-1V, 3° paragrafo, OE-V, todo, OE-VIII, todo e OE-IX, 4° paragrafo da Estratégia.

Compete ao Gabinete de Seguranca da Informacdo — GSI operacionalizar as diretrizes,
estratégias, normas, orientagdes e todo o arcabougo conceitual que sustente a implementagdo
de uma sistematica de gestdo de SIC pelos érgdos e entidades da APF, direta e indireta.
Compete, ainda, ao GSI, avaliar, dirigir, monitorar, garantir e comunicar sobre essa
implementacdo. As responsabilidades do chefe do GSI sdo indelegaveis, sendo este
responsabilizado por erros ou falhas na implementagdo da sistematica de GovSl nacional e de
gestdo de SIC na APF. O chefe do GSI, para exercer suas competéncias, deve deliberar sobre as
diretrizes, estratégias, normas, orienta¢des e o que mais for necessario a sistematica de gestdo
de SIC na APF, em conjunto com as mais altas autoridades da APF, que compdem o Comité
Gestor de SIC da APF. A mais alta autoridade de cada instituicdo da APF é responsavel por
garantir a implementagdo de uma sistematica de SIC eficiente, eficaz, aceitavel e em
conformidade com as leis e normas, alinhada com os objetivos e estratégias institucionais, e
que assegure a implantacdo de politicas publicas que atendam as expectativas do Estado e da
sociedade. A mais alta autoridade de cada instituicdo pode delegar a responsabilidade pela
implementacdo da sistematica de SIC, porém a responsabiliza¢dao de incidentes decorrentes de
erros ou falhas na implementa¢do permanece sob sua competéncia. As competéncias estdo
aderentes ao objetivo institucional OE-IV, em especial ao 2° paragrafo, que estabelece a
competéncia de coordenacdo do GSI, e ao 4° paragrafo no que tange os demais 6rgdos da APF,
sendo, em ambos 0s casos, aprimorados no que tange a “accountability”.

6.2 objetivos
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Os objetivos da GovSl sdo: a) alinhar os objetivos e estratégia da SIC com os objetivos e
estratégias das instituicbes e drgaos que compdem a APF; b) agregar valor para a APF, para o
Estado e para a sociedade; e c) garantir que os riscos da informagdo estdo sendo
adequadamente mitigados.

Esses objetivos estao alinhados ao referencial estratégico da Estratégia, paginas 37 a
54.

6.3 Resultados esperados

Os resultados a serem alcangados com a implementacdo da GovSl sdo: a) visibilidade
sobre a situacdo de SIC na APF; b) agilidade das tomadas de decisdes quanto os riscos da
informagdo; c) redugdo de custos e investimentos eficientes e eficazes em SIC; e, d)
conformidade legal.

Os resultados esperados estdo alinhados ao resultado esperado da Estratégia, descrito
no 2° paragrafo, linha 10, pagina 34, qual seja, a articulacdo e a coordenacdo de esforcos dos
diversos atores envolvidos, uma vez que essas contribuicbes da academia para o
aprimoramento de SIC no Governo primaram pela interacdo constante com os diversos atores
envolvidos no tema.

6.4 Principios

A articulagdo e a coordenacdo de esforcos entre os diversos érgdos e entidades que
compdem a APF é condicdo indispensavel a prote¢do das informacgGes das organizagGes e da
sociedade. Os principios aqui expostos visam obter o alinhamento necessario da seguranca da
informacdo com as estratégias de Estado, por meio de GovSl, e entregar valor as partes
interessadas, quais sejam, o proprio Estado e a sociedade. Os principios sdo a base para a
implementacdo do processo de GovSl, sendo genéricos o suficiente para abarcar toda a APF
com suas diversas particularidades, porém especificos o bastante para contemplar as suas
caracteristicas comuns. O sucesso desse modelo de GovSl depende da aceitacdo, pela mais alta
autoridade de cada instituicdo da APF, das responsabilidades e responsabilizagdes inerentes a
sua implementacao.

- Principio 1: Aprimorar a seguranga da informagdo em toda a APF.

A GovSl deve garantir que as atividades de Sl dispostas na legislagdo e nas normas
publicadas pelo GSI sejam entendidas e internalizadas em todos os 6rgdos e entidades da APF.
A tomada de decisdo nessas instituicdes deve considerar a politica publica, a SIC e os demais
aspectos relevantes a sua consecugdo. As agdes de seguranga fisica e légica referentes a
infraestrutura critica de informagdes devem ser rigorosamente coordenadas. A POSIC de cada
orgao e entidade da APF deve prever as responsabilidades e responsabilizagdes de cada
atividade de SIC executada. A GovSI| deve tomar decisbes baseadas em riscos, devendo ser
definido o grau aceitavel de exposicao a riscos. Este principio esta diretamente relacionado ao
objetivo estratégico OE-IX.

- Principio 2: Estabelecer uma estratégia de investimento

A GovSl deve promover o planejamento dos investimentos em SIC, priorizando o
fortalecimento das acdes cooperativas entre as instituices publicas e, quando possivel, entre
essas e as instituicdes privadas. O planejamento deve prever as necessidades atuais e futuras
de SIC e estar alinhado ao PPA. Este principio atende ao disposto nos objetivos estratégicos
OE-l e OE- IX, 3° paragrafo.

- Principio 3: Manter a conformidade legal

A GovSl deve assegurar que a POSIC e as acOes de gestao de Sl de cada instituicdo da

APF cumpram o estabelecido em leis e normas nacionais e que atendam a requisitos
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contratuais internos e externos. A sistematica de gestdo de S| dos érgdos e entidades da APF
deve ser item obrigatério e permanente na avaliagdo de conformidade realizada pelas
unidades de controle interno de cada instituicdo e pelos drgdos externos de fiscalizagdo e
controle. Este principio atende ao disposto no objetivo estratégico OE-VII, 4° paragrafo.
- Principio 4: Desenvolver a cultura de SIC

A GovSl deve estimular a educacdo e conscientizacdo da importancia de SIC,
promovendo, assim, mudancas comportamentais, de pessoas e das instituicdes, de forma a
obter uma postura humana responsavel e consciente, e elevar o grau de maturidade das
instituicdes. A GovSl deve considerar que o comportamento humano é essencial para o
alcancamento dos niveis de seguranca desejados, portanto os objetivos, papéis,
responsabilidades e responsabilizacdes devem ser explicitamente divulgados e conhecidos.
Este principio se relaciona aos objetivos estratégicos OE-VII e OE-X.
- Principio 5: Estabelecer acdes colaborativas

A GovSl deve promover a articulacdo e o desenvolvimento de parcerias entre as
instituicdes publicas e privadas, visando o desenvolvimento dos profissionais de SIC da APF, a
adocdo de boas praticas, novas solugdes tecnoldgicas e de estimulo ao desenvolvimento de
novos produtos e servicos que aprimorem a SIC. Este principio atende ao disposto nos
objetivos estratégicos OE-Il, OE-1ll e OE-VI.
Principio 6: Monitorar o desempenho da seguranca

A GovSl deve garantir que as a¢Ges de protecdo das informacGes sejam adequadas e
gue mantenham os niveis acordados de Sl. O monitoramento deve ser holistico, continuo,
buscando identificar o desempenho da SI em relagdo: a seu apropriado suporte as agdes
previstas no planejamento estratégico institucional; ao impacto nas politicas publicas e, por
consequéncia, na sociedade; a aderéncia das politicas processos e procedimentos existentes as
novas tecnologias, ambiente externo e interno, e politicas publicas; a efetividade, eficacia e
eficiéncia dos controles de seguranca. Este principio atende ao disposto nos objetivos
estratégicos OE-I, OE-IV,0OE-VII e OE-VIIL.

6.5 Processos

Em atendimento ao OE-IV, para estabelecer a GovSl os atores envolvidos devem
executar os seguintes processos:

Processo Avaliagdo - este processo consiste em avaliar se estdo sendo atingidos os
objetivos de SI, promovendo a corre¢do de possiveis ajustes necessarios, de forma a garantir
que os objetivos sejam efetivamente alcangados. Os responsdaveis pela GovSl devem assegurar
que as politicas publicas considerem os aspectos de SI.

Processo Dire¢do - processo por meio do qual o GSI apresenta o direcionamento dos
objetivos e estratégias de SIC que precisam ser implementados. O direcionamento pode incluir
alteragBes em recursos, nos planos de gestdo de riscos, na priorizacdo de atividades e politicas,
e na aceitagdo de riscos.

Processo Monitoragdo - este processo prevé a validacgdo do alcangamento dos
objetivos estratégicos de SIC e sua agregacdo de valor. Para realizar este processo, a GovSl
deve avaliar a eficacia do modelo de gerenciamento de SIC das instituicdes, a sua
conformidade com os requisitos internos e externos, e as alteracdes de cenarios, internos e
externos, de leis e regulamentos, e o potencial impacto desses sobre os riscos de informacao.

Processo Comunicagdo - neste processo se da a troca de informagdes com as partes
interessadas, governo e sociedade, sobre os objetivos de Sl e as a¢des de SIC implantadas. Para
executar este processo, a GovSl deve: comunicar a sociedade que a APF pratica um nivel de
seguranca da informacdo compativel com o requerido pelas politicas publicas; notificar os
orgdos e entidades da APF sobre a necessidade de acGes corretivas em questdes de SIC; e
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identificar as expectativas com relacdo a SIC da sociedade, do governo, do Estado e das
politicas publicas.

Processo Garantia - Este processo consiste no relacionamento com os 6rgdos de
controle e auditoria da APF, os quais encaminham relatdrios onde sao identificadas e validadas
as acdes para elevacao do grau de maturidade de SIC bem como a avaliacao das préprias a¢des
e decisGes tomadas no ambito da GovSl da APF. Para executar este processo, a GovSl deve
firmar parceria com os érgdos de controle e auditoria da APF e com as autoridades da APF,
apoiando os trabalhos realizados por aqueles.

7 AVALIAGAO DO MODELO DE GOVERNANGA DE SEGURANGCA DA INFORMAGAO PELO
GRUPO FOCAL

O modelo proposto foi submetido a avaliagdo de um grupo focal formado por cinco
especialistas em seguranca da informacdo e comunicacdes, tanto de nivel gerencial quanto
técnico, e que possuem direto e estreito relacionamento com os drgdos e entidades da APF e,
ainda, fazem parte de uma unidade que possui assento no Comité de Seguranca da Informacdo
do DSIC/GSI. Para a realizacdo da avaliagdo do modelo proposto, foram elaboradas trés
questdes basicas, visando estimular o debate, quais sejam:

Questdo 1 - O modelo proposto, baseado na ABNT NBR ISO/IEC 27014:2013, atende as normas
e recomendacdes do GSI?

Questdo 2 - O modelo proposto esta aderente a Estratégia?

Questdo 3 - O modelo proposto reflete a sua visdo de Governanca de Seguranca da Informacdo
e Seguranca Cibernética?

Analisando o modelo, o que inicialmente chamou a atencdo do grupo foi o /6cus onde
estd vinculado o Comité Gestor. Na sequéncia, foi colocada a questao do arranjo institucional,
onde, segundo os participantes, a estruturacdo deve ser sistémica, ou seja, ordenada para que
todos os 6rgdos e entidades da APF a cumpram, facilitando os controles. Em linhas gerais,
inicialmente, o modelo foi considerado “inibido”, todavia representa a visdo atual do Estado,
que, de uma visao estratégica existente ha alguns anos, passou para uma visao militarizada, no
que tange a SIC. Foi ressaltado também o entendimento que seguranga cibernética é um
subconjunto de SIC, sendo essa formada por trés eixos: o crime, a seguran¢a e a defesa
cibernética. Foi também inserida a questdo da necessidade de orgamento especifico, Unico,
para SIC na APF, evitando sua fragmentac¢do e pulverizagao, propiciando padronizacdo e um
modelo sustentdvel, alinhando SIC a outros temas de Estado. Foi citada a questdo da
conscientiza¢do e educag¢do para SIC como muito importante.

Especificamente, quanto a questdo 1, um dos participantes afirmou que nao conseguia
perceber a vinculagdo das normas DSIC a norma ABNT, porque, no seu entendimento, as
normas do GSI sdo processos de trabalho que devem ser implantados nos érgdos da APF,
sendo o modelo proposto a arquitetura que daria suporte a implantagdo desses processos de
trabalho. Todavia, para implantagdo do modelo, seria necessaria a alteragao das competéncias
do DSIC, pois o Decreto 8.577, de 26/11/2015, alterou a estrutura da Presidéncia da Republica
e as competéncias do DSIC.

Quanto a segunda questdo, afirmou-se que o modelo merece ser prospectado, todavia
€ necessario, para que este, ou qualquer outro modelo, funcione, que existam profissionais
capacitados que o sustentem. Outra ponto relevante apresentado foi que o arcabouco de
normas do GSI é adequado, porém falta uma arquitetura que propicie sua implementacao; o
modelo proposto pode servir a esse fim. Na analise realizada pelos participantes, o modelo
estd aderente a Estratégia.

Quanto a questdo 3, os participantes concordaram que o modelo reflete suas visGes de
GovSl, com excecdo de um participante que considera como modelo ideal o de entidade Unica

Perspectivas em Gestdo & Conhecimento, Jodo Pessoa, v. 8, n. 3, p. 90-109, set./dez. 2018.

104



Rogério Guimardes; Jodo Souza Neto; Mauricio Rocha Lyra

(agéncia reguladora estatal), que direcionaria, de forma exclusivamente técnica, as questdes
de SIC na APF. Por fim, foi ressaltada a importancia da autonomia do Comité Gestor e, como
fator critico de sucesso para a implantacdo de um modelo de GovSl, o viés politico.
CONSIDERACOES SOBRE A AVALIACAO DO MODELO

Como pode ser observado, as contribuicdes do grupo focal foram significativas para
melhorias do modelo proposto. As preocupac¢des quanto ao fracionamento de SIC na APF, a
falta de representatividade do Comité Gestor atual, a falta de orcamento préprio, a reducao da
visdo estratégica, a necessidade de um posicionamento adequado na estrutura do Estado,
dentre outras, podem ser abordadas com o modelo proposto, desde que exista, de fato, o
entendimento, pela alta administracdo do Poder Executivo, da relevancia e urgéncia do tema.

O Decreto 8.577, de 26/11/2015, alterou a estrutura regimental da Presidéncia da
Republica e as competéncias do DSIC, entretanto, sem avaliacdo de mérito, o DSIC continua
responsdvel por SIC na APF, conforme observado no artigo 9° do Decreto.

A ideia de uma agencia reguladora ser a direcionadora de SIC na APF, valendo-se de
comité ou comités, com participacdo mista de agentes militares e da sociedade civil, extrapola
o objeto deste pesquisa, contudo, ainda que seja uma alternativa que venha a ser
implementada pelo Governo Federal, esta deverd possuir um modelo de GovSl para
efetividade de sua atuacao.

Desta forma, analisando as ponderacdes e acolhendo algumas sugestdes do grupo focal,
o modelo proposto, em versdo final, é o apresentado na Figura 3.

Figura 3 — Versao final do Modelo de Governanga de Seguranca da Informacgao para a APF

Modelo de Governanga de Seguranca da Informagdo — APF — Versdo Final
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Fonte: os autores

A principal alteracdo do modelo em relagdio ao modelo originalmente proposto
ocorreu no Comité Gestor, que passa a ser o principal I6cus de deliberacdo das estratégias,
diretrizes e orientagdes de SIC para a APF, em contraponto a visdo inicial onde era uma
instancia de assessoramento e de carater opinativo. Renomeado para Comité Estratégico para
melhor compreensao de seu papel, mantém, para que sejam efetivas suas ag¢des, a exigéncia

Perspectivas em Gestdo & Conhecimento, Jodo Pessoa, v. 8, n. 3, p. 90-109, set./dez. 2018.

105



Rogério Guimardes; Jodo Souza Neto; Mauricio Rocha Lyra

de que seus representantes sejam altas autoridades da APF, ministros de Estado ou
representantes diretamente a eles vinculados, ou secretdrios executivos, ou seja, autoridades
com elevado poder decisdrio. O entendimento do grupo focal sobre a necessidade da CGU e
da AGU serem membros deste Comité ndo foi acatada, uma vez que poderia haver conflito de
interesses no caso do primeiro, por ser érgdo de controle, e a obrigatoriedade de parecer da
AGU para a emissao de qualquer ato normativo ou regulador, no caso do segundo. Ressalta-se
gue o Comité Estratégico pode convocar qualquer dos érgao citados para participacdo
eventual nas reunides, caso entenda necessario.

8 CONCLUSAO

Na revisdo da literatura realizada, foram identificados vérios modelos de GovSl,
elaborados por pesquisadores estrangeiros, de uso geral, que podem ser utilizados em
gualquer tipo de organizacdo. Todavia, somente uma proposta, a do NIST, era direcionada ao
setor publico. Um estudo realizado por pesquisadores espanhdis, Mellado et al (2011),
comparou frameworks de GovSl, incluindo entre os critérios de comparacao a adequabilidade
ao setor publico.

Para a construcdo de um modelo de GovSl aderente a Estratégia, foram avaliados o
modelo NIST, porque este modelo é destinado ao setor publico, a norma ABNT NBR ISO/IEC
27014:2013, uma vez que esta € uma norma aceita no mercado nacional, e as normas
publicadas pelo DSIC, de cumprimento obrigatério pela APF.

O modelo de GovSl proposto apresenta as caracteristicas de integracdo a governanca
corporativa descritas no modelo de Posthumus e Von Somls (2004), aos principais elementos
do modelo de Da Veiga (2007), e é, ainda, aderente ao preceito de niveis estratégico, tatico-
operacional e técnico, do modelo de Ula et al (2011). Em contraposi¢do, o modelo proposto
ndo é aderente ao modelo apresentado por Von Solms e Von Solms (2006), uma vez que este
considera que um modelo de GovSl deve ser derivado de um modelo de governanca
corporativa. A ndo aderéncia a este modelo se justifica pelo fato de ndo haver um modelo de
governanga corporativa Unico para toda a APF, tendo cada érgdo ou entidade seu préprio
sistema de governanga corporativa, conforme pode ser depreendido do trabalho de Britto
(2011).

Considerando a crescente utilizagdo de solugdes de TIC pelos Estados e pela sociedade
e, paralelamente, o crescimento das ameacas e vulnerabilidades neste ambiente e, ainda, as
fragilidades existentes nos processos e o baixo nivel de maturidade de gestdo de SIC na APF, o
estabelecimento de uma governanca de seguranga da informagdo adequadamente
estruturada passa a ser condi¢do indispensavel a sustentabilidade das politicas publicas e a
melhor prestagdo de servigos ao cidadao.

Esta pesquisa se propos apresentar um modelo de GovSl para a APF, considerando as
restricbes e requerimentos legais e normativos existentes e as caracteristicas inerentes ao
setor publico, portanto, entende-se que foi atingido o objetivo geral e os objetivos especificos
apresentados, uma vez que o modelo proposto foi submetido a avaliagdo de um grupo focal
formado por especialistas da APF em SIC, sendo considerado adequado a realidade atual da
APF.

A pesquisa tem como limitagdes o fato de apresentar um modelo conceitual, que nao
foi implementado para teste de sua viabilidade e de sua efetividade. Apresenta-se também
como limitador o fato de nao ter sido submetida ao GSI e ao Comité da APF que o assessora,
nem as altas autoridades da APF, para avaliagdo, criticas e discussdo desses atores sobre o
modelo, considerando que estes exercem atividades essenciais para o sucesso de GovSl na
APF.
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Sugere-se como trabalhos futuros: a elaboracdo de um framework de SIC para a APF,
integrando em um modelo a governanca e a gestdo de SIC; um modelo de maturidade em
GovSlI para as organizacdes da APF; um estudo sobre delimitacdo de foco de atuacdo de SIC e
Segciber no Brasil; uma proposta sobre como inserir na cultura corporativa existente na APF os
elementos requeridos de SIC; e um estudo aprofundado para elaboracdao de um modelo de
governanca corporativa para a APF brasileira.

Por fim, entende-se que a maior contribuicdo dessa pesquisa foi estimular a discussao
sobre Governang¢a de Seguranca da Informacdo e Comunica¢des na Administracao Publica
Federal brasileira, em atendimento aos objetivos estratégicos OE-Ill e OE-VI da Estratégia.
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