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Resumo

Analisa o compartilhamento de informagdes nas redes sociais digitais, que ocorre de forma célere,
expansiva e possibilita maior interacdo nas redes. Aborda a violagdo aos direitos das mulheres por meio
do compartilhamento indevido de informacgdes de teor intimo, reflete sobre as implicagGes juridicas do
compartilhamento indevido de informagdes nas redes sociais e apresenta a legislacdo que tipifica o
registro e compartilhamento indevido de conteudo intimo. Apresenta resultados de uma pesquisa de
mestrado cujo objetivo principal foi analisar o compartilhamento de informagdes em redes sociais
digitais que se constitui como violagdo ao direito das mulheres com base nos registros da Delegacia
Especializada no Atendimento a Mulher da cidade de Sousa, na Paraiba/Brasil. Metodologicamente, se
caracteriza como uma pesquisa documental, de alcance descritivo, com abordagem quantiqualitativa.
Os resultados demonstram o compartilhamento indevido de diferentes tipos de informacdo, simultaneo
ou isolado, evidenciando, principalmente, a utilizacdo das redes sociais Facebook e WhatsApp. Conclui
que a utilizagdo das redes sociais para disseminagdo indevida de informacdo agrava os prejuizos
suportados pelas vitimas e considera a existéncia de uma rede de atendimentos especializados como
um fator que viabiliza a protegdo as vitimas e a desinformacdo e o julgamento social como fatores que
dificultam o amparo a mulher.

Palavras-chave: Gestdo da Informacdo. Redes sociais digitais. Compartilhamento de informacdo.
Violéncia contra a mulher.

IMPROPER SHARING OF INFORMATION ON DIGITAL SOCIAL NETWORKS

Abstract

Analyzes the sharing of information on digital social networks, which occurs rapidly, expansively, and
enables greater interaction on the networks. It addresses the violation of women's rights through the
improper sharing of intimate information, reflects on the legal implications of unauthorized sharing of
information on social networks, and presents the legislation that typifies the unauthorized recording and
sharing of intimate content. It presents the results of a master's research whose main objective was to
analyze the sharing of information on digital social networks that constitutes a violation of women's
rights based on the records of the Specialized Police Station for Assistance to Women in the city of Sousa,
Paraiba/Brazil. Methodologically, it stands out as a documentary research, of descriptive scope, with a
quantitative and qualitative approach. The results demonstrate the unauthorized sharing of different
types of information, simultaneous or isolated, evidencing, mainly, the use of the social networks
Facebook and WhatsApp. Concludes that the use of social networks to unduly disseminate information
aggravates the damage suffered by the victims, and considers the existence of a network of specialized
care as a factor that makes the protection of victims possible, and misinformation and social judgment
as factors that hinder the protection of women.

Keywords: Information management. Digital social networks. Information sharing. Violence against
women.

Perspectivas em Gestdo & Conhecimento, Jodo Pessoa, v. 11, n. 3, p. 252-265, set./dez. 2021.
DOI: https://dx.doi.org/10.22478/ufpb.2236-417X.2021v11n3.61584

http://periodicos.ufpb.br/ojs2/index.php/pgc. ISSN: 2236-417X. Publicagdo sob Licenca [E3) = ro-no |}



https://dx.doi.org/10.22478/ufpb.2236-417X.2021v11n3.61584
http://periodicos.ufpb.br/ojs2/index.php/pgc
mailto:shaennya@live.com
mailto:alzirakarlaufpb@gmail.com

Shaennya Pereira Vanderley; Alzira Karla Aradjo da Silva

1 INTRODUCAO

A Gestdo da Informacdo e do Conhecimento estuda os processos de gestdo
decorrentes da interagdo entre os sujeitos e a criacdo do conhecimento. O compartilhamento
de informacgbes, que se constitui como uma etapa da Gestdo da Informagdo e do
Conhecimento, é considerada uma atitude benéfica no ambito das organiza¢des. (SOUZA,
2016; ARAUJO, 2018).

Davenport e Prusak (1998) definem o compartilhamento de informag¢do como o ato
voluntdrio de colocar informagcGes a disposicdo de outrem. Nas redes sociais esse
compartilhamento é constante e faz com que as informacgdes circulem de forma rdpida e com
amplo alcance. Moreira e Dias (2019) expdem que o uso das Tecnologias Digitais de
Informagdo e Comunicagdo (TDIC) influencia no compartilhamento de informag&es, haja vista
promoverem facilidade, celeridade e amplitude no acesso a informacao.

De acordo com Barreto (1998, p. 125), “a comunicacdo eletronica modifica
estruturalmente o fluxo de informacdo e conhecimento”. Além disso, a utilizacdo massiva das
TDIC deu ensejo a fendbmenos informacionais de compartilhamento nas redes sociais.

O grande impacto dos fendmenos informacionais e sociais advindos do uso das TDIC
também alcanca a atuacdo das casas legislativas na producdo de leis para regulamentacdo de
assuntos relativos a Internet, como questées de seguranca e privacidade, como um dos muitos
fenémenos ligados a informacado. (ARAUJO, 2018).

Em que pese a pluralidade de fenébmenos impulsionados pela utilizagdo das redes
sociais digitais, como disseminac3o de fake news ‘e o ciberbullyng?, aborda-se neste estudo a
divulgacdo nao autorizada de conteudo intimo nas redes sociais, que representa uma violagdo
a direitos, e é considerada como uma forma de violéncia psicolégica contra a mulher pela Lei
13.772 de 2018. (BRASIL, 2018).

Objetiva-se apresentar como ocorre o compartilhamento indevido de informac&es que
violam os direitos das mulheres se baseando nas mudancgas que as TDIC ocasionam no fluxo da
informacdo e nas Leis 13.772 e 13.718, ambas de 2018, que criminalizam, respectivamente, o
registro e a divulgacdo ndo autorizada de conteudo intimo.

Apresenta resultados obtidos em uma pesquisa de campo na Delegacia Especializada
no Atendimento a Mulher do municipio de Sousa na Paraiba (DEAM/Sousa) realizada no ano
de 2020. Demonstra os principais tipos de informa¢do compartilhados de forma indevida, a
rede social com maior nimero de ocorréncia de compartilhamento indevido e as principais
dificuldades para atendimento a essas ocorréncias, a partir da analise das ocorréncias daquela
delegacia.

Enfatiza o compartilhamento de informagGes nas redes sociais digitais e a importancia
da regulamentacdo legal para reprimir o uso destes recursos para perpetrar violagGes a
direitos por meio do compartilhamento indevido de conteudo intimo.

Ressalta a Ciéncia da Informagdo (Cl) no estudo dos fenGmenos informacionais e
tecnoldgicos, pois, conforme expde Duarte (2011), hd uma forte dimensdo social da Cl que
busca resolver os problemas informacionais existentes na sociedade, utilizando-se, em alguns
casos, da interdisciplinaridade. Assim, ancora uma perspectiva interdisciplinar entre Cl,
Tecnologia da Informacao e Direito para analisar o compartilhamento de informacao indevida
em redes sociais digitais que se caracteriza como violacao a intimidade da mulher.

! Informacdes inveridicas propagadas com interesse de difundir uma ideologia. (MARQUES; ALVES;
MEDEIROS, 2019).

2 Ato intencional praticado repetidas vezes através de dispositivo eletrdnico e ambiente virtual, que
causa prejuizos a vitima. (RONDINA; MOURA; CARVALHO, 2016).
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2 COMPARTILHAMENTO DE INFORMAGOES EM REDES SOCIAIS

As redes estdo inseridas nos mais diversos contextos da sociedade e se caracterizam
pela interacdo entre os individuos que podem estabelecer conexdes com diferentes
finalidades, como por exemplo, redes para comunicacdo e colaboracdo cientifica, redes
organizacionais e redes informais.

As redes sociais possuem aplica¢Oes distintas em decorréncia do ambiente, finalidade
e dos atores que a comp&em. No ambito organizacional, por exemplo, as redes sdo um espago
para compartilhar informac¢des e conhecimentos que auxiliam a atuacdo dos individuos nas
organizagdes, por meio da troca de informacGes, que pode ocorrer dentro e fora do ambiente
organizacional (TOMAEL; ALCARA; CHIARA, 2005).

A rede é um espaco para compartilhar informacdo e conhecimento, que pode ocorrer
de forma presencial, virtual, de modo formal ou informal (TOMAEL; ALCARA; CHIARA, 2005). O
compartilhamento se configura tanto na transmissdo de informacées no ambiente
organizacional, como também fora destes, quando as informacdes, embora compartilhadas de
modo informacional, sdo dirigidas a atuacdo nas organizacoes.

A participagdo do individuo nas redes permite que este desenvolva suas relagdes
sociais, modificando o contexto informacional em que se encontra, haja vista que as redes se
caracterizam como um recurso estratégico para a interacdo entre atores, acesso e
compartilhamento de informagdes e conhecimento, influenciando em aspectos politicos,
sociais, econdmicos e culturais (TOMAEL, 2005a). Dessa forma, as redes sociais permitem que
os atores potencializem o compartilhamento de informac¢des e a comunicacdo com outros
individuos.

Tomdel (2005b) afirma que as redes se fundamentam no desenvolvimento de uma
atividade que gere beneficios aos seus integrantes, e discorre sobre o conceito de redes de
informacdo, que consistem na reunido de pessoas e organiza¢Ges para a troca de informacgdes,
sendo relevantes na gestdo da informacdo, pois as redes de informacdo permitem o
compartilhamento de recursos.

Apesar da diversidade de utilizacdo das redes sociais, Silva (2014) destaca que as redes
sdo um fendmeno relacionado a unido de atores com interesses comuns que cooperaram no
compartilhamento de experiéncias, informacdes e sentidos; e que apesar de sempre existirem,
as configuragGes da interagdo nas redes foram modificadas a partir da utilizagdo da Internet,
pois esta possibilitou a interagdo remota e de forma célere entre os participantes, facilitando a
comunicagao.

As redes sociais permitem que o compartilhamento de informag¢do ocorra de forma
intensa e constante, e a depender do tipo de informagado compartilhado, constitui um processo
benéfico, pois possibilita que os atores que interagem no compartilhamento de informagdes
ampliam o acesso a informagdo e promovem o crescimento mutuo entre os atores (TOMAEL,
2005a).

O compartilhamento possui relagdo com o fluxo de informacdo, que esta relacionado
as necessidades de informacdo dos individuos, em que o compartilhamento ocorre a partir de
uma demanda ou interesse, interligando-se aos contextos em que se inserem, gerando
movimento da informacdo em diferentes canais (MARIN-ARRAIZA; BOLANOS-CARMONA;
VIDOTTI, 2017).

Portanto, o comportamento dos individuos em relacdo ao compartilhamento de
informacdes influencia nos fluxos de informacdes, haja vista que a comunicagdo ocorre a partir
dos objetivos pretendidos.

De acordo com Ruas e Bax (2020), o fluxo de informacGes a partir das Tecnologias
Digitais de Informacdo e Comunica¢do insere outros elementos em relagdo ao fluxo de
informacdo, como a interacdo entre os atores e a disseminacdo de informacdo, haja vista que

Perspectivas em Gestdo & Conhecimento, Jodo Pessoa, v. 11, n. 3, p. 252-265, set./dez. 2021.

254



Shaennya Pereira Vanderley; Alzira Karla Aradjo da Silva

esse tipo de comunicacdo permite que as mensagens sejam enviadas e recebidas de muitos
para muitos individuos, possibilitando a interacdao entre uma grande quantidade de pessoas e
um fluxo de informac¢do multidimensional.

As redes sociais associam-se a um conjunto de pessoas, organizacdes ou outras
entidades sociais que estdo conectadas por relagdes sociais e constroem e reconstroem a
estrutura social (TOMAEL; MARTELETO, 2006). Representam os atores e suas relagdes e a
Internet possibilitou a criacdo de redes sociais online, desenvolvidas com as mais diversas
finalidades, como negdcios, relagdes académicas ou de amizade (TOMAEL, 2005).

Entre as denominacgGes para se referir as redes sociais que se estabelecem através da
Internet, tém-se redes sociais digitais, redes sociais na Internet e redes sociais virtuais. Estas
redes sdao instrumentos de comunicagao eficazes na circulagdo de informacao, tendo em vista
que permitem a comunicacdo com diminui¢do ou eliminagdo das barreiras de tempo e espago
e possibilitam interacdo entre os atores de forma dindmica (VERMELHO et al., 2014).

Apesar da diversidade de termos, os autores entendem que a utilizacdo das TDIC
possibilitou a expansdo das redes e a implementacdo de recursos no compartilhamento da
informacdo. O ambiente virtual, portanto, segundo Jovanovich e Tomael (2017), provocou
alteracdes na interacdo social entre os individuos por meio das redes sociais no ciberespaco
com o compartilhamento e a circulacdo rapida de informacdes.

Recuero (2009, p. 24), expde alguns aspectos acerca da utilizacdo da Internet na
comunicagao:

O advento da Internet trouxe diversas mudangas para a sociedade. Entre
essas mudangas, temos algumas fundamentais. A mais significativa, para
este trabalho, é a possibilidade de expressdo e sociabilizagdo através das
ferramentas de comunicagdo mediada pelo computador (CMC). Essas
ferramentas proporcionaram, assim, que atores pudessem construir-se,
interagir e comunicar com outros atores, deixando, na rede de
computadores, rastros que permitem o reconhecimento dos padrdes de
suas conexdes e a visualizagdo de suas redes sociais através desses rastros
[...] Uma rede, assim, é uma metafora para observar os padrdoes de 28
conexdo de um grupo social, a partir das conexdes estabelecidas entre os
diversos atores.

Verifica-se que a facilidade proporcionada pela construgdo de redes e interagdo dos
individuos por intermédio da Internet, permite também identificar preferéncias pela analise
dos rastros que sdao formados durante a navegagdo, assim como das relagdes constituidas e
informagdes compartilhadas nas redes, pois estas se estabelecem a partir de caracteristicas e
valores em comum.

De acordo com Barreto (1998, p. 125), a comunicagdo eletrénica altera o fluxo da
informagdo a medida que modifica a interagdo entre o receptor e a informacgao, que é “direta,
conversacional e sem intermediarios”; o tempo de interacdo é reduzido e o acesso e uso da
informagdo é mais célere; a estrutura da mensagem comporta diferentes combinag¢des de
texto, com possibilidade de um mesmo documento conter, por exemplo, imagem, sons e
textos; além disso, ha uma ampliacdo do espago de comunicacdo, pois a conexdo em rede
permite acessar “diferentes memdrias ou estoques de informacdo no momento de sua
vontade” (BARRETO, 1998, p. 125-126).

Recuero (2009) enfatiza a modificacdo das barreiras geograficas, que sdo suprimidas e
permitem a comunicagdao remota por meio das redes sociais na Internet, pois possuem
configuragdes diferentes em relagdo aos atores e as conexfes que estabelecem. Nesse
sentido, as barreiras de tempo e espago sdo amenizadas ou até mesmo eliminadas. Além disso,
as conexdes estabelecidas nas redes sociais representam a interacdo entre os atores na rede.
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Quanto as redes sociais na Internet, as conexdes possuem algumas peculiaridades, como a
possibilidade de a identificacdo dos atores que pode nao ocorrer imediatamente, as conexdes
instantaneas ou assincronas, e a multiplicidade de plataformas e recursos que podem estar
relacionadas ao ambito pessoal, profissional, académico ou cientifico.

A identidade dos individuos nas redes sociais digitais também é relativizada, pois nesse
tipo de rede social, os atores podem estar representados de diferentes formas, tendo em vista
que um “perfil” pode estar ligado a um individuo ou a um grupo de individuos que, embora
moldem as estruturas sociais, ndo sdo imediatamente discerniveis devido ao distanciamento
entre eles. As conexdes, por sua vez, podem se estabelecer de forma sincrona ou assincrona
(RECUERO, 2009).

Essa configuracdo dos atores nas redes sociais na Internet permite a utilizacdo do
anonimato, que gera dificuldade em identificar o ator e responsabiliza-lo pelas condutas
indevidas praticadas nas redes, sendo um atrativo para a realizacao de violagdes a direitos. No
caso de compartilhamento indevido de conteuddo intimo, por exemplo, a violagdo alcanga
grandes proporcdes, tendo em vista a rapidez com que as informacdes se propagam nas redes,
0 que majora os prejuizos suportados pelas vitimas.

De acordo com Rocha (2013) a utilizagdo dos recursos tecnoldgicos possibilita ao
individuo cometer certos delitos sem precisar se deslocar de sua casa, como racismo e crimes
contra a honra. Em decorréncia disso, o Direito Penal ganha novo contorno a partir dos crimes
digitais.

Dessa forma, faz-se relevante realizar uma breve andlise de algumas implicacdes
juridicas decorrentes de fendmenos informacionais relacionados ao compartilhamento de
informacGes nas redes sociais, com mencgao a legislagcdo pertinente.

3 IMPLICACOES JURIDICAS DOS FENOMENOS INFORMACIONAIS: BREVES CONSIDERACOES

Com a utilizagdo das TDIC para as tarefas mais simples e elementares até os trabalhos
de alto grau de complexidade, as relagdes sociais sdo fortemente impactas. Segundo Araujo
(2018), além do volume de informacdo, a condicdo de atuacdo dos sujeitos em relacdo a
informacdo também foi alterada, ao passo em que as TDIC e a Internet entraram em diversos
tipos de organizacGes e na vida cotidiana em diferentes midias e formatos de informacao
passaram a ser hibridos.

A exposicdo da intimidade e da vida privada sdo ressignificadas a partir do
compartilhamento online e da forte influéncia que as redes sociais digitais causam nas relagdes
interpessoais, tendo em vista o alcance e a dimensao que o conteddo compartilhado nas redes
possui.

As alteragdes na comunicagao, a modificagdo de diversos fendmenos informacionais e
o impacto nas relagdes sociais, provocaram também altera¢des sobre a perspectiva juridica.
Nesse sentido, alguns delitos praticados no ambiente virtual “[...] ganham impressionante
repercussdo justamente por serem praticados por meio de ag¢des envolvendo os meios
tecnologicos.” (CRESPO, 2017, online). H4 uma maior extensdo dos prejuizos causados, e a
possibilidade de configuracdo de diferentes delitos que afetam desde a esfera pessoal, como
os crimes contra a honra cometidos nas redes sociais digitais, até o cenario politico, como a
disseminacdo de fake news.

As especificidades relativas a esses crimes digitais demandam regulamentacgdo
especifica, pois inserem uma série de elementos nas praticas delituosas, como por exemplo, o
anonimato e questdes relativas a producao de provas. Portanto, apesar da inviolabilidade a
intimidade e a vida privada serem direitos previstos constitucionalmente (artigo 59, inciso X,
da Constituicdo Federal/88), a utilizacdo de dados inseriu novas questdes a serem apreciadas

Perspectivas em Gestdo & Conhecimento, Jodo Pessoa, v. 11, n. 3, p. 252-265, set./dez. 2021.

256



Shaennya Pereira Vanderley; Alzira Karla Aradjo da Silva

na esfera juridica, tornando necessaria a elaboracdo de legislacdo especifica para tratar o
assunto.

Entre as legislacbes que trouxeram regulamentacdo das relagdes estabelecidas no
ambiente virtual, pode-se citar a Lei 12.965 de 2014, conhecida como Marco Civil da Internet,
que inclui entre suas disposi¢cdes aspectos relacionados aos principios, garantias, direitos e
deveres para o uso da Internet no Brasil, com disposi¢des referentes a defesa da privacidade, a
preservacdo da seguranca na rede e a responsabilizacdo dos agentes de acordo com suas
condutas (BRASIL, 2014).

Entre os direitos e garantias dos usudrios, a Lei 12.965 de 2014 prevé o acesso a
Internet, considerado como essencial ao exercicio da cidadania, assim como o direito a
inviolabilidade da intimidade e da vida privada e a protecdo destas e a previsdo de indenizagdo
pelos danos materiais e morais decorrentes de violagdes. (BRASIL, 2014).

De acordo com Oliveira, Oliveira e Dias (2019, p. 73), “a protec¢do da privacidade do
usudrio evoluiu um pouco mais com a promulgacdo do Marco Civil da Internet”, algumas
guestdes referentes a uso da Internet, no entanto, ndo foram abordadas pela Lei 12.965 de
2014, resultando na necessidade de uma nova legislacdo para tratar sobre situacdes relativas a
protecdo de dados pessoais.

Desse modo, a Lei 13.709 de 2018, Lei Geral de Protecdo de Dados Pessoas (LGPD) que
tem como fundamentos, entre outros, o respeito a privacidade, autodeterminacdo
informativa, liberdade de expressdo, de informacdo, de comunicacdo e de opinido, e a
inviolabilidade da intimidade, da honra e da imagem, possui disposicdes relativas ao
tratamento dos dados pessoais, inclusive nos meios digitais, seja por pessoa natural ou
juridica, de direito publico ou privado, com a finalidade de proteger os direitos fundamentais
de liberdade e privacidade (BRASIL, 2018).

Percebe-se que a pratica de crimes no ambiente virtual possui peculiaridades em
relacdo aos delitos offline. Crespo (2017) cita como exemplo de especificidades dos delitos
online a producdo de provas e a territorialidade e a necessidade de tipificacdo de condutas que
violam bens juridicos especificos, como os dispositivos informaticos. Nesse seguimento, o
autor classifica os crimes virtuais em crimes digitais préprios e impréprios.

Os crimes digitais proprios causam prejuizos ao dispositivo informatico em si, como
exemplo, Crespo (2017) cita a invasdo a sistemas e a dissemina¢do de virus. J& os crimes
digitais improprios afetam bens juridicos tradicionais, ja protegidos por outros diplomas, como
por exemplo, o direito a intimidade resguardado pela Constituicdo Federal, em seu artigo 59,
inciso X. No entanto, nos crimes digitais impréprios, a prdtica dessa violagdo ocorre no
ambiente virtual (BRASIL, 1988; CRESPO, 2017).

E notavel que o uso das redes sociais digitais trouxe beneficios, mas é necessario
atentar também para fen6menos complexos resultantes do compartilhamento de informagdes
nas redes sociais e que implicam em violagdo a direitos, pois é necessario que haja protegdo a
direitos também no ambiente virtual.

De acordo com Recuero (2009), entre as funcionalidades das redes sociais na Internet,
se insere o anonimato e “[...] para tentar fugir desta identificacdo, muitos usuarios optam por
criar perfis falsos e utiliza-los para as interagdes nas quais ndo desejam ser reconhecidos pelos
demais” (RECUERO, 2009, p. 28). Nesses casos a identificacdo e a responsabilizacdo dos atores
por seus atos podem ser prejudicadas.

Pinheiro (2013) dispbe que esse anonimato é um atrativo para o cometimento de
crimes no ambiente virtual e dificulta a responsabilizacdo do autor da violacdo, considerando a
Internet como um meio facilitador ao cometimento de crimes. Além disso, Crespo (2017)
ressalta a repercussao dos crimes cometidos no ambiente virtual, pois mesmo nos crimes
digitais improprios, o alcance e os prejuizos causados as vitimas podem ser majorados devido a
utilizacdo dos recursos tecnoldgicos.
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As violagdes a direitos que ocorrem no ambiente virtual podem envolver bens
juridicos ja protegidos, como a imagem, a intimidade e a vida privada, e que utilizam as redes
sociais digitais como meios para o cometimento do delito seja para sua facilitagdo ou para
agravar os danos suportados pelas vitimas. Também pode ocorrer violagao a bens juridicos
proprios para protecao dos sistemas informaticos propriamente ditos.

Surge, entdo, a necessidade de regulamentacdo em diversas esferas do direito. No
Direito Penal, por exemplo, ocorre a tipificacdo de novas condutas. Pode-se citar a Lei 12.737
de 2012, conhecida como Lei Carolina Dieckmann, que criminalizou a invasdo a dispositivo
informatico, cominando em pena de 3 meses a 1 ano e multa (BRASIL, 2012).

A violéncia contra a mulher no ambiente digital também recebeu regulamentacdo
através da Lei 13.772 de 2018, que alterou a Lei Maria da Penha (Lei 11.340 de 2006) e o
Cddigo Penal. Com a Lei 13.772 de 2018, a conduta de produzir, fotografar, filmar ou registrar,
por qualquer meio, conteudo com cena de nudez ou ato sexual ou libidinoso de carater intimo
e privado sem autorizacdo dos participantes foi tipificado, sendo punido com pena de
detencdo de até um ano e multa. Além disso, passou a considerar o registro ndo autorizado de
conteudo intimo como violagdo a intimidade da mulher, incluida pela Lei Maria da Penha como
violéncia psicoldgica contra a mulher.

O compartilhamento ndo autorizado de conteudo intimo também foi tipificado pela Lei
13.718 de 2018, que prevé como crime a conduta de divulgacdo de contelddo intimo sem
consentimento da vitima, por qualquer meio, incluindo meios de comunicacdo de massa ou
sistema de informatica. A pena prevista para esse delito aumenta em um terco a dois tercos
guando o crime é praticado por qguem mantém ou tenha mantido relacdo intima de afeto com
a vitima ou com fim de vinganca ou humilhac¢do. (BRASIL, 2018).

Tendo em vista a incipiéncia dos fenémenos informacionais e tecnolégicos e as suas
implicagOes juridicas em relagdo a protecdo a intimidade da mulher, faz-se pertinente analisar
como essas violacGes ocorrem, as dificuldades na tutela ao direito das mulheres e as diretrizes
para essa legislacdo ser efetiva, resultando na prevencao e repreensao a delitos.

4 METODOLOGIA

Metodologicamente, esta pesquisa se caracteriza como exploratdria e descritiva, do
tipo documental, adota o0 método indutivo, possui abordagem quantiqualitativa e utiliza a
Analise de Contetldo como método de coleta, organizagdo e analise dos resultados.

A abordagem exploratdria foi necessaria para abarcar a discussdo sobre as Leis 13.718
e 13.772 de 2018, pois sao relativamente recentes e trazem importantes disposi¢des acerca do
compartilhamento indevido de conteldo intimo. Em relagdo a abordagem descritiva, foi
utilizada na andlise do fen6meno em estudo, desvendando como ocorreu.

A pesquisa documental® ocorreu através da pesquisa em leis e nos Boletins de
Ocorréncia da DEAM-Sousa/PB, com a coleta de informacdes de carater quantitativo. Os casos
foram documentados por meio de Boletins de Ocorréncia entre janeiro de 2005 a janeiro de
2020, totalizando 1759 boletins. Destes, foram identificados 16 casos envolvendo a
problematica em estudo.

Foram realizadas entrevistas® COM duas profissionais que realizavam atendimento
especializado na DEAM-Sousa/PB para obtencdo de informacdes qualitativas. Esse momento

3 A pesquisa foi autorizada pela DEAM-Sousa/PB.
4 A pesquisa foi certificada pelo Comité de Etica e Pesquisa com Seres Humanos da Universidade Federal
da Paraiba.
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possibilitou entender as dificuldades na investigacdo do crime virtual. Assim, quanto a
abordagem a pesquisa configurou-se como quantiqualitativa.

O método indutivo permitiu chegar a uma conclusdo mais ampla a partir de
constatagdes particulares. (MARCONI; LAKATOS, 2003). Foi aplicado pela anélise e
identificacdo das relagdes coletadas para verificar o compartilhamento indevido de
informacgdes nas redes sociais no tocante a violagdo a intimidade das mulheres.

A coleta e analise dos dados foram realizadas através da Analise de Conteldo, com a
organizagao dos resultados em categorias quanto aos tipos de informac¢do compartilhados e a
rede social em que ocorreu o compartilhamento.

5 COMPARTILHAMENTO INDEVIDO DE INFORMAGAO: RESULTADOS E DISCUSSOES
A partir da pesquisa de campo e documental realizada na DEAM-Sousa/PB, os 16 casos

identificados de compartilhamento de informacdes intimas em redes sociais digitais foram
representados na Figura 1:

Figura 1: Compartilhamento de informacdes intimas nos Boletins de Ocorréncia da DEAM-Sousa/PB
(jan./2015 a jan./2020)

2015 2016 2017 2018 2019 JANEIRO DE
2020

Numero de Boletins identificados.

Ano de registro do Boletim.

=o==B.0. de compartilhamento indevido de informactes de teor intimo.
Fonte: Dados da Pesquisa (2021)

Percebe-se uma variacdo nao linear no nimero de ocorréncias entre janeiro de 2015 a
janeiro de 2020, havendo diminuicdo no nimero de ocorréncias entre 2015 e 2016, e entre
2017 e 2018. Entre 2016 e 2017, 2018 e 2019 a janeiro de 2020, verificou-se um aumento no
numero de casos de compartilhamento indevido de informacdo contra a mulher.

Pela quantidade de ocorréncias por ano e considerando que em 2015 foram
registradas cinco ocorréncias, sendo, portanto, o ano com maior numero de
compartilhamento indevido de informagdGes registrados, percebe-se que embora a legislagao
especifica seja de 2018, essa pratica ndo é recente.

O registro de Boletins de Ocorréncia anteriores as Leis 13.772 e 13.718, ambas de
2018, demonstra também o empenho que as profissionais da Delegacia Especializada
pesquisada possuem, pois de acordo com Lins (2019), a auséncia de legislacdo especifica se
configurava como um empecilho para o atendimento as mulheres vitimas de
compartilhamento nao autorizado de conteudo intimo.

Infere-se ainda que, a variagdo nao linear da quantidade de ocorréncias registradas
por ano pode estar relacionada a demanda reprimida ou ndao documentada, fator que foi
confirmado através de entrevista com as profissionais que realizam o atendimento
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especializado, quando estas afirmaram que algumas mulheres desistiam de registrar o Boletim
de Ocorréncia, ou buscavam a delegacia para questionar as formas de protecao, decidindo nao
fazer nenhum registro por medo de exposicao.

Quanto aos tipos de informacdo, foi possivel verificar o compartilhamento de
diferentes formas de conteudo, pois houve compartilhamento de imagens, videos ou mais de
um tipo de informagdo em uma mesma ocorréncia, conforme demonstrado na Figura 2:

Figura 2: Tipo de informagdo compartilhada indevidamente em redes sociais digitais

Fotos e prints
de conversas

Prints de
conversas

intimas
7% .

mbimas
7%

Fotos intimas
36%

Fonte: Dados da pesquisa (2021)

As ocorréncias demonstraram que, na maioria dos casos, houve compartilhamento ou
ameaca de compartilhamento de videos intimos (50%), seguido de divulgagdo ndo autorizada
de fotos intimas (36%). Também foram mencionados prints de conversas intimas (7%) e
divulgacdo de fotos e prints de conversas intimas (7%).

Essa multiplicidade de formatos que a informacdo é compartilhada é permitida através
do fluxo da informacdo eletronica, que de acordo com Barreto (1998) permite a jungdo em um
Unico documento de imagem, texto e som.

Em relacdo a forma como o agente tem acesso ao conteudo intimo, Lins (2019) afirma
qgue o acesso ao conteldo intimo ndo autorizado se verifica de diferentes formas, pois esse
conteldo pode ser enviado diretamente para o agente e posteriormente este o compartilha
de forma nao autorizada, também pode ocorrer pela perda ou furto de aparelho eletrénico,
como computadores e celulares, ou pela invasao da privacidade, quando o registro é feito sem
o consentimento da vitima ou sem que esta perceba.

Em todas as ocorréncias analisadas o compartilhamento ou a ameaga de
compartilhamento ocorreu por intermédio da Internet, o que tem como consequéncia a maior
amplitude e celeridade no compartilhamento dessas informagdes e, o aumento dos prejuizos
suportados pelas vitimas. Nesse sentido, Lins (2019, p. 51) afirma que:

Pensar na disseminagdo ndo autorizada de imagem erdticas de mulheres
implica, invariavelmente, falar de internet [...] acarretando uma gama
considerdvel de escalas, alcances, permanéncias e repercussoes. Nao
obstante, o termo internet, embora parega indicar algo quase
universalmente cognoscivel, pode ser um descritivo demasiadamente vago.
A palavra traz consigo uma pletora de tecnologias, dispositivos,
circunstancias, relagdes, comportamentos, discursos, valores, pressupostos
e praticas que engendram novas formas de ser e de estar no mundo.
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Lins (2019, p. 57) ressalta, ainda, que nas situacbes em que ocorre o
compartilhamento ndo autorizado de informagGes no ambiente virtual, as relagdes virtuais se
tornam “violentamente materializdvel, fazendo com que mulheres e meninas tenham suas
vidas, qualidades e valores questionados, dentro e fora da rede, com consequéncias duras, e,
por vezes, tragicas”. Percebe-se que a sociabilidade online, caracteristica dos espacos de
interacdo virtual, permite a produgdo, acesso e disseminacdo de conteudos intimos de forma
indevida, que repercutem de forma ampla apds o compartilhamento e geram danos
emocionais e sociais para além dos ambientes virtuais, afetando a saude das vitimas, e
diversos setores de suas vidas, como o familiar e profissional.

Além disso, a utilizacdo da Internet pode estar relacionada ao uso de diferentes
ferramentas, aplicativos e redes sociais, haja vista a pluralidade de ambientes de comunicac¢do
gue se estabelecem por intermédio da Internet. Dessa forma, a pesquisa buscou identificar
guais os ambientes virtuais que possuem maior incidéncia de divulgacdo de conteudo intimo
nao autorizado.

No entanto, em relacdo a rede social em que ocorreu o compartilhamento indevido de
informacdo, ndo foi possivel identifica-la em todas as ocorréncias (56,2%), pois alguns casos
mencionaram “Internet” ou “redes sociais” genericamente. Contudo, esse registro encontra-se
demonstrado na Figura 3:

Figura 3: Rede social digital/Ambiente virtual de compartilhamento indevido de contetdo intimo
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Fonte: Dados da pesquisa (2021)

Nas ocorréncias em que a rede social foi mencionada, verificou-se que em algumas
ocorréncias o contetudo foi disseminado em mais de um ambiente virtual. Além disso,
sobressaiu o compartilhamento indevido de informa¢des de teor intimo via Facebook e
WhatsApp. No Facebook foram encontrados quatro casos (25%). O WhatsApp foi citado em
trés ocorréncias (18,7%), sendo uma de forma exclusiva, e outras duas em conjunto com
outros sites. Também foi possivel verificar a ocorréncia em sites de noticia e pornografico
qguando houve referéncia ao Whatsapp.

Quanto aos resultados obtidos nas entrevistas com profissionais que atuavam na
DEAM-Sousa/PB, a pratica do compartilhamento indevido de conteldo intimo foi relacionado
com a evolugdo dos meios de comunicacdo, que é vista como uma ferramenta facilitadora para
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a pratica desses delitos, tornando o compartilhamento mais recorrente e acessivel. Em
contrapartida, a falta de recursos humanos e tecnoldgicos especificos para a investigacao aos
crimes virtuais foi um fator desfavoravel apontado pelas entrevistadas.

Em relacdo aos fatores que interferiram na busca das vitimas desses crimes pela
DEAM-Sousa/PB, as entrevistadas apontaram a preponderancia do fator cultural que implica
no medo de julgamento social, discriminagao, reprimenda e na culpa que as mulheres sentem.
Além disso, a falta de informacdo e instrucdo também foi apontada como um fator que
influencia na busca pela Delegacia para denuncia e investigacdo dos delitos.

O acesso a informacgdo apresentou-se, portanto, como uma importante diretriz para o
rompimento as situagbes de violéncia. Nesse sentido, Aradjo e Cortes (2019) evidenciam a
complexidade de fatores que permeiam a violéncia doméstica, incluindo o medo, a culpa, a
auséncia de informacdo sobre o atendimento especializado, a pressdo familiar e social, entre
outros, e ressaltam a relevancia de politicas publicas e do acesso a informacdo para promocao
da cidadania das mulheres.

A prevencdo e o enfretamento a esse tipo de conduta dependem, ainda, da maior
seguranca da informacdo, com medidas para coibir o compartilhamento indevido de contetdo
intimo, como por exemplo, funcionalidades que permitam visualizar se o conteudo é
compartilhado frequentemente, o numero de compartilhamentos e a impossibilidade de
compartilhar contelddos intimos de forma andnima. Além desses fatores, é urgente a
identificacdo dos atores que interagem em relacdo a esse compartilhamento e a necessidade
de rapida remocdo do conteudo da rede apds a denuncia como impréprio.

6 CONSIDERACOES FINAIS

As redes sociais sdo um importante instrumento de comunica¢do baseado na interagdo
entre atores com finalidades semelhantes. Sdo benéficas no ambito organizacional por
possibilitarem o fluxo de informacdo e cooperam para a gestdo da informacao.

A utilizacdo da Internet para estabelecimento das redes sociais provocou mudangas no
fluxo da informacdo, aumentando a interacdo entre os atores na rede, reduzindo ou
eliminando os entraves relacionados a distancia geografica e possibilitando a rapida circulacdo
da informacao.

Essas modificagBes causaram impacto no ambito das relagdes sociais, com surgimento
de fenébmenos que utilizam a comunicagao eletrénica, incluindo as TDTIC e as redes sociais
digitais, como meio para a pratica de violagdo de direitos, como o ciberbullyng, a disseminagao
de fake news e a violagdo a intimidade e a vida privada.

Em que pese os beneficios advindos das redes socias na Internet, ressaltou-se a
importancia de atentar para a utilizagdo das redes sociais digitais no compartilhamento
indevido de informagdes intimas, que causam violagdo a intimidade da mulher.

No estudo, foram apresentados resultados obtidos em pesquisa a Delegacia
Especializado no Atendimento a Mulher do municipio de Sousa, localizada no sertdo da
Paraiba para analisar como essas violagdes ocorreram.

Verificou-se a diversidade no tipo de informacdo compartilhada e que o conteldo foi
disseminado em diferentes plataformas, podendo ocorrer em um ou mais ambientes virtuais.

As dificuldades enfrentadas pelas mulheres na busca ao atendimento especializado,
como o medo, o julgamento social e a falta de informacdo foram identificados como barreiras
as denuncias. A investigacdo as violagGes no ambiente virtual também foram dificultadas pela
necessidade de recursos tecnoldgicos especificos nas Delegacias.

Como fatores que auxiliaram na protecdo as vitimas, ressalta-se a existéncia de uma
Delegacia Especializada no Atendimento a Mulher, além de outras instituicdes que atuam no
amparo e protecdo a mulher, como os Centros de Referéncia.
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A instituicdo em que foi realizada a pesquisa demonstrou o empenho e conhecimento
necessario para combater e enfrentar essa problemadtica. Com a regulamentacdo legal e a
promoc¢do do acesso a informacgado, espera-se que a protegao as vitimas ocorra de forma cada
vez mais abrangente e efetiva. Faz-se necessario também a seguranca da informacao das redes
sociais digitais, de forma a inibir invasGes e compartilhamento indevido de informacses
intimas.

Diante da pluralidade de fendmenos informacionais resultantes da constante evolucdo
das redes sociais digitais e das TDCI, recomenda-se para estudos futuros a analise
interdisciplinar dessas problematicas sobre a perspectiva da Ciéncia da Informacao,
enfatizando a promocdo e a protecdo a direitos no compartilhamento de informacgdes intimas.
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