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Resumo

Este trabalho tenciona levantar o Estado da Arte da tematica “gestdo de riscos” na Ciéncia da
Informagdo. Tem como objetivo mapear o que foi publicado na literatura cientifica brasileira da Ciéncia
da Informacgdo, no periodo de 2010 a 2021 sobre riscos informacionais, a fim de obter um balango geral
sobre a produgdo na area. Para tanto, esse estudo de abordagem qualitativa, caracteriza-se como
pesquisa bdsica, em que a partir do levantamento bibliografico realizou-se uma analise descritiva-
exploratéria, em que se buscou responder quais ferramentas para preservacio da memoria
organizacional tém sido evidenciadas como solugBes para os sinistros a que a documentagdo esta
exposta. Obteve-se um total de 34 artigos cientificos sobre gestao de riscos, seguranc¢a da informacao e
preservagao e conservagao de documentos, assuntos interligados que integram a Ciéncia da Informagao
como area que se preocupa com a manutengdo de registros informacionais, de maneira a propiciar a
difusdo de saberes. Conclui que as ferramentas para preservacdo da memdria organizacional
compreendem a elaboragdo de politicas de preservagdo, de politicas de seguranca, de planos de
emergéncia e, de planos de gestdo de riscos. E frisado também o compartilhamento do conhecimento
entre as pessoas internas e externas aos 0rgdos e, a utilizacdo de normas internacionais que tratam de
gestdo de riscos como modelos para possibilitar a preservagdo dos acervos a longo prazo. A pretensdo
futura é aplicar o estudo no desenvolvimento de tese voltada para as unidades informacionais
arquivisticas das universidades federais brasileiras.

Palavras-chave: Riscos; Gestdo de Riscos; Seguranca da Informacdo; Preservacdo; Ciéncia da
Informacao.

STATE OF THE ART ABOUT RISKS IN INFORMATION SCIENCE (2010-2021)

Abstract

This work intends to survey the State of the Art of the "risk management" theme in Information Science.
It aims to map what has been published in the Brazilian scientific literature in Information Science, for
the period 2010 to 2021 on informational risks, to get an overview of the production in the area.
Therefore, this qualitative study, it is characterized as basic research, a descriptive-exploratory analysis
was carried out based on the bibliographical survey, in which we tried to answer which tools for the
preservation of the organizational memory have been evidenced as solutions to the disasters to which
the documentation is exposed. A total of 34 scientific articles about risk management, information
security, and document preservation and conservation were obtained, interconnected subjects that
integrate Information Science as an area that is concerned with the maintenance of informational
records, to propitiate the diffusion of knowledge. Concludes that the tools for preserving organizational
memory include the development of preservation policies, security policies, emergency plans, and risk
management plans. The sharing of knowledge between people inside and outside the agencies is also
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emphasized, as well as the use of international standards that deal with risk management as models to
enable the long-term preservation of the collections. The future intention is to apply the study to the
development of a thesis focused on the archival information units of Brazilian federal universities.

Keywords: Risks. Risk Management; Information Security; Preservation; Information Science.
1 INTRODUCAO

A Ciéncia da Informagdo (Cl), como area que se destina a tratar dos processos
informacionais, interessada no compartilhamento e exposicdo das informacdes, que percebe o
acervo como patrimoénio de geracdes passadas, atuais e futuras procura estudar, também, os
acervos em seus variados géneros.

Com a finalidade de manter os registros acessiveis por tempo indeterminado e ciente
dos agentes de deterioracdo dos acervos e possiveis sinistros, uma solucdo indicada contra o
empobrecimento cultural, resultante da destruicdo de informagdes é a Gestdo de Riscos (GR),
que propicia a identificacdo, andlise e tratamento dos riscos de maneira prévia.

Isto posto, este trabalho tenciona levantar o Estado da Arte (EA) da tematica “gestdo
de riscos” na Cl. Com o desenvolvimento do levantamento bibliografico espera-se identificar
os referenciais tedricos que tém abordado os riscos que deixam os acervos vulnerdveis, bem
como, conceitos atuais que debatem a preservacdo e a segurancga dos registros informacionais
de forma prolongada. Nesse sentido, o estudo questiona: Quais ferramentas para preservacao
da memdria organizacional tém sido evidenciadas como solugBes para os sinistros a que a
documentacdo estd exposta?

Para tanto, o objetivo é mapear o que foi publicado na literatura cientifica brasileira da
Cl, no periodo de 2010 a 2021 sobre riscos informacionais, a fim de obter um balanco geral
sobre a producdo na area.

2 RISCOS E GESTAO DE RISCOS

Seja na vida ou no trabalho, as pessoas e as organiza¢Bes estdo sujeitas a situagbes de
risco que comprometem os seus objetivos. Assim, com o intuito de garantir a sobrevivéncia
das instituigdes, minimizando perigos ou ameagas, constatou-se que como parte integrante do
gerenciamento organizacional é preciso haver estratégias destinadas a identificar, analisar,
avaliar e mitigar riscos a um nivel aceitavel (GIORGETTO, 2021).

As teorias sobre gerenciamento de riscos tiveram impulso por volta da década de
1970, primeiramente ligadas ao mercado de seguradoras e atualmente ligadas a empresas
publicas e privadas de todos os ramos. No campo do patrimbnio cultural tém recebido
interesse dos profissionais da informacdo desde 1990, focando em reduzir perdas de valores
de patriménios culturais ao defender a preservacdo a partir de acdes preventivas (HOLLOS;
PEDERSOLI JR., 2009).

Risco é a “possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco é medido em termos de impacto e de probabilidade”
(BRASIL, 2016, n.p.).

Conforme Tétreault (2020), risco pode ser definido pela expressdo: Risco =
Probabilidade X Consequéncia. Probabilidade, entendida como chance ou frequéncia do
evento acontecer; e consequéncia, relacionada ao impacto que este evento pode causar.
Exemplificando, é preciso determinar com que frequéncia um acervo arquivistico é inundado
(uma vez por ano, no més de fevereiro, quando ocorrem muitas chuvas). Como consequéncia,
anualmente, cinco porcento do acervo é perdido ou exige restauro.
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A necessidade de mensurar os riscos pode ser explicada pela grande quantidade de
ocorréncias (inundagdes, incéndios, roubos, cyber ataques, entre outros) a que as instituicoes
estdo expostas, em que dificilmente havera recursos (tempo, dinheiro e pessoas) suficientes
para lidar com todos os riscos identificados. Portanto, concentram-se a¢des para lidar com os
riscos de maior impacto nos objetivos do érgdo e utiliza-se o know-how das particularidades
do ambiente de trabalho.

Nesta perspectiva, a GR é entendida como um processo de medidas destinadas a
compreender e lidar com possiveis impactos negativos, de natureza interna ou externa aos
drgdos, que possam impactar nos objetivos das instituicGes e em seus processos essenciais
(IBERMUSEUS; ICCROM, 2017).

A condigdo de optimalidade [sic] em seguranca ndo é caracterizada pela
auséncia de risco, mas por uma capacidade de enfrentar o risco com
eficiéncia e determinacdo. A condicdo de seguranca de um sistema de
informacdo ndo é medida, tampouco, pela agilidade de ele de se esquivar do
perigo instalado, mas, fundamentalmente pela capacidade de reconhecer,
com competéncia, as varidveis de risco por antecipagdo e reagir antes que
elas se instalem (GALINDO, 2012, p. 42).

O gerenciamento de riscos define estratégias de atuacdo. Assim, a partir do
conhecimento do contexto da realidade das institui¢cdes, torna-se capaz estabelecer relagdes
com a conservacao do patriménio cultural ao adotar providéncias para reduzir a probabilidade
e/ou o impacto dos riscos identificados, ponderando beneficios e perdas potenciais.

Cassares, em entrevista a Revista do Arquivo Publico do Estado de Sdo Paulo (2020),
defende que qualquer instituicdo que realize a guarda de acervos deve possuir um plano de
gerenciamento de riscos, porém, ndo basta ele ser apenas redigido, mas com o auxilio de
todos os integrantes que fazem parte dos arquivos, bibliotecas, museus e centros de
documentacado, este precisa ser aplicado, garantindo resultados eficazes. Em outras palavras, é
o olhar treinado, de experiéncia acumulada, de pessoal capacitado, consciente da necessidade
de sua participagdo e colaboragdo que mantém os acervos disponiveis para consulta.

3 ESTADO DA ARTE

O EA caracteriza-se como um levantamento bibliogréfico que permite uma visualizagdo
panoramica sobre a producdo académica de determinado tema, compreendida como uma fase
relevante no desenvolvimento da capacidade critico-reflexiva sobre o assunto que se pesquisa
(SANTOS et al., 2020). Cada pesquisa desenvolvida depende dos estudos que a precederam,
situando o pesquisador na area e incitando sua capacidade de interpretar e refletir sobre os
dados, possibilitando que colete diferentes pontos de vista e seja construido o quadro tedrico
da pesquisa (GOLDENBERG, 2011).

Yin (2016) fala sobre a importancia de citar e revisar trabalhos ja publicados, a fim de
redigir um trabalho original e fazer a escolha do método de coleta de dados a ser utilizado, a
partir da percepc¢do das experiéncias relatadas nos estudos. O autor menciona ainda que é
injustificado ndo realizar uma revisdo de literatura, sendo necessdria analise e verificagao
atenta para decidir a forma como sera moldado o objeto de pesquisa.

Conforme apresentado por Santos et al. (2020, p. 217) as “etapas estruturantes do
processo metodolégico das pesquisas em Estado da Arte” compreendem:

- Etapa inicial: identificacdo da tematica e do objeto de investigac¢do, identificagcdo das
fontes de pesquisa, recorte de tempo, identificacdo dos descritores da pesquisa e ferramentas
de busca.
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- Etapa intermediaria: levantamento do material, tabula¢do dos dados do resumo.

- Etapa final: leitura e sintese preliminar, categorizacdo, andlise e conclusdes a partir
da sintese.

A coleta e a analise dos dados seguiram este roteiro, conforme detalhado a seguir:
3.1 Etapa inicial

Esse estudo de abordagem qualitativa, caracteriza-se como uma pesquisa bdsica, em
que a partir do levantamento bibliografico realizou-se uma anélise descritiva- exploratoria,
tendo o objetivo de aprofundar os conhecimentos sobre a temadtica “Riscos em unidades
informacionais” e descrever os estudos ja elaborados.

No primeiro momento sdo feitas as “definicdes e adog¢do de critérios da pesquisa”
(SANTOS et al., 2020) — Quadro 1, em que, definida a tematica, buscou-se levantar artigos que
tratem dos arquivos, bibliotecas, centros de documentacdo e museus que passem pelas
situacGes de sinistros, preservacdo e seguranca de informacdes, que tenham o foco em
prolongar o ciclo de vida dos acervos.

Quadro 1 — Etapa Inicial

Identificacdo da tematica e do objeto de Riscos em unidades informacionais
investigacao
Identificagdo das fontes de pesquisa e Base de Dados Brapci

e Base de Dados “Em Arquivistica”

o Periddicos nacionais da area da Comunicagdo e
Informacgdo (Plataforma Sucupira - Capes -
Quadriénio 2013-2016)

Recorte de tempo 2010a 2021

Identificacdo dos descritores da pesquisa e | e "Gest3o de risco" OR "Gerenciamento de risco"

ferramentas de busca. OR “Mapa de risco” OR “Mapeamento de
risco” OR “Risk assessment” OR “Risk
management”

e "Gestao de risco" AND "Gerenciamento de
risco" AND “Mapa de risco” AND
“Mapeamento de risco” AND “Risk
assessment” AND “Risk management”

e “Risco”

Fonte: Elaboragdo dos autores (2022)

Quanto aos locais de busca para a pesquisa, nos meses de marg¢o e abril de 2021 foi
realizada a pesquisa na Brapci, resultando em 24 registros que atendiam a tematica
delimitada. Diante do baixo nimero de artigos localizados, entre os meses de outubro a
dezembro de 2021 ampliou-se as fontes de pesquisa para os Periddicos nacionais da drea da
Comunicag¢do e Informagdo (Plataforma Sucupira — Capes — Quadriénio 2013-2016),
totalizando 30 registros. No mesmo periodo, fez-se o levantamento também na base de dados
“Em Arquivistica”, que resultou em seis artigos. Retirados os registros duplicados, totalizaram
34 artigos cientificos na area da Cl, de acordo com a delimitacdo estipulada.

Referente ao periodo das publicacGes optou-se pelo recorte temporal de onze anos
(2010 a 2021), com o objetivo de analisar materiais recentes, que apresentem estudos sobre
os riscos atuais enfrentados pelas unidades de informacao.

No campo de busca geral foram utilizados os descritores: "Gestdo de risco" OR
"Gerenciamento de risco" OR “Mapa de risco” OR “Mapeamento de risco” OR “Risk
assessment” OR “Risk management”; "Gestdo de risco" AND "Gerenciamento de risco" AND
“Mapa de risco” AND “Mapeamento de risco” AND “Risk assessment” AND “Risk
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management”. Optou-se também pelo termo uUnico “Risco”, pois foi perceptivel que alguns
trabalhos abordam os sinistros enfrentados pelas instituicdes e/ou situagdes que envolvem a
preservacdo dos acervos, mas ndo necessariamente a GR.

3.2 Etapa intermediaria

Nesta fase é feito o mapeamento dos dados coletados, em que foi elaborado o Quadro
2, com os artigos cientificos localizados.

Quadro 2 — Mapeamento dos artigos cientificos

Peridodico Ano Autores Titulo do artigo
~ Wagner Junqueira de Gestdo da segurancga do
Informacgdo e . .
1 . 2010 Araujo; conhecimento: uma proposta de
Sociedade: Estudos . .
Sueli Angelica do Amaral modelo
2 | Agora: Arquivologia 2011 Sandra Maria Verissimo O microfilme e o digital: as duas
em debate Soares faces da preservagao
3 | Ciendia N da 2012 Marcos Galindo O Dilemma do Pharmacon
Informacgdo
4 Acilégna Cristina Duarte
Multiplos Olhares em Guedes Alcoforado; Condutas do fator humano:
Ciéncia da 2012 Emerson da Cruz Ribeiro; Alicerce da Seguranca da
Informacdo Jacqueline de Araujo Informacdo
Cunha
5 | . . Eliana Maria dos Santos .
Agora: Arquivologia . Seguranca de acervo em arquivos
2012 Bahia; s
em debate - . histéricos
Joao Luiz Menezes
6 | « . . . A seguranca dos arquivos
Agora: ~ Arquivologia 2012 Jodo Luiz Menezes universitarios e a missao
em debate .
institucional
7 Seguranca da informagdo em
Genoveva Batista do acervos arquivisticos: estudo de
Archeion Online 2014 Nascimento; caso no Arquivo Geral da Pro-
Janaina Lima Santos Reitoria Administrativa da
Universidade Federal da Paraiba
; N Cnddo s | ST S
Archeion Online 2015 Genoveva Batista do q . . ¢
. Casa de Américo na cidade de
Nascimento ~
Jodo Pessoa —PB
9 Pesquisa  Brasileira Analise de riscos aplicada ao
om g Ciancia da Rafaela Ramaniuc Sistema Integrado de Gestdo de
~ 2015 Batista; Atividades Académicas - SIGAA:
Informacdo e . .. . .
(e . Wagner Junqueira Araujo um estudo do médulo Stricto
Biblioteconomia
Sensu
10 (P ti . -, o g
feArsp.ec vas em Henrique Machado dos Politicas de preservacao digital
Ciéncia da 2015 . s
~ Santos; Daniel Flores para documentos arquivisticos
Informacao
11 | Revista Ibero- " =
Americana de Cidncia 2016 Angélica Gasparotto de Preservag'ao'de acervo
~ Oliveira audiovisual
da Informacao
12 Informacio & Alnio Suamy de Sena; Sites dos municipios da Paraiba:
C. 2017 Wagner Junqueira de andlise de vulnerabilidades
Tecnologia . Lo
Araujo computacionais
13 | Pesquisa  Brasileira 2017 Eduardo Vieira do Prado; Sistemas de informacdes para
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em Ciéncia da
Informacgdo e
Biblioteconomia

Valéria Rueda Elias Spers;
Clovis Luis Padoveze;
André Luis Bertassi;

Luiz Gustavo Camarano

gerenciamento de riscos
corporativos em controladoria:
um estudo bibliométrico na base
de dados SCOPUS

Nazareth
14 Napoledo Verardi I
. Uma contribuigdo para a
Perspectivas em Galegale; segurancga da informagdo: um
Ciéncia da 2017 Edison Luiz Gongalves & ¢ - 6a0:
~ estudo de casos multiplos com
Informagéo Fontes; organizagdes brasileiras
Bernardo Perri Galegale g ¢
15 | Actas del Xl e o A preservagdo documental no
Maria Lucia Ricardo . sl
Congreso de arquivo histérico de Porto Alegre
i , 2017 Souto; Rosanara Pacheco - .
Archivologia del Urbanetto sob a dtica do gerenciamento de
MERCOSUR riscos
16 | Anais Xl Encontro
Catari d -
2 ar'lnense € Raquel Oliveira Melo; . . _
Arquivos: . Arquivos Fotograficos Brasileiros:
“ . ~ 2017 Anna Carla Almeida ~ .
Arquivos: da gestdao Mariz Preservagao em Risco
ao patrimonio
documental”
17 Eri iano;
reo Sorlanq, Gestdo do Conhecimento
~ Wanda Aparecida . .
Em Questdo 2017 aplicado aos desastres naturais:
Machado Hoffmann; ..
) . o caso da Defesa Civil
Camila de Araujo
18 | Revista Cientifica Roberta Rodrigues Faoro;
Multidisciplinar Maicon Dias Valim; Estudo Bibliométrico sobre
y 2018 =
Nucleo do Marcelo Faoro de Abreu; Seguranga da Informagao
Conhecimento Scheila de Avila e Silva
19 Museu de Arte e Cultura do
. - Ceard: uma analise dos riscos
~ Lucievando Silveira
Informacgdo em Pauta baseados em um modelo
2018 Nobre; .
integrado dos fluxos de
Osvaldo de Souza . " . .
informac¢do dos métodos Fine e
Mosler
20 Victor Marchezini;
Rachel Trajber; )
ac .e r.aj er Desafios para uma agenda de
A Rodrigo Silva da - -
Patrimonio e . prevengdo de desastres em sitios
, . 2018 Conceigao; . ~ .
Memdria . histéricos: o caso de S3o Luiz do
Tatiana Sussel Gongalves Paraitinga. SP
Mendes; ga
Rogério Galante Negri
21 | Anais XIX Encontro Mirelys Puerta Diaz; Modelos de diagndstico de
Nacional de Pesquisa 2018 Mayra M. Mena Mujica; gestdo documental em cenarios
em Ciéncia da Marta Ligia Pomim de governanga da informacao e
Informacdo Valentim gestdo de riscos
22 Aureliana Lopes de
Lacerda Tavares; O gerenciamento de risco no
Archeion Online 2019 Sandra de Albuquerque g' s
. ciclo da curadoria digital
Siebra;
Marcos Galindo de Lima
23 | Revista Digital
Bibli . Bibli . itaria: anali
!E)Ilo.teconomla e 2019 Kelma Patricia Souza iblioteca unlv§r5|tar|a andlise
Ciéncia da de riscos
Informacdo
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24 | Revista do Arquivo Ana Paula Ambrosio A preservacgdo da informacgao
Publico do Estado do | 2019 Lyrio; Rosa Maria Braga arquivistica no Arquivo Publico
Espirito Santo Barbosa do Estado do Espirito Santo

2 Gesta ris m acer

3 Meméria e Camila de Almeida Lima; . e.s ao,c!e ! cos,e- ce .VOS
~ 2019 . - bibliograficos: analise de riscos
Informacgdo Stefanie Cavalcanti Freire o .
na Biblioteca Francisca Keller

26 Alexandra Carneiro
Revista  Analisando Mattos; Morte anunciada: o (des)caso
em Ciéncia da 2020 Valéria Soares e Silva; o

~ . . com o patriménio
Informacdo Bernardina Maria Juvenal
Freire de Oliveira

27 Dulce Elizabeth Lima de

Revista Digital de Sousa e Silva; - . ,
. VI. 'e! . . .u . I.V Gestdo de riscos 0 método do
Biblioteconomia e Sérgio Luiz Elias de . . =
A 2020 .. COSO aplicado a gestdao de uma
Ciéncia da Aradjo; unidade de informagao
Informacdo Lorena de Oliveira Souza ¢
Campello

28 | Anais XIV Encontro
Catari d .

a ar.mense € Carlos Alberto Rodrigues; A .
Arquivos: . . Patrimonio cultural em risco:
“ ) 2020 Eliana Maria dos Santos . a .

Os desafios da Bahia arquivos e planos de emergéncia
Arquivologia no
mundo digital”

29 Antonio Carlos Pereira de

Britto; . .
. . Combinagdo de ontologias no
Brazilian Journal of Edilson Ferneda; ~
. . 2021 , contexto da protegdo da
Information Science Hércules do Prado; . v e
L infraestrutura critica brasileira
Fernando William Cruz;
Rafael Gostinski Ferreira

30 es ‘ - P 0 lises d ta
Multiplos Olhares em Italo Teixeira Chaves; ercepgoes eana |s.es a ges{ a0

A ; . de riscos no arquivo da Pré-
Ciéncia da 2021 Luciano Pereira dos o =
Informacio Santos Cavalcante Reitoria de Gestdo de Pessoas da

¢ Universidade Federal do Ceara

31 Mudangas climaticas, riscos ao

Yacy Ara Froner; Al .
L patriménio cultural e ambiental,
Patrimonio e Willi de Barros oliticas publicas e o papel das
L. 2021 Gongalves; Luiz Antonio P P . pap
Memoria redes colaborativas: um olhar
Cruz Souza; Alessandra o
sobre o panorama brasileiro
Rosado R
contemporaneo

32 | Perspectivas em Aprendendo do jeito mais dificil:
Gestao & 2021 Isabel Cristina dos Santos as licdes aprendidas com os
Conhecimento desastres

33 | Revista  Analisando . Preservagdo do patrimoénio

. Ismaelly Batista dos A -
em Ciéncia da 2021 ) documental: ciéncia e civilidade
~ Santos Silva . =
Informacdo da informagao
34 | Revista Ibero- . .
. DO Elaine Marcial; e e .
Americana de Ciéncia 2021 . . L Memdria institucional em risco
~ Josina da Silva Vieira
da Informacao

Fonte: Elaboracdo dos autores (2022)

Com os dados compilados, iniciou-se a leitura e andlise detalhada do material
selecionado, agrupando-os em trés categorias e duas subcategorias. Segundo Bardin (2016), a
organizagao das analises a partir da classificacdo e agregacdao permitem descrever as
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caracteristicas dos estudos por categorizacdo. Neste estudo, utilizou-se a categorizacao
semantica, em que as tematicas sdo agrupadas por suas caracteristicas comuns. Sendo elas:
1. Gestdo de Riscos (13 artigos);
2. Seguranca da Informacao (sete artigos);
2.1 Gestdo da Seguranca do Conhecimento (dois artigos);
3. Conservagao e Preservacgao (oito artigos);
3.1 Preservacgao Digital (quatro artigos).

A visualizacdo das categorias deixa perceptivel que a Gestdo de Riscos, a Seguranca da
Informacdo e a Conservacgdo e Preservacao sdo areas que se relacionam. Elas se preocupam
em atenuar as perdas e os danos informacionais, sejam aqueles causados por desastres
naturais, por agdes criminosas, por pragas, por agentes fisicos e quimicos, que venham

interferir na protecdo dos registros informacionais e, consequentemente, no seu acesso por
parte dos consulentes.

3.3 Etapa final

Esta etapa contempla as andlises realizadas, a partir da leitura dos artigos na integra,
verificando suas conexdes, métodos aplicados e consideracdes finais. A fim de ilustrar os
termos mais representativos, todas as palavras-chave dos artigos foram copiadas para o site
https://www.wordclouds.com/, para a elabora¢do da nuvem de palavras, conforme Figura 1:

Figura 1 — Nuvem de palavras
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Fonte: Elaboracdo dos autores (2022)

Com a visualizagdo nota-se a centralidade da informacdo, objeto da Cl, em que se
busca sua seguranca a fim de transmitir dados confidveis, fidedignos e auténticos por meio da
gestdo e gerenciamento documental, que engloba os meios fisico e digital, com a elaboragdo e
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execucdo de politicas que visem a preservagdao do patrimdnio cultural e da memodria das
organizacdes, como é o caso da GR, que aborda questdes preventivas. Evita-se, portanto,
desastres, catdastrofes, vulnerabilidades e emergéncias que colocam em perigo colegoes,
prédios e suportes da informacdo, em arquivos, bibliotecas, museus ou centros de
documentacao.

A andlise dos artigos cientificos localizados segue as categorias mencionadas
anteriormente:

3.3.1 Gestdo de Riscos

Silva e Nascimento (2015) veem a GR como as a¢des que interferem preventivamente
a fim de evitar danos aos arquivos, incluindo como obriga¢do do arquivista o planejamento do
plano de gerenciamento de riscos nos acervos. Os riscos analisados dependem de sua
composicao material, de suas formas de uso e manuseio, sendo preciso conhecimento sobre a
valoracdo dos acervos, a fim de que se tome decisGes acertadas quanto as estratégias
realizadas para tratamento dos riscos (SILVA; NASCIMENTO, 2015).

Os autores sugerem capacitacdes que tratem da GR, por parte dos funcionarios e
também dos usudrios das instituicdes para compreensao sobre as medidas de prevencao de
danos, além de treinamento realizado pelo Corpo de Bombeiros com o objetivo de
enfrentamento rapido para responder a emergéncias. O artigo foca na elaboracdo de um
planejamento de riscos e também em planos de emergéncia para que a dindmica das unidades
de informacdo ndo sejam de ac¢des corretivas, mas preventivas, de maneira a evitar danos
graves aos registros documentais, proporcionando maior vida util aos mesmos (SILVA;
NASCIMENTO, 2015).

Prado et al. (2017) focam no contexto da transparéncia, na tomada de decisGes
estratégicas dentro das organizacGes, a partir das oportunidades avaliadas com o
conhecimento dos riscos a serem enfrentados. Frisam que o desenvolvimento da GR possibilita
o acesso as informagdes na hora e na forma acertada, possibilitando planejamentos e
controles adequados nas institui¢des.

Souto e Urbanetto (2017) entendem a GR como uma evolugdo da conservagao
preventiva e da preservacdo do patrimonio cultural, representando uma estratégia de
seguran¢a na tomada de decisdes, tendo em vista a facilitagdo em estabelecer prioridades
sobre a¢des a serem tomadas nos arquivos, dependendo dos graus de degradag¢do dos
acervos. As autoras defendem a elaboragdo do plano de gerenciamento de riscos, mas
enfatizam que este é um processo dinamico e continuo, que exige monitoramento e revisao
permanente a fim de combater novos riscos que venham a ser identificados.

Para a criagdo do plano de gerenciamento de riscos, Souto e Urbanetto (2017) fizeram
uso da metodologia da norma australiana AS/NZS 4360:2004 e seus elementos por considerar
qgue a normativa traz uma visdo ampla de diferentes riscos existentes para o patrimoénio
documental, “[...] desde eventos catastroficos (enchentes, terremotos, etc.) até os diferentes
processos de degradacdo que ocorrem de forma lenta e continua (enfragquecimento do
suporte, danos por insetos, corrosdo de tintas ferrogalicas, entre outros)” (SOUTO;
URBANETTO, 2017, p. 223).

Existem diversos danos que podem afetar os acervos em graus de degradacdo
variados, alguns sdo abruptos, outros atacam a documentacao de maneira vagarosa, portanto,
preservar ndo é uma atividade facil. A auséncia de politicas de preservacdo, de condicGes
ideais de temperatura e umidade, de recursos humanos, materiais e financeiros das
instituicdes dificultam e maximizam a deterioracdo dos acervos e a degradacdo natural dos
seus suportes (SOUTO; URBANETTO, 2017).
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Diante da variedade de riscos a que as unidades de informacdo estdao expostas, Nobre
e Souza (2018) defendem o conhecimento sobre GR para permitir a definicdo de prioridades e
a correta alocacdo de recursos sobre os danos a serem minimizados ou evitados. Desta forma,
os autores propoem um modelo de identificacdo e analise de riscos que inclui as metodologias
Fine e Mosler que integram o fluxo informacional. Com o seu desenvolvimento,
independentemente do nivel de criticidade dos riscos, todos recebem o mesmo tratamento e
atencdo. Com as ferramentas da GR é possivel aprimorar os processos que envolvem a
preservacdo e a conservacdo do patrimonio cultural informacional mantidos nas unidades de
informacao.

Marchezini et al. (2018) focam o artigo nos desastres que afetam municipios com bens
tombados como patriménio histdrico, levando em consideracdo que sitios histdricos e
patrimOnios naturais estdo sujeitos a terremotos, inundagbes, deslizamentos, erosdes
costeiras, entre outras ameagas naturais. Mencionam a necessidade de mapear os riscos a fim
de identificar ameacas e vulnerabilidades que os edificios ficam expostos e sugerem como
solugdes os sistemas de alerta que envolvam metodologias participativas dos cidad3dos. Por
meio de jogos e oficinas, os autores descrevem como é possivel envolver a comunidade de
modo a integrar o conhecimento empirico ao cientifico, na busca comum por respostas rapidas
ao lidar com os riscos de desastres, alcancando a preservacao dos bens patrimoniais.

Diaz, Mujica e Valentim (2018) apresentam a gestdo documental ligada a GR com
énfase no governo aberto, fazendo uso da identificacdo dos riscos aos negécios e a partir de
fontes bibliograficas institucionais e pessoais, e aprofundam-se no dominio sobre situacdes de
governanca. Relatam que as fraudes e corrupcdes podem ser enfrentadas com solugdes
legislativas e normativas, citando “[...] o trabalho desenvolvido pelo Subcomité SC 11 do
Comité Técnico ISO/TC 46 Informacdes e DocumentacBes da International Organization for
Standardization (ISO) [Organizacdo Internacional para Padronizagdo] que, elabora uma série de
normas que se ocupam de diferentes processos da gestdo documental” (DIAZ; MUJICA;
VALENTIM, 2018, p.2653), juntamente com a aplicacdo do método de andlise SWOT
(Strengths [forcas], Weakness [fraquezas], Opportunities [oportunidades] e Threats [ameacas]),
a fim de elaborar um Relatdrio de Avaliacdo de Risco, que venha beneficiar as organizagdes.

Tavares, Siebra e Lima (2019) abordam a GR como uma estratégia para lidar com os
riscos presentes no ambiente digital. Incluem a preservacdo digital como uma etapa da
curadoria a fim de proteger a memdria cientifica e cultural.

Percebem o gerenciamento de riscos como uma forma de antecipar e diagnosticar
falhas e obsolescéncias de midia/hardware/software, erros de comunicagdo e de operador,
falhas dos servicos de rede, desastres naturais, ataques externos (temperatura, umidade,
poeira, armazenamento, manuseio) e internos (auséncia de politicas e pessoal capacitado),
falhas econdmicas e organizacionais, que por vezes ocorrem silenciosamente, sendo dificeis de
identificar. A GR contribui com a curadoria digital na medida em que previne ou ameniza que
problemas ocorram durante o ciclo da informagdo digital, minimizando prejuizos e perdas,
além de propiciar “a preservacdo e o acesso a longo prazo aos objetos digitais” (TAVARES;
SIEBRA; LIMA, 2019, p. 102).

Souza (2019) aponta os riscos estruturais no prédio de uma biblioteca universitaria,
que acarretam um perigo social, j3 que o espaco recebe expressivo numero de
frequentadores, e risco para o acervo, que no caso de um sinistro pode desaparecer. Ciente
que riscos sdao sempre diferentes de zero, a autora enfatiza que é essencial o monitoramento
dos mesmos e cita a necessidade de evitar as fases subsequentes ao risco: perigo e crise,
definidos como:

O perigo é a exposicdo do risco que constitui a crise. A crise é a plena
manifestacdo do risco, as crises sdo emergenciais e podem ter diferentes
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origens. Diante disso, é fungdo dos gestores e lideres politicos impedir que
se estabeleca uma crise em um empreendimento, de modo a prevenir
principalmente a ocorréncia de um desastre. Afinal, este é algo que poderia
ser evitado, ao contrario de um acidente que se origina de uma situagdo
inesperada (SOUZA, 2019, p 5).

Como solucdo é apontada a construcao de um mapa de risco, investimentos em a¢des
de prevencao e combate a incéndio, aliado ao compromisso dos chefes, dos profissionais da
unidade da informacdo e, da universidade como um todo para que solucdes sejam tomadas
(SOUZA, 2019). Como referencial sdo utilizadas as obras “Biblioteca Nacional: plano de
gerenciamento de riscos: salvaguarda & emergéncia” de Spinelli e Pedersoli Junior, “o
Relatdrio de Inspecdo de Seguranca (RIS 25/2013), instrucdes técnicas do Corpo de Bombeiros
de Minas Gerais, o Relatdrio de Inspecdao Visual Preliminar e publicacdes do Projeto de
Conservagdo Preventiva em Bibliotecas e Arquivos” (SOUZA, 2019, p. 5).

Lima e Freire (2019) tratam do Plano de Gerenciamento de Riscos como uma
ferramenta de auxilio na preservacdo de acervos em bibliotecas, em que destacam a
necessidade de estipular quais os tipos de acdo de controle devem ser tomados ou
implementados para melhorias de protecdo dos objetos informacionais, a fim de reduzir a
ocorréncia ou o impacto de riscos. As autoras mencionam, como ja citado por outros autores,
que é indispensavel o comprometimento e cooperacdo de todos os profissionais do 6rgao para
a efetiva implantacdo do processo de gerenciamento de risco. Como guia na elaboracdo do
plano de gestdo de riscos, as autoras utilizaram as normas técnicas ABNT/ISO 31.000:2009 e
ABNT/ISO/IEC 31.010:2012.

O artigo de Lima e Freire (2019) merece destaque pois foi elaborado na Biblioteca
Francisca Keller, situada no Museu Nacional, que incendiou em setembro de 2018. No
trabalho, o fogo foi identificado como um risco de alta criticidade e, se o plano apresentado no
artigo, tivesse sido implantado, talvez parte ou todo o acervo da Biblioteca em questao
estivesse hoje disponivel para consulta.

A perda integral desse acervo foi devastadora e gerou perdas expressivas ao
patrimonio documental. Quando refletido que tais desastres em muitos casos sdo provocados
por acdo humana, “[...] tais como o manuseio inadequado por usudrios, a negligéncia
gerencial, o descaso e a falta de politica preventiva [...]”, fica evidente que é essencial o
envolvimento dos profissionais com a GR, promovendo a colaboragdao “interdisciplinar e
intersetorial em diferentes niveis, bem como a participacdo da comunidade” (LIMA; FREIRE,
2019, p. 119), prevenindo e preparando respostas de reconstrucdo/recuperacdo do patrimdnio
informacional.

Silva, Arauljo e Campello (2020) trazem os resultados da construcdao de mapa de riscos
e plano de controle, obtidos pelo setor responsavel pela Gestdo Documental em uma
universidade, desenvolvido com base no modelo do Committee of Sponsoring Organizations of
the Treadway Commission — COSO: 2007, somado a ferramenta de analise SWOT, que enfatiza
fraquezas e oportunidades a serem avaliadas pelas organizacdes em suas tomadas de
decisdes. E destacado pelos autores que cada unidade deve desenvolver seu relatério de GR,
acompanhando de maneira continua a evolug¢do dos riscos mapeados, sendo necessdria mais
publica¢ées cientificas que debatam o tema frente ao gerenciamento de arquivos.

Chaves e Cavalcante (2021) levantam questOes praticas e tedricas em um arquivo
universitdrio quanto a GR, fazendo uso do Método Mosler para identificacdo e andlise de
riscos. Os autores defendem que essa metodologia é bastante utilizada em ambientes
corporativos e pode ser aplicado em ambientes arquivisticos, tendo em vista que compreende
diferentes riscos que constam nas unidades de informacao.
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No decorrer do artigo, os autores (CHAVES; CAVALCANTE, 2021) destacam a GR como
tendéncia em todas as organizacdes que tenham foco em agregar valores ao seu negdcio,
propiciando beneficios qualitativos e quantitativos, pois é possivel determinar certo grau de
certeza na garantia de resultados. Assim sendo, nas unidades de informacdo nao é diferente,
visto que com a execucdo do plano de GR é possivel elencar prioridades que se destinam a
manutencdo e disseminacdo do patrimonio documental. O artigo conclui enfatizando a
necessidade de fornecimento de capacitacdes sobre GR pelos érgdos e alertando a
necessidade de inclusdo do tema no plano politico pedagégico dos cursos de graduagdo que
englobem Arquivologia, Biblioteconomia, Museologia e Ciéncia da Informacdo como forma de
minimizar riscos patrimoniais.

Froner et al. (2021) propGem debater politicas publicas relacionadas ao gerenciamento
de riscos que tem impactado na preservacdo do patriménio cultural edificado. Destacando
avangos e retrocessos em marcos legais e normativos que ameagam a preserva¢ao dos bens
culturais brasileiros. Mencionam que as articulagdes entre poder, politica, identidades e
interesses colocam em segundo plano as acdes que poderiam agregar a preservacao do
patrimbnio cultural e a preservacdo do meio ambiente, frente a mitigacdo de mudancas
climaticas. Sugerem que redes e associacées multiprofissionais compartilhem “conhecimentos
e metodologias apropriadas a conservacdao do patrimonio cultural, ndo somente em seus
aspectos materiais, mas também em termos de seus valores e significancia” (FRONER et al.,
2021, p. 146), ligados a sustentabilidade e ao gerenciamento de riscos, fomentando a
preservacdao do patrimonio cultural edificado, pois o contexto mais favoravel para protecao
cultural é gquando os individuos se colocam como sujeitos histéricos, e para tal precisam ser
educados.

Santos (2021) busca ressaltar em seu artigo a urgéncia de aprender com situacoes
catastrdficas, no sentido de fazer uso de conhecimentos multidisciplinares a fim de mitigar a
possibilidade de repeticdo das tragédias enfrentadas. Como exemplos utiliza acidentes nas
areas da Engenharia, Aeronautica, Civil e Nuclear. Frisa que nenhuma vida pode ser perdida
em vao, que as experiéncias devem servir para medidas de melhorias em processos e em
materiais, o que deve culminar em aprofundamento de conhecimento, novas formas de
contornar situagGes de urgéncia, trazendo resultados positivos. Enfatiza a troca de
conhecimento de uma pessoa para outra, assim como a troca de experiéncias vividas como
forma de trazer solugbes ja testadas para formalizar o conhecimento e reduzir tempo em
operagdes. As agbes corretivas ja adotadas devem fazer parte de medidas de protecao
preventivas, evitando a ocorréncia de novos sinistros.

A légica da corregdo de erros é a GR, portanto, avaliando as causas dos erros, acelera-
se a curva de aprendizado e reduz a curva de ocorréncias, impondo, portanto, a renovagdo de
procedimentos que visem a seguranga e a analise de riscos (SANTOS, 2021).

Ao tratar da GR, os autores citados neste item sdo unanimes em mencionar a sua
importancia para redugdo de riscos e como forma de preservar os acervos por um tempo
prolongado. Destacam a necessidade de mais pesquisas e obras cientificas que tratem sobre o
tema e na drea da Cl sugerem que o assunto deve ser tratado desde as escolas e,
posteriormente, nas universidades, pois a participacdo de cada cidaddo é importante para a
manutencdo dos acervos informacionais, sejam eles documentos, fotografias, estatuas,
monumentos ou prédios.

O incéndio no Museu Nacional é citado em diferentes artigos, representando um
marco para mudancas do “como fazer”, “o que evitar”, “o que mitigar”. A obra de Spinelli e
Pedersoli Junior (2010) que contempla os 10 agentes de deterioragdo, é bastante utilizada
como referencial tedrico nas unidades de informacdo e pelos autores aqui mencionados.
Quanto as questdes normativas, foram citadas a 1SO, o COSO e a AS/NZS 4360:2004, normas
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consolidadas internacionalmente, que servem de modelo para a elaboracdo dos planos de
gerenciamento de riscos.

Fica evidente nos textos a necessidade de acdo conjunta das pessoas externas e
internas as instituicdes quando se pretende gerenciar riscos, desde os profissionais que
trabalham nas instituices diariamente, os bombeiros que devem receber treinamento
especifico para socorrer um sinistro que envolva o patrimdnio cultural, o cidaddo que faz
pesquisa e visita os acervos, os responsaveis pela limpeza que precisam saber quais os
produtos certos a usar, o arquiteto e engenheiro que planejam o ambiente de guarda das
cole¢Bes arquivisticas, bibliograficas e museais, enfim, toda e qualquer obra dos patrimonios
cultural e histérico.

3.3.2 Seguranca da Informacao

Alcoforado, Ribeiro e Cunha (2012) tratam do fator humano como uma das
fragilidades nas organizacdes, repercutindo na Seguranca da Informacdo. Mencionam que tal
vulnerabilidade afeta desde os niveis operacionais até a alta administracdo, facilitando com
gue as pessoas sejam vitimas de golpes de engenharia social online, o que prova que o aspecto
humano é o elo fraco no que diz respeito a seguranca dos ativos informacionais.

Demonstram que a politica de seguranca da informacdo é essencial para a protecao
das informacGes de maneira satisfatdria, pois funciona como um mecanismo preventivo de
protecdo de dados e processos, auxiliando a definir a interface entre usuarios, fornecedores e
parceiros das organizacdes. Objetivando o cumprimento das politicas de seguranca torna-se
necessdrio sua ampla divulgacdo e medidas educacionais para a equipe. E importante também
gue as pessoas do drgdo se sintam valorizadas e tenham reconhecimento de suas atividades,
mostrar os resultados do trabalho dentro da empresa repercute de maneira satisfatéria para a
seguranca das informacdes (ALCOFORADO; RIBEIRO; CUNHA, 2012).

Nascimento e Santos (2014) analisam a importancia da seguranca da informacdo em
arquivo universitario, ressaltando que o tema ndo diz respeito apenas a sistemas de
informacdo digitais, mas remete ao meio ambiente das instituicdes arquivisticas. Destacam
que “ndo existe seguranca absoluta, mas é importante descobrir quais sdo os possiveis pontos
vulneraveis das instituicdes, buscando avaliar os riscos e impactos e assim, prover medidas
seguras para que sejam implantadas nessas unidades de informagdo” (NASCIMENTO; SANTOS,
2014, p. 52).

A finalidade da politica de seguranca da informagdo é suprir possiveis falhas,
minimizando ameagas que podem gerar a perda do patriménio documental resultado da falta
de cuidados com riscos fisicos e bioldgicos. Os autores apontam como solugdo a elaboragdo de
um plano de emergéncia para os arquivos e capacita¢do aos funciondrios, orientando-os como
agir em situagOes de sinistro, incéndio, acidente natural ou humano (NASCIMENTO; SANTOS,
2014).

Batista e Araujo (2015) tratam da analise de riscos da seguranca da informacdo,
salientando que ndo basta investimento em tecnologias, mas é preciso saber manipular a
informacdo com seguranca. Ressaltam a necessidade de se conhecer os riscos que afetam o
ambiente da organizacao, por meio de estudos das ameacas e vulnerabilidades, reduzindo-os a
niveis aceitaveis. Reforcam que os riscos na infraestrutura de tecnologia da informacdo ndo
sdo baseados apenas em computadores, mas por vezes em fontes humanas.

Sena e Araujo (2017) expGem as ameacas eletronicas, a que as plataformas digitais
estdo expostas, sujeitando os ativos de informacdo a constante riscos. Indicam a necessidade
da elaboracdo de politicas de seguranca da informacdo a fim de identificar, analisar e corrigir
os problemas encontrados referentes a seguranca, bem como o constante monitoramento das
paginas eletronicas, com a finalidade de sanar vulnerabilidades e buscar o aperfeicoamento da
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seguranca. O Governo Eletrénico e a gestao da seguranca da informacao se relacionam com a
Cl, pois ambos enfatizam a disseminacao, a democratizacao e a socializacdo da informacao
como forma de satisfazer seus usudrios por meio da qualidade nos servigos prestados.

Galegale, Fontes e Galegale (2017) abordam a importancia estratégica das informacdes
nas instituicGes, ressaltando que falhas na seguranga da informacdo refletem em prejuizos
financeiros e repercutem negativamente para a imagem dos 6rgdos. Portanto, os autores
reforcam a necessidade da politica de seguranca da informa¢do como forma ideal para
proteger a informacao. Indicam que a politica deve contemplar a informacgao dentro e fora do
ambiente computacional, envolvendo pessoas internas e externas a organiza¢do, apontando a
responsabilidade de cada um.

Faoro et al. (2018) tratam da seguranca da informac¢do como a forma de proteger as
informacdes, distanciando-as de ameagas e manipulagdes ndo autorizadas, com o intuito de
preservar seus principios de confidencialidade, integridade e disponibilidade. Os autores
relacionam a gestdo da seguranca da informacdo com as “acdes e métodos que visam a
integracao das atividades de gestdo de risco, gestdo da continuidade do negécio, tratamento
de incidentes, tratamento da informacdo, conformidade, seguranca cibernética, seguranca
fisica, seguranca ldgica, entre outros” (FAORO et al., 2018, p. 78).

Britto et al. (2021) relacionam ontologias da Seguranca Computacional e ontologias da
area de GR a Informagado, criando um modelo de ontologias combinadas que propicia uma
visdo mais fidedigna dos niveis de seguranca referentes as necessidades dos 6rgdos. Os
autores enfatizam também que avaliacdo de riscos e vulnerabilidades ndo devem ser
projetadas apenas centradas na tecnologia, mas de maneira integrada, levando em conta
todos os componentes estratégicos.

Em sintese a este tdpico, os ataques cibernéticos tém sido um dos riscos recorrentes
enfrentados pelas instituicGes que fazem a guarda de informacdes. Para tratamento das
vulnerabilidades, os autores defendem a necessidade de politicas de seguranca da informacao,
mencionados neste item, como solucdo viavel. De maneira geral, enfatizam que, para protecdo
dos dados, ndo se deve pensar apenas no meio tecnoldgico, mas em toda a infraestrutura que
envolve as organizag¢des, principalmente focadas no tripé: pessoas, processos e ferramentas.

3.3.2.1 Gestdo da seguranga do conhecimento

Araujo e Amaral (2010) apresentam uma proposta de modelo de gestdo da seguranga
do conhecimento, que identifica as caracteristicas e evidéncias de praticas dos processos de
gestdo de seguranga da informacgdo e de gestdo do conhecimento, além da andlise dos riscos
identificados como ativos do conhecimento. Mencionam que “tanto a informag¢do quanto o
conhecimento sdo considerados como ativos intelectuais das organiza¢des e estdo sujeitos a
diferentes tipos de riscos” (ARAUJO; AMARAL, 2010, p. 94 - 95), por isso é conveniente a
protecdo desses ativos. A partir da GR, as vulnerabilidades sdo identificadas, classificadas,
analisadas, definindo-se entdo quais medidas serdao desenvolvidas com a finalidade de
minimizar os riscos.

Soriano, Hoffmann e Araujo (2017) realizaram um levantamento tedrico sobre Gestdo
do Conhecimento relacionada a GR em ¢érgdos da Defesa Civil, com foco nos desastres
naturais, unindo o conhecimento tacito e explicito dos profissionais que atuam nessas areas a
fim de gerar respostas rapidas nos momentos de crise. Tendo em vista que os desastres sdo
dificeis de prever com exatiddo e reduzem o tempo de decisdo durante sua ocorréncia, ter
conhecimento sobre as a¢des de prevencdo é essencial para a reducdo de riscos de desastres.
Neste sentido, a GR contribui com a reducdo da fragilidade institucional e operacional da
Defesa Civil, possibilitando eficiéncia no cumprimento de seus objetivos e apresentando
reducdo das vulnerabilidades para grupos populacionais, que resultam em nimero de vitimas
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fatais. Assim, a Gestdo do Conhecimento melhora o desempenho das acdes, pois cria,
dissemina e compartilha conhecimento adequado para o enfrentamento das situacdes de
perigo (SORIANO; HOFFMANN; ARAUJO, 2017).

E notavel que a Gestdo do Conhecimento pode se aliar & GR para gerar seguranca na
tomada de decisGes. Com os riscos ja analisados, o tempo de resposta diante das situagées se
torna menor, pois os profissionais ja sabem quais atitudes tomar. Desta forma, fica a
responsabilidade de compartilhar o conhecimento, ou como denominado na GR, comunicar a
todos seus planos e relatérios com inutito de reduzir perdas informacionais, ou, como no caso
do artigo de Soriano, Hoffmann e Araujo (2017), de ndo perder vidas.

3.3.3 Conservagao e preservagao

Bahia e Menezes (2012) se dedicam a analisar os agentes de seguranca e os riscos a
gue estd exposto um determinado Arquivo Histdrico. Com o objetivo de fornecer aos cidadaos
dados que testemunhem a memdria de um povo e suas proprias atividades no decorrer dos
tempos, os arquivistas devem se cercar de acbes de preservacdo, conservacdo e seguranca
documental, alinhadas a seguranca das pessoas, dos acervos e dos edificios. Junto com a GR, a
busca deve ser para preservar os suportes documentais, a integridade das informacodes e evitar
a degradacdo e/ou perda total dos registros, bem como, proteger os acervos, reduzindo seus
riscos a niveis aceitaveis, desenvolvendo medidas de prevencao, de combate a danos ao 6rgao,
ao edificio, as pessoas, aos depdsitos de guarda e salvaguardando os acervos. Como solucdo,
os autores apontam o estabelecimento de Politicas de Seguranca, Preservacdao e Conservagao
no gerenciamento dos documentos.

Por sua vez, Menezes (2012) foca na seguranca das informagdes arquivisticas de
acervos universitarios como forma de propagar a relevancia da preservacao dos documentos
para o cumprimento da missdo institucional. Para o autor, os riscos e as a¢Oes de seguranca
que envolvem os arquivos universitarios englobam: estrutura, atos normativos, niveis de
responsabilidades, seguranca do trabalho, relages interpessoais, bem-estar no ambiente de
trabalho, recursos humanos, treinamento e capacitagdo, universo digital, gestdo documental,
gerenciamento, manuseio, uso e acesso, catastrofes e desastres naturais, edificio, acervo e
planos de emergéncia.

Oliveira (2016) tece seu artigo sobre a preservagdo filmica, demonstrando os riscos
que este suporte corre caso ndo sejam tomadas medidas para a sua preserva¢dao. Menciona a
fragilidade dos materiais naturais, sintéticos ou organicos que compdem esses documentos,
que, somado a guerras, catdstrofes, acidentes e a deterioragdo acentuada por armazenamento
em locais inadequados, resultam na perda desse patrimonio e aumentam o risco de
esquecimento da memdria do pais. Como solugdo enfatiza a necessidade de o Estado investir
na cultura, junto aos profissionais da informagao, ou seja, deve-se unir investimento financeiro
junto a conhecimento técnico, tornando as praticas de preservagdo possiveis.

Melo e Mariz (2017) mostram-se preocupadas com os agentes de deterioragdo que
atingem os acervos fotograficos, relatando que o excesso de manuseio dos documentos acaba
por danificar o suporte e coloca em risco a informacdo nele contida. Assim, as autoras frisam a
necessidade de os arquivistas desenvolverem politicas de preservacdo, levando em
consideracdo que a durabilidade dos suportes sob sua custddia devem ser foco do fazer
arquivistico. No decorrer do texto incentivam também o investimento em laboratérios de
conservacao nos cursos de Arquivologia como forma de incrementar a produc¢do académica na
area.

Lyrio e Barbosa (2019) abordam a preservacdo da informacdo arquivistica em arquivo
publico estadual, relatando a importancia de programas de preservacdo preventiva para o
pleno acesso ao acervo, evitando o risco de perda das informacdes. Frisam a responsabilidade
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do arquivista e da necessidade de trabalho conjunto das equipes das instituicbes para o éxito
do trabalho. Reforcam a unicidade dos documentos arquivisticos, o que torna ainda mais
indispensavel as atividades de preservacdo, de maneira a retardar a deterioragdo quimica e
fisica, propiciando ambientes seguros e garantindo o manuseio e a guarda.

Mattos, Silva e Oliveira (2020) chamam atencdo para as instituicdes-memaria que cada
dia mais tém sido atingidas por sinistros devido a negligéncias relativas a sua manutencao,
falta de processos de GR do patrimbnio edificado, inexisténcia de relacdo dos jovens com o
passado, e a auséncia de cumprimento das leis de preserva¢do. H4d muitos prédios em riscos e,
caso ndo haja mudangas de atitude nas ac¢bes de preservagao, por parte do governo e das
pessoas, principalmente com relagdo a manutencdo, vistorias e estudos na drea de GR, as
perdas patrimoniais continuardo sendo recorrentes.

Rodrigues e Bahia (2020) relacionam o arquivo como patriménio cultural, em que
devem ser desenvolvidos planos de emergéncia, visando a preserva¢do da memdria. E
constantemente frisado que a pratica arquivistica precisa contemplar os planos de
emergéncia, pois sdao uma ferramenta eficaz para o reconhecimento de riscos de desastres,
contendo as medidas, recursos, condutas e procedimentos a serem adotados diante das
situacbes que colocam em risco os arquivos. Entendidos como medida basilar na preservacao
documental, os planos de emergéncia necessitam ser elaborados com uma perspectiva
interdisciplinar, envolvendo todos os setores da instituicdo. No decorrer do texto, os autores
incentivam o desenvolvimento de competéncias com foco na efetivacdo de planos de
emergéncia em arquivos desde a formacao dos futuros arquivistas.

Silva (2021) reforga que os bens patrimoniais despontam como fonte de informagao
para o desenvolvimento cientifico e social. No entanto, estdo sujeitos a perda de dados e
informacbes devido a falta de politicas de informagdo, imprescindiveis a manutencdo do
patrimonio documental humano. Argumenta que inexistem politicas de informacdo internas
nos o6rgdos e politicas voltadas a preservacdo documental o que resulta em acervos
negligenciados, situacdes de descaso com a documentacado, gestores desinformados, érgdos e
agéncias reguladoras omissas quanto a assegurar a salvaguarda contra eventuais perdas ou
danos patrimoniais.

A autora ressalta ainda que é emergencial o desenvolvimento de politicas publicas e de
informacdo que contemplem “[...] as condicGes de custddia, tratamento, curadoria e guarda
implicando até mesmo as condi¢Ges de acesso aos bens patrimoniais, o que ora endossa o
distanciamento popular social, ora é efetivo na racionalidade para preservagdo” (SILVA, 2021,
p. 90). Conclui afirmando que cabe aos gestores do poder publico e aos profissionais a
responsabilidade e o compromisso com o patrimdnio sociocultural dos acervos, pois as perdas
informacionais por auséncia de estratégias de preservagdo sao inaceitaveis.

Diante das abordagens dos autores sobre conserva¢do e preservac¢do, fica evidente
que, entre as atividades do arquivista, deve estar a elaboracdo de politicas publicas
direcionadas a preserva¢do patrimonial, assim como a criagdo de planos de emergéncia que
sdo atalhos da forma como agir em situa¢des de desastres. Ressalta-se que o trabalho contra a
perda informacional é pertinente a toda equipe que faz parte da instituicdo, que deve
trabalhar com o objetivo de preservar a informagdo. Pode-se dizer que este também ¢é o
intuito da Cl, a0 mesmo tempo que a area se dirige a organizar as informacdes e seus fluxos,
aproximando-se dos cidaddos, a area também contribui com o saber e o fazer sobre
preservacao.

3.3.3.1 Preservacao digital

Soares (2011) trata da importancia dos investimentos em preservacdo digital. Em razédo
da perecibilidade das novas midias e do alto valor dos equipamentos é preciso buscar solu¢des

Perspectivas em Gestdo & Conhecimento, Jodo Pessoa v. 13, v. 1, p. 133-155, jan./abr. 2023.

148



Priscila Lopes Menezes; Terezinha Elizabeth da Silva

para a preservacao e a difusdo das informacdes com infraestrutura adequada. A fim de
garantir a longevidade da meméria digital é imprescindivel o desenvolvimento de politicas de
preservacdo digital, aliadas a gestdo do risco digital e a seguranca da informacgdo. A autora
explicita ainda que é necessario planejamento e implementacdo de tarefas de manutencao
que visem ambientes estdveis, seguros e livres de perigos para o gerenciamento da
preservacao digital.

Galindo (2012) explora estratégias de preservacdo digital a fim de combater ameacas
ao patrimonio digital. Associa a andlise de riscos com a gestdo, manuseio e preservagao de
ativos digitais a fim de promover o acesso aos estoques de informacdo digital por longos
periodos. O autor aponta que qualquer risco que possa produzir danos (temporarios ou
permanentes) ndo devem ser tolerados, pois ndo existem niveis de limites seguros quando se
trata da perda de informagGes. Destaca a atuagdo das pessoas quanto ao descuido, a
negligéncia e a imprudéncia, como ao respeito as regras de seguranca, frisando que regras
claras nos sistemas de controle sdo mais eficazes para a protecao de seus ativos que gestores
altamente qualificados imprudentes. Portanto, tendo em vista que a cultura da previdéncia
demanda tempo para ser seguida, é essencial o convencimento e engajamento da equipe de
trabalho no empreendimento de agbes sistémicas de seguranca, prevencao e preservacdo do
patrimonio digital.

Santos e Flores (2015) tratam das politicas de preservacao digital para os documentos
de arquivo, levando em consideracdo que existe um cendrio de incertezas quanto a
preservacao do digital a longo prazo. Como os métodos de preservacgao digital sdo escassos, a
confiabilidade e fidedignidade, caracteristicas de documentos de arquivo, tém sido
ameacadas. O recurso defendido pelos autores é a elaboracdo de politicas de preservacdo, que
incluam a identificagdo de ameagas, que monitorem constantemente as tendéncias
tecnoldgicas, que contemplem uma garantia de acesso e acessibilidade por muito tempo.

Marcial e Vieira (2021) dirigem seu estudo para o risco da perda da memodria
institucional nos érgdos da Administracdo Publica Federal, tendo em vista que, conforme seu
levantamento, muitas informacGes tém sido produzidas em formato digital e armazenadas
apenas nos sites das instituicdes. Além de ndo serem considerados repositérios digitais
confidveis, a descontinuidade administrativa dos servidores, a visdo de curto prazo dos
gestores e os recursos financeiros escassos, fornecem o cendrio ideal para o desaparecimento
dos dados. Portanto, a fim de evitar a perda das informagdes a curto, médio e longo prazo
sugere-se a formulagdo de uma politica de informac¢do direcionada a gestdo e preservagdo
digital, em conjunto com a atuagdo profissional do bibliotecdrio, com postura proativa,
fundamentada em conhecimentos sobre tecnologias da informagdo e comunicagdo e na
mudanca de cultura organizacional que preze pela preserva¢do da memoria do Estado.

Conforme observado nas fontes mencionadas neste item, a preservagao digital dialoga
principalmente com a seguranca da informagao preocupadas com o risco da obsolescéncia dos
suportes digitais (hardware e software) e de ataques cibernéticos que podem resultar na
perda integral dos registros informacionais. As informagdes ficam expostas as possibilidades
de apagamento da memdria e busca-se, na promoc¢do de politicas de preservac¢do digital, a
solucdo para evitar estas ameacas. Refor¢cando as falas dos autores, a preservacao digital ndo é
somente uma questdo tecnoldgica, mas que tem cunho social, uma vez que coloca em risco a
memoria da sociedade, exigindo uma adaptacdo rapida das instituices que preservam as
informacdes sobre as realidades digitais.

4 CONSIDERAGOES FINAIS

E interessante perceber que a GR tem se relacionado com diferentes tematicas dentro
da Cl, seja na curadoria digital, incidindo no cuidado com hardwares e softwares,
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consequentemente prevenindo cyber ataques. A GR se relaciona com a gestdo do
conhecimento, enfatizando a troca de informagdes entre as equipes das organizagdes.
Conecta-se também com a preservacdo e conservacao de diferentes suportes, a exemplo de
trabalhos especificos localizados que focaram nos microfilmes e nas fotografias. Todas estas
subareas da Cl preocupam-se com sua esséncia: a informac¢do. Conforme sinalizado por Araudjo
(2018, p. 50), “[...] algumas subdreas passaram a estruturar a Cl” preocupadas com o volume
informacional e em como possibilitar o acesso as informagdes. A evolugdo conceitual do termo
informacdo, somada ao histérico da Cl e ao seu mapeamento nas Areas de Conhecimento
evidenciam o olhar tedrico e pratico com o tratamento, disseminacgao, recuperagdo e analise
da informagdo (SOUZA; STUMPF, 2009; ARAUJO, 2018).

Sendo assim, é desejavel que a informacdo se perpetue e cumpra seu papel de levar
conhecimento a diferentes geracGes, por isso a necessidade de antever os riscos que podem
ocasionar sua perda. Conforme o levamento bibliografico realizado, fica evidente que prezar
pelos bens informacionais sdo praticas e sentimentos que devem ser incitados e aprendidos
desde a escolarizacdo até a fase adulta. O sentimento de pertencimento dos individuos com
relacdo aos patrimoénios culturais reforca que falar em GR em acervos trata-se de questoes
sociais e politicas. Ou seja, que sdo as atitudes conjuntas das pessoas externas e internas aos
drgdos que possibilitam com que os registros informacionais sejam geridos corretamente,
resultando assim no acesso de forma prolongada a partir do material preservado.

Quanto as ferramentas para preservacdao da memoria organizacional evidenciadas
como solugbes para os sinistros a que a documentacao estd exposta, a elaboracdo de politicas
de preservacdo, de politicas de seguranca, de planos de emergéncia, de planos de gestdo de
riscos parecem ser consenso entre os autores. O enfoque nas pessoas e nas equipes recebe
destaque. E frisado também o compartilhamento do conhecimento e a possibilidade de utilizar
as normas internacionais que tratam de GR como modelos para possibilitar a preservagdo dos
acervos a longo prazo. Tratar de GR é primar pela preservacdo da informacao fisica e digital,
reduzindo perdas de dados e atuando preventivamente para que os registros informacionais
continuem sendo perpetuados como forma de dissemina¢do de memdria e conhecimento.

Como sugestdo a pesquisas futuras, recomenda-se investigacGes sobre a tematica de
riscos em literatura internacional, em dissertacGes e em teses da Cl que evidenciem a drea
como um lugar privilegiado para tal. Incluindo neste aspecto a limitacdo da pesquisa realizada,
pois acredita-se que ao ampliar o levantamento para as bases de dados internacionais e a
selecdo de outros idiomas, haja a possibilidade de localizar novos relatos sobre o tema de GR,
bem como, novas formas de trabalhar a mitigagdo dos riscos. Nesta mesma linha, a pretensao
futura é aplicar o estudo no desenvolvimento de tese voltada ao gerenciamento de riscos em
unidades informacionais arquivisticas das universidades federais do Brasil.
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