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Resumo: O cenério de crise em tempos de eventos inesperados e de grande impacto
social, como a Pandemia da COVID-19, demanda do direito tutelas juridicas
extraordinarias. Este trabalho pretende identificar o que ha disponivel no
ordenamento juridico nacional para o enfrentamento da questao, por intermédio de
uma singela colaboracdo no avango da pesquisa juridica, com implicagdes na
resolucao desta questdo emergente: os desafios da satde suplementar e da protecao
de dados pessoais a luz da LGPD em tempos de pandemia. O problema central sera
abordado de maneira sistematica, a partir de pesquisa bibliografica. De inicio,
concluiu-se que hd no ordenamento juridico robustos enunciados prescritivos
axiolégicos para a protecdo de dados pessoais. Em seguida, apurou-se que a
pandemia prorrogou o inicio da vigéncia da LGPD e, por fim, que o cenério atual da
pandemia podera, em alguma medida, ter antecipado a ado¢ao de um plano de acao
pelos atores da satide suplementar para as adequacoes dos requisitos da LGPD.
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Os Desafios Da Saude Suplementar E Da
Protecao De Dados Pessoais A Luz Da LGPD
Em Tempos De Pandemia

Denise Tanaka dos Santos

1 INTRODUCAO

O cenéario de crise em tempos de eventos inesperados e de
grande impacto social, como a pandemia do coronavirus SARS-CoV-2,
causador da COVID-19, demanda do direito tutelas juridicas
extraordinarias. Segundo o pensamento de Ulrich Beck (2008, p. 83-
85), perante situacoes de risco global, faz-se necessario aplicar o
principio da previsao, mediante o qual se pode antecipar e evitar
riscos, cuja existéncia nao esti provada. Convém ressaltar que entre
esses riscos inseridos no principio da previsao pode ser colocada a
pandemia.

Importa salientar que este trabalho pretende identificar o que
h4 disponivel no ordenamento juridico nacional e internacional, para
regulamentar o uso de dados e de informacOes pessoais durante o
periodo de pandemia. Através desta pesquisa juridica, almeja-se
avancar no debate sobre a seguinte questao emergente: os desafios da
saude suplementar e da protecao de dados pessoais a luz da Lei Geral
de Protecao de Dados (LGPD), em tempos de pandemia. O problema
central sera abordado de maneira sistematica, a partir de pesquisa
bibliografica.

Para tanto, passou-se pela analise do cenério da pandemia
decorrente da COVID-19; pelo exame da Lei de n. 13.709 (LGPD),
publicada em 14 de agosto de 2018; pelo estudo sobre a protecao de
dados pessoais em tempos de pandemia na sociedade da informacao;

e pelos fundamentos da protecdo de dados pessoais. Ademais,
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abordou-se o sistema juridico de protecao na LGPD e a protecao de
dados pessoais no cenario da pandemia; a sadde suplementar e a
protecao de dados pessoais a luz da LGPD em tempos de pandemia e
seus desafios.

Em virtude dessas consideracoes, foi possivel concluir que ha
nos ordenamentos juridicos nacional e internacional robustos
enunciados prescritivos axiologicos para a protecao de dados pessoais,
bem como que a pandemia prorrogou o inicio da vigéncia da LGPD e
que o cendario atual da pandemia podera, em alguma medida, ter
antecipado a ado¢do de um Plano de Acdo pelos atores da sadde

suplementar para as adequacoes dos requisitos da LGPD.

2 A PANDEMIA DO COVID-19

Importa ressaltar que antes de analisar propriamente o
panorama sobre a saide suplementar e a protecao de dados pessoais a
luz da LGPD, em tempos de pandemia, serao descritas, de forma breve,
as circunstancias historicas relacionadas a pandemia da COVID-19,
decorrente do virus Sars-Cov-2.

A Organizacao Mundial da Saitde (OMS), fundada em 1948, é
uma agéncia especializada em sadde e subordinada a Organizacao das
Nacoes Unidas (ONU). Sua origem remonta as guerras do final do
século XIX, contudo, no final da Primeira Grande Guerra, a Liga das
Nacoes criou o comité de higiene que resultou como a semente da atual
OMS.

Entre os objetivos da OMS estdao o desenvolvimento do nivel de
saude de todos os povos. A saude é conceituada pela OMS, em sua
Constituicao, como um estado de completo bem-estar fisico, mental e
social, ndo somente da auséncia de uma doenca ou enfermidade.

Pois bem. A OMS, em 11 de mar¢co de 2020, declarou a

pandemia da COVID-19 e mudou a classificacio informada na
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primeira declaragao, de 10 de janeiro de 2020. Com isso, os paises
foram obrigados a tomar atitudes preventivas.

Conforme declaracao do diretor-geral da OMS, o etiope Tedros
Adhanom, em marco de 2020, a organizacao elevou o estado de
contaminac¢do a pandemia, nao pela gravidade da doenca COVID-19,
mas pela rapida disseminacdo geografica que o coronavirus tem
apresentado, em uma escala de tempo muito curta, com niveis
alarmantes de contaminacao e com falta de acao dos governos (ONU,
2020).

Com as informacoes da OMS, os Estados, em nivel global,
passaram a tomar medidas preventivas e a promover acoes
governamentais com a finalidade de minimizar os efeitos da
pandemia.

No Brasil, foi editada a Lei 13.979/20, de 6 de fevereiro de 2020,
que dispoe sobre as medidas de enfrentamento da emergéncia de
saude puablica de importancia internacional, decorrente do
coronavirus, responsavel pelo surto de 2019. Na mesma linha, foi
editado o Decreto Legislativo n. 6/20, de 20 de marcgo de 2020, que,
entre outras medidas extraordinarias e temporarias, reconheceu a
ocorréncia do estado de calamidade publica no Brasil.

A partir desses fatos mundiais, o cenario de satide global se
modificou. Como afirma Callejon (2020, p. 16-36), “vivemos com essa
esperanca, assumindo como provisérios novos habitos e padroes de
conduta exigidos pelas medidas de protecao a satide”. Entre os efeitos
da pandemia podem-se apontar alteracoes, entre outras, nas
dimensoes de saude publica com relacao a protecao da vida humana e
nas dimensoes sociais, com indicacOes economicas de recessao, queda
no PIB mundial, desemprego e faléncias. A ONU prevé, segundo
relatério da Comissao EconOmica das Nacoes Unidas para América
Latina e Caribe (CEPAL), divulgado em Santiago do Chile, que as
perdas sdo maiores do que as registradas durante a crise financeira de
2009 (CEPAL, 2020).

De maneira especifica, os efeitos da pandemia repercutiram

notadamente em trés fatores emergenciais: o fator de crise economica,
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com repercussoes desiguais e assimétricas; a perspectiva de
emergéncia sanitaria e a problematica da gestdao publica de
enfrentamento e de contencao do COVID-19.

Em consequéncia, todas as relacoes sociais podem restar
modificadas em alguma medida, em especial na satide suplementar e
na protecao de dados pessoais a luz da LGPD, em tempos de pandemia.
Diante disso, a Agéncia Nacional de Saadde (ANS) reforcou as
orientacOes aos beneficiarios de planos durante a pandemia.

Em verdade, é importante apontar que os problemas sociais,
entre eles, a necessidade de regulamentaciao da protecao de dados
pessoais nos contratos de saide suplementar, ja4 se encontravam
dispostos no contexto da sociedade da informacao, porém a pandemia
pode ter potencializado exponencialmente essas questoes.

A pandemia irradiou seus efeitos nas relagoes juridicas em
geral. O direito privado foi influenciado, tanto nas relacoes
individuais, nos direitos sociais fundamentais, nas empresas, nos
contratos, no direito do trabalho, quanto no comércio internacional,
por exemplo, com o oportunismo na aquisicao de equipamentos de
saude. Neste sentido, o diretor-geral da Organizacao Mundial do
Comércio (OMC), Roberto Azevedo, reconhece que o comportamento
mais agressivo de paises na disputa por equipamentos médicos
durante a pandemia pode prejudicar o futuro do comércio
internacional (CNN, 2020).

Contudo, ainda que haja a emergéncia de providéncias em
praticamente todas as ramificacoes do direito, é importante notar que
o limite do principio da legalidade constitucional determina, para a
sociedade democratica e para o Estado Democratico de Direito, a
obediéncia irrestrita as controvérsias decorrentes da pandemia para
sair da crise sem sair da democracia, como afirma o Ministro do
Supremo Tribunal Federal brasileiro Edson Fachin, em palestra
ministrada na Pontificia Universidade Catoélica do Paran4, em 2020.
Em outros termos, corrigir disfuncoes dos Estados, dos Poderes e da

sociedade sem sair da legalidade constitucional.
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3 A LGPD E A PROTECAO DE DADOS PESSOAIS EM
TEMPOS DE PANDEMIA

Apbs a sucinta abordagem sobre o cenario da COVID-19 no
Brasil e no mundo, passa-se ao estudo da satide suplementar e da

protecao de dados pessoais a luz da LGPD em tempos de pandemia.

3.1 A LGPD e a sociedade da informacao

Oportuno se torna dizer que a Lei Geral de Protecao de Dados
Pessoais esta inserida no contexto da sociedade da informacgao. De
forma breve, sob o ponto de vista histérico da sociedade
informacional, pode-se apontar um inicio agricola das organizagoes de
pessoas em sociedade. J& em um momento posterior, com a
organizagdo social, surgiram revolucées que transformaram as
sociedades, em determinados periodos histoéricos.

Entre essas revolugoes ha que se apontar a revolugao industrial,
com o advento das maquinas a vapor e da eletricidade, no século XIX,
e a revolucdo tecnoldgica, com a importancia do conhecimento e da
informacao, no século XX.

A chamada sociedade da informacao aborda os temas ligados a
revolucao tecnolégica ou digital das redes mundiais de computadores,
0s quais impactaram a vida da humanidade, trazendo novos
horizontes, com novos vocabularios, inovagoes, armazenamento de
dados, propriedade intelectual.

Trata-se do novo petroleo, da nova propriedade, do novo poder
que influencia todas as areas do conhecimento, segundo dados
apresentados no Férum Econémico Mundial, em Davos, no ano de
2011 (WEF, 2011). A Comissaria europeia, Meglena Kuneva, antecipou
em discurso sobre tratamento de dados, em Bruxelas, Bélgica, ainda
em 2009, que os dados pessoais sao o novo 6leo da Internet e a nova
moeda do mundo digital (COMMISSION EUROPEENNE, 2009).

Ocorre que, diferentemente das antigas revolucoes, esta

revolucao tecnologica se altera de forma exponencial, em uma
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velocidade nunca vista antes pela humanidade. Disso culminou a
quarta revolucao tecnologica da informacao e da biotecnologia, com
analise da nanotecnologia, da dimensao 3D, do computador quantico,
da internet das coisas, do algoritmo, da inteligéncia artificial, do
Bigdata, entre tantos outros.

Todas essas transformacoes repercutiram nas relacoes sociais e
no direito. Assim, as questoes decorrentes das modificagoes da
sociedade da informacao, no que se refere a saide suplementar e a
protecao de dados pessoais a luz da LGPD em tempos de pandemia,

nao sao novas, mas podem ser impactadas pela pandemia.

3.2 ALGPD e os fundamentos da protecao de dados pessoais.

A Sociedade da Informacao, a nova era tecnologica e digital, se
transformou de forma exponencial, em uma velocidade nunca vista
antes pela humanidade. Em verdade, todo esse quadro axioldgico-
fatico-normativo ja causava ruidos nos ordenamentos juridicos e na
ciéncia do direito ao redor do planeta.

Visando estudar sobre a saude suplementar e a proteciao de
dados pessoais em tempos de pandemia, neste quadro serdo
abordados os fundamentos normativos sobre a prote¢ao de dados na
Lei n. 13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de
Dados Pessoais (LGPD), com o inicio de vigéncia parcial postergado
devido a pandemia.

A Lei Geral de Protecao de Dados Pessoais dispoe sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa
natural, bem como altera o Marco Civil da Internet (Lei 12.965/14),
que regulou o uso da Internet no Brasil, por meio da previsao de
principios, garantias, direitos e deveres para quem usa a rede e para o

Estado.
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A edicao da LGPD permitiu ao Brasil ingressar entre os paises
que adotam legislacoes especificas de protecio de dados de seus
cidadaos. A Unido Europeia inovou com o Regulamento Geral sobre a
Protecdo de Dados (RGPD), General Data Protection Regulation
GDPR, em vigor desde 25 de maio de 2018. Na mesma linha, o Estado
da Califérnia aprovou, em 2018, o California Consumer Privacy Act.
Assim, com a adocdo da legislacio protetiva de dados pessoais,
alinhada as Diretrizes da Organizacido para a Cooperacio e
Desenvolvimento Econémico (OCDE) de protecao de privacidade e de
fluxo informacional de dados pessoais, o Brasil pode ingressar na
OCDE.

A Lei 13.709, de 14 de agosto de 2018, também previu a criagao,
sem aumento de despesa, da Autoridade Nacional de Protecao de
Dados (ANPD), 6rgao da administracao publica federal, integrante da
Presidéncia da Republica. Compete primordialmente a ANPD: zelar
pela protecao dos dados pessoais, nos termos da legislacao, fiscalizar e
aplicar penalidades. A MP 869, de 27 de dezembro de 2018,
determinou a criacao da ANPD e alterou a vigéncia da LGPD para
agosto de 2020. Destaque-se que a criacdo desse Orgao sera
importante para o cumprimento efetivo da protecao de dados pessoais.

Cumpre assinalar que os fundamentos legais para a protecao e
o uso de dados pessoais correspondem as determinacoes
constitucionais brasileiras sobre os direitos e as garantias
fundamentais da pessoa humana, os quais se alinham aos termos da
Declaracao Universal de Direitos Humanos, de 1948, art. XII:
“ninguém sera sujeito a interferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a ataque a sua
honra e reputacao. Todo ser humano tem direito a protecao da lei
contra interferéncias ou ataques”.

Ademais, a protecdo de dados pessoais foi consagrada como
direito fundamental na Carta de Direitos Fundamentais da Uniao

Europeia, de 2000, no art. 8°:
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Protecao de dados pessoais: 1. Todas as pessoas tém
direito a protecdo dos dados de carater pessoal que lhes
digam respeito. 2. Esses dados devem ser objeto de um
tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei. Todas as pessoas
tém o direito de aceder aos dados coligidos que lhes digam
respeito e de obter a respectiva retificacdo. 3. O
cumprimento destas regras fica sujeito a fiscalizagdo por
parte de uma autoridade independente (JORNAL
OFICIAL DAS COMINIDADES EUROPEIAS, 2000).

O Senado Federal brasileiro aprovou o encaminhamento de
proposta de emenda constitucional, a PEC 17/2109, estabelecendo a
protecao de dados como direito fundamental, com a modificacao do
inciso XII do art. 5° da Carta de 1988, sendo inviolavel o sigilo de
correspondéncia e de comunicagoes telegraficas, de dados e
comunicacgoes telefonicas.

Nessa toada, a Lei Geral de Protecao de Dados Pessoais (LGPD)
contempla fundamentos que devem ser observados nas relacoes
sociais desta chamada Sociedade da Informacao, no que se refere a
protecao de dados pessoais, entre eles: a) o respeito a privacidade; b)
a autodeterminacdo informativa; c) a liberdade de expressao, de
informacdo, de comunicacao e de opinido; d) a inviolabilidade da
intimidade, da honra e da imagem; e) o desenvolvimento economico e
tecnologico e a inovacao; f) a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e, g) os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

Cumpre assinalar que os fundamentos da LGPD correspondem
aos valores constitucionais que estao dispostos por toda a Carta de
1988 e que representam os valores supremos da sociedade, portanto
desta Sociedade da Informacao. A analise dos valores é importante,
pois aborda as diretrizes a serem perseguidas pelo direito e pela ciéncia
juridica.

Nesse sentido, Paul Roubier (1951, p. 317-318) assevera que os
valores sao elementos axiologicos juridicos: cette donnée
fondamentale que le droit est une discipline normative et non point

explicative. Il ne tend pas a formuler des jugements d’existence base
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sur le principe de causalité, mais des jugements de valeur fondés sur
l'idée d’'une finalité .

Os valores constitucionais estao positivados por todo o texto da
Constituicao Federal de 1988 e sao espécies normativas que fazem
parte do direito como disciplina normativa, formulando julgamentos
de valor fundados na ideia de finalidade.

Nesse sentido, o conceito de Canotilho (1993, passim) sobre
Constituicdo como estatuto juridico do politico. Vale lembrar que,
neste mundo globalizado, pode-se pensar sobre o ser politico ndo s6
no espaco institucional do Estado, mas também no espaco da
sociedade, da sociedade da informacao.

O estudo dos valores constitucionais inicia-se no preambulo da
Carta Politica de 1988, com destaque aos valores da liberdade, da
seguranca, do bem-estar, do desenvolvimento, da igualdade e da
justica.

Wagner Balera (2004, p. 16) ensina que no preambulo das leis,
os valores estao elencados como axiomas. Sao vetores com funcao
interpretativa que conduzem o tema para um tnico campo exegético.

Assim, os valores constitucionais servem de guia exegético para
a construcao sistematica do direito a protecao de dados pessoais, no
ambiente da Lei Geral de Protecdo de Dados Pessoais para a saude
complementar.

A partir dessa analise, alinham-se alguns conceitos trazidos
pela Lein. 13.709/18, constantes no art. 5°, entre eles: a) dado pessoal:
informacao relacionada a pessoa natural identificada ou identificavel,
b) dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural; ¢) banco de dados: conjunto

t Traducdo livre: Este fato fundamental de que o direito é uma disciplina normativa
e nao explicativa. Ele nao tende a fazer julgamentos de existéncia baseados no
principio da causalidade, mas julgamentos de valor baseados na ideia de uma
finalidade.
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estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico; d) titular: pessoa natural a
quem se referem os dados pessoais que sao objeto de tratamento.

Sarlet, Marinoni e Mitidiero (2019, p. 482-483) afirmam que a
protecao de dados pessoais alcancou uma dimensao sem precedentes
no ambito da sociedade tecnologica, de modo que, ainda que nao se
limite aos dados armazenados, processados e transmitidos em banco
de dados, ela alcanca a prote¢ao de qualquer dado pessoal. Isso porque
a facilidade de acesso aos dados pessoais e a sua velocidade
potencializa a afetacdo de direitos fundamentais.

Ademais, a LGPD indica a boa-fé como principio no tratamento
de dados pessoais e também os seguintes principios: finalidade,
adequacdo, necessidade, livre acesso, qualidade, transparéncia,
seguranca, prevencao, nao discriminacdo, responsabilizacio e
prestacao de contas.

A boa-fé, baseada na eticidade, clausula aberta que alterou a
posicao positivista do direito, constante no art. 422 do Codigo Civil,
determina que: “os contratantes sdo obrigados a guardar, assim na
conclusao do contrato, como em sua execucdo, os principios de
probidade e boa-fé” (BRASIL, 2002). Além disso, exige especialmente
que a hermenéutica das leis e dos contratos nao seja abstrata, mas
concreta, pela sua funcao social.

Portanto, até este ponto, conclui-se que os fundamentos
dispostos na Lei Geral de Protecao de Dados Pessoais, de maneira
sistematica, ainda que com inicio parcial de sua vigéncia postergado,
correspondem aos valores constitucionais, que servem de parametros
hermenéuticos na aplicacao do direito, e para a ciéncia juridica, que
busca caminhos e solugbes sistematicas, para causar a menor
perturbacao social possivel.

Além dos fundamentos axiolégicos, a Lei 13.709/18 traz um rol
de principios vigentes que conferem garantias ao ambiente da
protecdo de dados pessoais ao seu titular, notadamente no que se

refere aos dados sensiveis. Assim, ha a declaracdo de direitos
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elencados na Lei Geral de Protecao de Dados Pessoais que protegem o
titular dos dados pessoais no ambito da satide suplementar em tempos
de pandemia.

Porém, o que os estudos indicam é que nao basta um catalogo e
um rol de direitos declarados em tantos documentos, tanto
internacionais quanto brasileiros, para o longo e drduo caminho na

busca da efetiva concretizacao desses direitos.

3.3 Os desafios da satide suplementar e da protecao de dados

pessoais a luz da LGPD em tempos de pandemia.

Para se analisar ainda que de forma breve os desafios da saude
suplementar e da protecao de dados pessoais a luz da LGPD em tempos
de pandemia, cumpre registrar algumas linhas sobre o sistema juridico

de protecao.
3.3.1 0 SISTEMA JURIDICO DE PROTECAO

Com a finalidade de se compreender o instituto da protecao
mister um breve apontamento sobre o significado de desprotecao.
Desprotecao significa falta de protecdo, abandono, desamparo,
desfavor ou a incapacidade de ser sujeito de direitos individual ou
coletivamente. Nessa medida, a desprotecio do Estado causa
vulnerabilidade ao seu destinatéario.

Kimberlé Williams Crenshaw (1989), professora de Direito na
Universidade da Califérnia, destacou-se com a introducao do termo
“interseccionalidade” ao se referir aos “sistemas discriminatérios” ou
“eixos discriminatorios”. Para ela, esses sistemas se sobrepoem e se
entrecruzam, criando interseccoes complexas que atingem os
vulneraveis.

Importante destacar que a vulnerabilidade pode ser constatada
de forma interseccional, ou seja, uma pessoa humana pode ser ou estar
vulneravel em face de varias ramificacoes do direito, por exemplo,

estar desprotegida no que tange aos seus dados pessoais no ambiente
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da tecnologia, com violacoes a privacidade, bem como estar
desprotegida na relacao contratual de planos de prestacao de servicos
médicos e de satde inseridos na saide suplementar, com a utilizacao
de dados emergenciais armazenados e com eventuais prejuizos
durante a pandemia.

Para suprir a desprotecgdo € que surgiram as normas protetivas
de dados pessoais como a LGPD, inserida no sistema juridico
constitucional e legal de protecao dos direitos fundamentais, dos
direitos do consumidor e das normas reguladoras da saude

complementar, entre tantas outras.

3.3.2 A LGPD E A PROTECAO DE DADOS PESSOAIS NO CENARIO
DA PANDEMIA

Percebe-se, como senso comum, que a pandemia acelerou
exponencialmente o uso da tecnologia da nova era digital, de maneira
global, em quase todas as areas de conhecimento e no direito,
notadamente nos contratos: contratos do consumidor, contratos de
planos de prestacio de servicos médicos e de satide da saude
suplementar, contratos individuais de trabalho, com o incremento do
teletrabalho.

Esse uso acelerado da tecnologia aumentou a possibilidade de
armazenamento de dados pessoais. Trata-se de uma nova forma de
negbdcio monopolizado, na maioria das vezes, por multinacionais
privadas que visam ao lucro e tornam os dados pessoais uma
commodity. Como afirma John Perry Barlow, um dos fundadores da
Electronic Frontier Foundation, the new consumer is the product
itself (EFF, 2020).

Com a utilizacao dos dados pessoais pela tecnologia, as pessoas
humanas tornam-se previsiveis, por seu comportamento na rede
digital, chegando-se a possivel imortalidade da personalidade digital,
uma vez que apos o Obito de seu titular seus dados continuam

disponiveis ao acesso. Isso facilita as vendas, a publicidade das
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empresas e, por outro lado, permite a selecio e a discriminacdo de
clientes e de beneficiarios de planos de satde. O uso desses dados pode
desequilibrar as relacdes consumeristas gerando uma assimetria
informacional.

O uso desmedido de dados pessoais também coloca em risco a
seguranca digital em tempos de pandemia. Criancas estudando em
cursos a distancia; cameras abertas; trabalhadores em teletrabalho em
suas casas; consumidores acessando bens e servicos de forma virtual
e, no que se refere a vida e a saide das pessoas humanas, com
cruzamento de dados sensiveis de titulares para a contencdo, a
prevencao e o tratamento da pandemia.

E interessante assinalar que essas formas de comunicacio
digital podem desencadear condutas danosas aos usuarios, “que sao
causadas por pessoas que, talvez pelo fato de sentirem uma falsa
sensacdo de anonimato, ndo observam a responsabilidade por seus
atos e tampouco observam preceitos éticos minimamente aceitaveis
para a boa convivéncia na Rede” (LIBEL WALDMAN; NOGUEIRA
NEVES, 2020, p. 01-28).

Informacoes da agéncia das Nacoes Unidas (ONU, 2020a)
apontam que usuarios da internet tém dados desprotegidos em um
terco dos paises e que as lacunas na adocao de leis de internet deixam
consumidores vulneraveis, ao acessarem bens e servicos online
durante a crise do COVID-19.

Diante do quadro de anormalidade conferido pela pandemia,
denotam-se algumas mudancas que podem estar interferindo na
protecio de dados pessoais, como por exemplo, as normas
temporarias e emergenciais que prorrogam, ainda que parcialmente, o
inicio da vigéncia da LGPD.

Uma das alteracoes normativas da Lei Geral de Protecao de
Dados Pessoais, como efeito da pandemia, deriva da Medida
Provisoria n. 959, de 29 de abril de 2020, que estabelece a
operacionalizacdo do pagamento do beneficio emergencial de

preservacao do emprego e da renda e do beneficio emergencial mensal,
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de que trata a MP 936/20, e prorroga a vacatio legis da Lei 13.709/18,
que dispoe sobre a LGPD.

O artigo 4°, da Medida Provisoria 959/20, determina que o art.
65, da Lei Geral de Protecao de Dados Pessoais LGPD, passe a vigorar
com as seguintes alteracoes: “II - em 3 de maio de 2021, quanto aos
demais artigos”. Significa dizer que os artigos que nao sao tratados nas
legislacOes a seguir entram em vigor em 3 de maio de 2021, de forma
que a entrada em vigor da LGPD tornou-se escalonada e ainda esta
sendo alterada neste cenario de pandemia.

As seguintes leis alteram a data de entrada em vigor da LGPD:
a Lei 13.853/19, que alterou a Lei 13.709/18, para dispor sobre a
protecao de dados pessoais e a criacdo da Autoridade Nacional de
Protecao de Dados, bem como os artigos constantes na Lei 14.010/20,
que dispoe sobre o Regime Juridico Emergencial e Transitorio das
relacoes juridicas de Direito Privado (RJET), no periodo da pandemia
do coronavirus Covid-19, e tratam das sancOes previstas nos arts. 52,
53 e 54 da LGPD.

A Lei 14.010/20 prevé a entrada em vigor, em 01/08/21, das
sancoes administrativas previstas na LGPD, dirigidas aos agentes de
tratamento de dados, em razao das infracoes cometidas nas normas
previstas na LGPD, ficando sujeitos as sancoes aplicaveis pela
autoridade nacional. Essa prorrogacao visa a ampliacao de tempo para
que as empresas possam se adequar as normas da LGPD, durante a
pandemia.

Entretanto, é bom lembrar que adiamento do inicio de vigéncia
para os demais artigos, determinado pela Medida Provisoéria 959/20,
para a data de 3 de maio de 2021, dependera de lei para iluminar a
inseguranca juridica disposta no ordenamento juridico até o presente
momento, em tempos de pandemia.

A inseguranca juridica relacionada ao inicio da vigéncia da
LGPD, iniciada antes da pandemia, mas potencializada no cenéario do
COVID-19, pode trazer prejuizos ao Brasil especialmente no cenario

internacional, pois, como ja afirmado anteriormente, com a adoc¢ao da
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legislacao protetiva de dados pessoais alinhadas as Diretrizes da OCDE
de protecao de privacidade e de fluxo informacional de dados pessoais,
o Brasil poderia ingressar na Organizacdo para a Cooperacao e

Desenvolvimento Econémico (OCDE).

3.3.3 A SAUDE SUPLEMENTAR E A PROTECAO DE DADOS
PESSOAIS A LUZ DA LGPD EM TEMPOS DE PANDEMIA

A Constituicdo Federal de 1988 desenhou um sistema de
seguridade social que possui trés subsistemas: a saude, a assisténcia
social e a previdéncia social, esta ultima subdivida em regime de
previdéncia proprio dos servidores publicos e regime de previdéncia
geral destinado aos trabalhadores em geral, nos termos da Lei
8212/91, como também pela previdéncia privada.

A satde tratada nesse subsistema refere-se a saude publica,
disposta no art. 196 da Carta de 1988: “a saude ¢é direito de todos e
dever do Estado, garantido mediante politicas sociais e econémicas
que visem a reducao do risco de doenca e de outros agravos e ao acesso
universal e igualitario as acoes e servicos para sua promocao, protecao
e recuperacao” (BRASIL, 1988).

Nos termos do art. 199 da CF/88, “a assisténcia a saude é livre
a iniciativa privada” e “as instituicoes privadas poderao participar de
forma complementar do sistema tnico de satude, segundo diretrizes
deste, mediante contrato de direito publico ou convénio [...]” (BRASIL,
1988). A partir das diretrizes constitucionais, foi editada a Lei 9.656,
de 3 de junho de 1998, que dispoe sobre os planos e seguros privados
de assisténcia a saide.

Submetem-se a essa lei as pessoas juridicas de direito privado
que operam planos de assisténcia a sadde, sem prejuizo do
cumprimento da legislacdo especifica que rege sua atividade,
adotando-se, para fins das normas estabelecidas, as seguintes
definicoes: plano privado de assisténcia a sadde é “prestacao
continuada de servicos ou cobertura de custos assistenciais a preco pré

ou pos-estabelecido, por prazo indeterminado, com a finalidade de
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garantir, sem limite financeiro, a assisténcia a saude [...]” (art. 1°,
inciso I, da Lei 9.656/1998) (BRASIL, 1998).

Nessa medida, o contrato de um plano privado de assisténcia a
saude corresponde a contratacdo de uma prestacdo continuada de
servicos ou cobertura de assisténcia médico-hospitalar, por prazo
indeterminado.

Contudo, surgiram muitos conflitos consumeristas, acerca de
limitacGes impostas contratualmente pelas operadoras de planos de
assisténcia a saude, o que culminou notadamente com a criacao da
Agéncia Nacional de Satide Suplementar (ANS), pela edi¢ao da Lei n.
9.961, de 28 de janeiro de 2000.

A ANS, nos termos do art. 3°-A da Lei n® 9.961/00, tem a
finalidade de “promover a defesa do interesse publico na assisténcia
suplementar a sadde, regulando as operadoras setoriais, inclusive
quanto as suas relacoes com prestadores e consumidores,
contribuindo para o desenvolvimento das acoes de satide no Pais”.

De fato, a criacdo da ANS trouxe avancos nas relacoes
contratuais e nos contratos de planos privados de assisténcia a satde,
com mais fiscalizacdo, e com mais garantias as partes mais
vulneraveis, apesar de haver controvérsias sobre a influéncia das
empresas de planos de satide na indicacao de diretores para a Agéncia
Nacional de Saiide Suplementar.

No que se refere a saude suplementar e a protecao de dados
pessoais a luz da LGPD em tempos de pandemia, a ANS publicou a
Nota Técnica n° 3/2019/GEPIN/DIRAD-DIDES/DIDES que aborda
notadamente a protecao de dados no Brasil e também temas como os
direitos dos titulares e as obrigacoes dos controladores.

Segundo a Nota Técnica supracitada, a Agéncia Nacional de
Saude Suplementar ANS vem implementando medidas e estratégias
de gestao da informacao, orientadas pelos principios, pelas diretrizes
e pelos preceitos estabelecidos nos principais marcos legais
promulgados nos ultimos anos, que tratam da protecao de dados

pessoais.
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A Nota Técnica n° 3/2019/GEPIN/DIRAD-DIDES/DIDES da
ANS apresenta os requisitos para aplicacio da LGPD na saude
suplementar. Para que as instituicOes estejam aptas ao cumprimento
da LGPD, a partir de sua vigéncia, sdo necessarios requisitos de ordem
organizacional e tecnoldgicos (ANS, 2019).

Entre as etapas a serem implementadas pelo Plano de Acao
desenhado pelo Gartner Research, o roteiro estratégico de 2019 para
networking, constam: a organizacao e a comunicacao; 0s processos; 0s
direitos do titular; a gestao do consentimento; a retencao de dados e o
backup; os contratos e o plano de resposta a violacdo de dados
(GARTNER, 2019).

O Plano de Acao para as obrigacoes do regulado tem o objetivo
de promover as adequacOes necessarias das regras de envio de
informacoOes obrigatorias para a ANS para atender aos requisitos da
LGPD.

Assim, além dos fundamentos constantes na LGPD, para a
protecao de dados pessoais dos titulares, as normas regulamentadoras
da satde suplementar pela ANS estdo procurando se adequar a
efetivacdo dessa protecao de dados, ainda que em tempos de

pandemia.

3.3.4 OS DESAFIOS DA SAUDE SUPLEMENTAR E DA PROTECAO
DE DADOS PESSOAIS A LUZ DA LGPD EM TEMPOS DE PANDEMIA

Apesar da existéncia do arcabou¢o normativo para a protecao
de dados pessoais constantes especialmente na LGPD, ha desafios da
saude suplementar em tempos de pandemia.

Importante apontar que as relacoes juridicas, de uma forma
geral, foram abaladas e a sociedade se deparou com novos desafios e
com novas questoes transnacionais, as quais podem trazer, em alguma
medida, impactos em varias areas do conhecimento.

Um desses impactos pode repercutir na protecao de dados
pessoais sensiveis do titular, com o cruzamento de dados pessoais para

o combate, a prevencao e o tratamento da COVID-19, o que pode
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culminar com a desprotecao de dados pessoais dos titulares na LGPD,
para a saide suplementar e para os contratos de planos de prestacao
de servicos médicos e de saude, com desequilibrio dessa relacao
juridica.

Devido a pandemia, os governos em todo o globo terrestre estao
tomando medidas emergenciais, como politicas publicas de controle e
prevencdo, por motivos sanitarios relacionados aos riscos de
contaminacao e disseminacdo do coronavirus SARS-CoV-2, causador
da COVID-19.

Dentre as varias medidas tomadas, citam-se a medicao de
temperatura das pessoas nos locais de acesso ao publico e o
monitoramento dos governos, em parceria com empresas privadas de
telecomunicagdes, com equipamentos de geolocalizacdo dos usuarios
do servico prestado por essas empresas.

Sobre esse topico, Rodrigo Murtinho, diretor do Instituto de
Comunicac¢do, Informacao e Tecnologia da Fundacao Oswaldo Cruz,
alega que hi falsa dicotomia entre o monitoramento em relagdo a
saude e a privacidade, mas é preciso ter cuidado, uma vez que é
possivel monitorar a saide da populacao através de registros e
cruzamentos de diferentes dados, sem necessariamente expor a
privacidade dos cidadaos (FAPERJ, 2020).

Interessante frisar que é possivel perceber que “o tratamento
dos dados pessoais esta sendo utilizado para geolocalizacao,
identificacao e rastreamento de pacientes, gerenciamento do risco de
contagio, entre outras atividades, com a finalidade de melhorar os
instrumentos de combate a pandemia” (MODESTO; EHRHARDT
JUNIOR; SILVA, 2020, p. 250-284).

As plataformas e painéis que manipulam as informacoées para a
tomada de decisoes se utilizam de dados secundarios, anonimizados.
Contudo, ha a possibilidade de violagoes a privacidade no tratamento
desses dados. Ao redor do globo terrestre, ja ha sinais de alteracoes

nos sistemas de monitoramento da populacao.
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Cingapura acabou de lancar um aplicativo para smartfone de
rastreamento de contatos, para permitir as autoridades identificar
aqueles que foram expostos a pessoas infectadas com coronavirus,
como parte dos esforcos para conter a propagacao da doenca. O
aplicativo TraceTogether funcionara trocando sinais Bluetooth de
curta distidncia entre os telefones para detectar outros usuéarios
participantes, proximos a dois metros de distdncia. Ademais, os
registros serdao armazenados localmente em cada telefone com o
aplicativo, desenvolvido pela Agéncia de Tecnologia do Governo de
Cingapura GovTech e pelo Ministério da Satide (EL PAIS, 2020).

Cingapura ganhou elogios internacionais por sua abordagem
meticulosa no combate ao virus, uma vez que os usuérios precisarao
enviar seus registros quando solicitados pelo Ministério da Satde, que
de outra forma nao tera nenhum conhecimento dos dados.

Em verdade, a necessidade de consentimento para o tratamento
de dados pessoais é um item importante e deve ser observado,
conforme consta nos artigos 7° e 8° da LGPD: o tratamento de dados
pessoais somente podera ser realizado nas seguintes hipoteses, entre
elas, mediante o fornecimento de consentimento pelo titular, que
devera ser prestado por escrito ou por outro meio que demonstre a
manifestacao de vontade do titular. De igual maneira, o consentimento
¢ um dos requisitos para o tratamento de dados pessoais sensiveis.

Depreende-se que o consentimento esta inserido na
privacidade, considerada uma “porta de entrada” para reforcar outros
direitos, tanto no ambiente digital quanto fora dele. O consentimento
de titular permite a protecao contra interferéncias nao autorizadas na
vida das pessoas e indica como interagir com o mundo, estabelecendo
fronteiras para limitar quem tem acesso aos corpos, lugares, coisas e
informacoes pessoais (ONU, 2020).

A LGPD, contudo, autoriza excecOes ao consentimento do
titular. O compartilhamento podera comportar excecoes, sem
fornecimento de consentimento do titular, nas hip6teses previstas pelo
art. 11, inciso II, da lei supracitada, como em circunstancias em que for

indispensavel para cumprimento de obrigacao legal ou regulatoria
330



Os Desafios Da Salde Suplementar E Da Protecdo De Dados Pessoais A Luz Da...

pelo controlador e para tratamento de dados para execucao de
politicas publicas pela administracao publica.

Também é possivel compartilhamento de dados sensiveis sem
consentimento do titular para realizacdo de estudos por 6rgao de
pesquisa, para protecao da vida ou da incolumidade fisica e para a
tutela da saude.

De outro giro, é vedada a comunicacao ou o uso compartilhado
de dados pessoais sensiveis para a area de satde, com o objetivo de
obter vantagem econOmica, com outras excecOes, nas hipoteses de
prestacdo de servicos de saude, de assisténcia farmacéutica e de
assisténcia a sadde.

Nesses casos, é permitida a portabilidade de dados, quando
solicitada pelo titular, nas transagoes financeiras e administrativas
desses servicos, sendo vedado as operadoras de planos privados de
assisténcia a saude o tratamento de dados de satide para a pratica de
selecao de riscos na contratacao de qualquer modalidade, assim como
na contratacao e exclusao de beneficiarios.

Cumpre sublinhar que, apesar de a Lei Geral de Protecao de
Dados Pessoais ser expressa quanto a alguns direitos do titular de
dados pessoais e de dados pessoais sensiveis, o contexto da sociedade
da informacdo e de sua nova era digital traz riscos inerentes as
atividades tecnologicas, as quais somente serao descortinadas ap6s um
periodo de tempo razoavel.

Exemplo disso pode ser observado na manipulacao de dados
anonimos, com a possibilidade de cruzamento com outros bilhoes de
dados, também supostamente em anonimato, nos moldes do Bigdata,
cujas repercussoes ainda sao desconhecidas e que, portanto, podem
nao estar abrangidas pela LGPD.

Diante do cenario da pandemia, importante a analise da
desprotecao de dados pessoais dos titulares na LGPD, para a saude
suplementar e para os contratos de planos de prestacao de servicos
médicos e de satide, com possivel desequilibrio dessa relacao juridica,

em tempos de pandemia.
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A Lei 13.979/20 tratou das medidas de enfrentamento da
pandemia e permitiu o compartilhamento de dados pessoais de
pessoas infectadas, com orgaos publicos de satide, e determinou a
obrigatoriedade de seu compartilhamento entre os 6rgaos e entes
federados de dados essenciais a identificacao de pessoas infectadas ou
com suspeita de infeccdo, com a finalidade exclusiva de evitar a sua
propagacao.

E bom lembrar que a Lei 13.979/20 é emergencial, portanto,
tem vigéncia temporéria e foi editada exclusivamente para as medidas
de enfrentamento da pandemia decorrente do COVID-19.

Porém, também é salutar sublinhar que todos os dados
coletados poderdao ficar armazenados e, por questdes ainda
desconhecidas por esta Sociedade da Informacao, especialmente no
que se refere aos limites do cruzamento de dados, poderao ser ainda
utilizados e manipulados com tantos outros dados, por intermédio de
logaritmos, cujos interesses podem ser prejudiciais ao titular, com a
desprotecao de dados pessoais dos titulares, para a satide suplementar
e para os contratos de planos de prestacao de servicos médicos e de
saude, com desequilibrio dessa relacdo juridica, em tempos de
pandemia.

Conclui-se do exposto que o cenario de pandemia pode ter
antecipado a necessidade de os atores da satide suplementar iniciarem
um Plano de Ag¢ao para as obrigacoes dos regulados, cujo objetivo é
promover as adequacOes necessarias das regras de envio de
informacoes obrigatorias para a ANS, para atender aos requisitos da

LGPD, ainda que o inicio de sua vigéncia tenha sido postergado.

4 CONSIDERACOES FINAIS

Em virtude dessas consideracoes, conclui-se que o cenario de
crise em tempos de eventos inesperados e de grande impacto social,
como a pandemia, demanda do direito tutelas juridicas

extraordinarias. Para se analisar os desafios da satide suplementar e
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da protecao de dados pessoais a luz da LGPD em tempos de pandemia
foram abordados o cenario de pandemia decorrente do COVID-19 e a
Sociedade da Informacao.

Foi possivel apurar também que os problemas sociais, entre
eles, a necessidade de regulamentacdo da protecao de dados pessoais
nos contratos ja estava sendo analisada pela ciéncia juridica e
regulamentada pelos entes competentes, com alguns avancos
legislativos, tanto no cenario mundial, quanto no Brasil.

Impende observar também que o que a pandemia trouxe de
novo foi o agravamento de forma exponencial dos problemas ja
existentes na sociedade, notadamente na sociedade da informacao,
que pode trazer novos desafios da satide suplementar e da protecao de
dados pessoais a luz da LGPD em tempos de pandemia.

Nao se pode perder de vista que a edicdo da Lei Geral de
Protecdo de Dados Pessoais permitiu ao Brasil ingressar entre os
paises que ja adotavam legislagoes especificas de protecao de dados de
seus cidadaos.

E interessante assinalar que os fundamentos legais
correspondem as determinacGes constitucionais brasileiras sobre os
direitos e as garantias fundamentais da pessoa humana, os quais se
alinham aos termos da Declaracao Universal de Direitos Humanos, de
1948. Ademais, a protecao de dados pessoais foi consagrada como
direito fundamental na Carta de Direitos Fundamentais da Unido
Europeia. Por fim, o Senado Federal brasileiro aprovou o
encaminhamento de proposta de emenda constitucional, a PEC
17/2109, estabelecendo a protecdio de dados como direito
fundamental.

Diante do quadro de anormalidade conferido pela pandemia,
denotam-se algumas mudancas que podem estar interferindo na
protecdo de dados pessoais, como por exemplo, as normas
temporarias e emergenciais que prorrogam, ainda que parcialmente, o

inicio da vigéncia da LGPD.
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Em face de todo o exposto, conclui-se que o cenario de
pandemia pode ter antecipado a necessidade de os atores da saude
suplementar iniciarem um Plano de Ac3o para as obrigacoes dos
regulados, cujo objetivo é promover as adequacoes necessarias das
regras de envio de informacoes obrigatorias para a ANS, para atender
aos requisitos da LGPD, ainda que o inicio de sua vigéncia tenha sido

postergado.
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The Challenges Of Supplemental Health And Protection Of
Personal Data In The Light Of LGPD In Pandemic Times

Denise Tanaka dos Santos

Abstract: The crisis scenario in times of unexpected events and of great social
impact, such as the pandemic of COVID-19, demands extraordinary legal protection
from the law. This work intends to identify what is available in the national legal
system to face this issue, through a simple collaboration in the advancement of legal
research, with implications in the resolution of this emerging issue: the challenges of
supplementary health and protection of personal data in the light of the LGPD in
times of pandemic. The central problem will be approached in a systematic way,
based on bibliographic research. First, it was concluded that there are robust
axiological prescriptions in the legal system for the protection of personal data.
Second, it was concluded that the pandemic has extended the beginning of the LGPD
term and, at the end, that the current pandemic scenario may, to some extend, have
anticipated the adoption of a health plan. Action by supplementary health actors to
adapt LGPD requirements.

Keywords: LGPD. COVID-19 pandemic. Personal data protection. Supplementary
health. Information society.
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