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Resumo

No contexto das Humanidades Digitais, a curadoria de objetos digitais durante todo seu ciclo de
vida é um compromisso exigido a todos os profissionais que lidam/trabalham com acervos de
releviancia documental, memorial, histérica social e/ou cultural. Pois, o acesso continuo aos
objetos digitais e sua gestdo e preservacdo tornam-se cada vez mais urgentes. Nessa perspectiva,
a Gestdo de Risco surge como uma forma de proteger os acervos digitais de ameacas e
vulnerabilidades, préprias dos sistemas de armazenamento e acesso a informacdo digital. Dessa
forma, o presente artigo busca explorar a literatura publicada sobre Gestao de Risco, com foco
na preservac¢do digital, a fim de identificar os riscos mapeados e as medidas de controle
indicadas, buscando refletir sobre esses processos no contexto do ciclo de vida da curadoria
digital. A pesquisa é de natureza exploratéria e foi delineada através de um levantamento
bibliografico realizado em bases de dados nacionais e internacionais através da ferramenta de
busca Google Schoolar. Os resultados trazem reflexdes acerca dos riscos, ameacas, falhas e
vulnerabilidades que incidem sobre os estoques de informacdo digital e como estes vém sendo
tratados e/ou controlados por meio da aplicabilidade de ferramentas da Gestdo de Risco em
repositorios digitais. Urge nesse sentido, pensar a inclusio dessas ferramentas no ciclo da
Curadoria Digital, como uma das etapas de gerenciamento do objeto digital. Assim, propde-se
que a Gestdo De Risco possa ser incorporada ao ciclo de curadoria digital nas ag¢des que
permeiam todo o ciclo de vida do objeto digital, sendo considerada uma atividade continua de
gerenciamento.

Palavras chave: Curadoria Digital. Gestdo de Risco. Preservagdo Digital. Objeto Digital.
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1 INTRODUCAO

No contexto das Humanidades Digitais, as pressdes trazidas pelas continuas
mudancas tecnoldgicas exigem dos profissionais compromissos com a curadoria dos
objetos digitais durante todo seu ciclo de vida, desde sua criacdo, até sua utilizagao e
reuso ou eliminacdo, de forma a garantir a preservacdao desses objetos a longo prazo.
Assim, a Curadoria Digital emerge com um duplo significado, o primeiro como um
processo de gestao de ativos informacionais e o outro como um novo campo de pesquisa
e pratica interdisciplinar que reflete uma abordagem holistica para o gerenciamento do
objeto digital e inclui atividades que abrangem todo o ciclo de vida desse objeto
(TAVARES, 2014). Ela vem contribuindo para os processos de manutencdo da
informacao digital, tendo como foco sua preservacdao. Nessa conformidade, a
preservacdo digital é vista como uma etapa da curadoria, cujo objetivo é proteger os
objetos digitais contra as ameacas que podem interferir em seu uso futuro, o que
equivale a reduzir os riscos que circundam o objeto digital, que é o objetivo principal da
Gestdo de Risco.

Desse modo, entende-se a preservacao digital como as ag¢des envolvidas na
manutencdo do nivel exigido de acesso e uso dos objetos digitais ao longo do tempo. Ou
seja, como uma forma de lidar com os riscos inerentes ao ambiente digital. Esses riscos
tornaram-se questdo fulcral, e muitas pesquisas foram publicadas, ao longo dos anos,
buscando formas e estratégias para identificar, analisar e avaliar os riscos com foco na
mitigacdo dos fatores causais e/ou no acompanhamento permanente dos sistemas de
armazenamento. Nesse escopo, é perceptivel a mudanca no campo de acdo da
preservacdo digital, desde que Paul Conway publicou o seu célebre artigo Preservacao
no universo digital em 1996, aquela época o foco da preservacdo digital recaia sobre
técnicas e processos. Hoje é evidente, a migracao do olhar do pesquisador que trabalha
em um campo bem definido, inserido no dominio da Curadoria Digital.

Nesse cendrio, o objetivo deste artigo é explorar a literatura publicada sobre

Gestao de Risco, com foco na preservacdo digital, a fim de identificar os riscos
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levantados e as medidas de controle indicadas, buscando refletir sobre esses processos
no contexto do ciclo de vida da curadoria digital.

De acordo com Tavares (2014) a Gestdo de Risco evolui das politicas
prevencionistas que surgiram ao longo dos tempos a partir do desenvolvimento de
métodos que buscavam a reducdo dos riscos industriais, por meio da analise criteriosa
destes. A autora destaca que esta é a area da organizacdao que visa proteger todos os
recursos humanos, financeiros e materiais das consequéncias de possiveis eventos
aleatdrios que possam ameagar o crescimento ou desempenho da mesma. Barateiro et
al. (2010) destacam que esta area traz uma contribuicdo para o problema da
preservacdo digital em contextos genéricos, sendo seu principal objetivo definir
mecanismos de controle para proteger bens valiosos. Esta pesquisa é de natureza
exploratoria (GIL, 2007) que utiliza o levantamento bibliografico em base de dados para
explorar as publicacdes cientificas sobre as tematicas “curadoria digital” e “gestdo de
risco”. O levantamento foi realizado na ferramenta de busca Google Schoolar (que indexa
bases de dados nacionais e internacionais) com as palavras chave em portugués e inglés.
O material recuperado foi selecionado, analisado, e discutido, buscando atender ao

objetivo delineado para a pesquisa.

2 GESTAO DE RISCOS

A 1SO 31000 (2009:2018) define risco como sendo o efeito que as incertezas
tém sobre os objetivos de uma organizacao. Dessa forma, tem-se que o risco é composto
por causa e efeito, onde a causa é relacionada a incerteza da ocorréncia do evento e o
efeito é associado as consequéncias ou impactos. Assim, o risco pode ser considerado
como a combinag¢do da probabilidade e da consequéncia de nao se atingir os objetivos
propostos. Nesse sentido, o risco constitui a incerteza dos eventos que possam ocorrer
no futuro, ou a materializacao da incerteza nos objetivos de uma organiza¢do ou de um
individuo (TAVARES, 2014).

Como depreende Aguiar (2006), o risco é uma medida da probabilidade e da

perda, relacionadas a ocorréncia de um evento negativo que afete o proprio projeto, seu

Archeion Online, Jodo Pessoa, v.6, n.2, p.83-104, jan. / jun., 2019
DOI - 10.22478/ufpb.2318-6186.2019v6n2.43862
http://periodicos.ufpb.br/ojs2/index.php/archeion. ISSN 2318-6186. Licenca
85



Aureliana Lopes de Lacerda Carvalho. Sandra de Albuquerque Siebra. Marcos Galindo de Lima.

processo ou o seu produto. Em outras palavras, o risco é a possibilidade de um evento
ocorrer e conduzir a organiza¢do a um resultado desfavoravel. Para Ribeiro (2012, p.
107), o risco compreende a possibilidade de efeitos adversos, indesejaveis ou
imprevistos, como perda e prejuizo causados por exposi¢cdo a um perigo. Nesse sentido,
0 perigo constitui uma ou mais condi¢Ges que pode causar ou contribuir para que o risco
ocorra.

Relacionando as defini¢des acima, pode-se apontar que os riscos sdo condi¢coes
ou circunstancias futuras que poderdo proporcionar um impacto desfavoravel a
organizacdo. O risco também é algo que estad relacionado a escolha, ndo ao acaso
(BERNSTEIN, 1997), pois decorre da incerteza inerente ao conjunto de possiveis
consequéncias que resultam de decisdes tomadas diariamente pelas organizagdes. Dessa
forma, faz-se necessdrio a identificacao do risco para possivel gerenciamento.

Na ISO 31000 (2009), a Gestao de Risco (GR) é definida como as “atividades
coordenadas para dirigir e controlar uma organizacao no que se refere a riscos”. Essa
norma também destaca a diferenca entre a Gestdo de Risco e o gerenciamento de risco. A
primeira refere-se a arquitetura (principios, estrutura e processo) para gerenciar riscos
eficazmente. Enquanto que a segunda diz respeito a aplicagdo dessa arquitetura para
riscos especificos. Essa norma foi atualizada e revisada em 2018. Esta nova versao
destaca que o propdsito da Gestdo de Risco é a criacdo e protecdo de valor, pois busca
melhorar o desempenho e encorajar a inovagado, apoiando o alcance dos objetivos nas
organizagdes. Assim, destaca os principios norteadores para gerenciar riscos, como pode
ser visto na Figura 1, que devem ser considerados por uma organizacao. Esses principios

possibilitardo gerenciar os efeitos da incerteza nos seus objetivos.
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Figura 1 - Principios para gestdo de risco

Cragao e

protecao
de valor

Fonte: ISO 31000 (2018)

Os principios ilustrados na Figura 1 primam: por uma gestdo Integrada, que
deve fazer parte de todas as atividades organizacionais; por uma abordagem
estruturada e abrangente na GR que contribui para resultados consistentes; que a
estrutura e o processo de GR devem ser personalizados e proporcionais aos contextos
internos e externos relacionados aos objetivos da organiza¢do. Também que a GR deve
ser inclusiva e dinamica. A primeira porque o envolvimento das partes interessadas
possibilita que seus pontos de vista, conhecimentos e percepcdes sejam considerados e a
segunda, pois os riscos podem emergir, mudar ou desaparecer e a GR pode antecipar,
detectar, reconhecer e responder a essas mudancas repentinas.

Na GR convém que a informacido seja a melhor disponivel, para tanto precisa
ser clara, oportuna e disponivel para todos, pois essa gestdo é baseada em informagdes
historicas e atuais, bem como em expectativas futuras. Os fatores humanos e culturais
devem ser considerados, pois o comportamento humano e a cultura influenciam
significativamente nos aspectos da GR, em cada nivel e estagio. E ainda a GR precisa de
melhoria continua e esta ocorrer por meio do aprendizado e experiéncias.

A estrutura da Gestdo de Risco depende do apoio das partes interessadas,

principalmente da alta direcdo. E sua eficacia vai depender da integracdo no processo de
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governanca e em todas as atividades da organizacao, incluindo a tomada de decisao, pois
essa estrutura tem como propdsito apoiar a organizacdo na integracdo da GR nas
atividades significativas e fung¢des. Para tanto, deve englobar integracdo, concepg¢ao,
implementacdo, avaliagdo e melhoria da gestdo de risco através da organizac¢do, como
ilustrado na Figura 2.

Figura 2 - Estrutura da Gestao de Risco

Integracdo

Liderancae
comprometimento

Fonte: ISO 31000 (2018)

Assim, recomenda-se que as organizacdes desenvolvam, implementem e
melhorem continuamente uma estrutura cuja finalidade seja integrar o processo para
gerenciar risco na governanca, estratégia e planejamento, gestdo, processos de reportar
dados e resultados, politicas, valores e cultura em toda a organizacdo (ISO 31000, 2009).

Outro ponto da GR diz respeito ao processo, como pode ser visualizado na
Figura 3, que envolve a aplicagdo sistematica de politicas, procedimentos e praticas que
vdo nortear as atividades de comunicac¢do e consulta, o estabelecimento do contexto e,
ainda, avaliacdo, tratamento, monitoramento, analise critica, registro e relato de riscos.
Esse processo deve ser parte integrante da gestdo e tomada de decisao, e, integrado a

estrutura, operagoes, e processos da organizagao.
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Figura 3 - Processo da Gestdo de Risco
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Fonte: ISO 31000 (2018)

Da Figura 3, conforme a ISO 31000 (2018), tem-se que o estabelecimento do
escopo, contexto e critérios visa personalizar o processo de GR e envolve a defini¢io
do escopo do processo, a compreensao do contexto interno e externo e os critérios para
avaliar a significancia do risco.

O processo de avaliacdao de risco compreende a identificacdo, a analise e a
avaliacao de riscos, e convém que esse processo seja conduzido de forma sistematica,
interativa e colaborativa. A identificacido do risco é um processo de busca,
reconhecimento e descricio dos riscos. E nesta fase que serd gerada uma lista
abrangente de riscos relacionados a possiveis eventos que possam criar, aumentar,
reduzir, acelerar ou atrasar a realizacdo dos objetivos. A analise de risco envolve a
apreciacdo das causas e as fontes de risco, suas consequéncias positivas e negativas e a
probabilidade de que essas consequéncias possam ocorrer. Ou seja, a analise visa
entender a probabilidade de aquilo acontecer e o impacto que isso trara, se acontecer. A
avaliacdo do risco envolve a comparacao dos resultados da andlise com os critérios
estabelecidos para determinar a agdo necessaria. O tratamento do risco é a etapa de

acdo, é o processo que serd usado para modificar o risco. Considera probabilidade,
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consequéncia e estdo ligados a estratégias como, por exemplo: mitigar, prevenir,
eliminar, etc.

A comunicacdo e consulta é um processo continuo onde se fornece,
compartilha ou se obtém informacdes sobre todo o processo. O monitoramento é uma
etapa de supervisio, observacao critica , deve ser continuo e dindmico. A analise critica
€ uma atividade realizada para determinar adequacao e eficacia do assunto em questao
para atingir os objetivos, deve apontar melhorias. Convém que todo processo seja
relatado e documentado por meio de mecanismos apropriados.

Nessa conformidade, percebe-se que a Gestdo de Riscos esta envolvida com a
evolucdo da tecnologia e com o desenvolvimento de aparatos légico de gestdo de riscos
associados a esta evolucdo, conferindo uma abordagem gerencial e sistémica ao
tratamento de problemas relativos a riscos Nesse contexto, a Gestdo de Risco constitui-
se em uma ferramenta eficaz para aprimorar a tomada de decisGes dirigida as
organizagdes como forma de mensurar a probabilidade de ocorréncia de um evento nao

desejado e as consequéncias de seu impacto.

3 0S RISCOS NOS PROCESSOS DE PRESERVACAO DIGITAL

A preservacdo digital é um desafio complexo que se configura como uma das
grandes problematicas dos conteudos em ambiente digital. Assim, a aplicacdo do
gerenciamento de risco na preservagdo dos acervos digitais permite um “um constante
controle de riscos, além de antecipar e diagnosticar os diversos perigos que incidem nos
servicos de informagdao” (RIBEIRO, 2012, p. 115), como também se mostra capaz de
identificar os acidentes que podem ocorrer no processo de guarda e acesso da memdria
em meio digital.

Nesse contexto, estudos que discutem, levantam e refletem os riscos inseridos
na conjuntura da preservacao digital vem sendo publicados, buscando trazer a tona
esses riscos, cenarios ou possiveis falhas que podem incidir nos ambientes de
preservacdo e, também, estudar novos instrumentos eficientes e capazes de reduzir as

incertezas do contexto da preservacao digital.
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Com o propdsito de desenvolver pesquisas buscando avaliar riscos associados
com a migracdo de varios formatos de arquivos Lawrence et al. (2000) levantaram
questoes relacionadas a preservacao digital baseadas nessa avaliacdo. Os pesquisadores
partiram da premissa de que a estratégia de migracdo esta propensa a gerar erros, e
estes erros poderiam fornecer ferramentas praticas para quantificar os riscos Dessa
forma, os autores identificaram trés categorias de riscos relacionados a migracao,
quando considerada uma estratégia de preservacao digital: Os riscos associados com a
colecdo geral (inclui a presenga ou auséncia de apoio institucional, financiamento,
sistemas de software e hardware e os gerenciadores dos arquivos); riscos associados
com o formato de arquivo de dados (inclui os elementos estruturais do arquivo que
estdo sujeitos a modificacdes); e riscos associados a um processo de conversao de
formato de arquivo (a conversao pode ou ndo produzir o resultado esperado).

Pode-se inferir com os resultados da pesquisa que a migracdo como estratégia
de preservacado digital pode ser caracterizada como um processo incerto, gerando outras
incertezas. Uma forma de minimizar os riscos associados a tais incertezas é desenvolver
um sistema de qualificagdo de risco, que desconstréi o processo de migracdo em etapas
que podem ser descritas e quantificadas. Dessa forma, os autores indicam que os riscos
associados a migracdo, ou a conversdo de dados de um formato para outro pode ser
mensuravel, e a nivel de risco vai variar conforme o contexto do projeto de migracao
(LAWRENCE, et al., 2000).

Rosenthal et al. (2005) destacam que um projetista de sistema de preservagao
digital precisa ter uma visdo clara das ameacas das quais precisam proteger o conteudo
de seus sistemas. Para tanto, desenvolveram uma taxonomia de ameacas que devem ser
observadas por esses profissionais ao desenvolverem sistemas de preservacao digital.
Na taxonomia se destacam: falha de midia/hardware/software, erros de comunicagao,
falhas dos servicos de rede, obsolescéncia de midia/hardware/software, erro do
operador, desastre natural, ataque externo e interno e, ainda, falhas econdmicas e
organizacionais. Os autores destacam que os profissionais devem estar cientes de que
muitas destas falhas estdo relacionadas. Por exemplo, falhas de software provavelmente

sdo desencadeadas por falhas de hardware, que apresentam ao software condi¢des que
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seus projetistas ndo previram e sob as quais nunca foram testadas. Desse modo,
apresentam estratégias que os projetistas de sistemas podem empregar para sobreviver
a essas ameacas, que serao descritas a seguir.

A replicacdo é uma estratégia basica que explora o atributo que distingue
informacdo digital de analégica, e a possibilidade de copia-la sem perda de informacgao,
para armazenar multiplas réplicas da informagio a ser preservada. E um
atributo necessarioa um sistema de preservagdo digital, mas estd longe de
ser suficiente. A migracdo pode ser uma estratégia eficaz contra falhas de midia,
hardware e software e obsolescéncia. A transparéncia é uma estratégia eficaz contra
todas as formas de obsolescéncia, pois o acesso a fonte incentiva uma ampla revisdo do
sistema, em busca de vulnerabilidades. O cédigo aberto também pode ser eficaz contra
falhas economicas, impedindo que os problemas financeiros de uma organizacao
consigam condenar a tecnologia do sistema. A diversidade é uma estratégia citada pelos
autores contra falhas catastréficas. Idealmente, um sistema de preservacdo digital deve
fornecer diversidade em todos os niveis. Porém, a maioria dos sistemas fornece isso em
apenas alguns, por exemplo, diversidade de midias de armazenamento, dispersao
geografica de réplicas (como por exemplo o padrdao LOCKSS), diversidade em hardware
e fornecedores e ainda de softwares entre as réplicas, etc. Outra estratégia necessaria
nesses sistemas, sdo as auditorias, que devem ser regulares, a fim de manter a
probabilidade de falha em niveis aceitaveis. E, por fim, os autores citam a economia
como uma técnica para reduzir os custos dos sistemas de preservacdo digital. Esses
custos devem ser pensados para a ingestdo de material, para a preservacdo e na
disseminacgao.

Baker et al. (2006) listam algumas ameacas que podem prejudicar o
armazenamento a longo prazo. Destacam que essas ameagas nao sao falhas ligadas
apenas a hardware e software, mas também falhas devido a seres humanos e
organizacgoes. Assim citam: desastre em larga escala (como inundagdes, incéndios,
terremotos, e atos de guerra que por ventura acionam outros tipos de ameacas); erro
humano; falhas de componentes; falhas de midias; obsolescéncia de midia/hardware;

obsolescéncia de software/formato; perda de contexto; ataques (que podem incluir
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censura, modificacdo e roubo do conteddo dos repositérios, e perturbacdo dos seus
servicos); falhas organizacionais e falhas econémicas. Os autores destacam que, mesmo
com o conhecimento dessas ameacas, os dados ainda estdo sendo perdidos. Pois muitas
dessas falhas ocorrem silenciosamente e nao é possivel identifica-las com facilidade. Os
autores também destacam a correlacdo entre as falhas do sistema e destacam a
replicacao de dados, a replicagao geografica, a diversidade no controle administrativo, o
espelhamento sincrono e a independéncia dos componentes como formas de reduzir
essas falhas ou isola-las.

Pinto (2009) aborda alguns dos riscos que circundam a informagdo digital
quando reconhece os perigos de perda e vulnerabilidade desta perante a complexidade
que a cerca. A autora destaca como obstaculos: a fragilidade fisica dos suportes, a
obsolescéncia tecnolégica, a pluridimensionalidade e a vulnerabilidade do ambiente
digital. Destaca. ainda, o risco de perda da autenticidade, fidedignidade, integridade e
usabilidade/inteligibilidade da informacdao produzida e armazenada nesses suportes
(PINTO, 2009).

Barateiro et al. (2010) apresentam uma taxonomia baseada na terminologia do
gerenciamento de risco, considerando as vulnerabilidades e ameacas para a preservagao
digital, ressaltando que “vulnerabilidades sdo pontos fracos (possiveis pontos de falha)
no ambiente e ameacas sdo eventos que afetam o comportamento normal” (BARATEIRO
et al,, 2010, p. 8). Os autores sublinham que a arquitetura de um sistema de preservacado
digital agrega diferentes componentes, que sdo: as entidades de informacgdo, incluindo
objetos e metadados preservados; os processos que controlam as entidades de
informacao e a infra-estrutura tecnolégica que suporta o ambiente de preservacdo. Cada
um desses componentes pode apresentar vulnerabilidades, que os autores classificam
em: vulnerabilidades nos processo que afetam a execuc¢do de processos que controlam
as entidades de informacao; as vulnerabilidades de dados, que afetam as entidades de
informacao; e as vulnerabilidades de infra-estrutura, incluindo os problemas técnicos
nos componentes da infraestrutura. Esses autores classificam as ameacas a preservacao
digital em: desastres, ataques, gestao e legislacdo. Onde os desastres e ataques

correspondem, respectivamente, a acdes nao deliberadas e deliberadas que afetam o
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sistema ou seus componentes; as falhas de gestdo sdo as consequéncias de decisoes
erradas que produzem varias ameacas ao ambiente de preservacdo; e as ameacas
legislativas ocorrem quando os processos de preservacao ou os dados preservados
violam a legislacdao nova ou revisada (BARATEIRO et al,, 2010,). Assim, apresentam a
redundancia, a migragdo, a emulacdo, o refrescamento, a diversidade, a inércia do
sistema, a ado¢do de metadados e a auditoria como técnicas e estratégias relevantes
para lidar com vulnerabilidades e ameagas, aumentando a probabilidade de
corresponder aos requisitos de preservacdo digital. Dessa forma, criaram um quadro,
apresentado no Quadro 1, indicando como essas técnicas podem ser usadas para tratar

os riscos associados, ameacas e vulnerabilidades de preservacao digital identificadas por

eles.
Quadro 1 - Abordando ameacas e vulnerabilidades de preservacao digital.
Técnicas/estratégias
. PIEIE|IR|IE|E|Z|E
Ameacas e Vulnerabilidades 2 05' 5 2|32 % g
SE2|5|2|2|8|a 8
S |2 |% |8 & -
= ° (%2 |8] |&/®
=} [} )
=
Falhas de midia R |- - - - R | R
« Dados Obsolescéncia da midia - r |r |- - - R | R
[}]
S Falhas de hardware - - - r |r |- R
g Obsolescéncia de hardware - - - r |r |- - R
'.c-; Infraestrutura Falhas de comunicagio - |- |- Jr |r |- |- |R
= Falhas de servico de rede - - - r |r |- - R
% Processo Falhas de software - - - r |r - - R
> Obsolescéncia de software
- - - r |r - - R
Desastres naturais R |- - - r - - -
Desastres Erros operacionais humanos R |- - - r r |[R |R
@ Ataques internos R |- - - r r |[R |R
S | Ataques Ataques externos R |- - - r r R |R
g Falhas econdmicas - |- 1-1-1r |- |- |R
< Gestao Falhas organizacionais - - - - r |- - R
Legislacdo Mudangas legislativas - - - - r |- r |-

Legenda: r =: reduz o risco da ameaca/vulnerabilidade; R =: requerido para recuperacao; -: ndo
serve.
Fonte: BARATEIRO et al., 2010
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Em pesquisa desenvolvida no Laboratério Liber do Departamento de Ciéncia da
Informa¢do da Universidade Federal de Pernambuco, Galindo e Lima (2011)
identificaram as ameagas que podem incidir sobre os estoques de informacao digital,
especificadas a seguir. Ameacas fisicas sdo os agentes externos que podem danificar os
suportes e se subdividem em: fisicas (temperatura e umidade relativa do ar), quimicas
(poeira) e fisicas mecanicas (armazenamento, manuseio e desastres). A segunda
categoria de ameacas sdo as ameacas humanas que podem ser percebidas devido a
auseéncia de politicas de preservacado e a falta de pessoal especializado em preservacao
digital. Por fim, as ameacas tecnolégicas que sdo causadas por problemas no hardware
e/ou software.

Ribeiro (2012), em sua pesquisa de mestrado, propds o desenvolvimento de
uma ferramenta logica capaz de antecipar e diagnosticar os riscos que incidem nos
estoques de informacdo, além dos acidentes significativos ocorridos durante o processo
de guarda e acesso da memoria em meio digital. Dessa forma, a autora aplicou a Andlise
Preliminar de Risco (APR) em Repositérios Institucionais do Brasil. E, por meio dessa
analise, identificou os principais fatores geradores de riscos que, de acordo com a
mesma, se concentraram nas instalagdes, nos processos, na equipe, nos materiais e nos
suportes. Além da identificacio desses fatores, a autora propds também uma
categorizacdao de potenciais acidentes, como pode ser visualizado no Quadro 2, que
podem ocorrer durante o processo de guarda e acesso a memoria digital. A visualizacdo
destes, segundo a autora, podem “despertar” os gestores para a importancia de
incrementar a eficiéncia dos processos de vigilancia e as estratégias de preservacao

dessa memdria digital.
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Quadro 2 - Cendrio de acidentes para a preservacao digital

CENARIO DE ACIDENTES DE RISCOS

ACIDENTE PERIGO CAUSA EFEITO
Obsolescéncia de Mercado altamente Leva a ciclos de renovagdo

Ne1 gy . .

hardware e software competitivo da tecnologia de tecnologiaacada3 /5
da informagao anos (HEDSTRON, 1998)

A falta de especializacdo | Falta de investimento e Inseguranca desses

e capacidade de recursos oferecidos pelas profissionais em trabalhar

Ne 2 dominios técnicos suas institui¢des com novas tecnologias,
daqueles que lidam com originando sentimentos
nossa heranca digital como o medo

1) Falta de cooperagdo com | Vulnerabilidade dos seus
A falta de administracdo | outras iniciativas de processos de preservacao
dos riscos que envolvem | preservacgdo digital. digital e elaboracao de
a preservacdo digital da | 2) Falta de elaboragdo de projetos redundantes,

Ne 3 producdo intelectual de | manuais que oferega além da minimizacao de
uma instituicdo a longo orientagOes gerais quanto esforgos de preservacgao.
prazo ao tratamento de objetos

digitais e o gerenciamento

dos riscos envolvidos na

sua preservacio
A auséncia de clarezano | A falta de equipe especifica | Incapacidade de identificar
papel de cada individuo | para desempenhar as e apontar
envolvido no processo diferentes atividades responsabilidades, entre

Ne 4 de gestdo de instituicdes | realizadas nessas elas a de manter o acesso a

e servicos de informacgdo | instituicGes servicos de longo prazo das
informacdo informacdes contidas
nessas instituicoes
Degradacao de midias Inadequado Ilegibilidade da
digitais acondicionamento dos informacao registradas
Ne5 materiais digitais nas nessas midias
instalagdes dessas
instituicdes
Instabilidade de suporte | Falta de uso de padroes e Complexidade no
por longo prazo formatos de arquivos de momento de selecionar e
N¢ 6 dados abertos, com amplo aplicar estratégias de
acesso e assisténcia técnica | preservagdo, minimizando
(THOMAZ E SOARES, 2004 sua efetividade
Condigdes inadequadas Condig¢des ambientais, Levam ao desgaste e até
do ambiente no qual econdmicas e politicas no mesmo a perda de leitura
estdo depositados e do territdrio latino-americano, | das informacdes
manuseio dos mesmos. que se apresentem de registradas em objetos

Ne 7 formas mais adversas a digitais. Sendo

pratica de preservagio considerado um dos

digital. (GALINDO, 2005) principais causadores da
perda da informacgao
contidas em hardwares e
softwares.

Nesg A falta de clareza na Auséncia de planejamento Prejudica a consolidagio

defini¢do de quais
elementos dos objetos

do que sera selecionado
para ser preservado, ou

de uma colecdo digital e a
compreensdo da mesma,

Archeion Online, Jodo Pessoa, v.6, n.2, p.83-104, jan. / jun., 2019
DOI - 10.22478/ufpb.2318-6186.2019v6n2.43862
http://periodicos.ufpb.br/ojs2/index.php/archeion. ISSN 2318-6186. Licenca

96




Aureliana Lopes de Lacerda Carvalho. Sandra de Albuquerque Siebra.

Marcos Galindo de Lima.

digitais e quais seja, de uma criteriosa por parte dos usudrios.
informacgoes serdo politica de selecao
efetivamente
preservadas
A falta de autenticidade Falta de identificacdo da Dificulta a confirmagéo a
Ne 9 do objeto digital origem e do histoérico do integridade e a
preservado objeto digital durante preservacdo do objeto na
processo de preservacao sua forma original
O dilema da escolhadas | Auséncia de um uma Adocdo de estratégias
estratégias e acoes de soluc¢do pratica aplicavel pouco significativas, a qual
preservacao universalmente ao compreende uma decisdo
N210 problema da obsolescéncia | ndo ponderada e sem base
tecnoldgica e da degradacdo | nos varios fatores que
dos objetos digitais envolvem a preservacgao
do objeto digital
A Escolha ndo Falta de conhecimento Maximizacao de esforgos
ponderada de técnico daqueles que desnecessarios a
Ne 11 estratégias para a lidamcom preservacdo de objetos
preservagdo dos nossaherancadigital digitais
materiais digitais
A falta de métodos Falta de politicas Auséncia de organizagao e
organizados para a institucionais voltadas a clareza dos objetivos,
realizacdo das atividades | guarda e preservacdo de diretrizes, praticas e
N2 12 de preservacgdo objetos digitais inten¢des organizacionais
que servem para fortalecer
as decisoes locais, ou seja,
o caminho para alcangar o
consenso corporativo

Fonte: Ribeiro (2012)

Como foi possivel observar com esse levantamento, as pesquisas sobre
gerenciamento de risco vém se ampliando dentro da drea da preservacdo digital. Visto
que identificar riscos, analisa-los e buscar mitiga-los é necessario em todos os niveis da
organizacdo. Sejam eles riscos estruturais, operacionais, processuais ou nos materiais e
suportes, apenas a partir da identificacdo e analise sistematica, é possivel estabelecer

prioridades de acao e alocagdo de recursos para mitiga-los ou acompanha-los.

3 GERENCIAMENTO DE RISCO E CURADORIA DIGITAL

A Curadoria Digital envolve os processos de manutencdo, preservagdo e
agregacdo de valor aos objetos digitais em todo o seu ciclo de vida. Ainda, conforme
Abbott (2008) engloba atividades envolvidas na gestdo de dados, desde o planejamento

da sua criacdo, passando pelas boas praticas na digitalizacdo, na selecdo dos formatos,
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na documentacdo e na garantia de estarem sempre disponiveis e adequados para serem
descobertos e reusados, agora e no futuro. Para Hedges et al. (2007 apud SANTOS,
2016), a Curadoria Digital é um conjunto de agdes que garantem a qualidade,
integridade e auditoria de conjuntos complexos de informacdo, a partir de agdes
executadas durante o ciclo de vida dos objetos digitais.

Desse modo, a Curadoria Digital tem emergido na literatura como uma resposta
aos desafios oriundos dos problemas que cercam a informagao digital, como a
obsolescéncia tecnolégica prépria do ambiente dinamico e interativo das tecnologias de
informacdo e comunica¢do. Para Tavares (2014), uma curadoria sendo bem aplicada
pode reduzir a obsolescéncia digital e manter a informacgao acessivel aos usudrios por
longo tempo, assegurando, assim, o objetivo da preservacao digital.

Buscando auxiliar criadores e curadores de dados a organizarem e planejarem

seus objetos digitais, a fim de ajudar as instituicdes/organiza¢oes a identificar riscos e
formular estratégias para uma curadoria de sucesso, o Digital Curation Centre (DCC)
desenvolveu um modelo que oferece uma visdao geral dos estagios do ciclo de vida
necessarios ao processo de curadoria e preservacdo dos objetos digitais (DCC, 2018).
Esse modelo permite que os curadores acompanhem o objeto digital, no recebimento,
avaliacdo, selecdo (ou descarte), e na implementacdo das agdes de preservagdo,
armazenamento, acesso, além de em possiveis transformagdes ou reavaliagdes desse
objeto. O modelo possibilita, também, a identificacio de fraquezas nas politicas e
possiveis lacunas no encadeamento dos arquivos. Pode ser usado para planejar
atividades dentro de uma organizacdo, buscando garantir que todas as etapas
necessarias sejam realizadas, cada uma na seqiiéncia correta (DCC, 2018). De acordo
com Higgins (2008), este modelo é indicativo e ndo exaustivo, sendo de natureza
genérica, o que configura que nem toda instituicdo/organizacdo deve cumprir todos os
estagios do ciclo, dependendo das necessidades de cada uma.

Nesse sentido, no contexto da curadoria e dos modelos de curadoria, a
preservacdo digital torna-se uma etapa a ser realizada. Para Santos (2016), a
preservacdo digital evolui de abordagens simplistas, em que eram consideradas as

atividades para tratamento das particularidades do documento digital separadamente, e
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passa para abordagens holisticas, em que esse documento é considerado em todo o seu
ciclo de vida.

a criacdo de ciclos de vida da informacdo digital emergiu da necessidade
de se gerir conteudo, considerando a formulagio e fluxos de trabalho
para tipos especificos de proprietarios de contetido. Neles, a informacao
em meio digital se move através de estagios, desde a sua criagdo até a
preservacdo continua, gestdo e acesso ao longo do tempo (SANTOS,
2016, p.459).

Ao comparar os termos curadoria e preservacao digital na literatura, Santos
(2016) diz que a curadoria digital pode ser vista como evolucao do entendimento das
questdes da preservacdo, mas ainda ndo é uma panacéia, para isso, seriam necessarios
muitos esforcos, em todas as dire¢des. A autora destaca, ainda, que a curadoria “ndo veio
para substituir a preservacdo e sim incorporar as melhores praticas criadas e contribuir
para a preservacdo da memoria cultural e cientifica que é construida de modo
distribuido, massiva e ndo estruturada” (SANTOS, 2016, p. 461).

Entendendo a preservacdo como uma preocupacdo da curadoria digital,
percebe-se que o corpo de conhecimento apresentado na area de Gestao de Risco pode
ser visto como um fortalecimento para as ag¢des do ciclo de vida do objeto digital.
Conforme Bairrao et al. (2017), a Gestdo de Risco pode ser util para o dominio da
curadoria digital, uma vez que boa parte desta, lida com incertezas. Para os autores, a
Gestao de Risco,

compreende as a¢des de estabelecer uma infra-estrutura e cultura
apropriadas, aplicando um método sistematico de estabelecer o
contexto, identificando, analisando, avaliando, tratando, monitorando e
comunicando os riscos associados a qualquer atividade, fun¢do ou
processo (BAIRRAO et al. 2017, p. 553-554, traducio nossa).

De fato, por ser a curadoria mais ampla que a preservacao digital, englobando
acoes de gestao e, as vezes, até da arquivistica, os riscos a mitigar no ciclo como um todo
sdo maiores e mais diversos do que os riscos identificados no contexto da preservacgao
digital. Assim, como afirmam Bairrao et al. (2017), as ferramentas e metodologias da
Gestdo de Risco sdo essenciais para identificar o risco, avalid-lo e buscar formas de
controla-lo. Muito embora aplicar uma gestdo de risco conforme pede a ISO 31000 pode

ser caro, apenas acessivel a grandes organizacdes com recursos disponiveis para tal.
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Nesse cenario, os autores, apresentam um método capaz de estimar os custos
relacionados aos controles que “sdo as medidas que temos que colocar em pratica para
minimizar a perda (preservacao digital) ou maximizar o ganho (curadoria digital)”
(BAIRRAO et al. 2017, p. 555, tradugio nossa).

O Digital Curation Centre juntamente com o Digital Preservation Europe
desenvolveram um método baseado em avaliacao de risco para ser aplicado em auto
auditoria de repositorios digitais denominado de DRAMBORA1. Nesse método, o curador
digital procura racionalizar as incertezas e ameacas que podem atingir a autenticidade e
inteligibilidade do objeto digital, tranformando-os em riscos gerenciavéis. O processo
permite a alocacdo eficaz de recursos, permitindo que os administradores do repositorio
identifiquem e categorizem as areas onde as falhas sdo mais evidentes ou tém o maior
potencial de interrupc¢do. “O processo em si é interativo e, portanto, as recursdes
subsequentes avaliarao a eficacia das implementacdes anteriores de gerenciamento de
riscos” (DRAMBORA, 2018, n.p.).

Apesar de nao terem sido encontrados, ainda, muitos trabalhos de aplicacao da
Gestao de Risco no contexto da Curadoria Digital, mediante os trabalhos que fazem uso
dela no contexto da preservacdo digital e das duas iniciativas apresentadas
anteriormente (DRAMBORA e o trabalho de BAIRRAO et al., 2017), é possivel afirmar
que a Gestdo de Risco tem sido estudada no contexto da Curadoria Digital. Porém,
ressalta-se que ainda ndo foi possivel idealizar um modelo que contemple as
ferramentas e metodologias dessa area, incorporadas a um ciclo de curadoria completo,
como o desenvolvido pelo DCC.

Nesse modelo de ciclo de vida, a preservacao é incorporada em duas etapas: nas
Ac¢oes para todo o ciclo de vida, onde se encontra a etapa de planejamento da
preservacao, que compreende a formulacao de um plano de preservacao ao longo do
ciclo de vida de curadoria do objeto digital. Isso inclui planos de gestdo e administra¢do
de todas as a¢des do ciclo de vida de curadoria. Como também nas A¢des sequenciais

que incorpora a etapa de A¢des de preservaciao que objetiva empreender acdes para

! Método de Auditoria de Repositério Digital Baseado na Avaliagdo de Risco. Disponivel em:

https://www.repositoryaudit.eu/about/
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garantir a preservacdo em longo prazo. A¢des de preservacdo devem garantir que o
objeto permaneca auténtico, confiavel e utilizavel, mantendo a sua integridade.

Dessa forma, entende-se que o gerenciamento de risco deve ser incorporado nas
acoes do ciclo de curadoria, principalmente na etapa de planejamento, especialmente no
planejamento da preservacgdo, uma vez que é nessa etapa que é pensada toda a gestao do
objeto digital nesse ciclo. Destaca-se que os riscos identificados ndo devem se restringir
aos que ja haviam sido mapeados no contexto da preservacdo digital, mas englobar
também riscos concernentes a gestao dos objetos digitais, tais como os relacionados: a
questdes financeiras; ao mau dimensionamento/planejamento do projeto de curadoria;
a falta de capacitacdo ou das competéncias necessarias nos recursos humanos para
realizacdo de atividades de curadoria; ao atraso na realizacdo de atividades; a falta de
documentacdo de agdes realizadas; a falta de atualizacdo de metadados ou o
preenchimento inadequado destes, entre outros.

A partir de uma identificagdo mais ampla, seria possivel pensar em quais
ferramentas, metodologias, quais os especialistas envolvidos e qual o custo. Pois, como
ja colocado, cada processo de curadoria deve ser observado no contexto de um projeto
especifico, ndo havendo receitas genéricas que podem ser aplicadas a todo contexto.
Visto que, cada acervo, cada instituicdo/organizacdo, cada equipe e trabalho terdo
realidades diferentes e particularidades que precisardo ser analisadas para a Gestdo de

Risco.

4 CONSIDERACOES FINAIS

Na auséncia de contingéncias apropriadas que possam garantir a autenticidade,
integridade e acesso dos objetos digitais a longo prazo, o desenvolvimento tecnolégico,
as mudangas organizacionais e politicas representam ameacgas consideraveis para a
continuidade desse objetos. Ou seja, objetos digitais podem estar em risco desde o
momento de sua criacdo e inumeros desafios sdo colocados buscando formas para
identificar e mitigar esses riscos.

Nesse sentido, foram abordados nesse artigo os riscos a que esses objetos estdo

expostos e algumas medidas preventivas que podem ser utilizadas buscando minimizar
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ou mitigar esses riscos e, com isso, buscar a defesa da informacao digital contra ameacas
e vulnerabilidades inerentes ao meio digital.

No tocante a Curadoria Digital, é importante destacar que, como ela envolve
acoes relacionadas a gestdo, preservacao e acesso, a Gestdo de Risco acaba precisando
englobar um mapeamento maior e mais completo, tornando-se, consequentemente, mais
complexa. As reflexdes aqui trazidas denotam a importancia que a area de Gestao de
Risco tras para o contexto da Curadoria Digital, a fim de prevenir ou amenizar que
problemas ocorram durante o processo como um todo e, se ocorrerem problemas, que
possam ser sanados com brevidade, com o minimo de prejuizo e perdas. Nesse sentido

garantindo a preservacao e acesso a longo prazo aos objetos digitais.

RISK MANAGEMENT IN THE DIGITAL CURATION CYCLE
Abstract

In the context of the Digital Humanities, curating digital objects throughout their life cycle is a
commitment required of all professionals who deal/work with collections of documentary,
memorial, social and/or cultural historical relevance. For continuous access to digital objects
and their management and preservation are becoming increasingly urgent. From this
perspective, Risk Management emerges as a way to protect digital holdings from threats and
vulnerabilities inherent in digital information storage and access systems. Thus, the present
article seeks to explore the published literature on Risk Management, focusing on digital
preservation, in order to identify the mapped risks and the indicated control measures, seeking
to reflect on these processes in the context of the digital curation life cycle. The research is
exploratory in nature and was delineated through a bibliographic survey conducted in national
and international databases through the Google Schoolar search tool. The results reflect on the
risks, threats, failures and vulnerabilities that affect digital information stocks and how they are
being treated and/or controlled through the applicability of Risk Management tools in digital
repositories. In this sense, it is urgent to think about the inclusion of these tools in the Digital
Curator cycle, as one of the digital object management steps. Thus, it is proposed that Risk
Management can be incorporated into the digital curation cycle in actions that permeate the
entire life cycle of the digital object, being considered a continuous management activity.

Keywords: Digital Curator. Risk Management. Digital Preservation. Digital Object.
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