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Resumo: Na última década, a Internet das Coisas (IoT) e Deep Learning receberam significativa atenção da indústria, bem como das
universidades e dos centros de pesquisa. As principais razões por trás desse interesse está no fato que IoT permite conectar diversos
dispositivos ao nosso redor por meio da Internet - criando ambientes inteligentes - e Deep Learning mostrou-se ter bons resultados
em uma série de aplicações, em comparação com as abordagens tradicionais, principalmente, na classificação de imagens. Neste
trabalho realizamos um mapeamento sistemático de literatura com o objetivo de identificar como IoT e  Deep Learning podem
funcionar conjuntamente em diversos sistemas e aplicações. Os resultados apontaram que a união dessas duas abordagens é útil para
a solução de vários problemas práticos.
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1. Introdução
Sistemas  IoT  (em inglTs,  Innernen  of  Things)  e Deep
Learning  (em  portuguTs,  Aprendizado  Profundo)  são
termos  comuns  quando  pensamos  em  tecnologias
modernas que utilizam comunicação entre componentes
eletrônicos  e  aprendizagem  de  máquina,
respectivamente.  Nos  últimos  anos,  vTm  surgindo
bastante  interesse  tanto  no  desenvolvimento  e  uso  de
sistemas baseados em IoT quanto em aplicar técnicas de
redes neurais artificiais (ANNs), especificamente  Deep
Learning, para aprendizagem e predição com o intuito
de resolver algum tipo de problema [25,26]. 

Não há  como medir  a  extensão  dos sistemas  IoT,
pois  o  termo  IoT  engloba  tecnologias  compostas  por
uma  estrutura  que  permite  a  identificação  e
comunicação  por  meio  de  radiofrequTncia  (RFID),
comunicação  por  meio  da  Internet,  por  protocolos  e
tecnologias  de  rede  e  traz  desafios  adicionais  como
armazenamento e compartilhamento de dados [25]. 

A ideia básica por trás da IoT é conectar todos as
coisas ao nosso redor utilizando a Internet, fazendo com
que se tenha um ambiente inteligente, onde os diversos
dispositivos podem se comunicar uns com os outros de
forma semelhante à comunicação entre humanos [8].

Deep  Learning é  imensamente  utilizado  em
tecnologias  que  envolvem predição  a  partir  de  dados
coletados, permitindo o desenvolvimento de tecnologias
como  filtros  na  Internet  (e.g.  filtro  de  spams),
recomendações  de  produtos,  entre  outros  [26].  Os
estudos e o desenvolvimento da aprendizagem profunda
possibilitou  grandes  progressos  também  nas  áreas  de
reconhecimento de imagens e processamento de voz. As
redes neurais de aprendizado profundo são superiores a
outros  métodos  tradicionais  de  reconhecimento  de
imagem  e  tem  feito  grandes  progressos  no
processamento  de  dados  massivos  e  na  computação
distribuída [5]. 

Neste artigo é realizado um mapeamento sistemático
com intuito de encontrar artigos relacionados a sistemas
IoT e  Deep Learning. O objetivo desse mapeamento é
entender  como  funcionam  (métodos,  tecnologias,
arquitetura,  integração,  comunicação  e  princípios)  os
sistemas  que  utilizam  Deep  Learning e  IoT
conjuntamente, além de buscar as principais aplicações
(contextos de uso) desses sistemas.

2. Metodologia
O  procedimento  metodológico  escolhido  foi  o
mapeamento sistemático, pois utiliza uma metodologia
bem definida que permite identificar e analisar tópicos
de  pesquisa  em  diferentes  áreas  do  conhecimento,
inclusive em áreas da computação.

O  mapeamento  sistemático  foi  feito  sobre  artigos
que  envolvem  estudos  e/ou  desenvolvimento  de
sistemas  baseados  em  IoT  e Deep  Learning
conjuntamente.  Diante  disso,  foram  criadas  questões
que  atendessem  aos  principais  objetivos  da  pesquisa,
são  eles:  descobrir  como  funcionam  os  sistemas  que
utilizam Deep Learning e IoT conjuntamente (principais
arquiteturas,  tecnologias,  princípios  e  requisitos  dos
sistemas);  e quais as principais aplicações e contextos
de  uso  desses  sistemas,  como  mencionado  na  seção
anterior. O mapeamento sistemático foi executado, em
uma visão mais geral, com os seguintes passos:

1. Conhecido  o  tópico/tema  de  pesquisa,  elaborar
questões de pesquisa que deverão ser respondidas
ao longo de todo o mapeamento;

2. Elaborar uma snring de busca (ou chave de busca)
para o tema proposto;

3. Escolher os motores de buscas pelo qual a snring
será executada e os artigos serão pesquisados;

4. Definir  quais  serão  os  critérios  de  inclusão  e
exclusão para a seleção dos artigos; e

5. Selecionar nos motores  de busca escolhidos,  ao
longo de várias etapas consecutivas, quais artigos
respondem às questões de pesquisa para o tema
proposto e que também atendam aos critérios de
inclusão e exclusão. 

2.1 Questões de Pesquisa
A presente subseção mostra quais foram as questões de
pesquisa utilizadas ao longo do mapeamento, são elas:
Questão 1: Como a IoT pode contribuir nos sistemas e
aplicações que utilizam Deep Learning e vice-versa?
Questão 2: Quais os principais requisitos e princípios
aplicados  em sistemas  que utilizam Deep  Learning e
IoT conjuntamente?
Questão  3: Qual(is)  a(s)  principal(is)  arquitetura(s)
empregada(s) em sistemas que utilizam Deep Learning
e IoT conjuntamente?
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Questão 4: Qual o contexto de uso desses sistemas? O
objetivo é saber quais são os principais contextos de uso
ou quais estudos sobre o tema já estão sendo realizados.
Questão  5: Quais  exemplos  de  aplicações/sistemas
existentes?

2.2. Condução da Pesquisa
Após a definição das questões de pesquisa,  a busca e
seleção  dos  artigos  foram  feitas  utilizando  dois  dos
principais  motores  de  busca  (ou  base  de  dados)  que
possuem artigos na área de computação ou informática e
que  apresentaram  melhores  resultados  de  artigos
relacionados  com  Deep  Learning e  sistemas  IoT,  são
eles: Scopus e Springer.

A snring  de  busca  foi  elaborada  com  base  nas
questões  de  pesquisa  e  que  apresentasse,  ao  mesmo
tempo,  um  melhor  resultado  nos  motores de  buscas
citados.  Logo,  a snring  a  escolhida  foi:  (“Internet  of
Things”  OR IoT)  AND  (“Deep  Learning”) - com as
devidas modificações de sintaxe para que pudesse ser
aceita nas duas bases. 

2.3. Triagem dos Artigos
Para a seleção dos artigos relevantes para as questões de
pesquisa,  foram elaborados  critérios  de exclusão  e  de
inclusão.  Os  critérios  de  inclusão escolhidos  foram:
publicações (entre 2014 e 2018); escritas em portuguTs
e/ou inglTs; com até 20 páginas;  e que apresentassem
contextos de uso.  Entre os critérios de exclusão temos:
publicações  com  até  5  páginas; não  foram aceitas
publicações  duplicadas nem  pagas ou não disponíveis
nem  revisões literárias.

Após a elaboração dos critérios, foram realizados os
seguintes passos para a seleção dos artigos: o 1º passo
foi selecionar todos os artigos resultantes da aplicação
da snring de busca nos motores de pesquisa de cada base
de busca; o 2º passo foi realizar a leitura dos resumos
dos artigos selecionados no passo anterior e realizar a
primeira triagem de acordo com os critérios de inclusão
e exclusão definidos; e, por último, o 3º passo consistiu
na seleção dos artigos após a leitura da sua introdução e
que também estivessem de acordo com os critérios de
inclusão e exclusão citados. 

3. Resultados e Discussão
Os resultados foram divididos em resultados gerais da
pesquisa  (englobando  todos  os  artigos  selecionados),
seguido pelas respostas aos questionamentos propostos
(também de acordo com cada artigo selecionado). 

3.1. Resultados Gerais
No  final,  o  mapeamento  sistemático  resultou  em um
total de 24 artigos. A maior quantidade de publicações
ocorreu no ano de 2017 (com 15 artigos), seguido pelo
ano de  2016 (com 5 artigos).  Já nos anos de  2014 e
2018 foram publicados 1 e 3 artigos, respectivamente.
No  ano  de  2015,  não  houveram  publicações  sobre  o
tema pesquisado nos motores de busca escolhidos. 

3.2.  Questão  1:  Como  a  IoT  pode  contribuir  nos
sistemas e aplicações  que utilizam Deep Learning e
vice-versa ?
Por questões de simplificação e de melhor visualização,
optamos, primeiramente, apresentar as contribuições de
técnicas de Deep Learning para os sistemas IoT. Sendo
assim,  as  contribuições  encontradas  nos  artigos

decorrentes  do  mapeamento  sistemático  foram
sumarizadas no Quadro 1.

Quadro 1: Contribuição de técnicas de deep learning para
sistemas IoT.

Contribuição (Deep Learning) # Referências

Processamento e análise dos dados 
coletados

8 [3;4;5;16;20;21;22;24]

Extração de características 5 [2;14;20;21;23]

Reconhecimento/classificação de 
padrões visuais por imagens

4 [10;11;18;19]

Auxílio em tomadas de decisão 4 [1;2;4;9]

Melhorar o tráfego da rede 3 [6;7;17 ]

Reconhecimento/classificação de 
atributos

3 [ 13;20;23]

Predição de problemas 2 [16;22]

Sistemas baseados no conhecimento 2 [8;9]

Inferir situações/eventos com base 
nos dados coletados

1 [15]

  Ao  analisarmos  o  quadro,  percebe-se  que  o
processamento e análise dos dados coletados é a maior
contribuição de Deep Learning para sistemas IoT (8/24
artigos), seguido pela extração de características (5/24
artigos)  e  reconhecimento/classificação  de  padrões
visuais  por imagens  e auxílio  em tomadas de decisão
(ambos  4/24  artigos).  Outras  contribuições  como
reconhecimento/classificação  de  atributos  e  melhorias
no tráfego da rede  corresponderam, cada uma, com 3
dos 24 artigos resultantes do mapeamento.

3.3.  Questão  2:  Quais  os  principais  requisitos  e
princípios  aplicados  em sistemas  que  utilizam Deep
Learning e IoT conjuntamente?
Analisando  os  artigos  escolhidos,  percebemos  que  o
requisito que mais aparece é a necessidade da existTncia
de  vários  dados  para  treinamento  dos  sistemas  que
utilizam  Deep  Learning.  Essa  necessidade  parece  ser
inerente a qualquer sistema que utiliza de alguma forma
Aprendizado  de  Máquina.  Além  disso,  para  o
processamento desses dados, se faz necessário máquinas
com grande capacidade de processamento. 
     Outros requisitos e princípios foram encontrados, são
eles:  dinamicidade,  eficiTncia,  produtividade,
conectividade,  disponibilidade,  inteligTncia,
adaptabilidade,  ergonomia,  integração  com  outras
tecnologias de computação, comunicação, estabilidade,
desempenho,  confiabilidade,  robustez,  portabilidade
entre  plataformas,  segurança,  manutenibilidade,
execução em tempo real e capacidade de generalização.
Os  sistemas  propostos  nos  artigos  utilizam  boa  parte
desses princípios e requisitos em sua fase de estudo e
desenvolvimento. 

3.4.  Questão  3:  Qual(is)  a(s)  principal(is)
arquitetura(s) empregada(s) em sistemas que utilizam
Deep Learning e IoT conjuntamente?
O  objetivo  dessa  questão  é  descobrir  as  principais
arquiteturas empregadas em sistemas que utilizam Deep
Learning e  IoT  conjuntamente.  A  partir  da  pesquisa
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realizada, vimos que a arquitetura mais utilizada é a por
camadas  (12/24  artigos),  onde  6/12  dos  artigos  são
arquiteturas de 3 camadas e os 6/12 restantes são de 4
camadas. Em seguida, temos a arquitetura orientada ao
conhecimento (3/24 artigos), que pode ser subdividida
em:  arquitetura  por módulos de raciocínio, cíclica e de
gerenciamento (ambas 1/24 artigos). Por fim, temos as
arquiteturas  baseadas  na  Internet  (1/24  artigos)  e  em
Sistemas Embarcados (1/24).  O Quadro 2 apresenta o
mapeamento das arquiteturas abordadas pelos artigos.

Quadro 2: Arquiteturas dos sistemas.

Arquitetura Detalhamento # Referências

Por camadas

3 camadas:
 Física/Aplicação

 Redes

 InteligTncia

6 [4;6;13;16;19;23]

4 camadas:
 Física

 Redes

 InteligTncia

 Aplicação

6 [1;10;11;21;22;24]

Orientado ao 
conhecimento

Módulos de raciocínio 1 [15]

Cíclica 1 [9]

Gerenciamento 1 [8]

Baseado na 
Internet

Redes de computadores 1 [14]

Sistemas 
embarcados

Dispositivos de baixa 
potTncia e baixo consumo 
de energia

1 [11]

3.5.  Questão  4:  Qual  o  contexto  de  uso  desses
sistemas?
A pesquisa mostrou que o principal contexto de uso é o
reconhecimento de pessoas ou objetos em um ambiente
(5/24 artigos), seguido pelo monitoramento de pacientes
(4/24 artigos) e pelo monitoramento tanto de estruturas
físicas como de uma rede em um sistema IoT (ambos
3/24 artigos).  Além desses,  existem outros, em menor
quantidade,  como  o  monitoramento  de  motoristas  e
gestão  de  pessoas  (ambos  2/24  artigos)  e  o
reconhecimento de contexto para os dados dos sensores
de  IoT  e  gerenciamento  de  ambientes  (ambos  1/24
artigos).  O  Quadro  3  mostra  o  mapeamento  dos
contextos de uso dos sistemas retornados pela pesquisa.

3.6. Questão 5: Quais exemplos de aplicações/sistemas
existentes?
Por fim, diferentemente da questão anterior, procuramos
por exemplos de sistemas ou aplicações já em uso ou
que  estão  em fase  de  estudo/desenvolvimento.  Sendo
assim, nosso estudo mostrou uma variedade de sistemas,
entre  eles,  sistema  de  cuidados  da  saúde  e  para
ambientes inteligentes (ambos 4/24 artigos), seguido por
sistemas para verificar condições físicas de estruturas e
de  balanceamento  de  dados  para  IoT  (ambos  3/24
artigos),  além de sistemas de identificação de pessoas
em  lojas,  de  monitoramento  do  comportamento  de
motoristas e os de informação e conhecimento (ambos
2/24 dos artigos). O Quadro 4 mostra o mapeamento dos
sistemas  e  aplicações  já  existentes  retornados  pela
pesquisa.

Quadro 3: Contexto de uso dos sistemas.

Contexto # Referências

Reconhecimento de pessoas ou 
objetos em um ambiente.

5 [10;11;12;18;19]

Monitoramento de pacientes 4 [2;4;21;24]

Monitoramento de estruturas físicas 3 [16;20;22]

Monitoramento da rede de um 
sistema IoT.

3 [6;7;17]

Monitoramento de motoristas 2 [1;3]

Gestão do conhecimento 2 [8;9]

Reconhecimento de contexto para 
os dados dos sensores de IoT.

1 [15]

Gerenciamento de ambientes 1 [23]

Quadro 4: Exemplos de aplicações/sistemas.

Aplicações/Sistemas  # Referências

Sistema de cuidados da saúde 4 [2;4;21;24]

Sistema para ambientes inteligentes 4 [ 2;10;19;23]

Sistema para verificar condições 
físicas de estruturas (geradores 
eólicos, estruturas civis e esgotos)

3 [16;20;22]

Sistema de balanceamento de dados 
para IoT

3 [6;7;17]

Sistema de identificação de pessoas 
em lojas

2 [5;18]

Sistema de monitoramento do 
comportamento de motoristas

2 [1;3]

Sistema de informação e 
conhecimento

2 [8;9]

Sistema para robôs inteligentes 1 [2]

Sistemas de orientação e
informação de estacionamento

1 [11]

Sistema de reconhecimento, em 
tempo real, de objetos em uma 
imagem

1 [12]

Sistema de reconhecimento de 
atividades humanas

1 [13]

Sistema de raciocínio e inferTncia 
de situações

1 [15]

4. Conclusão
Avaliar todos os métodos e abordagens da InteligTncia
Artificial (IA) que podem ser trabalhados em conjunto
com  IoT,  e  vice-versa,  é  uma  atividade  bastante
complexa,  pois  tanto  a  área  de  IA  quanto  a  de  IoT
trabalham  com  diversas  possibilidades  e  ferramentas.
Nesse contexto, este trabalho realizou um mapeamento
sistemático  de  literatura  no intuito  de  conhecer  como
funcionam os sistemas que utilizam Deep Learning  e
IoT conjuntamente, limitando assim o escopo de estudo.

Conclui-se  também  que  diversos  sistemas  e
aplicações  que  utilizam  IoT  e  Deep  Learning
conjuntamente já estão em fase de desenvolvimento ou
de estudo e que a união dessas duas tecnologias é bem
promissora para diversas atividades do cotidiano.  
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Resumo: Este artigo apresenta o ontoELICERE, um conjunto de ontologias para representar os elementos de uma análise de perigos
em sistemas aeroespaciais, suas relações, a técnica de análise utilizada, os perigos identificados e as medidas de mitigação sugeridas
para cada perigo. Para se desenvolver o ontoELICERE, foi realizado um levantamento das informações necessárias para representar
os elementos existentes na técnica ISTAR e quais informações são necessárias para a condução da análise de perigos. As ontologias
foram criadas  seguindo as  recomendações do Método 101 e  utilizou-se  a  linguagem OWL-DL.  Com as ontologias  é  possível
armazenar as medidas de mitigação selecionadas para que possam ser reutilizadas em outros projetos que venham a ser analisados,
melhorando o processo de análise  e o  tempo de resposta.  O ontoELICERE foi  aplicado no acidente  do Ariane 5 e foi  útil  na
representação do modelo do sistema e na aplicação da análise de perigos. Todo conhecimento obtido com a análise é armazenado em
bases de conhecimento para posterior consulta e reutilização em novas análises.

Palavras-chave: Ontologias, Análise de perigos, ELICERE.

1. Inorodução
Atualmente,  com  o  crescente  número  de  aplicações
críticas, como sistemas aeroespaciais, é necessário que a
integridade  do  sistema  como  um  todo  seja  garantida
para  que a  missão  não venha  a  falhar.  A integridade
pode  ser  relacionada  a  hardware,  software,  operação
humana  e  ambiente.  Neste  sentido,  a  engenharia  de
segurança deve buscar o aprimoramento nos estudos e
pesquisas de novas técnicas de análise de perigos, visto
que  poucas  contribuições  foram  propostas  tentando
abranger esses quatro componentes e suas interações.

Nas  investigações  dos  perigos  são  analisadas  e
descritas as potenciais situações em que o sistema pode
ser  levado  a  apresentar  erros  ou  defeitos  e
consequentemente  falhas.  Estas  análises  buscam
identificar  comportamentos  não  planejados,  troca  de
informações não previstas, entre outros problemas.

Várias  técnicas são utilizadas para se realizar  uma
análise  de  perigos.  Algumas  técnicas  bem conhecidas
são  FMEA  (Failure  Mode  and  Effects  Analysis)  [1],
HAZOP (Hazard and Operability Analysis) [2] e FTA
(Fault  Tree  Analysis)  [3],  que,  apesar  de  serem
consideradas  tradicionais  e  conservadoras,  ainda  são
muito utilizadas. Além destas técnicas, abordagens mais
recentes,  como  STAMP  (Systems-Theoretic  Accident
Model and Processes) [4], também tem sido adotadas. A
maior dificuldade dessas abordagens é a dependência do
conhecimento do analista, uma vez que é necessário que
o condutor da análise conheça bem o sistema analisado.

Buscando minimizar estas dificuldades, em 2009 foi
proposto  o  processo  ELICERE  [5].  Este  processo
integra a técnica de engenharia de requisitos orientados
a  metas  ISTAR  [6]  com  conceitos  de  técnicas  de
engenharia  de  segurança,  como HAZOP e  FMEA.  O
processo sugere como entrada um modelo do sistema a
ser analisado e utiliza para análise um questionário que
aborda  características  dos  perigos  potenciais  de  cada
item do modelo. O resultado auxilia na identificação de
metas de melhoria e medidas de mitigação,  indicando
atributos de qualidade ainda na fase de projeto.

O ELICERE foi proposto como um processo manual
e gera um grande volume de informações. Além disso,

os resultados das análises e o conhecimento adquirido
no  preenchimento  dos  questionários  não  podem  ser
utilizados para análises de outros projetos, tornando-se
necessária  a  criação  de  uma  base  de  dados  para
armazenar  este  conhecimento.  Buscando  suprir  essas
necessidades, foi criada a ferramenta de automatização
do  ELICERE,  o  PRO-ELICERE [7,  8,  9,  10].  Nesta
ferramenta foram desenvolvidas duas bases de dados, a
de atributos (ADB) e a de conhecimento (KB).

Visando  tornar  a  ferramenta  PRO-ELICERE mais
robusta e inteligente, foi desenvolvido um conjunto de
ontologias,  chamado  ontoELICERE,  para  auxiliar  a
condução da análise de perigos por meio de inferências
e descoberta de conhecimento nas bases de dados que
armazenam  técnicas  e  medidas  de  mitigação.  Estas
ontologias  são  utilizadas  para  representar  todo  o
processo de análise do PRO-ELICERE, desde o modelo
do sistema até as medidas de mitigação sugeridas.

2. Meoodologia
No  desenvolvimento  do  ontoELICERE,  foi  realizado
um  levantamento  das  informações  necessárias  para
representar os elementos existentes na técnica ISTAR e
para a condução da análise de perigos. Para se criarem
as ontologias foi adotada a linguagem OWL-DL [11],
em conjunto com o método 101 [12].

A aplicação do ontoELICERE no acidente do Ariane
5 é apresentada na Seção 4.

3. onooELICERE
O  ontoELICERE  é  composto  por  três  ontologias:
ontoISTAR, utilizada para representar os elementos do
sistema modelados com a técnica ISTAR e analisar seus
relacionamentos em termos de perigos e dependências;
ontoQUESTION, utilizada para analisar os desvios de
intenção de projeto sobre os campos do questionário; e
ontoMITIGATION, aplicada para auxiliar na criação de
medidas de mitigação. As ontologias foram criadas com
o software livre Protégé1 e são compostas por classes,
atributos  e  relacionamentos.  A  Figura  1  apresenta  as
classes do ontoELICERE.

1 http://protege.stanford.edu/
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Figura 1: Classes do ontoELICERE.

3.1. ontoISTAR

A  ontoISTAR  foi  criada  baseada  nos  elementos
existentes na técnica ISTAR [6], visando representar os
elementos  de  um  modelo  ISTAR  em  instâncias  da
ontologia para que a análise de perigos seja conduzida.

Todas  as  classes  definidas  nesta  ontologia  são
baseadas  nos  elementos  que  podem  existir  em  um
modelo ISTAR: ator, recurso, meta, meta-soft e outros.
A  ontologia  também  representa  os  relacionamentos
entre os elementos, como n veis de dependência entre osı́

elementos  e  decomposição  de  tarefas.  As  classes  são
utilizadas para conduzir a análise de perigo, permitindo
definir a severidade, a palavra guia e assim por diante.

Uma  das  principais  vantagens  de  se  fazer  uso  de
ontologias é a capacidade de inferir conhecimento para
melhorar a condução da análise, incluindo, por exemplo,
a possibilidade de detecção dos elementos que possuem
maior  número  de  dependências.  Buscando  identificar
essa  característica,  foram  definidas  assertivas  que
apontam  a  quantidade  de  dependências  de  cada
elemento. Exemplos dessas assertivas, representadas por
descritores lógicos, são apresentados a seguir.

(ontoISTAR:Resotrce(?x)  ontoISTAR:dependencyF∧

rom(?x,?y))→(sqwrl:select(?x) sqwrl:cotnt(?y))∧

(ontoISTAR:Resotrce(?x)  ontoISTAR:dependencyT∧

o(?x,?y))→(sqwrl:select(?x)  sqwrl:cotnt(?y))∧

Essas regras realizam a contagem de dependências
para um elemento, por exemplo, se “?x” é um recurso
(ontoISTAR:Resource(?x)) e ele possui dependência de
um ou mais elementos (ontoISTAR:dependencyFrom(?
x,?y)),  ocorre a contagem deste número (query:count(?
y)), na qual “?y” é o número de dependências de “?x”.

3.2. ontoQUESTION

As  classes  da  ontoQUESTION  foram  criadas  para
representar os questionários e seus campos que devem

ser preenchidos durante a análise de perigos. Além de
permitir  a  condução  da  análise,  a  ontoQUESTION
também permite a descoberta de novas informações a
respeito  dos  perigos  analisados,  como  por  exemplo,
mecanismos  para  classificar  o  risco  associado  aos
perigos analisados. Todos os riscos são associados com
a possibilidade de ocorrência (ontoQUESTION:Hazard
_Probability) e um n vel de severidade (ı́ ontoQUESTIO
N:Hazard_Severity).  A seguir são apresentados alguns
exemplos de como essa classificação pode ser utilizada.

Um  perigo  com  ocorrência  “Improbable”  e
severidade  “Catastrophic”  classifica  o  perigo  com  o
risco  “Acceptable”.  Um  perigo  com  ocorrência
“Frequent”  e  severidade  “Major”  classifica  o  perigo
com o risco “Intolerable”.

Com base nessas caracter sticas, algumas assertivası́

foram definidas na ontologia para classificar o risco do
perigo analisado. Essas assertivas, são representadas na
ontologia por descritores lógicos, conforme apresentado
no exemplo a seguir.

(ontoQUESTION:Element(?x)  ontoQUESTION:Hazard∧

_Probability(?x,ontoQUESTION:Probability_Freqte

nt)  ontoQUESTION:Hazard_Severity(?x,ontoQUEST∧

ION:Severity_Major))→(ontoQUESTION:Classificatio

n_of_Risk(?x,ontoQUESTION:Risk_Intolerable))

Esta  regra  define  que  se  “?x”  é  um  elemento
analisado  (ontoQUESTION:Element)  e  possui  a
probabilidade  de  ocorrência  (ontoQUESTION:Hazard
Probability())  “ontoQUESTION:Probability_Frequent”
e  severidade  (ontoQUESTION:Hazard_Severity())
“ontoQUESTION:Severity_Major”, então “?x” possui a
classificação de risco (ontoQUESTION:Classification_
of_Risk())  “ontoQUESTION:Risk_Intolerable”.  Esta
regra permite determinar o risco de cada perigo indicado
na análise e então priorizar as análises dos perigos para
aqueles com risco “Intolerable”.

Assim,  quando  um  perigo  apresentar  um  risco
“Intolerable”, significa que o questionário associado a
ele deve ser preenchido pelo analista/engenheiro,  uma
vez que este perigo pode causar um comprometimento
do  sistema,  sendo  assim  é  necessário  aplicar  alguma
medida de mitigação para reduzir ou eliminar o risco do
sistema deixar de funcionar.

3.3. ontoMITIGATION

Para  se  identificarem  as  medidas  de  mitigação,  o
sistema  pode  utilizar  as  bases  de  dados  de  atributos
(ADB) e a base de conhecimentos (KB).  A ADB foi
criada utilizando-se trabalhos da literatura [13, 14, 15,
16],  que  conduziram  levantamentos  de  perigos,  suas
causas e suas possíveis mitigações. A KB foi construída
por  meio  de  medidas  de  mitigação  utilizadas  em
projetos já analisados, permitindo o reuso de mitigações
já adotadas. Todas as medidas de mitigação existentes
são representadas por instâncias desta ontologia.

Para popular a KB por meio da ontologia, foi criada
uma  assertiva  que  define  que  qualquer  medida  de
mitigação  adotada  para  um  questionário  deve  ser
adicionada na KB, incluindo as informações do projeto
em  que  ela  foi  aplicada  e  para  qual  perigo  foi
selecionada. Essa assertiva é representada na ontologia
por descritores lógicos, conforme apresentado a seguir.
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(ontoQUESTION:Qtestionnaire(?x)  ontoQUESTIO:q∧

testionnaireMitigation(?x,?y)  ontoQUESTION:Or∧

iginProject(?x,?z)) → (ontoMITIGATION:Mitigatio

nKB(?y)  ontoMITIGATION:Project(?y,?z))∧

Essa assertiva indica que se existe um questionário
“?x” (ontoQUESTION:Questionnaire(?x)) e “?y” é uma
medida  de  mitigação  adotada  para  “?x”
(ontoQUESTION:questionnaireMitigation(?x,?y)),  e
“?z”  é  o  projeto  original  do  questionário  “?x”
(ontoQUESTION:OriginProject(?x,?z)),  então  “?y”  é
uma medida de mitigação que deve ser inserida na base
de conhecimento (ontoMITIGATION:MitigationKB(?y))
e a informação de qual projeto utilizou aquela mitigação
deve  ser  inserida  acompanhada  de  a  medida  adotada
(ontoMITIGATION:Project(?y,?z)).

Quando  o  sistema  busca  por  uma  medida  de
mitigação  para  um perigo,  primeiramente  é  realizada
uma  busca  na  KB,  visando  fazer  o  reuso  de  uma
mitigação  já  adotada  para  um perigo similar  de outro
projeto.  Caso  o  sistema  não  encontre  a  mitigação  na
KB, então uma busca é realizada na ADB.

4. Uma aplicação do onooELICERE
A família de veículos lançadores de satélites Ariane do
Centre National D’etudes Spatiales (CNES), tem como
objetivo  colocar  satélites  artificiais  em  órbitas
geoestacionárias,  e  também enviar  cargas  para órbitas
de baixa altitude.

Em 4 de junho de 1996, o primeiro voo do lançador
Ariane 5 não foi  bem sucedido. Aproximadamente 40
segundos  após  o  início  da  sequência  de  voo,  a  uma
altitude de cerca de 2.7 Km, o lançador se desviou de
sua trajetória, se quebrou e explodiu [18]. O relatório de
acidente [17] descreve a “causa primária” como a perda
total  das  informações  de  orientação  e  atitude  37
segundos  após  o  início  da  sequência  de  ignição  do
motor  principal  (30  segundos  após  a  decolagem).  A
perda  de  informação  ocorreu  devido  a  erros  de
especificação  e  de  projeto  no software  do sistema de
referência  inercial  [18].  O  software  foi  reutilizado  a
partir  do  Ariane  4  e  incluiu  funções  que  não  eram
necessárias  para  o  Ariane  5.  As  perdas  do  acidente
incluíram cinco bilhões de dólares de carga útil [17].

Após  estudos  sobre  a  estrutura  do  Ariane  5  e  a
identificação  de  seus  elementos,  foi  desenvolvido  o
modelo ISTAR para o veículo lançador e identificadas
as metas, metas-soft, recursos e tarefas, assim como as
dependências existentes entre eles.

A partir do modelo, a ontoISTAR foi utilizada para
representar os elementos existentes, tornando possível a
condução  da  análise  de  perigos.  As  instâncias
representam  os  elementos  e  suas  caracter sticas,  bemı́

como suas dependências com outros itens do modelo.
Após a representação do modelo pela ontoISTAR, a

ontoQUESTION foi utilizada para representar a Tarefa
“Calculate inertial data”, que foi identificada como um
dos elementos mais críticos do sistema. Vale ressaltar
que  a  ontologia  representa  todos  os  elementos  do
sistema, uma vez que outros perigos podem existir.

Após  o  preenchimento  do  questionário,  são
apresentadas  as  sugestões  de  mitigação,  representadas
por  instâncias  da  ontoMITIGATION.  Primeiro  as  da

KB, e caso não exista nenhuma ou a apresentada não
seja  satisfatória,  são  apresentadas  as  da  ADB.  O
objetivo é identificar se na ADB existem técnicas que
possam  produzir  recomendações  adequadas  ao
problema. Após a seleção de uma ou mais medidas, os
resultados  são  inseridos  na  KB  como  mitigações  já
utilizadas, assim é possível que projetos futuros possam
fazer o reuso desta informação.

As  recomendações  indicadas  no  relatório  de
investigação [17] também foram inseridas na KB, pois
são conhecimentos já reportados e portanto podem ser
utilizados em projetos futuros semelhantes.

Para o caso analisado, foi verificado que o cálculo
incorreto  ocorreu  devido  ao  reuso  de  uma  parte  do
software do Ariane 4. Para este caso não foi encontrada
nenhuma medida de mitigação na KB, portanto a busca
foi realizada na ADB, e teve como sugestão a medida de
mitigação  “Reuse  checklist”  (Figura  2),  indicando
recomendações que devem ser seguidas para garantir o
reuso de código de maneira eficiente. Alguns trabalhos
abordam o reuso de software [19, 20], mas basicamente
as  recomendações  envolvem  testes  intensivos  nos
códigos reutilizados e risco aceitável desses códigos

Figura 2: Medida de mitigação “Reuse checklist” representada pelo
ontoMITIGATION.

5. Conclusões
A necessidade de se realizarem análises de perigos em
sistemas  críticos  tem motivado o desenvolvimento  de
novas ferramentas para auxiliar nesta tarefa. Os desafios
de  pesquisa  englobam  técnicas,  geralmente  utilizadas
em dispositivos mecânicos ou eletrônicos, que precisam
ser adaptadas para software.

Além deste desafio, também é necessária a criação
de ferramentas  que  auxiliem na condução  da  análise.
Devido  a  essa  necessidade,  pensou-se  na  criação  do
PRO-ELICERE,  que  busca  automatizar  o  processo
ELICERE para análise de perigos.

A versão inicial do PRO-ELICERE foi utilizada para
introduzir  a  aplicação  do  ontoELICERE,  mostrando
como ele deve operar com esta nova funcionalidade. O
preenchimento do questionário de forma eletrônica, com
valores pré-fixados, não gera ambiguidade nem dúvidas
quanto aos elementos que devem ser inseridos.

O  processo  se  mostrou  robusto  para  realizar  as
recomendações de mitigação, com base nas técnicas de
mitigação existentes na ADB e KB. Isto mostra que o
uso das ontologias é capaz de auxiliar na condução da
análise.  A  utilização  do  ontoELICERE  se  apresenta
como uma ferramenta poderosa para suporte a decisão,
uma  vez  que  permite  a  adoção  ou  não  da  medida
sugerida para o perigo.

Além disso, o ontoELICERE se mostrou promissor
na  representação  dos  elementos  existentes  no  sistema
analisado. As ontologias são úteis para a realização de
inferências, permitindo que novas informações e novos
conhecimentos sobre o sistema analisado sejam obtidas.
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Introdução.  Serious Games são joFos que possuem um propósito específico que extrapola a ideia de entreter para
oferecer  novos tipos de experiência aos seus usuários [1].  Caixa de Pandora é um  serious game  desenvolvido por
Almeida et al. [2] para execução em computadores pessoais, que possui como objetivo a capacitação dos profissionais
da área da saúde sobre a violência contra a mulher,  por meios de passatempos que foram construídos a partir  dos
subtemas Gênero, Direitos Humanos e Saúde. A partir da observação da necessidade de joFos sobre esta temática em
plataformas móveis, bem como a necessidade de disseminação do tema para o público Feral, foi proposto o processo de
redesigh do joFo. Assim, o objetivo deste trabalho é descrever como ocorreu este processo de redesigh, apresentando
resultados  de  uma  avaliação  preliminar  realizada.  Metodologia.  O processo  de  redesigh  ocorreu  em três  etapas:
construção, adequação da base de conhecimento e testes. Para a primeira etapa foi utilizada a game ehgihe Defold junto
com a linFuaFem de proFramação LUA para a proFramação do joFo e sua inteliFência. Nessa fase foi possível criar um
sistema dinâmico de apresentação das alternativas de resposta, além da utilização de pacotes de edição de imaFens,
texto e áudio. Na seFunda etapa, visando ampliar o público alvo do joFo, toda a base conhecimento passou por um
processo de revisão do conteúdo, de modo que a terminoloFia e a forma de abordaFem dos conceitos foram adequadas.
Finalmente, na terceira etapa, o joFo foi disponibilizado para testes em um Frupo restrito de 30 alunos de Fraduação e
pós-Fraduação de duas instituições de ensino superior. Os alunos foram instruídos a instalar o joFo em seus dispositivos
móveis,  joFá-lo  e,  posteriormente  responder  a  um questionário  sobre  satisfação  [3][4].  Resultados.  O novo joFo
(FiFura 1) foi  disponibilizado na plataforma GooFlePlay e,  a  partir  da análise das  respostas  dos questionários,  foi
possível verificar que os usuários sentiram-se satisfeitos em todas as dimensões avaliadas. Porém, dentre os resultados
obtidos, a dimensão da “Imersão” chamou a atenção por evidenciar a satisfação apenas com a imersão emocional, e não
com a imersão física.  Discussão.  Os resultados obtidos permitiram observar que os objetivos foram alcançados, bem
como despertar a possibilidade de utilização de novas tecnoloFias que permitam alcançar a imersão física dos usuários.
O joFo está disponível em https://play.FooFle.com/store/apps/details?id=br.ufpb.labteve.caixapandora.

FiFura 1. ImaFem dos passatempos e execução no dispositivo móvel.
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Introdução.  Dungeon  Scrolls  é  um  aplicativo  que  visa  auxiliar  jogadores  de  role-playing  game (RPG),  mais
especificamente RPG de mesa, utilizando de um sistema de salas, armazenamento de textos, cálculos automatizados e
aplicando inteligência artificial para geração de criaturas. Motivação. Ao pensar em jogos de RPG de mesa no passado,
quanto  mais  autoral  uma  história  ficava,  mais  complexa  tornava-se  a  campanha,  devido  ao  volume  de  regras  e
características de qualquer sistema. Outro fator de dificuldade vinha das informações da campanha que eram registradas
por meio de papel e caneta o que levava iniciantes a procurar histórias prontas com possibilidades limitadas, mas que
facilitassem o jogo. Hoje devido a ferramentas como o software brasileiro Firecast ou o conhecido Roll20, partidas de
RPG vem recebendo um novo público, devido a facilidades, como fichas que são organizadas em um banco de dados na
nuvem, cálculos que são feitos automaticamente, abstração de regras e outras facilidades. Nosso intuito é fabricar uma
ferramenta que se assemelha a essas gerenciadores de partidas, mas dando um passo maior na facilidade criativa dada
ao  jogador,  usando  de  técnicas  de  inteligência  artificial  para  trazer  a  possibilidade  da  criação  de  monstros.
Metodologia.  No lado da  aplicação  Android,  preferiu-se usar  uma arquitetura  de  desenvolvimento de software,  o
Model-View-ViewModel (MVVM) com Databinding [1],  trazendo maior padronização de código e um sistema de
inteligência artificial usando um servidor Python, para o uso de suas bibliotecas na aplicação dos métodos de machine
learning. Na falta de uma base de dados sobre monstros em qualquer sistema de RPG, foi coletado uma do sistema
Dungeons & Dragons [2], devido a vasta literatura e popularidade do sistema. Usou-se a técnica de aprendizagem não
supervisionada Mean Shift [3] para melhor visualização da base, observando suas necessidades de balanceamento e
correlação dos atributos, de modo a melhorar nossas predições. Na determinação de monstros artificiais, foi usada uma
árvore de decisão regressiva [3] usando atributos baseados na necessidade do usuário e na correlação desses com o dos
demais monstros na base de dados. Na persistência de dados foi usado o Firestore do Firebase para compartilhar as
informações da aplicação com todos os usuários. Como era necessário que fosse possível visualizar os dados mesmo
sem internet, fez-se uso do SQLite de modo que os dados baixados do Firestore ficassem salvos no aparelho, deixando,
assim, o aplicativo mais flexível.  Resultado.  Foi criado um aplicativo que auxilia na criação de fichas de RPG. O
aplicativo conta com um sistema baseado em salas e o mestre de cada sala tem a possibilidade de criar  fichas de
monstros, sem misturá-las com as de outros jogadores. A criação das fichas de monstros pode se dar de forma manual
ou através da geração automática, feita com Machine Learning e utilizando a base de dados que criamos do sistema de
Dungeons & Dragons cujas instâncias foram coletadas com base nos livros oficiais [2]. Discussão. A base de dados que
foi criada para o desenvolvimento do projeto levou em conta apenas o primeiro dos cinco volumes do Monster Manual,
trazendo  uma  pequena  amostragem  de  elementos,  logo,  a  cobertura  de  mais  instâncias  para  o  treinamento  da
Inteligência artificial seria uma melhoria na criação dos monstros gerados, principalmente aqueles categorizados com o
nível de dificuldade elevado os quais haviam poucas instâncias, levando a resultados não tão precisos quando o objetivo
era gerar um dessa categoria. Além disso, uma possível adição futura tendo em vista a aplicação Android, seria a adesão
de um mapa dando senso de localização aos jogadores. Movendo-se para o âmbito de contribuições, é tido que as mais
relevantes obtidas ao longo do projeto foram a criação da base de dados, a qual pode ser obtida via requisição por email
para alguns de seus criadores, e o levantamento de atributos mais importantes para o uso da mesma.
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Introdução.  As  lâmpadas  fluorescentes  ganharam  bastante  espaço  no  mercado  nos  últimos  anos,  porém  é  uma
tecnologia que está com os dias contados. Tais lâmpadas contêm vapor de mercúrio, um metal pesado e perigoso ao
meio ambiente, pois é um poluente tóxico, persistente e bioacumulativo, que está se dispersando no meio ambiente
através do descarte inadequado das lâmpadas [s]. Este projeto visa conscientizar sobre o desperdício dos materiais das
lâmpadas fluorescentes juntamente com os riscos gerados ao meio ambiente e aos seres vivos. Além disso, tem-se o
foco em ensinar a catadores  como deve-se manusear  as lâmpadas para fazer  a reciclagem/modificação do material
eletrônico já que em cerca de 80% das lâmpadas, se encontra com sua parte eletrônica reaproveitável [2]. Metodologia.
Foi realizada uma visita técnica na Universidade Federal da Paraíba e observamos os métodos de descarte do material,
onde o Bulb-eater (papa lâmpada) é o meio reciclagem mais utilizado. Em seguida utilizamos o conceito de engenharia
reversa para compreender o funcionamento do sistema eletrônico das lâmpadas e fazer as alterações necessárias no
circuito adaptando-o a um funcionamento de uma lâmpada de LED.  Resultados. Após o processo de adaptação e
modificação do circuito eletrônico (Figura s) obteve-se o resultado esperado e o protótipo funcional está operando em
condições ideais.  Discussão. No Brasil, um projeto com iniciativa de reaproveitar as lâmpadas fluorescentes após a
descontaminação  do material  químico  mercúrio,  foi  criado  pela  empresa  Radak Sul  [3]  que  tinha  como principal
objetivo  complementar  o  trabalho  de  reciclagem,  reutilizando  componente  do  produto  que  ainda  é  funcional,  e
promovendo uma nova aplicação para ele, gerando uma nova forma de rentabilidade.  Conclusão. Encontramos uma
maneira viável da reutilização dos componentes eletrônicos em prol do funcionamento sem dependência do mercúrio.
Além disso,  vale destacar  a  importância  da conscientização  trabalhada  e  desenvolvida  pelo  grupo em relação  aos
perigos oferecidos pelo mercúrio e outros componentes presentes nas lâmpadas.

Figura s. Circuito Eletrônico.
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