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Resumo: Apresenta-se um estudo analitico acerca do crescente poder de ingeréncia das
Big Techs na vida do homem através de plataformas digitais, 0 que vem fomentando um
guestionamento politico a respeito da necessidade de regulamentagdo que preserve
direitos e garantias fundamentais do homem. Pretende-se oferecer uma andlise critica da
atuacdo das grandes empresas de tecnologia na realizacdo de coleta de dados privados,
através das quais realizam a construcdo de andlise e categoriza¢ao dos individuos com
fins econémicos promovendd wiQlacdo de direitos humanos. Quanto a metodologia
empregada, realizou-se oflevantafnento bibliografico e documental para a andlise de
dados, de instrumentos pormativps e de estudos cientificos.Os resultados obtidos
apontam que o gerenciaNento algoritmico. realizado pelas Big Techs, por meio das
plataformas digitais, promove a coabitacéo de inovagdes tecnpldgicas com novas formas
de degradacédo de direitos Tmdamentais, tornando a regatamentacao do ambiente virtual
fundamental em um Estado Democraticode Direito.
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Abstract: This is an analytical study about the growing power of Big Techs to interfere in
the lives of modern men using digital platforms, which has encouraged political questioning
regarding the need for regulation that preserves fundamental human rights. The research
aims to offer a critical analysis of the actions of large technology companies in collecting
private data, through which they carry out an analysis and categorization of individuals for
economic purposes, promoting violation of human rights. Regarding the methodology
used, a bibliographic and documentary survey was carried out for the analysis of data,
normative instruments, and scientific studies. The results indicate that the algorithmic
management carried out by Big Techs, using digital platforms, promotes the cohabitation
of technological innovations with new forms of degradation of fundamental rights, making
regulating the virtual environment fundamental in the Democratic State of Law.
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A partir do século XXI, o mundo digital tornou-se parte essencial na
vida dos individuos de maneira irremediavel. Com base nos dados de
pesquisa da Digital 2022: Global Overview Report?, mais da metade da
populacdo mundial tem acesso a internet de forma imediata ao alcance de
suas maos (Damasceno, 2022). Os espagos de socializagcdo, de
comunicacdo e de funcionamento do mercado econdmico vém sofrendo
importantes alteracdes em sua dinamica, diante dos avancos que inserem
as tecnologias de informacdo e de comunicacdo no cotidiano do homem.
(Sampaio, 2021).

Com o desenvg ento da inteligéncia artificial (IA), percebeu-se

individuo as tecnologins ‘de informacdo e

. Grandes empresas e

muito cedo, que os individuos, aolacessarem as redes, deixam um “rastro”
de seus acessos que ficava salvo\no banco de dados de cada plataforma
digital e que, inicialmente, eram\tidqs como lixo cibernético (DAMASCENO,
2022, p. 298).

O Google foi quem primeiro percebeu a possibilidade de utilizar
esses “rastros” deixados voluntaria ou involuntariamente pelos usuarios em
suas plataformas para criar um perfil dos usuarios, definindo seus gostos
musicais, seus interesses politicos, conteddos de preferéncia e
capitalizando esses dados em uma mercadoria de grande interesse para a
economia (SAMPAIQO, 2021, p. 513). Utilizando-se do acumulo massivo de

dados inseridos pelos usuarios em seus bancos, o Google fazia sua

2Trata-se de um Relatério Global Digital realizado em parceria com a Meltwater e a We
Are Social que traz um panorama dos comportamentos digitais no mundo.

3A terminologia Big Tech origina-se dos Estados Unidos e o seu conceito gera um pouco
de discussao, ndo apresentando até o momento uma definicao correta (Carvalho, 2022,
p. 4). Alguns autores assumem que a denominacéo deriva do termo Big Four, referindo-
se as quatro empresas de tecnologia mais influentes - Google, Apple, Amazon e o
Facebook (Carvalho, 2022, p. 4). Outros concebem Big Tech como grandes empresas de
tecnologia e inovagdes que impactam e dominam determinados setores da economia e da
sociedade, vez que criam servi¢cos disruptivos e inovadores, atendendo as demandas do
mercado global (Carvalho, 2022, p. 4).
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extracao para um processo de analise e interpretacédo (SAMPAIO, 2021, p.
512).

Essa tdo conhecida e utilizada Big Tech foi muito bem-sucedida na
exploracdo desse mercado ao vislumbrar a utilidade econdmica nos dados
acumulados em servi¢os de acesso que disponibiliza, em sua maior parte
de forma gratuita. Ou seja, 0s usuarios deixavam seus dados de livre e
espontanea vontade nos bancos de dados do Google e ele transformava
esses dados em algo altamente lucrativo (Sampaio, 2021).

Essa nova dindmica de mercado e de controle sobre os individuos
iniciou-se de forma despretensiosa e despercebida e foi chamando a

atencdo pela sua altg abilidade, estimulando outras Big Techs a

explorarem €SSe nNovQ (lo que se apresentava como uma descoberta

mercado. As Big Techs usam 0s_algoritmos de inteligéncia artificial para

obter um controle sobre seus usuarios e /capitalizam esse “controle”,
oferecendo as empresas de comércio a possibilidade de divulgacdo de
seus produtos de uma forma manipulativa e persuasiva para um publico-
alvo sabidamente interessado em seus produtos (Sampaio, 2021). Em
outras palavras, as Big Techs conhecem seus usuarios, sabem do que
gostam e os estimulam por algoritmos de recomenda¢do com anuncios e
com conteudos de seu interesse, manipulando suas necessidades e
desejos em um tipo de capitalismo moderno que passou a ser denominado

de “capitalismo de vigilancia” (Damasceno, 2022).

“Rafael Zanatta denomina isso de profiling ou perfilizagéo (Zanatta, 2019, p. 1)
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E esse controle vai além dos estimulos de compra. Os individuos,
ao acessarem as midias e plataformas, tém seu acesso mantido em sua
rede de sociabilidade, e, de forma imperceptivel, tém suas opinibes e
pensamentos moldados pelos conteudos e pelas informacgdes que lhes séo
recomendadas (Sampaio, 2021). H4 uma categoriza¢do e um agrupamento
dos usuarios com outros individuos que compartiilham das mesmas
opinides, em uma unanimidade de pensamentos 0s quais passam a
compreender crengas contrarias como incorretas e inaceitaveis (Sampaio,
2021).

Direitos fundamentais do individuo, como o direito a privacidade e o
direito a intimidade®, vg do invadidos e violados por essas Big Techs

nos ambientes virtuai diante o0 uso irresponsavel e indiscriminado de

Mesmo diante dessas protegfes, as Big Techs parecem deter um

“superpoder”, que se sobrepde aos direitos civis, usando algoritmos de
inteligéncia artificial para manipular a liberdade de escolha dos individuos
e a formacéo de sua opinido, mediante as midias digitais e aplicativos de
mensagens, praticando interferéncias direta na gestdo da coisa publica,
funcionando como um novo modelo de governanca (Bariffi, 2021; Sampaio,
2021).

A discusséo, portanto, assenta-se no fato de que, diante dessa
realidade que se faz cada vez mais presente e indissociavel a vida do

homem, o ordenamento juridico com seus mecanismos protetivos dos

5S3o direitos que guardam certa semelhanca, mas séo distintos. Direito & privacidade diz
respeito a informag@es das quais o individuo pode escolher divulgar ou ndo. Ja o direito &
intimidade & pessoa do individuo, sua identidade, quem ele é.
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direitos e garantias fundamentais dos individuos foi colocado em risco. O
constitucionalismo moderno parece nao ter respostas prontas para essa
nova realidade desenhada pelas tecnologias de informacdo e
comunicacao.

Nesse sentido, o objetivo geral deste trabalho € analisar como a
ingeréncia das Big Techs na vida das pessoas, mediante o uso de
algoritmos de inteligéncia artificial, violam direitos humanos fundamentais,
como o direito a privacidade e o direito a intimidade, fomentando a
necessidade de regulamentacéao do Estado dos ambientes virtuais a fim de
preservar tais direitos. Para tanto, foram tracados os seguintes objetivos
especificos: analisar cgfmo 0§ dados de navegacao sao utilizados pelas Big
Techs, com o suporte da Igteligéncia Artificial, para‘criar um perfil dos

usuarios, categorizando-0s, com o intuito de promgver a manipulacdo de

necessidade da presenga do Estado no controle e regulamentacdo das
midias digitais e das platafQrmas gigitais para a preservacao dos direitos e
garantias fundamentais do individyo que sdo téo caros ao nosso Estado
Democratico de Direito.

No que se refere ao caminho metodolégico adotado para o
desenvolvimento do estudo proposto, foi realizado o levantamento
bibliogréfico e documental para a andlise de dados, de instrumentos
normativos e de estudos cientificos, calcado em um método de abordagem
exploratéria®. A pesquisa bibliografica e documental foi realizada utilizando-
se primordialmente a plataforma Google Académico, priorizando-se textos

recentes, com data superior a 2021.

O CONTROLE DAS BIG TECHS SOBRE OS INDIVIDUOS COM O USO
DOS ALGORITMOS DE INTELIGENCIA ARTIFICIAL

Neste trabalho foi empregada a técnica de estudo e anélise de publicacdes cientificas e
documentos de modo a consolidar temas e conclusées.
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O desenvolvimento de tecnologias de informacéo e comunicacao
trouxe consigo o desabrochar de uma nova fase do capitalismo que, como
ja se afirmou, vem sendo chamado de “capitalismo de vigilancia”. De
acordo com a autora Shoshana Zuboff, fildsofa referéncia no fendémeno do
capitalismo de vigilancia, conceitua-o como “a experiéncia humana como
matéria-prima gratuita para a tradu¢do em dados comportamentais”
(Zuboff, 2021), em que as Big Techs acumulam rigqueza, realizando
operacbes comerciais a partir da previsibilidade do comportamento dos
individuos (Zuboff, 2021).

Nessa Era da |

ormagao, afirma-se que as Big Techs vém atuando
como colonizadores capazeg de prever € manipular 0 comportamento, 0s
pensamentos e os desejos dos individuos, atravésyda analise dos rastros
as Big Techs tém sobre 0s usuarios na sua eapacidade de manipulacao
sutil da liberdade de\escolha detes—ad controle que o0s colonizadores
europeus tinham sobre 0s seus cplonizados (Shaw, 2017).

Essa relacdo de coritrole qie se estabelece entre os individuos e as

Big Techs, como Facebook, X, Instagram e Whatsapp, é desenvolvida a

partir da extracdo dos dados pesssqjs deixadas (in)voluntariamente’ pelos
usuarios em suas plataformas (Sampaio, 2021). A exploracdo dos dados
resultantes desse processo tornou-se a centralidade do capitalismo
contemporaneo. A partir disso, tornou-se possivel a manipulacdo da
liberdade de escolha dos individuos, mediante um controle imperceptivel e
dissimulado por concordancia adesiva aos termos de uso® desses
ambientes (Sampaio, 2021).

Essa pratica de categorizacdo dos individuos vem promovendo uma

manipulacédo da vida cotidiana, sugerindo e conseguindo alterar padrdes

‘Em uma sociedade que se mantém tdo integrada as tecnologias, essas informagées
muitas vezes sdo deixadas de forma inconsciente.

8Essa concordancia é dita adesiva, porque os termos de uso tem suas clausulas definidas
unilateralmente pelo fornecedor do servigo e ndo podem ser negociados pelos usuarios.
Estes apenas tem a escolha de “aderir” ou ndo aos termos de uso. No plano juridico, esse
€ um tipo de contrato de adeséo definido no art. 54 do Cédigo Civil de 2002.
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de comportamento, pensamento e até mesmo as escolhas politicas, como
aconteceu nas eleicdes de 2016 dos Estados Unidos, na campanha de
Donald Trump, quando a empresa Cambridge Analytica usou, sem
qualquer consentimento, as informacdes de mais de 50 milhdes de
usuérios do Facebook (BBC NEWS, 2018). A vida pessoal do homem
hodierno, seus habitos, costumes, desejos, pensamentos e preferéncias
politicas sdo informacdes que hoje passam por um processo de analise e
interpretacdo, com o uso de algoritmos de inteligéncia artificial que fazem

perfilizacdo® dos individ o qual é transformado em uma mercadoria

digital (Sampaio, 202

No pensar do pkQ Or de Estudos Criticos de Plataformas e Dados

automatizada, realizar phedicbes|e fazer classificagoes (Alpaydin, 2021).

Em outras palavras, as efqpresas promovem a obtencdo de massivos
bancos de dados, que sdo\utifzados em/ analises automatizadas?®
utilizando-se algoritmos de aprenthzado de/maquina, o que permite o
aproveitamento de informac¢Bes economicamente relevantes (Alpaydin,
2021).

Dentre os algoritmos de aprendizado de maquina, destacam-se as
redes neurais que, inspiradas na estrutura neural de organismos Vivos,
permitem que as maquinas “aprendam” com os dados neles inseridos e sao
capazes de tirar conclusdes a partir de novos dados (Alpaydin, 2021). As
redes neurais sao utilizadas, por exemplo, para classificar imagens ou criar

textos automaticamente. Podem ser usadas, ainda, para criar imagens,

9Conceito usado por Rafael Zanatta para definir a catalogacdo dos comportamentos
humanos pelos algoritmos (Zanatta, 2019, p. 2)

1050bre isso, 0 art. 20 da Lei Geral de Proteco de Dados (Lei n° 13.709/16) traz que o
titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decis@es destinadas a definir o seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade.
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audios e videos falsos, tecnologia conhecida como deep fake (Sample,
2020). Os videos criados com essa tecnologia tém sido utilizados para
disseminar noticias falsas na internet utilizando personalidades de
destaque internacional. Pode-se citar, por exemplo, uma série de videos
divulgados no aplicativo TikTok e compartilhados centenas de milhdes de
vezes em que a imagem e a voz do ex-presidente americano Barack
Obama séao utilizados para divulgar noticias falsas sobre celebridades,
como o fato de a apresentadora Oprah Winfrey ter se envolvido com trafico
de pessoas para exploracao de trabalho forcado (Thompson; Maheshwari,
2023).

Os algoritmos de aprendizado de maquina e, dentre eles, as redes

neurais fazem parte, se asseverou, desse campo da ciéncia da

computacdo que € a cia artificial, a qual desenvelve as maquinas
para realizarem ativj tomética. Ou seja, a
inteligéncia artificial
para acfes automati £ dados (Kriebitz, 2020). E
nessa realizacdo de acdo humana-porUma maguina gue se identifica o
conflito com a ideia de aytodeterminacédo e autonomia do individuo.
espacos sociais e moldando a maneira
como as instituicbes sdo orgawizagas e controladas. Sao tecnologias que
despontam em relagédo as tecnolQgias convencionais em razdo de sua
capacidade de reacéo e interpretacao de dados.

E embora isso traga muitas vantagens para a humanidade, por
exemplo, no auxilio ao diagnéstico médico, essas tecnologias vém sendo
empregadas de forma indiscriminada, impactando direitos a privacidade e
a intimidade ao manipular pensamentos, comportamentos e habitos de
modo a identificar, classificar e coisificar individuos segundo determinado
interesse (Machado, 2018).

Curioso destacar que o respeitado fisico Stephen Hawking afirmou,
durante sua participagdo presencial no Web Summit 2017, que a
inteligéncia artificial € o pior evento tecnolégico da humanidade, podendo

significar o fim da ragca humana.
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E certo que, apoiado nessas tecnologias, as Big Techs vém
exercendo um controle imperceptivel, manipulando a liberdade de escolha
dos individuos com o intento de prever e modificar desejos e
comportamentos das pessoas, gerando, assim, um controle de mercado
(Kriebitz, 2020). O poderio tecnoldgico dessas empresas, com filiais em
varios locais do mundo, permite que elas exercam uma influéncia
importante nos processos sociais, como em eventos eleitorais, em nacdes
do mundo todo, mediante a disseminagcdo massiva de informacdes falsas,
impactando as instituicbes de governo e polarizando os individuos, para
atender seus interesses pessoais (Sampaio, 2021).

Dentro dessa perspectiva, importa destacar que, em maio de 2023,

a empresa Telegram d adamente se utilizou de sua plataforma para

enviar mensagens dssa para todos 0s seus. usudrios, com

informagdes distorcida 3y 2630/2020, conhecido

ares para voltarem contra o PL,

merarias como “a democracia esta sob

for aprovado com a redacgéao atual*§oelho, 2023). E o0 mencionado projeto
de lei, na verdade, cria medidas de combate a disseminacéo de fake news
nas midias digitais e em aplicativos de mensagens, com a possibilidade de
responsabilizacdo civil, penal ou administrativa, com sancfes de multa,
adverténcia, suspensdo temporaria das atividades ou proibicdo de
exercicio das atividades no pais, conforme o art. 28 do texto inicial da
tratada PL. (Coeho, 2023).

Outro fato marcante na politica brasileira dos ultimos anos é a
polarizacdo que se tem observado entre os apoiadores do ex-presidente
Jair Messias Bolsonaro e os apoiadores do atual presidente Luiz Inacio Lula
da Silva. Bolsonaro estabeleceu uma guerra contra seu opositor Lula,

apoiando-se massivamente nas midias digitais para destilar discursos de
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promocdo de uma falsa democracia e de um suposto combate ao
‘comunismo”. Seus apoiadores, inflamados por seus discursos calcados
em fake news, no dia 8 de janeiro de 2023, organizaram-se, em um ato
atentatério contra a democracia, e vandalizaram criminosamente o
Congresso Nacional, o Supremo Tribunal Federal e o Superior Tribunal de
Justica, numa tentativa de destruicdo dos simbolos da democracia e
promocao de um golpe de Estado (Barbosa, 2023).

Um ato atentatério a democracia do pais que comecou nas midias
digitais, alimentado por fake news disseminadas nas plataformas digitais,
através de perfis automaticos e algoritmos de recomendacédo e chegou ao

mundo fisico de modo muito violento. A opinido e os pensamentos dos

individuos foram molda g alimentados por algoritmos de inteligéncia

artificial que sugeria pulsionava aos usuarios toda e qualquer

informacao, seja ela_verdadeira ou mentirosa~ com base em suas

e agir, em um capitalislo de vigilancia (Machado, 2018). Os individuos
deixaram de apenas padar por\um produto no ambiente virtual e se
tornaram o produto. Todo o spomportamento passou a ser monitorado e
incentivado, com a finalidade de\atender as demandas do mercado
financeiro ou a servir interesses politicos (Machado, 2018). E certo que as
informacdes deixadas pelos usuarios de forma (in)voluntaria estdo sendo
utilizadas pelas Big Techs como um produto rentavel e fundamental para o
seu negocio.

As plataformas digitais exploram os comportamentos humanos em
uma dinémica de alimentacéao e retroalimentacéo de dados dos usuarios, a
partir de excedentes comportamentais que funcionam como um filtro capaz
de categorizar o individuo e controla-lo (Zuboff, 2019). As plataformas
digitais criam um perfil do individuo, capaz de prever e induzir suas acoes,

mantendo-lhe interessado no uso dessas midias digitais e causando uma
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sensacgdo de que as plataformas conhecem mais ele do que ele proprio
(Foglia, 2018).

Essa atuacdo dos algoritmos de inteligéncia artificial no
direcionamento de produtos, noticias, dados e informacdes de interesse
dos usuérios, com base em suas preferéncias coletadas mediante o
processamento de dados, isola o individuo em sua bolha de interesse,
limitando sua perspectiva acerca de determinado assunto e em relacdo ao
gue acontece ao seu redor, impedindo-o de enxergar o mundo sob outros

pontos de vista (Foglia, 2018).

O IMPACTO DOS ALGORITMOS DE INTELIGENCIA ARTIFICIAL
SOBRE OS DIREITOS NDAMENTAIS E A NECESSIDADE DE
REGULAMENTACAQ AMBIENTES VIRTUAIS

Preambularmente, € importante asseverae-efie 0os direitos humanos

ao longo de muitas lutasy, construido e sedimentado na autodeterminacao
e autonomia dos individuos\(Kriebjtz, 2020).

E os direitos humanos ¥m p direito a liberdade, em todos os seus
aspectos, como condicdo basilar 8 dignidade humana. Interven¢des na
autonomia do individuo s6 sao legitimas quando realizadas com o
consentimento. Sao estes direitos pilares que transcendem o carater
meramente defensivo, constituindo-se em postulados imperativos do
Estado (Kriebitz, 2020).

Dentro dessa perspectiva, € interessante observar que as Big Techs
se instituem como plataformas digitais neutras que apenas facilitam a
socializacdo entre os usuarios e declaram um substancial compromisso
com o respeito aos direitos humanos, atribuindo-lhes a responsabilidade
de protecdo dos direitos humanos dos usuérios contra abusos do governo

e 0 compromisso de oferecer seus servicos como facilitadores de direitos
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fundamentais dos individuos, como a liberdade de expressédo (Jorgensen,
2019).

As Big Techs assumem um compromisso de protecdo aos direitos
humanos em face das ingeréncias do governo, ao queixar-se da imposi¢cao
de desligamento dos servigos e exigéncia de acesso de dados pessoais
dos usuérios, mas, contraditoriamente, negam-se a enxergar que suas
praticas de servico afetam negativamente direitos a privacidade dos seus
usuarios (Jorgensen, 2019). Isso relaciona-se ao fato de que essas
empresas sdo regidas por sistemas com politicas neoliberais de
privatizacao e de reducéo do Estado (Damasceno, 2022).

E certo que os termos de uso das Big Techs s&o construidos com o

escopo de proteger 0g RSSes comerciais e econdmicos das proprias

plataformas, isentanc de qualquer responsabilidade em face dos

usuarios. O fato é.que a prépria linguagem jygrisdicional ainda néao

conseguiu se adefuar
018).

idicas'impg

para governanca dessas

plataformas (Suzor,

Ja hanormas | , como a LGPD, e outras normas
em construcdo que demonstram|a preocupacao do Legislativo brasileiro
em nos guarnecer de insiumentos legais protetivos de nossos direitos
fundamentais, todavia, ainda\gdo\se observa' uma aplicabilidade e uma
fiscalizacdo eficaz na protecdo digsses direitos contra as abusividades
cometidas pelas grandes empresas no ambiente virtual. O individuo ja fica
vulneravel a partir dessa dissimulada manifestacao voluntaria de aceitacao
dos Termos de Uso (Suzor, 2018).

Ao analisar os termos de uso das midias digitais e a politica de
privacidade dessas empresas, tem-se que elas promovem uma falsa
sensacao de transparéncia para os usuarios, permitindo o acesso destes
aos seus dados e viabilizando, muitas ndo no formato que sao obrigadas,
a solicitacéo de relatério do uso desses dados. A atuacao dessas empresas
e legitimada no discurso de promocédo da liberdade de expressao do
individuo e na néo tolerancia de comportamentos abusivos, com politica de

midia sensivel e ndo exposicdo a conteudos degradantes (Damasceno,
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2022). Ocorre que a finalidade, adequacédo e necessidade de tratamento
dos dados é mascarado para trazer a ideia falsa de que o usuério estd em
vantagem em relacdo a empresa (Damasceno, 2022).

Diante disso, serda que podemos falar em uma concordancia
consciente com a politica geral de privacidade imposta ao usuario? Pode-
se dizer que sao poucos 0s usuarios que se aventuram a ler esses termos
de forma atenta. A aceitacdo € um obstaculo necessario para o uso da
plataforma ou das midias digitais e ela acaba sendo dada sem qualquer
consciéncia do que estd ali escrito (Suzor, 2018). Essa concordancia
inconsciente dada pelos usuarios beneficia as Big Techs de muito poder.
Elas ganham posse dos dados inseridos pelos usuarios e podem dispor
desses dados conformie sels interesses, manipulando a navegacédo do
usuario com o uso d¢ algoptmos de recomendacédo € mantendo eles ali

sobre um determinada_controle (Suzor, 2018)

violando leis de direitos gutorais,
Qrbecke, 2023).

Foi demorado e difici

para treinar e desenvolver seus produtos
de inteligéncia artificial (Th
pensar em um tipo de regulamentacéo do
espaco virtual, considerando o entdsiasmo e @as facilidades que as novas
tecnologias trazem, transcendendo fronteiras entre os individuos,
permitindo o trabalho remoto, acelerando a comunicacgao entre as pessoas
e garantindo um acesso a uma grande quantidade de informacfes
(Damasceno, 2022).

Todavia, o wuso desenfreado de inteligéncia artificial vem
promovendo consequéncias graves no exercicio de direitos humanos. A
identidade, a liberdade de pensamento, opinido politica, de religido, a
privacidade e a intimidade s&o direitos inerentes a dignidade que estao
sendo subtraidos dos individuos sem que estes tenham conhecimento ou

tenham dado consentimento (Bariffi, 2021). O uso irresponsavel e
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indiscriminado da IA na manipulagédo e controle dos individuos retira sua
autonomia e autodeterminacéo?!! (Tenove, 2018).

O direito a privacidade e a igualdade s&o os pilares mais impactados
pelos sistemas de IA. Ao passo que os algoritmos reproduzem condutas
discriminatorias do seu criador, o uso dos dados pessoais viola a intimidade
dos usuérios (Bariffi, 2021).

E o impacto da IA nos direitos humanos tem representado um
importante desafio a todas as nacfes, levantando a necessidade de se
repensar a teoria juridica e discutindo questdes éticas quanto a

necessidade de regula acao do uso dessa tecnologia (Bariffi, 2021). A

premissas fundamentais (Bariffi;\2021). A primeira informa que a IA e as
novas tecnologias devem ser analisadas através de normas juridicas. A
segunda afirma que os Estados devem compreender os impactos dessas
tecnologias nos direitos fundamentais dos individuos. E a terceira premissa
impde que os Estados devem guarnecer os individuos de recursos juridicos
efetivos para violacbes cometidas nos ambientes virtuais (Bariffi, 2021).
Nessa mesma perspectiva, em um trecho da Declaracdo do Comité
de Ministros sobre as capacidades manipulativas dos processos

algoritmicos de fevereiro de 2019 afirma-se, em traducao livre, o seguinte:

1No Brasil, a Lei Geral de Protecédo de Dados trouxe, em seu art. 2°, o conceito de
autodeterminacao informativa como o direito do individuo de controlar e proteger seus
dados pessoais. Como se pode perceber, o Brasil caminha na legislacdo no sentido de
buscar garantir aos seus individuos a titularidade e a autonomia sobre seus dados
pessoais.
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[...] o subconsciente e niveis personalizados de persuaséo
algoritmica podem ter efeitos significativos na autonomia
cognitiva dos individuos e o seu direito de formar opinides e
tomar decisdes independentes. (...) Os seus pilares centrais sdo
os direitos humanos, a democracia e o Estado de Direito
baseiam-se na crenca fundamental na igualdade e na dignidade
de todos o0s seres humanos como seres humanos
independentes [...] (Kriebitz, 2020, p. 10).

Em consonancia com essa movimentacdo mundial pela
regulamentacdo dos ambientes virtuais e do uso da inteligéncia artificial, o
Brasil também ja vem desenvolvendo normas regulatorias nesse sentido,
como por exemplo a ja existente Lei Geral de Protecdo de Dados Pessoais
- LGPD. Hé& ainda o fato de que, no Senado Federal, foi montada uma
Comissédo Temporaria Interna sobre Inteligéncia Artificial - CTIA, com o
objetivo de discutir tg omo propriedade intelectual, impactos da

inteligéncia artificial ng go publico, lacunas na legislacéao civil, penal e

consumerista e analise_comparativa da regulacdgo-da IA em outras nacdes

empenho e preocupacad, em estdabelecer uma relacao equilibrada entre a

tecnologia, a protecdo dog direitos humanos e o0 Estado Democrético
Brasileiro. Reconhece-se 0 ipacto negativo /que a inteligéncia artificial
gera aos direitos fundamentais doXR@mem e quer-se preservar a dignidade
humana, sem criar obstaculos ao desenvolvimento de inovacdes
tecnoldgicas, vez que sédo fundamentais ao crescimento econdmico e social
(Senado Federal, 2023).

Ha também o Projeto de Lei n° 2630/2020 em tramitagdo no
parlamento, que intenta instituir a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet, com a criacdo de medidas
de combate a disseminacgéo de conteudo falso nas midias digitais.

Essa atuacdo Estatal na preservacdo dos direitos fundamentais é
necessaria diante desse novo cenario. Além disso, é importante entender
que a formacdo educativa digital dos individuos nessa nova era da

informacdao, tornou-se de fundamental importancia e atencdo, uma vez que
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€ necessario munir os individuos de ferramentas para proteger seus
direitos fundamentais e para blind4-los da manipulagcédo que discursos de
odio, de discriminacdo e de incentivo ao racismo possa ter sobre eles
(Tenove, 2018).

Entendemos que quando o individuo detém de conhecimento digital
e computacional, consegue se proteger, uma vez que se torna capaz de
verificar a confiabilidade das mensagens, imagens e videos difundidos
pelas midias digitais e acaba se tornando menos vulneravel a esse controle
invisivel que os algoritmos de inteligéncia artificial ttm sobre os usuarios.
Consegue perceber que recebe conteldos de seu interesse, com base em

seu historico de pesquisa.

E certo que os gésafios sociais promovidos pela Inteligéncia Artificial
requerem uma atuaceg

principios normativos.Ja se tem um ordenamentgde normas protetivas de

especialistas dessas novas tecnojogias.

Logo, é urgente a Necessifdade da criagao de padrdes globais de
regulamentacéo do uso de IAs, reinterpretando a aplicacdo dos direitos e
garantias fundamentais dos indiguos, a fim de garantir a defesa e
protecdo da dignidade humana, do contrério, as nacfes poderdo quedar-
se em uma competicdo por inovacdes tecnoldgicas sem se atentar aos

impactos disso na dignidade humana (Donahoe, 2019).
CONSIDERACOES FINAIS

O uso e a proliferacdo das novas tecnologias de informacdo e
comunicacao fazem parte da vida contemporanea de forma irrenunciavel.
Sao inerentes ao cotidiano dos individuos. Os espacos de socializagdo dos
individuos misturam-se aos dados e algoritmos de inteligéncia artificial

(LOGbo, 2021). Nas palavras do autor Grohmann (2019, p. 108), “expressoes
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como Big Data e algoritmos circulam no mundo social como mantras de
reafirmacgodes tecnologicas e empresariais, sindbnimos de
contemporaneidade e inovagao”.

A discussao nao se atém mais a questionar o acolhimento ou néo
das novas tecnologias na vida dos individuos, mas circunda-se na
necessidade de regulamentar o uso dessas novas tecnologias sob o olhar
atento das normas juridicas e dos direitos fundamentais do homem.

Tém-se verificado que as grandes empresas de tecnologia possuem
uma incomensuravel quantidade de dados a respeito da vida privada e das

preferéncias dos individuos. E elas utilizam essas informacfes para, de

maneira automatizada, influenciar decisées, estimular compra e sugerir

centralidade da pessoa humang na tecnologia, sem engessar 0
desenvolvimento de novas ferramentas.

As iniciativas de regulamentacao que despontam no Brasil e em todo
o0 mundo a respeito do tema s&o o prenuncio de uma realidade ja imposta.
N&o é possivel permitir que os algoritmos e poucas empresas detentoras
de grandes quantidades de dados controlem a vida de toda a sociedade.
Ao contrario, urge a necessidade de impor limites a inteligéncia artificial sob
pena de o mundo moderno sucumbir a catastrofe alardeada pelo fisico
Stephen Hawking em visdes apocalipticas tipicas de uma distopia de ficgéo
cientifica: o controle do individuo pela maquina levando ao fim da prépria

vida humana.
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