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A evolucao da tecnologia tem facilitado a disseminagao da
informagao no contexto organizacional e inter-organizacional.
A disponibilidade de informacao, aliada a um ambiente de
negocios competitivo, tem conferido importancia cada vez
maior a seguranca da informacado. Ainda que se perceba a
necessidade de implementa-la, em geral ndao ha clareza
sobre o que deve ser protegido e sobre como fazé-lo. O
presente artigo apresenta uma visao geral da pesquisa
na area, descreve iniciativas e destaca a importancia de
classificar a informacao no ambiente corporativo para fins de
seguranca. Advoga-se o uso de ontologias como alternativa
para tal classificacdo e apresenta-se como resultado parcial
de pesquisa em andamento o estagio terminolégico de
uma ontologia de dominio sobre seguranca da informacao.
O objetivo é contribuir para a pesquisa sobre o assunto
no ambito da Ciéncia da Informagdo, bem como nortear
o trabalho de profissionais de informacao e de gerentes
responsaveis por projetos de seguranca.
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I INTRODUCAO

expressao seguran¢a da informagdo, em

geral, tem sido associada a sistemas

informatizados e aos dados que estes
manipulam. Diz respeito a uma série de
aspectos associados a Tecnologia da Informacao
(TI), como por exemplo, controle de acesso a
recursos, seguranca em comunicacdo, gestdo
de riscos, politicas de informagdo, sistemas de
seguranga, diretrizes legais, seguranca fisica,
criptografia, dentre outros (KRAUSE; TIPTON,
1997). Entretanto, cabe destacar que a questdo
nao se limita apenas a protecdo de dados em
computadores e em redes, uma vez que uma
organizacdo ndo possui apenas dados em
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formato digital. Além disso, uma empresa nao
mantém controle sobre todas as informactes a
seu respeito como, por exemplo, a informacdo
disponivel em institui¢cées do governo, conselhos
de classe, fornecedores, dentre outros. Seguranga
também pode envolver questdes de natureza
fisica, politica e cultural.

Para muitas organizacdes, a seguranca
da informacao é uma necessidade de negdcio e
ainda assim, nem sempre praticas dessa natureza
sdo adotadas, visto que projetos e recursos
necessdrios sdo caros, complexos, demandam
tempo e ndo garantem efetividade. Problemas
na implementacao de estratégias de seguranca
da informagdo comegam pela dificuldade em
definir o que deve ser protegido, qual nivel de
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protecdo necessério e quais ferramentas devem
ser utilizadas no ambiente corporativo. Cabe
ainda a organizagdo descobrir em que contexto
se manifesta a informacdo relevante para seus
objetivos de negécio, bem como as necessidades
corporativas em relacdo a seguranca. Essas
necessidades sdo influenciadas por fatores
humanos e por fatores inerentes ao préprio ciclo
de vida da informacéo.

Para lidar com a complexidade da
questdo, as empresas se valem de mecanismos de
protecao baseados em politicas de seguranca da
informacao, da analise de riscos e da classificagao
da informagdo (FOWLER, 2005). Uma politica de
seguranga € um plano de alto nivel que estabelece
como a seguranca deve ser praticada e em que
nivel de seguranca - com custos e beneficios
inerentes - a organizacdo estd disposta a aceitar.
A andlise de riscos consiste na prética de confrontar
o valor da informacdo com os riscos inerentes
as perdas, bem como identificar meios de
protecdo para reduzir riscos. Os procedimentos
de classificagio da informagio agrupam entidades
similares =~ em  categorias,  possibilitando
implementar medidas de protecdo com vistas a
garantia da confidencialidade da informagao.

O presente artigo destaca a importancia
da classificagdo da informacdo em questdes de
seguranca. Como alternativa, apresenta-se uma
abordagem baseada em ontologias, bem como os
resultados parciais de pesquisa em andamento.
Esses resultados correspondem ao estigio
terminologico de uma ontologia de dominio sobre
seguranga da informagdo. O estagio terminolégico
é a primeira etapa de um processo em que se
formaliza gradualmente o conhecimento de um
dominio. Segundo Almeida (2006), o processo se
inicia em um estagio denominado informal (ou
terminologico), passa por estagios intermedidrios,
até alcancar o estigio denominado formal.
Justifica-se a apresentacdo de resultados parciais
de pesquisa face a importdncia crescente do
tema e da escassez de iniciativas relacionadas no
campo da Ciéncia da Informagao (CI).

Espera-se contribuir para a pesquisa em
CI por meio da apresentacdo de uma visdo geral
sobre a literatura no assunto, além de material de
apoio aos profissionais da informacao e gerentes
na condugdo de projetos de seguranca. O restante
do presente artigo esta dividido conforme segue:
a secdao dois apresenta consideracdes sobre
seguranca da informagdo mnas organizagdes,

destacando os principais tipos de iniciativas; a
secdo trés enfatiza iniciativas que envolvem TI
e ontologias, além de apresentar os resultados
do estdgio terminolégico de uma ontologia
experimental sobre seguranca da informagdo;
finalmente, a secdo quatro apresenta conclusoes,
consideraces finais e perspectivas de trabalhos
futuros.

2 VISAO GERAL DAS INICIATIVAS PARA
SEGURANCA DA INFORMACAO
Existem diversos tipos de iniciativas

para lidar com problemas de seguranca da
informagdo, dentre as quais se destacam as
governamentais, as normativas e as tecnolégicas.
A secdo 2.1 apresenta exemplos de iniciativas
governamentais e normativas, enquanto a secao
2.2 descreve iniciativas de caréter tecnolégico.

2.1 Iniciativas governamentais e normativas

Uma iniciativa pioneira sobre seguranca
para informagdes de carater cientifico ocorreu
no ambito da Federation of American Scientists,
associacdo formada em 1946 pelos cientistas
atomicos do Projeto Manhattan'. Ao descrever
tal iniciativa, Quist (1993) discute a necessidade
de uma classificacdo da informagdo para fins
de seguranca e descreve trés agdes principais,
a saber: i) determinar se a informacgdo deve ser
classificada; ii) determinar o nivel de classificagdo;
iii) determinar a duragdo da classificagdo. O autor
apresenta os seguintes procedimentos para avaliar
se a informacdo deve ou ndo ser classificada: i)
definir precisamente a informacao, descrevendo-a
em uma linguagem sem ambigiiidades; ii)
verificar a existéncia de classificagdo especifica
para o setor da organizagdo em que a informacao
foi obtida; iii) verificar se a informacao ¢é
controlada pelo governo; iv) determinar se
a divulgacdo da informacdo causarda danos a
seguranca nacional; v) especificar precisamente
porque a informagdo deve ser classificada.

O ISOO (2003) estabelece um sistema de
classificagdo para seguranca da informacao no
governo norte-americano. Algumas regras sobre
classificagdo de documentos sdo especificadas,
como por exemplo: i) apenas pessoas autorizadas

| Projeto para desenvolvimento da primeira arma nuclear, iniciado ainda na 22
Guerra Mundial.
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podem classificar documentos originais; 1ii)
apenas trés niveis de classificacdo devem ser
utilizados: super-secreto, secreto e confidencial;
iii) informagdes que ndo sejam de interesse da
segurancga nacional, ndo devem ser inseridas no
sistema de classificagdo. O ISOO (2003) descreve
ainda marcas obrigatérias que, aplicadas aos
documentos originais, identificam os niveis
de seguranca a adotar: i) marcas em partes do
documento, caso essas partes possuam diferentes
classificagdes; ii) classificagdo do documento
como um todo, considerando-se o nivel de
classificagdo mais restrito atribuido a uma parte
do documento; iii) inser¢do de campos especificos
no documento, como por exemplo: classificado por,
razio da classificagdo e data final da classificagdo.

No Canadd, o Government of Alberta
(2005) dispoe de um sistema de classificacdo
de documentos que tem por objetivo proteger
a informagdo pessoal e confidencial contra
acesso ndo autorizado, proteger a propriedade
intelectual do governo, dar suporte a
disseminacdo de informagdo e possibilitar
cooperacdo inter-governamental para seguranca
publica. O sistema de classificagdo identifica
quatro niveis de seguranca para a informagdo:
irrestrita, restrita, protegida, confidencial. Existem
casos em que a informagao é de interesse nacional
e, desse modo, classificada como: confidencial,
secreta, super-secreta. Na pratica, a implementacdo
da classificacdo envolve procedimentos de marcar
a informacdo, de armazena-la e transmiti-la; de
descartar a informagdo desnecesséria, de permitir
acesso e divulgacdo, bem como de estabelecer
responsabilidades.

Baker (2004) estabelece categorias para
informacdo e para sistemas de informacdo
no ambito do National Institute of Standards
and Technology, do Departamento de Defesa
do governo norte-americano. As categorias
propostas, denominadas impacto baixo, moderado
e alto sdao baseadas no dano potencial para a
organizacao, quando ocorrem eventos de risco
para a informacdo e sistemas corporativos.
A avaliagdo do impacto de acordo com essas
categorias se fundamenta nos objetivos de
seguranca para informagdo e para sistemas de
informacéao especificados na legislagdo americana
interpretada pelo Legal Information Institute
(2005).

Para o Legal Information Institute (2005),
segurancga da informacdo diz respeito a protecao
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da informacéao e dos sistemas de informacado, em
relacdo ao acesso ndo autorizado, uso, divulgacao,
alteracio ou destruicdo. Estd relacionada
a trés aspectos principais: integridade,
confidencialidade e disponibilidade. Integridade
diz respeito a protecdo contra alteragdo indevida
ou destruicdo, além de assegurar a autenticidade
e o ndo repudio. Confidencialidade significa
preservar restricoes de divulgacdo, garantindo
meios para protecdo da privacidade pessoal.
Disponibilidade significa assegurar que o acesso
e 0 uso da informacgdo sejam conduzidos sem
ameagas a seguranga.

Baker (2004) apresenta um conjunto de
procedimentos para mapear a relacdo entre um
tipo de informacdo e o impacto que ela pode
causar na seguranca da organizacao: i) identificar
sistemas de informagdo; ii) identificar tipos de
informagdo; iii) selecionar niveis de impacto
temporarios; iv) rever e ajustar niveis de impacto
temporarios; v) atribuir categoria do sistema de
seguranca. O autor descreve ainda outro conjunto
de procedimentos para identificar os tipos de
informagdes disponiveis: i) identificar as areas de
negoécio fundamentais; ii) identificar, para cada
area de negoécio, as operagdes que descrevem
em termos funcionais o propodsito do sistema;
iii) identificar as sub-fun¢des necessarias para
conduzir os negdcios em cada area; iv) selecionar
tipos de informacdes basicas associados as sub-
fungdes; v) identificar qualquer informagdo que
receba manipulacdo especial por ordem superior
ou determinacdo de agéncia regulatoria.

As  iniciativas = citadas  apresentam
consideracdes sobre seguranca da informagdo
sem entretanto definir claramente a qual objeto
se referem quando citam o termo “informagao”.
Além disso, também ndo descrevem o meio pelo
qual a informacao é disseminada na organizagao.
Uma importante forma de disseminacdo da
informagdo é o meio digital, representado por
documentos eletronicos, sistemas de informagao
automatizados, dentre outros recursos de TI.

2.2 Iniciativas de carater tecnolégico

A norma ISO/IEC-15408-1 de 2005 ¢é a
principal referéncia para avaliacdo de atributos de
seguranca em produtos e em sistemas de TI, os
quais sao denominados objetos de avaliagio. Usuarios
de TI, sejam eles consumidores, desenvolvedores ou
avaliadores, nem sempre possuem conhecimento
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ou recursos para julgar questdes de seguranca. De
forma a atender a esses usuarios, a ISO/IEC-15408-1
(2005) estabelece um critério comum para avaliacdo,
possibilitando que o resultado seja significativo
para audiéncias variadas.

O resultado das avaliagbes da ISO/IEC-
15408-1 (2005) auxilia consumidores de TI a
decidir se um produto ou sistema atende aos
requisitos de seguranca. Do ponto de vista
do desenvolvedor, a norma descreve fungdes
de seguranca que devem ser incluidas no
projeto do objeto de avaliacdo. Finalmente,
do ponto de vista dos avaliadores e de outros
membros da organizagdo, a norma determina
as responsabilidades e acdes necessarias para a
avaliagdo desse objeto.

Em relacio a Internet cabe destacar a
atuacao do Computer Emergency Response Team
/ Coordination Center (CERT/CC), criado pelo
Defense Advanced Research Projects Agency ap6s o
incidente worm? em 1988. Segundo Menninger
(2005), o worm foi criado em um experimento
controlado de acesso a computadores na Cornell
University. Um defeito impediu a auto-detecgdo
de novas cépias e diversos sistemas receberam
centenas de worms, cada um deles tentando acesso
e se replicando em mais worms. A partir de entdo,
o CERT/CC passou a centralizar a coordenacao de
respostas a incidentes de seguranca. Além disso,
o organismo é responsavel por publicar informes,
pesquisar sobre seguranca e manter um banco de
dados sobre seguranca em redes e na Internet.

Além da ISO/IEC-15408-1 e do CERT/
CC, uma grande diversidade de iniciativas para
segurancga da informagdo na area de TI tem sido
proposta desde os anos 80, a saber: roteiros para
avaliagOes e para auditorias (KRAUS, 1980; GAO,
1988; GARFINKEL; SPAFFORD, 1996; ISACF,
2000; ISSEA, 2003), listas de verificagdo (WOOD
et al, 1987; CIAO, 2000), diretrizes e critérios
(OECD, 1992; WOOD et al, 1990; NIST/CSD,
1998), listas de termos e taxonomias (NEUMANN
e PARKER, 1989; MEADOWS, 1992; LEVINE,
1995, HOWARD e LONGSTAFF, 1998). Dentre
essas iniciativas destaca-se a taxonomia de
incidentes de seguranca proposta por Howard e
Longstaff (1998), na qual se defende a necessidade
de uma linguagem comum sobre seguranca. Tal
linguagem é composta por termos genéricos,

2 Programa de computador capaz de auto-duplicagao, que gera grande
quantidade de tentativas de acesso e, em consequéncia, de trafico em
redes de computadores.
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estruturados em uma taxonomia, que permita
o intercAmbio e comparacdo de dados sobre
incidentes de seguranga.

Na linguagem de Howard e Longstaff (1998),
um evento corresponde a uma alteragdo no estado
do sistema ou dispositivo. A alteragdo é resultado
de agdes (autenticar, ler, copiar, etc.) direcionadas a
objetos (conta, processo, dado, rede, etc.). Um evento
pode ser parte de um conjunto de processos que
objetivam ocorréncias ndo autorizadas. Esse evento
é, entdo, parte de um ataque. Um ataque utiliza uma
ferramenta (comando, script, etc.) para explorar a
vulnerabilidade de um dispositivo, que corresponde
a uma falha no sistema e permite agdo ndo
autorizada. A wvulnerabilidade pode ser de projeto,
de implementacdo ou de configuragdo. Além
disso, ela provoca um evento e gera um resultado
ndo autorizado (acesso indevido, roubo de recursos,
etc.). Um grupo de ataques que envolve diferentes
agentes, objetivos, locais, ou horarios é denominado
incidente. Um incidente € um ataque associado a um
objetivo, que pode ser, ganho politico ou financeiro,
danos ou prejuizos, dentre outros.

O uso de uma linguagem organizacional
Unica, com significados consensuais, pode
incrementar a forma com que os individuos
da empresa aprendem novas praticas e
compartilham conhecimento com um nivel de
ambigiiidade reduzido (VON KROGH; ROOS,
1995). Uma ontologia é uma estrutura capaz de
operacionalizar uma linguagem tdnica no 4&mbito
da organizacao (ALMEIDA, 2006), e dessa forma,
se apresenta como uma alternativa em projetos
de seguranca da informacdo. Para se referir a
uma ontologia como um tipo de linguagem, cabe
considerar que uma ontologia é especificada por
uma linguagem de modelagem, que corresponde
a um tipo de linguagem formal (FONSECA, 2007;
GUARINO, 1998). Essa visdo, entretanto, ndo é
conflitante com a linguagem organizacional, uma
vez que o vocabuldrio em questdo corresponde a
um subconjunto da linguagem.

A importancia conferida aos recursos
tecnolégicos tem levado os gerentes das empresas
a designar equipes de TI como responsaveis
pela solu¢do dos problemas de seguranca
da informacdo. Tal pratica tem conduzido
a planos de seguranca fundamentados em
solugdes puramente tecnolégicas, os quais sao
pouco eficientes em atender as necessidades
sistémicas da organizagdo. Cabe lembrar, que
os funciondrios envolvidos nas atividades
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diarias das organizagdes sdao a melhor fonte
para determinar a importancia das informacdes
no contexto corporativo, e sempre que possivel,
devem ser convocados a participar ativamente do
planejamento da seguranca.

3 ONTOLOGIAS APLICADAS A SEGURANGA DA
INFORMACAO

O termo ontologia é origindrio da filosofia
e tem sido utilizado desde os anos 80 em Ciéncia
da Computacdo e em Ciéncia da Informacao
para designar uma estrutura de organizagdo
da informacdo baseada em um vocabulario
representacional. Apresentar questdes tedricas
relacionadas a ontologias estd além dos objetivos
do presente artigo.Vérios autores tém estudado
o assunto, tanto em Ciéncia da Computacdo
(GENESERETH; NILSSON, 1987, GRUBER, 1993;
GUARINO, 1995; GUARINO; GIARETITA, 1995;
GUARINO, 1998, SOWA, 2000; SMITH, 2003),
quanto em Ciéncia da Informacao (ALMEIDA, 2006;
VICKERY, 1997; GILCHRIST, 2003; SOERGUEL,
1997, WAND, STOREY e WEBER, 1999).

Com aplicacdes em diversas areas, as
ontologias também servem a propositos de
seguranga da informagdo conforme comprovam
iniciativas apresentadas na secdo 3.1. Em
seguida, a secdo 3.2 apresenta as ontologias como
alternativas para classificacdo em seguranga da
informagdo, descrevendo resultados parciais de
pesquisa em andamento.

3.1 Pesquisa anterior significativa sobre
ontologias em seguranca

Referéncias ao uso de ontologias em
seguranca da informacdo estdo disponiveis na
literatura, notadamente nos ultimos dez anos.
Raskin et al (2001) afirmam que a pesquisa em
seguranca da informacdo pode se beneficiar da
adocdo de ontologias. Esses autores apresentam
duas propostas distintas para operacionalizar
esse tipo de aplicacdo, uma relacionada a
Representagdo do Conhecimento® e outra ao
Processamento de Linguagem Natural®.

3 Na Ciéncia da Computacdo, a Representacio do Conhecimento se
desenvolveu como um ramo da Inteligéncia Artificial, associado ao
desenvolvimento de sistemas especialistas.

4 Processamento da linguagem natural é um campo da Linguistica
Computacional que estuda os problemas de compreensdo e geracdo
automdtica de linguagens naturais.
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A primeira  proposta  enfatiza a
possibilidade de reunir um conjunto de termos e
relacdes representativos do dominio de seguranca
da informagdo. Uma ontologia sobre seguranga
da informacao auxilia usudrios de produtos e de
sistemas de informagdo ao proporcionar estrutura,
possibilidades de intercambio e comparacao de
dados sobre incidentes de seguranca, bem como
melhores possibilidades na tomada de decisao
frente ao incidente.

A segunda proposta consiste em usar fontes
de dados em linguagem natural para acdes de
seguranca da informacdo. Possibilita especificar
formalmente o know-how da comunidade
responsavel pela seguranga, resultando em
melhorias nas medidas de prevengdo e de reacao
a ataques. Aplica-se processamento de linguagem
natural aos logs® de sistemas, os quais sdo escritos
em uma sub-linguagem da linguagem natural.

Para Martiniano e Moreira (2007), o
grande volume de dados gerado por diferentes
fontes, tais como logs, firewalls®, alertas de
vulnerabilidade, dentre outros, tem causado
problemas aos administradores. O principal
problema ¢é a dificuldade em acumular
conhecimento para a tomada de decisdo e para a
solucdo de incidentes de seguranca. Apesar dos
esforcos em classificar registros sobre seguranca,
as iniciativas em geral ndo contemplam o
significado dos dados armazenados.

Sem o significado dos dados sobre
seguranca, um administrador ou um agente
de software ndo é capaz de fazer correlacdes
entre incidentes. Nesse contexto, Martiniano
e Moreira (2006) propéem uma ontologia de
incidentes de seguranca, através da qual buscam
definir uma linguagem unica. A maioria dos
conceitos dessa ontologia é proveniente de
glossdrios e taxonomias sobre seguranca da
informagdo (HOWARD; LONGSTAFF, 199§;
NSCS, 1988; SHIREY, 2000), de recursos sobre
vulnerabilidade (National Vulnerability Database’,
Common Vulnerabilities and Exposures Project®).
Para avaliar a sua representatividade quanto ao

5 Um log é um arquivo ou conjunto de arquivos digitais criado
automaticamente a partir das atividades executadas em um computador.

6 Um firewall é uma aplicagdo que analisa o trafico em uma rede, permitindo
ou nao a passagem de dados a partir de um conjunto de regras.

7 O NVD é um repositério de padrées do governo norte-americano voltado
para questdes de vulnerabilidade. Disponivel na Internet em http://nvd.nist.
gov/. Acesso em 20/02/2007.

8 CVE é um dicionério publico com informacdes sobre vulnerabilidades.
Disponivel na Internet em http://cve.mitre.org/. Acesso em 20/02/2007.
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conhecimento acumulado na drea, a ontologia
ainda é comparada ao SNORT®.

Fenz et al (2007) propdem a construcdo de
uma ontologia em Ontology Web Language (OWL)
para suporte a certificagdo ISO/IEC-27001 (2005),
com informagdes sobre a criagdo e a manutengao
de politicas de seguranca. O mapeamento
ontolégico do padrdo ISO/IEC aumenta o grau
de automagdo do processo, reduzindo custos
e o tempo despendido para a certificagdo. A

Z

ontologia de suporte é criada

de vida da ontologia apresentado na Figura 1: i)
especificacdo, em que se definem a competéncia
da ontologia, seu escopo e as fontes de dados; ii)
aquisicao de conhecimento, na qual se coletam
dados; iii) conceitualizagdo, onde tem lugar o
trabalho intelectual de estruturacdo do dominio;
iv) integracdo, onde se consideram termos e
conceitos de outras ontologias; v) implementacéao,
etapa na qual a ontologia é codificada em uma
linguagem de representagao.

a partir da combinagdo de trés
recursos principais: i) a CC
Ontology (EKELHART et al,
2007), que abrange o dominio

Common Criteria® e enfatiza
requisitos de garantia de
seguranga para a avaliagdo; ii) a
Security Ontology (EKELHART
et al, 2006), que contém dados
sobre ameacas e respectivas
medidas de protecdo; e iii) o
préprio padrao ISO/IEC-27001
(2005).

3.2 Proposta de ontologia de dominio sobre
seguranca da informacao

Existem iniciativas para seguranca da
informacdo baseadas em ontologias, conforme
comprovam as iniciativas apresentadas na
secdo 3.1. Algumas dessas iniciativas buscam
estabelecer uma linguagem tnica, consensual,
de termos sobre seguranca da informagdo.
Na presente secdo, apresentam-se resultados
de pesquisa que correspondem ao estagio
terminolégico de uma ontologia de dominio
sobre seguranca da informacao.

Uma ontologia pode ser definida como
um objeto ou como um processo (ALMEIDA,
2006). Na acepcao “ontologia como processo”,
a ontologia é caracterizada de acordo com os
procedimentos metodolégicos adotados em
seu desenvolvimento. Esses procedimentos sdo
organizados em etapas diversas, conforme o ciclo

9 SNORT é uma rede com recursos sobre prevencao e deteccao de invasdes
em sistemas, a partir de uma linguagem baseada em regras. Disponivel na
Internet em http://www.snort.org/. Acesso em 20/02/2007.

10 O Common Criteria for Information Tecnhnology Secutity Evaluation fornece
diretrizes para a avaliacdo e certificacao de seguranca.
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Na etapa de conceitualizagdo, o responsavel
pelo processo modela o conhecimento adquirido
traduzindo-o em um modelo conceitual que
descreve e representa o dominio. Um dos
procedimentos dessa etapa consiste em organizar
um glossdrio de termos representativos de
conceitos, relagdes, propriedades e instancias.
Inicia-se a estruturacdo do conhecimento
obtido na etapa de aquisicdao de conhecimento,
partindo-se do estdgio terminolégico. Nesse
estdgio, os termos sdo listados e organizados
pela primeira vez em uma estrutura hierarquica.
Nas etapas seguintes, o conhecimento ¢é
gradualmente formalizado até o estdgio em que
é possivel sua implementagdo em ferramenta
automatizada.

Ainda na etapa de conceitualizacdo,
os termos sdo distribuidos em camadas de
acordo com diferentes niveis de abstracao:
o nivel genérico contém conceitos abstratos
passiveis de reutilizacdo em outros contextos
(por exemplo, pessoa); o nivel organizacional
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contém conceitos que podem ser utilizados
em qualquer organizagdo, independentemente
de suas particularidades (por exemplo,
funcionario); e o nivel especifico, que atende
as particularidades de wuma organizacdo
especifica.

O estdgio terminolégico descrito no
presente artigo corresponde a uma proposta
para o nivel organizacional, passivel de

utilizagdo no contexto de forma geral.
Os resultados podem, em conseqiiéncia
disso, apoiar e fundamentar o trabalho

de profissionais de informacdo e gerentes
responsaveis por projetos de seguranca
da informacdo. A Figura 2 apresenta um
esquema preliminar proposto para a ontologia
e os principais conceitos descritos no nivel
organizacional:

—— AtEisn

S

reguer um |

| Omanzagao .

& propsiedade de
— At

afeta um

pla am risco
%,

r— Ameaga |

atua sobie
F i
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atenuado por

| vamerabiidade |

Figura 2: Esquema preliminar da
segurancga da informagao

ontologia de

Fonte: Elaborado pelos autores a partir da revisao de literatura

A organizacao preliminar da Figura 2,
bem como as respectivas definicées (Tabela 1),
foram obtidas a partir das iniciativas descritas
na secdo dois, em particular, na segdo 2.1. Como
sao definicdoes abrangentes e sujeitas a diferentes
interpretacdes, ainda ndo sao definitivas. Para que
sejam representativas de um consenso minimo,
devem ser confrontadas com maior nimero de
fontes e aprovadas por especialistas. Entretanto,
o formato da defini¢do conforme apresentado no
Quadro 1 ja considera as melhores praticas para
a definicdo de conceitos, formando-os a partir
de nog¢les intensionais e nogdes extensionais
(IsO704-2000).

Uma organizacdo ¢é uma
entidade social composta por
recursos materiais e humanos,
a qual possui objetivos comuns,
procedimentossistematicospara
controle de seu desempenho e
limites definidos que a separam
do ambiente. Pode ser uma
instituicao publica ou privada.

Organizagao

Um atributo de seguranca é uma
propriedadeatribuidaaumativo,
a qual diz respeito a requisitos
de seguranca. Pode ser um
atributo de confidencialidade,
de integridade e de
disponibilidade

Atributo de
seguranca

Um ativo é um bem de
propriedade da organizagao,
utilizado para alcancar seus
objetivos sociais. Pode ser um
equipamento, estoque, imével,
dentre outros.

Ativo

Um controle é um procedimento
padrao sistematico
implementado para atenuar
vulnerabilidades, bem como
para proteger ativos através
de medidas preventivas e
corretivas.

Controle

Uma ameaca é uma
possibilidade de dano aos
ativos da organizacao,
que afeta os atributos de
seguranca especificos e
explora vulnerabilidades da
organizagao. Pode ser de origem
humana ou natural e ter como
fonte um evento acidental ou
uma agao deliberada.

Ameaca

Vulnerabilidade é uma situacao
caracterizada pela falta de
medidas de protecdoadequadas.
Uma vulnerabilidade possui
um grau de severidade
associado (por exemplo, critico,
moderada ou baixo). Pode ser
uma vulnerabilidade de origem
administrativa, técnica ou
fisica.

Vulnerabilidade

Quadrol:
seguranca

Principais definicbes da ontologia de

Fonte: Elaborado pelos autores a partir da revisao de literatura
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O Quadro 2 apresenta a hierarquia de termos
correspondente ao estagio terminolégico preliminar
proposto. Nem todas as definicdes para os termos
estdo disponiveis no estagio atual da pesquisa.
O conjunto terminolégico é composto por 165
termos e expressoes representativos de conceitos no
dominio da seguranca da informacdo. Apresentam-
se também as conexdes do nivel organizacional com
o nivel superior, nas linhas denominadas “... classe
do nivel abstrato”. As classes marcadas em negrito e
letra maitscula correspondem a aquelas definidas
no esquema do Quadro 1.

Controle da estratégia para copias de seguranca

Controle da estratégia de recuperacdo de desastres

Controle de fornecimento de energia

Controle de contrato - seguro contra fogo

Controle de contrato - seguro contra descarga
elétrica

Controle de seguro - roubo

Controle de seguro - vandalismo

Controle de seguro - danos por agua

Controle de operagdes e de comunica¢des

Verificacao regular de seguranca na rede

Auditoria de atividades de rede

Controle de instala¢do de software

Algo Controle de atualizacdo de software

... classe do nivel abstrato Controle de operacdo em servidores

ATIVO Controle de eventos em servidores

Ativo Imével Uso de gateways de seguranca

Prédio Uso de antivirus

Setor Uso de criptografia

Ativo Movel Uso de sistemas de deteccao e resposta a intrusos

Sistema tecnologia da informagdo e comunicacao

Controle de procedimentos na detecgdo de malwares

Sistema de energia

Controle dos regulamentos sobre o uso de email

Sistema de vigilancia
Sistema de Rede

Rede de computadores
Rede telefonica

Sistema de acesso

Biométrico

Controle do descarte de recursos confidenciais

Controle do transporte de midia

Controle de conformidade

Controle de seguranca de recursos humanos

Controle de assinatura de termos de seguranca

Treinamento em seguranca de TI

Assinatura Digital

Treinamento de funcionarios em TI

... classe do nivel abstrato

Procedimentos para uso por pessoal externo

ORGANIZACAO

Procedimentos durante contrato de trabalho

Organizagdo publica
Organizagdo privada
ATRIBUTO DE SEGURANCA
Responsabilidade
Disponibilidade
Confidencialidade
Integridade
Confiabilidade

... classe do nivel abstrato
CONTROLE

Controle de acesso a TI

Protecdo via senhas

Manutencao de senhas

Politica de fornecimento de senhas

Desativacao de contas sem utilizacao

Restricoes de acesso a rede

Segmentacdo da rede

Controle da continuidade dos negdcios

Controle da regularidade de cépias de seguranca
Controle de midia para cépias de seguranca

Supervisao de pessoal externo ou de visitantes

Controle da informagéo sobre incidentes

Obtencao regular de informacao sobre
vulnerabilidades

Obtencdo regular de informagdo sobre ameagcas

Controle da criagdo, manutencao e aquisicdo de SI

Gestao de licencas de software

Gestdo de atualizagoes de software

Controle da seguranca fisica e ambiental

Controle do regulamento de acesso

Controle de ar condicionado

Controle de dispositivos anti-roubo

Controle de drenagem

Controle de protecdo de equipamentos

Controle de conformidade com padrdes técnicos

Controle de sistemas, normas e inspe¢des contra
fogo

Controle da protecdo em rotas de cabeamento

Controle de chaves

Controle de protegdo contra variagdo de voltagem
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Controle de protegdo contra descargas elétricas

Falha no descarte de midias de dados

Verificagoes fisicas regulares de conexdes existentes

Falha na instalagao de software

... classe do nivel abstrato

Falha na operacdo de servidores

AMEACA

Falha na autenticacdo de equipamentos de rede

Acesso a internet

Alteracao de software

Poluicao

Privacidade de linhas telefonicas

Dano a ativos

Danos a componentes de TI

Falha no transporte de midia de dados

Danos fisicos a construgao

Desastre natural

Destruicao de ativos

Vandalismo

Inexisténcia de cépias de seguranca
Inexisténcia de histoérico de funcionérios

Falta de treinamento em TI

Falta de treinamento sobre seguranca

Inexisténcia de estratégia de recuperacao de ativos
Inexisténcia de estratégia de copia de seguranca
Falta de controle de acesso

Inexisténcia de documentac¢ao de senhas
Falta de inspecdes de seguranca
Falta de precaucdo contra malware

Inexisténcia de procedimentos para uso por pessoal
externo

Infra-estrutura deficiente

Perda de ativos

Perda de dados

Interferéncia em dados

Ambiente de trabalho inadequado

Exposicdo de dados

Midia de dados defeituosa

Disttrbio elétrico

Efeitos climaticos

Espionagem

Sabotagem

Roubo

Falta de pessoal

Fim de contrato de trabalho de empregado

Pessoal externo

Acesso fisico ndo autorizado

Uso nao autorizado de sistemas

Violacao de direitos autorais

Erro de configuragdo de TI

Ataque a componente de TI

Ataque em protocolos

Ataque em servigos

Ataque em senhas

Softwares perigosos (malware)

Spam

Uso descontrolado de email

Erro de usuario

Uso inadequado de dados

Uso inadequado de sistemas

Perda de integridade de dados

Nao conformidade com medidas de seguranca

Inexisténcia de regulamentos para fim de contrato de
trabalho

Falta de informagcdo regular sobre vulnerabilidades
Falta de verificagdo regular de seguranca de rede
Inexisténcia de regulamentacdo no uso de emails
Inexisténcia de supervisdao de pessoal externo e de
visitantes

Vulnerabilidade fisica

Falha em dispositivos de seguranca

Falha na localizagdo de componentes de TI
Falha de controle de regulamento de acesso
Falha de sistema de ar condicionado

Falha de dispositivo anti-furto

Falha de sistema de alarme contra intrusos
Falha de deteccdo de incéndio

Falha de protecdo em rotas de cabeamento
Falha de conformidade a padrdes técnicos
Falha na verificacdo de conexdes fisicas
Falha de manutencédo

Vulnerabilidade técnica

Falha na garantia de direitos de acesso

Falha na configuracdo de rede

Falta de segmentagdo em redes

Falha no registro de atividades de rede

Falha na protecdo da confidencialidade de dados
Falha na protegdo da integridade de dados

Falha na restri¢ao ao usuério

Falha no descarte da midia de dados

Falha na criptografia

Falha no sistema de detecgdo e resposta a invasoes

... classe do nivel abstrato

VULNERABILIDADE

Vulnerabilidade administrativa

Falha na midia de dados

Quadro 2: Hierarquia de conceitos descrita na etapa
terminoldgica

Fonte: Elaborado pelos autores
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4 CONSIDERACOES FINAIS

O presente artigo discorreu sobre
seguranca da informagdo, destacando iniciativas
governamentais, normativas e tecnolégicas. Nao
se pretendeu esgotar o assunto de seguranca
da informagdo, mas apresentou-se o necessario
para uma visdo geral da é&rea. Introduziu-se
o uso de ontologias como instrumento para
classificacdo em projetos de seguranca da
informacéao e apresentou-se o resultado do estagio
terminolégico de uma ontologia de dominio.
Enfatizou-se a concepgdo do nivel organizacional,
propondo bases para uma linguagem tnica sobre
seguranca da informagdo a partir de iniciativas
descritas na revisao de literatura.

A ontologia de dominio pode apoiar o
trabalho em projetos de seguranca da informacao
de varias formas: i) na criagdo de modelos
conceituais que possibilitem a empresa conhecer
mais sobre incidentes de seguranga; ii) no apoio
a interoperabilidade entre diferentes ferramentas
de seguranca; iii) na criagdo de um padrdo para
estruturar dados sobre seguranca, permitindo
que termos diversos sejam mapeados para a
ontologia; iv) na reutilizagdo de dados sobre
seguranga, através da importacdo e exportagdo
de ontologias; v) no apoio aos administradores
em decisdes sobre a gestdo de seguranga, através
de consultas e inferéncias automaticas.

O desenvolvimento de uma ontologia
pressupde algum nivel de consenso sobre o
conhecimento do dominio em questdo. A busca
pelo consenso ocorre em diferentes niveis que
compdem a ontologia: no nivel especifico, onde
se busca obter consenso relativo a conceitos
especificos da empresa e; no nivel organizacional,
em que se busca algum tipo de consenso
entre conceitos geralmente aceitos pela area.
Para a construcdo do nivel organizacional
sdo consultadas normas, leis, documentos
regulatérios, dados sobre pesquisa anterior,
dentre outras fontes. Tais fontes devem
contribuir para a compreensao do dominio, além
de fundamentar o desenvolvimento do nivel
especifico.

No conjunto de termos apresentado na
Tabela 2, observa-se certa énfase em conceitos
relacionados a TI. Essa tendéncia parece aceitavel
quando se verifica que a Tl permeia praticamente
todas as atividades de uma empresa. Entretanto,
conforme ja mencionado na segdo 2, acredita-
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se que um projeto de seguranca da informacao
bem fundamentado deve atender a outras
necessidades organizacionais e ndo somente
aquelas de carater estritamente tecnolégico.

A proposta da linguagem tnica,
operacionalizada pela ontologia, possibilita
abordagens a seguranca através de facetas
organizacionais que vdo além daquelas ligadas
a TI, como por exemplo: i) questdes relativas
a cultura organizacional, como o ambiente
de trabalho inadequado, exposicdo de dados,
dentre outros; ii) questdes que envolvem ativos
tangiveis da organizacdo, como seguranca e
acesso a locais de trabalho (prédios, instalacdes),
seguranca fisica do patriménio, protecdo contra
desastres naturais e vandalismo, dentre outras;
iii) questdes sobre documentos, em geral
abordadas na Arquivistica, como, por exemplo:
confidencialidade, integridade, confiabilidade;
iv) questdes relacionadas ao fator humano, como:
treinamento, conscientizacdo, regulamentacao do
término de contratos de trabalho, regulamentacao
de contratos com terceiros, dentre outras.

Cabe destacar a influéncia do fator humano,
uma vez que grande parte dos problemas de
seguranca é gerado por agdes, intencionais ou
nao, de pessoas em suas atividades no ambito da
organizacdo. A classificagdo da informacdo e a
busca por consenso entre usudrios pode atenuar
os efeitos do fator humano, pois as pessoas sdao
consideradas partes integrantes desses processos.
Dessa forma, os responsaveis pelas atividades
influenciam a classificacao das informacdes que
manipulam rotineiramente, o que permite definir
niveis de seguranca condizentes com a realidade.

Os resultados parciais apresentados no
presente artigo sdao provenientes de esforcos
conduzidos na poés-graduagdo da Escola
de Ciéncia da Informacdo da Universidade
Federal de Minas Gerais (UFMG). Acredita-
se que, mesmo em se tratando de pesquisa em
andamento, os resultados apresentados sao
significativos principalmente se considerada
a escassez de pesquisas sobre seguranca da
informagdo no escopo da CI. Como perspectiva
para pesquisas futuras, pretende-se seguir as
etapas de construgdo da ontologia, além de
conduzir levantamentos em empresas para
obtencdo de dados. Esperam-se assim gerar
novas oportunidades de pesquisa, beneficios
para empresas e profissionais envolvidos com
seguranca da informagao.
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A PROPOSAL FOR A DOMAIN ONTOLOGY ABOUT INFORMATION SECURITY IN

ORGANIZATIONS: description of the terminological stage

The evolution of information technology has facilitated the dissemination of information in the
organizational and inter-organizational context. The availability of information and today’s
competitive business environment has focused on information security issues. Although the
managers realize the need to implement security guidelines, they do not have a clear understanding
of what must be protected and how to do that. This article presents a general overview of the
field of security research, describes distinct related initiatives and highlights the significance
of information classification in achieving security goals in the organizational environment. It is
advocated that organizations can benefit from adopting ontologies as an alternative means for
classifying information, it is also presented the partial results of the current research regarding
the terminological stage of a domain ontology about security information. The aim is to contribute
to other researches related to the Information Science area, as well as to guide the information
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professionals and managers who drive security projects.
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