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1 INTRODUÇÃO

A expressão segurança da informação, em 
geral, tem sido associada a sistemas 
informatizados e aos dados que estes 

manipulam. Diz respeito a uma série de 
aspectos associados à Tecnologia da Informação 
(TI), como por exemplo, controle de acesso a 
recursos, segurança em comunicação, gestão 
de riscos, políticas de informação, sistemas de 
segurança, diretrizes legais, segurança física, 
criptografi a, dentre outros (KRAUSE; TIPTON, 
1997). Entretanto, cabe destacar que a questão 
não se limita apenas à proteção de dados em 
computadores e em redes, uma vez que uma 
organização não possui apenas dados em 

formato digital. Além disso, uma empresa não 
mantém controle sobre todas as informações a 
seu respeito como, por exemplo, a informação 
disponível em instituições do governo, conselhos 
de classe, fornecedores, dentre outros. Segurança 
também pode envolver questões de natureza 
física, política e cultural.

Para muitas organizações, a segurança 
da informação é uma necessidade de negócio e 
ainda assim, nem sempre práticas dessa natureza 
são adotadas, visto que projetos e recursos 
necessários são caros, complexos, demandam 
tempo e não garantem efetividade. Problemas 
na implementação de estratégias de segurança 
da informação começam pela difi culdade em 
defi nir o que deve ser protegido, qual nível de 
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proteção necessário e quais ferramentas devem 
ser utilizadas no ambiente corporativo. Cabe 
ainda à organização descobrir em que contexto 
se manifesta a informação relevante para seus 
objetivos de negócio, bem como as necessidades 
corporativas em relação à segurança. Essas 
necessidades são infl uenciadas por fatores 
humanos e por fatores inerentes ao próprio ciclo 
de vida da informação. 

Para lidar com a complexidade da 
questão, as empresas se valem de mecanismos de 
proteção baseados em políticas de segurança da 
informação, da análise de riscos e da classifi cação 
da informação (FOWLER, 2005). Uma política de 
segurança é um plano de alto nível que estabelece 
como a segurança deve ser praticada e em que 
nível de segurança – com custos e benefícios 
inerentes – a organização está disposta a aceitar. 
A análise de riscos consiste na prática de confrontar 
o valor da informação com os riscos inerentes 
às perdas, bem como identifi car meios de 
proteção para reduzir riscos. Os procedimentos 
de classifi cação da informação agrupam entidades 
similares em categorias, possibilitando 
implementar medidas de proteção com vistas à 
garantia da confi dencialidade da informação.

O presente artigo destaca a importância 
da classifi cação da informação em questões de 
segurança. Como alternativa, apresenta-se uma 
abordagem baseada em ontologias, bem como os 
resultados parciais de pesquisa em andamento. 
Esses resultados correspondem ao estágio 
terminológico de uma ontologia de domínio sobre 
segurança da informação. O estágio terminológico 
é a primeira etapa de um processo em que se 
formaliza gradualmente o conhecimento de um 
domínio. Segundo Almeida (2006), o processo se 
inicia em um estágio denominado informal (ou 
terminológico), passa por estágios intermediários, 
até alcançar o estágio denominado formal. 
Justifi ca-se a apresentação de resultados parciais 
de pesquisa face à importância crescente do 
tema e da escassez de iniciativas relacionadas no 
campo da Ciência da Informação (CI).

Espera-se contribuir para a pesquisa em 
CI por meio da apresentação de uma visão geral 
sobre a literatura no assunto, além de material de 
apoio aos profi ssionais da informação e gerentes 
na condução de projetos de segurança. O restante 
do presente artigo está dividido conforme segue: 
a seção dois apresenta considerações sobre 
segurança da informação nas organizações, 

destacando os principais tipos de iniciativas; a 
seção três enfatiza iniciativas que envolvem TI 
e ontologias, além de apresentar os resultados 
do estágio terminológico de uma ontologia 
experimental sobre segurança da informação; 
fi nalmente, a seção quatro apresenta conclusões, 
considerações fi nais e perspectivas de trabalhos 
futuros.

2   VISÃO GERAL DAS INICIATIVAS PARA 
SEGURANÇA DA INFORMAÇÃO

Existem diversos tipos de iniciativas 
para lidar com problemas de segurança da 
informação, dentre as quais se destacam as 
governamentais, as normativas e as tecnológicas. 
A seção 2.1 apresenta exemplos de iniciativas 
governamentais e normativas, enquanto a seção 
2.2 descreve iniciativas de caráter tecnológico.

2.1 Iniciativas governamentais e normativas

Uma iniciativa pioneira sobre segurança 
para informações de caráter científi co ocorreu 
no âmbito da Federation of American Scientists, 
associação formada em 1946 pelos cientistas 
atômicos do Projeto Manhattan1. Ao descrever 
tal iniciativa, Quist (1993) discute a necessidade 
de uma classifi cação da informação para fi ns 
de segurança e descreve três ações principais, 
a saber: i) determinar se a informação deve ser 
classifi cada; ii) determinar o nível de classifi cação; 
iii) determinar a duração da classifi cação. O autor 
apresenta os seguintes procedimentos para avaliar 
se a informação deve ou não ser classifi cada: i) 
defi nir precisamente a informação, descrevendo-a 
em uma linguagem sem ambigüidades; ii) 
verifi car a existência de classifi cação específi ca 
para o setor da organização em que a informação 
foi obtida; iii) verifi car se a informação é 
controlada pelo governo; iv) determinar se 
a divulgação da informação causará danos à 
segurança nacional; v) especifi car precisamente 
porque a informação deve ser classifi cada.

O ISOO (2003) estabelece um sistema de 
classifi cação para segurança da informação no 
governo norte-americano. Algumas regras sobre 
classifi cação de documentos são especifi cadas, 
como por exemplo: i) apenas pessoas autorizadas 

1Projeto para desenvolvimento da primeira arma nuclear, iniciado ainda na 2ª 
Guerra Mundial.
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podem classifi car documentos originais; ii) 
apenas três níveis de classifi cação devem ser 
utilizados: super-secreto, secreto e confi dencial; 
iii) informações que não sejam de interesse da 
segurança nacional, não devem ser inseridas no 
sistema de classifi cação. O ISOO (2003) descreve 
ainda marcas obrigatórias que, aplicadas aos 
documentos originais, identifi cam os níveis 
de segurança a adotar: i) marcas em partes do 
documento, caso essas partes possuam diferentes 
classifi cações; ii) classifi cação do documento 
como um todo, considerando-se o nível de 
classifi cação mais restrito atribuído a uma parte 
do documento; iii) inserção de campos específi cos 
no documento, como por exemplo: classifi cado por, 
razão da classifi cação e data fi nal da classifi cação. 

No Canadá, o Government of Alberta 
(2005) dispõe de um sistema de classifi cação 
de documentos que tem por objetivo proteger 
a informação pessoal e confi dencial contra 
acesso não autorizado, proteger a propriedade 
intelectual do governo, dar suporte a 
disseminação de informação e possibilitar 
cooperação inter-governamental para segurança 
pública. O sistema de classifi cação identifi ca 
quatro níveis de segurança para a informação: 
irrestrita, restrita, protegida, confi dencial. Existem 
casos em que a informação é de interesse nacional 
e, desse modo, classifi cada como: confi dencial, 
secreta, super-secreta. Na prática, a implementação 
da classifi cação envolve procedimentos de marcar 
a informação, de armazená-la e transmiti-la; de 
descartar a informação desnecessária, de permitir 
acesso e divulgação, bem como de estabelecer 
responsabilidades.

Baker (2004) estabelece categorias para 
informação e para sistemas de informação 
no âmbito do National Institute of Standards 
and Technology, do Departamento de Defesa 
do governo norte-americano. As categorias 
propostas, denominadas impacto baixo, moderado 
e alto são baseadas no dano potencial para a 
organização, quando ocorrem eventos de risco 
para a informação e sistemas corporativos. 
A avaliação do impacto de acordo com essas 
categorias se fundamenta nos objetivos de 
segurança para informação e para sistemas de 
informação especifi cados na legislação americana 
interpretada pelo Legal Information Institute 
(2005).

Para o Legal Information Institute (2005), 
segurança da informação diz respeito à proteção 

da informação e dos sistemas de informação, em 
relação ao acesso não autorizado, uso, divulgação, 
alteração ou destruição. Está relacionada 
a três aspectos principais: integridade, 
confi dencialidade e disponibilidade. Integridade 
diz respeito à proteção contra alteração indevida 
ou destruição, além de assegurar a autenticidade 
e o não repúdio. Confi dencialidade signifi ca 
preservar restrições de divulgação, garantindo 
meios para proteção da privacidade pessoal. 
Disponibilidade signifi ca assegurar que o acesso 
e o uso da informação sejam conduzidos sem 
ameaças à segurança.

Baker (2004) apresenta um conjunto de 
procedimentos para mapear a relação entre um 
tipo de informação e o impacto que ela pode 
causar na segurança da organização: i) identifi car 
sistemas de informação; ii) identifi car tipos de 
informação; iii) selecionar níveis de impacto 
temporários; iv) rever e ajustar níveis de impacto 
temporários; v) atribuir categoria do sistema de 
segurança. O autor descreve ainda outro conjunto 
de procedimentos para identifi car os tipos de 
informações disponíveis: i) identifi car as áreas de 
negócio fundamentais; ii) identifi car, para cada 
área de negócio, as operações que descrevem 
em termos funcionais o propósito do sistema; 
iii) identifi car as sub-funções necessárias para 
conduzir os negócios em cada área; iv) selecionar 
tipos de informações básicas associados às sub-
funções; v) identifi car qualquer informação que 
receba manipulação especial por ordem superior 
ou determinação de agência regulatória.

As iniciativas citadas apresentam 
considerações sobre segurança da informação 
sem entretanto defi nir claramente a qual objeto 
se referem quando citam o termo “informação”. 
Além disso, também não descrevem o meio pelo 
qual a informação é disseminada na organização. 
Uma importante forma de disseminação da 
informação é o meio digital, representado por 
documentos eletrônicos, sistemas de informação 
automatizados, dentre outros recursos de TI.

2.2 Iniciativas de caráter tecnológico

A norma ISO/IEC-15408-1 de 2005 é a 
principal referência para avaliação de atributos de 
segurança em produtos e em sistemas de TI, os 
quais são denominados objetos de avaliação. Usuários 
de TI, sejam eles consumidores, desenvolvedores ou 
avaliadores, nem sempre possuem conhecimento 
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ou recursos para julgar questões de segurança. De 
forma a atender a esses usuários, a ISO/IEC-15408-1 
(2005) estabelece um critério comum para avaliação, 
possibilitando que o resultado seja signifi cativo 
para audiências variadas. 

O resultado das avaliações da ISO/IEC-
15408-1 (2005) auxilia consumidores de TI a 
decidir se um produto ou sistema atende aos 
requisitos de segurança. Do ponto de vista 
do desenvolvedor, a norma descreve funções 
de segurança que devem ser incluídas no 
projeto do objeto de avaliação. Finalmente, 
do ponto de vista dos avaliadores e de outros 
membros da organização, a norma determina 
as responsabilidades e ações necessárias para a 
avaliação desse objeto. 

Em relação à Internet cabe destacar a 
atuação do Computer Emergency Response Team 
/ Coordination Center (CERT/CC), criado pelo 
Defense Advanced Research Projects Agency após o 
incidente worm2 em 1988. Segundo Menninger 
(2005), o worm foi criado em um experimento 
controlado de acesso a computadores na Cornell 
University. Um defeito impediu a auto-detecção 
de novas cópias e diversos sistemas receberam 
centenas de worms, cada um deles tentando acesso 
e se replicando em mais worms. A partir de então, 
o CERT/CC passou a centralizar a coordenação de 
respostas a incidentes de segurança. Além disso, 
o organismo é responsável por publicar informes, 
pesquisar sobre segurança e manter um banco de 
dados sobre segurança em redes e na Internet.  

 Além da ISO/IEC-15408-1 e do CERT/
CC, uma grande diversidade de iniciativas para 
segurança da informação na área de TI tem sido 
proposta desde os anos 80, a saber: roteiros para 
avaliações e para auditorias (KRAUS, 1980; GAO, 
1988; GARFINKEL; SPAFFORD, 1996; ISACF, 
2000; ISSEA, 2003), listas de verifi cação (WOOD 
et al, 1987; CIAO, 2000), diretrizes e critérios 
(OECD, 1992; WOOD et al, 1990; NIST/CSD, 
1998), listas de termos e taxonomias (NEUMANN 
e PARKER, 1989; MEADOWS, 1992; LEVINE, 
1995; HOWARD e LONGSTAFF, 1998). Dentre 
essas iniciativas destaca-se a taxonomia de 
incidentes de segurança proposta por Howard e 
Longstaff (1998), na qual se defende a necessidade 
de uma linguagem comum sobre segurança. Tal 
linguagem é composta por termos genéricos, 

2 Programa de computador capaz de auto-duplicação, que gera grande 
quantidade de tentativas de acesso e, em consequência, de tráfi co em 
redes de computadores.

estruturados em uma taxonomia, que permita 
o intercâmbio e comparação de dados sobre 
incidentes de segurança.

 Na linguagem de Howard e Longstaff (1998), 
um evento corresponde a uma alteração no estado 
do sistema ou dispositivo. A alteração é resultado 
de ações (autenticar, ler, copiar, etc.) direcionadas a 
objetos (conta, processo, dado, rede, etc.). Um evento 
pode ser parte de um conjunto de processos que 
objetivam ocorrências não autorizadas. Esse evento 
é, então, parte de um ataque. Um ataque utiliza uma 
ferramenta (comando, script, etc.) para explorar a 
vulnerabilidade de um dispositivo, que corresponde 
a uma falha no sistema e permite ação não 
autorizada. A vulnerabilidade pode ser de projeto, 
de implementação ou de confi guração. Além 
disso, ela provoca um evento e gera um resultado 
não autorizado (acesso indevido, roubo de recursos, 
etc.). Um grupo de ataques que envolve diferentes 
agentes, objetivos, locais, ou horários é denominado 
incidente. Um incidente é um ataque associado a um 
objetivo, que pode ser, ganho político ou fi nanceiro, 
danos ou prejuízos, dentre outros.

O uso de uma linguagem organizacional 
única, com signifi cados consensuais, pode 
incrementar a forma com que os indivíduos 
da empresa aprendem novas práticas e 
compartilham conhecimento com um nível de 
ambigüidade reduzido (VON KROGH; ROOS, 
1995). Uma ontologia é uma estrutura capaz de 
operacionalizar uma linguagem única no âmbito 
da organização (ALMEIDA, 2006), e dessa forma, 
se apresenta como uma alternativa em projetos 
de segurança da informação. Para se referir a 
uma ontologia como um tipo de linguagem, cabe 
considerar que uma ontologia é especifi cada por 
uma linguagem de modelagem, que corresponde 
a um tipo de linguagem formal (FONSECA, 2007; 
GUARINO, 1998). Essa visão, entretanto, não é 
confl itante com a linguagem organizacional, uma 
vez que o vocabulário em questão corresponde a 
um subconjunto da linguagem.

A importância conferida aos recursos 
tecnológicos tem levado os gerentes das empresas 
a designar equipes de TI como responsáveis 
pela solução dos problemas de segurança 
da informação. Tal prática tem conduzido 
a planos de segurança fundamentados em 
soluções puramente tecnológicas, os quais são 
pouco efi cientes em atender as necessidades 
sistêmicas da organização. Cabe lembrar, que 
os funcionários envolvidos nas atividades 
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diárias das organizações são a melhor fonte 
para determinar a importância das informações 
no contexto corporativo, e sempre que possível, 
devem ser convocados a participar ativamente do 
planejamento da segurança.

3 ONTOLOGIAS APLICADAS À SEGURANÇA DA 
INFORMAÇÃO

O termo ontologia é originário da fi losofi a 
e tem sido utilizado desde os anos 80 em Ciência 
da Computação e em Ciência da Informação 
para designar uma estrutura de organização 
da informação baseada em um vocabulário 
representacional. Apresentar questões teóricas 
relacionadas a ontologias está além dos objetivos 
do presente artigo.Vários autores têm estudado 
o assunto, tanto em Ciência da Computação 
(GENESERETH; NILSSON, 1987; GRUBER, 1993; 
GUARINO, 1995; GUARINO; GIARETTA, 1995; 
GUARINO, 1998; SOWA, 2000; SMITH, 2003), 
quanto em Ciência da Informação (ALMEIDA, 2006; 
VICKERY, 1997; GILCHRIST, 2003; SØERGUEL, 
1997; WAND, STOREY e WEBER, 1999).

Com aplicações em diversas áreas, as 
ontologias também servem a propósitos de 
segurança da informação conforme comprovam 
iniciativas apresentadas na seção 3.1. Em 
seguida, a seção 3.2 apresenta as ontologias como 
alternativas para classifi cação em segurança da 
informação, descrevendo resultados parciais de 
pesquisa em andamento. 

3.1 Pesquisa anterior significativa sobre 
ontologias em segurança

Referências ao uso de ontologias em 
segurança da informação estão disponíveis na 
literatura, notadamente nos últimos dez anos. 
Raskin et al (2001) afi rmam que a pesquisa em 
segurança da informação pode se benefi ciar da 
adoção de ontologias. Esses autores apresentam 
duas propostas distintas para operacionalizar 
esse tipo de aplicação, uma relacionada à 
Representação do Conhecimento3 e outra ao 
Processamento de Linguagem Natural4. 

3 Na Ciência da Computação, a Representação do Conhecimento se 
desenvolveu como um ramo da Inteligência Artificial, associado ao 
desenvolvimento de sistemas especialistas.
4 Processamento da linguagem natural é um campo da Linguistica 
Computacional que estuda os problemas de compreensão e geração 
automática de linguagens naturais.

A primeira proposta enfatiza a 
possibilidade de reunir um conjunto de termos e 
relações representativos do domínio de segurança 
da informação. Uma ontologia sobre segurança 
da informação auxilia usuários de produtos e de 
sistemas de informação ao proporcionar estrutura, 
possibilidades de intercâmbio e comparação de 
dados sobre incidentes de segurança, bem como 
melhores possibilidades na tomada de decisão 
frente ao incidente.

A segunda proposta consiste em usar fontes 
de dados em linguagem natural para ações de 
segurança da informação. Possibilita especifi car 
formalmente o know-how da comunidade 
responsável pela segurança, resultando em 
melhorias nas medidas de prevenção e de reação 
a ataques. Aplica-se processamento de linguagem 
natural aos logs5 de sistemas, os quais são escritos 
em uma sub-linguagem da linguagem natural.

 Para Martiniano e Moreira (2007), o 
grande volume de dados gerado por diferentes 
fontes, tais como logs, fi rewalls6, alertas de 
vulnerabilidade, dentre outros, tem causado 
problemas aos administradores. O principal 
problema é a difi culdade em acumular 
conhecimento para a tomada de decisão e para a 
solução de incidentes de segurança. Apesar dos 
esforços em classifi car registros sobre segurança, 
as iniciativas em geral não contemplam o 
signifi cado dos dados armazenados. 

Sem o signifi cado dos dados sobre 
segurança, um administrador ou um agente 
de software não é capaz de fazer correlações 
entre incidentes. Nesse contexto, Martiniano 
e Moreira (2006) propõem uma ontologia de 
incidentes de segurança, através da qual buscam 
defi nir uma linguagem única. A maioria dos 
conceitos dessa ontologia é proveniente de 
glossários e taxonomias sobre segurança da 
informação (HOWARD; LONGSTAFF, 1998; 
NSCS, 1988; SHIREY, 2000), de recursos sobre 
vulnerabilidade (National Vulnerability Database7, 
Common Vulnerabilities and Exposures Project8). 
Para avaliar a sua representatividade quanto ao 

5  Um log é um arquivo ou conjunto de arquivos digitais criado 
automaticamente a partir das atividades executadas em um computador.
6 Um firewall é uma aplicação que analisa o tráfico em uma rede, permitindo 
ou não a passagem de dados a partir de um conjunto de regras.
7  O NVD é um repositório de padrões do governo norte-americano voltado 
para questões de vulnerabilidade. Disponível na Internet em http://nvd.nist.
gov/. Acesso em 20/02/2007.
8 CVE é um dicionário público com informações sobre vulnerabilidades. 
Disponível na Internet em http://cve.mitre.org/. Acesso em 20/02/2007.
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conhecimento acumulado na área, a ontologia 
ainda é comparada ao SNORT9.

 Fenz et al (2007) propõem a construção de 
uma ontologia em Ontology Web Language (OWL) 
para suporte à certifi cação ISO/IEC-27001 (2005), 
com informações sobre a criação e a manutenção 
de políticas de segurança. O mapeamento 
ontológico do padrão ISO/IEC aumenta o grau 
de automação do processo, reduzindo custos 
e o tempo despendido para a certifi cação. A 
ontologia de suporte é criada 
a partir da combinação de três 
recursos principais: i) a CC 
Ontology (EKELHART et al, 
2007), que abrange o domínio 
Common Criteria10 e enfatiza 
requisitos de garantia de 
segurança para a avaliação; ii) a 
Security Ontology (EKELHART 
et al, 2006), que contém dados 
sobre ameaças e respectivas 
medidas de proteção; e iii) o 
próprio padrão ISO/IEC-27001 
(2005).

3.2  Proposta de ontologia de domínio sobre 
segurança da informação

Existem iniciativas para segurança da 
informação baseadas em ontologias, conforme 
comprovam as iniciativas apresentadas na 
seção 3.1. Algumas dessas iniciativas buscam 
estabelecer uma linguagem única, consensual, 
de termos sobre segurança da informação. 
Na presente seção, apresentam-se resultados 
de pesquisa que correspondem ao estágio 
terminológico de uma ontologia de domínio 
sobre segurança da informação. 

Uma ontologia pode ser defi nida como 
um objeto ou como um processo (ALMEIDA, 
2006). Na acepção “ontologia como processo”, 
a ontologia é caracterizada de acordo com os 
procedimentos metodológicos adotados em 
seu desenvolvimento. Esses procedimentos são 
organizados em etapas diversas, conforme o ciclo 

9  SNORT é uma rede com recursos sobre prevenção e detecção de invasões 
em sistemas, a partir de uma linguagem baseada em regras. Disponível na 
Internet em http://www.snort.org/. Acesso em 20/02/2007.
10  O Common Criteria for Information Tecnhnology Secutity Evaluation fornece 
diretrizes para a avaliação e certificação de segurança.

de vida da ontologia apresentado na Figura 1: i) 
especifi cação, em que se defi nem a competência 
da ontologia, seu escopo e as fontes de dados; ii) 
aquisição de conhecimento, na qual se coletam 
dados; iii) conceitualização, onde tem lugar o 
trabalho intelectual de estruturação do domínio; 
iv) integração, onde se consideram termos e 
conceitos de outras ontologias; v) implementação, 
etapa na qual a ontologia é codifi cada em uma 
linguagem de representação. 

Figura 1 - Representação gráfica do ciclo de vida da 
ontologia
Fonte: Adaptado de Fernandez, Gomez-Perez e Juristo (1997, p.35)

Na etapa de conceitualização, o responsável 
pelo processo modela o conhecimento adquirido 
traduzindo-o em um modelo conceitual que 
descreve e representa o domínio. Um dos 
procedimentos dessa etapa consiste em organizar 
um glossário de termos representativos de 
conceitos, relações, propriedades e instâncias. 
Inicia-se a estruturação do conhecimento 
obtido na etapa de aquisição de conhecimento, 
partindo-se do estágio terminológico. Nesse 
estágio, os termos são listados e organizados 
pela primeira vez em uma estrutura hierárquica. 
Nas etapas seguintes, o conhecimento é 
gradualmente formalizado até o estágio em que 
é possível sua implementação em ferramenta 
automatizada.

Ainda na etapa de conceitualização, 
os termos são distribuídos em camadas de 
acordo com diferentes níveis de abstração: 
o nível genérico contém conceitos abstratos 
passíveis de reutilização em outros contextos 
(por exemplo, pessoa); o nível organizacional 
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contém conceitos que podem ser utilizados 
em qualquer organização, independentemente 
de suas particularidades (por exemplo, 
funcionário); e o nível específico, que atende 
as particularidades de uma organização 
específica.

O estágio terminológico descrito no 
presente artigo corresponde a uma proposta 
para o nível organizacional, passível de 
utilização no contexto de forma geral. 
Os resultados podem, em conseqüência 
disso, apoiar e fundamentar o trabalho 
de profissionais de informação e gerentes 
responsáveis por projetos de segurança 
da informação. A Figura 2 apresenta um 
esquema preliminar proposto para a ontologia 
e os principais conceitos descritos no nível 
organizacional:

       

Figura 2: Esquema preliminar da ontologia de 
segurança da informação

Fonte: Elaborado pelos autores a partir da revisão de literatura

A organização preliminar da Figura 2, 
bem como as respectivas defi nições (Tabela 1), 
foram obtidas a partir das iniciativas descritas 
na seção dois, em particular, na seção 2.1. Como 
são defi nições abrangentes e sujeitas a diferentes 
interpretações, ainda não são defi nitivas. Para que 
sejam representativas de um consenso mínimo, 
devem ser confrontadas com maior número de 
fontes e aprovadas por especialistas. Entretanto, 
o formato da defi nição conforme apresentado no 
Quadro 1 já considera as melhores práticas para 
a defi nição de conceitos, formando-os a partir 
de noções intensionais e noções extensionais 
(ISO704-2000). 

Organização

Uma organização é uma 
entidade social composta por 
recursos materiais e humanos, 
a qual possui objetivos comuns, 
procedimentos sistemáticos para 
controle de seu desempenho e 
limites defi nidos que a separam 
do ambiente. Pode ser uma 
instituição pública ou privada.

Atributo de 
segurança

Um atributo de segurança é uma 
propriedade atribuída a um ativo, 
a qual diz respeito a requisitos 
de segurança. Pode ser um 
atributo de confi dencialidade, 
de integridade e de 
disponibilidade

Ativo

Um ativo é um bem de 
propriedade da organização, 
utilizado para alcançar seus 
objetivos sociais. Pode ser um 
equipamento, estoque, imóvel, 
dentre outros.

Controle

Um controle é um procedimento 
padrão sistemático 
implementado para atenuar 
vulnerabilidades, bem como 
para proteger ativos através 
de medidas preventivas e 
corretivas.

Ameaça

Uma ameaça é uma 
possibilidade de dano aos 
ativos da organização, 
que afeta os atributos de 
segurança específi cos e 
explora vulnerabilidades da 
organização. Pode ser de origem 
humana ou natural e ter como 
fonte um evento acidental ou 
uma ação deliberada.

Vulnerabilidade

Vulnerabilidade é uma situação 
caracterizada pela falta de 
medidas de proteção adequadas. 
Uma vulnerabilidade possui 
um grau de severidade 
associado (por exemplo, crítico, 
moderada ou baixo). Pode ser 
uma vulnerabilidade de origem 
administrativa, técnica ou 
física.

Quadro1: Principais definições da ontologia de 
segurança

Fonte: Elaborado pelos autores a partir da revisão de literatura
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O Quadro 2 apresenta a hierarquia de termos 
correspondente ao estágio terminológico preliminar 
proposto. Nem todas as defi nições para os termos 
estão disponíveis no estágio atual da pesquisa. 
O conjunto terminológico é composto por 165 
termos e expressões representativos de conceitos no 
domínio da segurança da informação. Apresentam-
se também as conexões do nível organizacional com 
o nível superior, nas linhas denominadas “... classe 
do nível abstrato”. As classes marcadas em negrito e 
letra maiúscula correspondem a aquelas defi nidas 
no esquema do Quadro 1.

Algo
... classe do nível abstrato
ATIVO
Ativo Imóvel
Prédio
Setor
Ativo Móvel
Sistema tecnologia da informação e comunicação
Sistema de energia
Sistema de vigilância
Sistema de Rede
Rede de computadores
Rede telefônica
Sistema de acesso
Biométrico
Assinatura Digital
... classe do nível abstrato
ORGANIZAÇÃO
Organização pública
Organização privada
ATRIBUTO DE SEGURANÇA
Responsabilidade
Disponibilidade
Confi dencialidade
Integridade
Confi abilidade
... classe do nível abstrato
CONTROLE
Controle de acesso a TI
Proteção via senhas
Manutenção de senhas
Política de fornecimento de senhas
Desativação de contas sem utilização
Restrições de acesso a rede
Segmentação da rede
Controle da continuidade dos negócios
Controle da regularidade de cópias de segurança
Controle de mídia para cópias de segurança

Controle da estratégia para cópias de segurança
Controle da estratégia de recuperação de desastres
Controle de fornecimento de energia
Controle de contrato - seguro contra fogo
Controle de contrato - seguro contra descarga 
elétrica
Controle de seguro - roubo
Controle de seguro - vandalismo
Controle de seguro - danos por água
Controle de operações e de comunicações
Verifi cação regular de segurança na rede
Auditoria de atividades de rede
Controle de instalação de software
Controle de atualização de software 
Controle de operação em servidores
Controle de eventos em servidores
Uso de gateways de segurança
Uso de antivírus
Uso de criptografi a 
Uso de sistemas de detecção e resposta a intrusos
Controle de procedimentos na detecção de malwares
Controle dos regulamentos sobre o uso de email
Controle do descarte de recursos confi denciais
Controle do transporte de mídia 
Controle de conformidade
Controle de segurança de recursos humanos
Controle de assinatura de termos de segurança
Treinamento em segurança de TI
Treinamento de funcionários em TI
Procedimentos para uso por pessoal externo
Procedimentos durante contrato de trabalho
Supervisão de pessoal externo ou de visitantes
Controle da informação sobre incidentes
Obtenção regular de informação sobre 
vulnerabilidades 
Obtenção regular de informação sobre ameaças
Controle da criação, manutenção e aquisição de SI
Gestão de licenças de software
Gestão de atualizações de software
Controle da segurança física e ambiental 
Controle do regulamento de acesso
Controle de ar condicionado
Controle de dispositivos anti-roubo
Controle de drenagem 
Controle de proteção de equipamentos
Controle de conformidade com padrões técnicos
Controle de sistemas, normas e inspeções contra 
fogo
Controle da proteção em rotas de cabeamento
Controle de chaves
Controle de proteção contra variação de voltagem
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Controle de proteção contra descargas elétricas
Verifi cações físicas regulares de conexões existentes

... classe do nível abstrato
AMEAÇA
Acesso a internet
Alteração de software
Poluição
Privacidade de linhas telefônicas
Dano a ativos
Danos a componentes de TI
Falha no transporte de mídia de dados
Danos físicos à construção
Desastre natural
Destruição de ativos
Vandalismo
Infra-estrutura defi ciente
Perda de ativos
Perda de dados
Interferência em dados
Ambiente de trabalho inadequado
Exposição de dados
Mídia de dados defeituosa
Distúrbio elétrico
Efeitos climáticos
Espionagem
Sabotagem
Roubo
Falta de pessoal
Fim de contrato de trabalho de empregado
Pessoal externo
Acesso físico não autorizado
Uso não autorizado de sistemas
Violação de direitos autorais
Erro de confi guração de TI
Ataque à componente de TI
Ataque em protocolos 
Ataque em serviços
Ataque em senhas 
Softwares perigosos (malware)
Spam
Uso descontrolado de email
Erro de usuário
Uso inadequado de dados
Uso inadequado de sistemas
Perda de integridade de dados
Não conformidade com medidas de segurança
... classe do nível abstrato
VULNERABILIDADE
Vulnerabilidade administrativa
Falha na mídia de dados

Falha no descarte de mídias de dados
Falha na instalação de software
Falha na operação de servidores
Falha na autenticação de equipamentos de rede
Inexistência de cópias de segurança
Inexistência de histórico de funcionários
Falta de treinamento em TI
Falta de treinamento sobre segurança
Inexistência de estratégia de recuperação de ativos
Inexistência de estratégia de cópia de segurança
Falta de controle de acesso
Inexistência de documentação de senhas
Falta de inspeções de segurança
Falta de precaução contra malware
Inexistência de procedimentos para uso por pessoal 
externo
Inexistência de regulamentos para fi m de contrato de 
trabalho
Falta de informação regular sobre vulnerabilidades
Falta de verifi cação regular de segurança de rede
Inexistência de regulamentação no uso de emails
Inexistência de supervisão de pessoal externo e de 
visitantes
Vulnerabilidade física
Falha em dispositivos de segurança 
Falha na localização de componentes de TI
Falha de controle de regulamento de acesso
Falha de sistema de ar condicionado
Falha de dispositivo anti-furto
Falha de sistema de alarme contra intrusos
Falha de detecção de incêndio
Falha de proteção em rotas de cabeamento
Falha de conformidade a padrões técnicos
Falha na verifi cação de conexões físicas
Falha de manutenção 
Vulnerabilidade técnica
Falha na garantia de direitos de acesso
Falha na confi guração de rede 
Falta de segmentação em redes
Falha no registro de atividades de rede
Falha na proteção da confi dencialidade de dados
Falha na proteção da integridade de dados
Falha na restrição ao usuário
Falha no descarte da mídia de dados
Falha na criptografi a 
Falha no sistema de detecção e resposta a invasões

Quadro 2: Hierarquia de conceitos descrita na etapa 
terminológica

Fonte: Elaborado pelos autores 
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4 CONSIDERAÇÕES FINAIS

O presente artigo discorreu sobre 
segurança da informação, destacando iniciativas 
governamentais, normativas e tecnológicas. Não 
se pretendeu esgotar o assunto de segurança 
da informação, mas apresentou-se o necessário 
para uma visão geral da área. Introduziu-se 
o uso de ontologias como instrumento para 
classifi cação em projetos de segurança da 
informação e apresentou-se o resultado do estágio 
terminológico de uma ontologia de domínio. 
Enfatizou-se a concepção do nível organizacional, 
propondo bases para uma linguagem única sobre 
segurança da informação a partir de iniciativas 
descritas na revisão de literatura. 

A ontologia de domínio pode apoiar o 
trabalho em projetos de segurança da informação 
de várias formas: i) na criação de modelos 
conceituais que possibilitem a empresa conhecer 
mais sobre incidentes de segurança; ii) no apoio 
a interoperabilidade entre diferentes ferramentas 
de segurança; iii) na criação de um padrão para 
estruturar dados sobre segurança, permitindo 
que termos diversos sejam mapeados para a 
ontologia; iv) na reutilização de dados sobre 
segurança, através da importação e exportação 
de ontologias; v) no apoio aos administradores 
em decisões sobre a gestão de segurança, através 
de consultas e inferências automáticas.

O desenvolvimento de uma ontologia 
pressupõe algum nível de consenso sobre o 
conhecimento do domínio em questão. A busca 
pelo consenso ocorre em diferentes níveis que 
compõem a ontologia: no nível específi co, onde 
se busca obter consenso relativo a conceitos 
específi cos da empresa e; no nível organizacional, 
em que se busca algum tipo de consenso 
entre conceitos geralmente aceitos pela área. 
Para a construção do nível organizacional 
são consultadas normas, leis, documentos 
regulatórios, dados sobre pesquisa anterior, 
dentre outras fontes. Tais fontes devem 
contribuir para a compreensão do domínio, além 
de fundamentar o desenvolvimento do nível 
especifi co. 

No conjunto de termos apresentado na 
Tabela 2, observa-se certa ênfase em conceitos 
relacionados a TI. Essa tendência parece aceitável 
quando se verifi ca que a TI permeia praticamente 
todas as atividades de uma empresa. Entretanto, 
conforme já mencionado na seção 2, acredita-

se que um projeto de segurança da informação 
bem fundamentado deve atender a outras 
necessidades organizacionais e não somente 
aquelas de caráter estritamente tecnológico. 

A proposta da linguagem única, 
operacionalizada pela ontologia, possibilita 
abordagens à segurança através de facetas 
organizacionais que vão além daquelas ligadas 
a TI, como por exemplo: i) questões relativas 
à cultura organizacional, como o ambiente 
de trabalho inadequado, exposição de dados, 
dentre outros; ii) questões que envolvem ativos 
tangíveis da organização, como  segurança e 
acesso a locais de trabalho (prédios, instalações), 
segurança física do patrimônio, proteção contra 
desastres naturais e vandalismo, dentre outras; 
iii) questões sobre documentos, em geral 
abordadas na Arquivística, como, por exemplo: 
confi dencialidade, integridade, confi abilidade; 
iv) questões relacionadas ao fator humano, como: 
treinamento, conscientização, regulamentação do 
término de contratos de trabalho, regulamentação 
de contratos com terceiros, dentre outras. 

Cabe destacar a infl uência do fator humano, 
uma vez que grande parte dos problemas de 
segurança é gerado por ações, intencionais ou 
não, de pessoas em suas atividades no âmbito da 
organização. A classifi cação da informação e a 
busca por consenso entre usuários pode atenuar 
os efeitos do fator humano, pois as pessoas são 
consideradas partes integrantes desses processos. 
Dessa forma, os responsáveis pelas atividades 
infl uenciam a classifi cação das informações que 
manipulam rotineiramente, o que permite defi nir 
níveis de segurança condizentes com a realidade. 

Os resultados parciais apresentados no 
presente artigo são provenientes de esforços 
conduzidos na pós-graduação da Escola 
de Ciência da Informação da Universidade 
Federal de Minas Gerais (UFMG). Acredita-
se que, mesmo em se tratando de pesquisa em 
andamento, os resultados apresentados são 
signifi cativos principalmente se considerada 
a escassez de pesquisas sobre segurança da 
informação no escopo da CI. Como perspectiva 
para pesquisas futuras, pretende-se seguir as 
etapas de construção da ontologia, além de 
conduzir levantamentos em empresas para 
obtenção de dados. Esperam-se assim gerar 
novas oportunidades de pesquisa, benefícios 
para empresas e profi ssionais envolvidos com 
segurança da informação.
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advocated that organizations can benefit from adopting ontologies as an alternative means for 
classifying information, it is also presented the partial results of the current research regarding 
the terminological stage of a domain ontology about security information. The aim is to contribute 
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