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RESUMO

Atualmente, tem-se percebido o crescimento exponencial no volume de dados e informagdes disponivel na rede em
face das transformac0es advindas com as tecnologias da informagdo e comunicagdo. Esse processo tem modificado
acentuadamente, como a circulagdo de dados e informacgdes pessoais tem ocorrido, restando evidenciado a necessidade
da criacdo da Lei Geral de Protecdo de Dados para estabelecer o controle sobre a mesma. Nesse sentido, este trabalho,
tem como escopo analisar o principio da autodeterminacdo informativa como fundamento da protecdo de dados pessoais
visando delinear seu sentido, alcance, conceito e critérios de efetivacao. Para isso, busca examinar aspectos fundamentais
na circulacdo de dados e informacoes na atualidade, bem como sua regulagdo, com fulcro nos principais aspectos da Lei
Geral de Protegdo de dados, destacando o consentimento como forma de exteriorizar o fundamento da autodeterminagédo
informativa. Como metodologia adotar-se-a pesquisa exploratoria, bibliografica e documental, tendo a hermenéutica como
método de sistematizagdo para determinar o sentido e o alcance das expressdes do direito. Ao final, busca delinear o
sentido, alcance, conceito e critérios de efetivacdo da autodeterminacdo informativa que torne possivel a consequente
construgdo de politica de controle sob a circulacdo de dados e de informacdes pessoais de forma eficiente.
Palavras-chave: Contornos da Autodeterminacdo Informativa. Circulacdo de Dados e Informagdes. Protecdo de Dados
Pessoais.

ABSTRACT

Currently, the exponential growth in the volume of data and information available on the network in the face of transformations
arising from information and communication technologies has been perceived. This process has sharply modified, as the
circulation of data and personal information have occurred, and the need for the creation of the General Data Protection Law
to establish control over it remains. In this sense, this work aims to analyse the principle of informational self-determination
as the basis of the protection of personal data in order to outline its meaning, scope, concept and criteria of effectiveness.
For this, it seeks to examine fundamental aspects in the circulation of data and information today, as well as its regulation,
with a focus on the main aspects of the General Data Protection Law, highlighting consent as a way to externalize the
foundation of the informative self-determination. As a methodology, exploratory, bibliographic and documentary research
will be adopted, with hermeneutics as a method of systematization to determine the meaning and scope of the expressions
of law. Finally, it seeks to outline the meaning, scope, concept and criteria for the effectiveness of information altogether
that makes possible the consequent construction of control policy under the circulation of data and personal information
efficiently.
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1 INTRODUGAO

A necessidade de regular a crescente producao e circulagdo de dados e de informagoes surge
a partir das transformagdes advindas com as tecnologias da informagdo e comunicagdo (TICs), que
permite o processamento massivo de dados capazes de facilitar o processo produtivo de tomada de
decisOes empresariais e gerar reflexos para a vida do cidaddo e das instituicoes de forma geral. O
volume da producao e circulacao de dados e de informacdes tem conduzido ao surgimento de normas
destinadas a aspectos da protecdo da privacidade e de dados pessoais, em face da vulnerabilidade a
que o titular dos mesmos tem sido exposto.

Surge entdo, a necessidade de controlar a circulacdo desses dados e informacdes, e
consequentemente, que as instituicoes estabelegcam seus modelos de governanga para o tratamento
dos mesmos, buscando atender o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Diante disso, a Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados), surge como uma medida que busca
estabelecer o controle sobre a circulagdo de dados e de informagdes, utilizando-se como um de seus
fundamentos o principio da autodeterminagao informativa, dando ao titular poderes, para decidir sobre
0 que sera considerado ou nao objeto de tratamento. Fundamentado nesta ideia, questiona-se: Como o
principio da autodeterminacgao informativa pode contribuir para efetiva protecao aos dados pessoais?

Nesse contexto, analisa-se o principio da autodeterminacdo informativa como fundamento da
protecdo de dados pessoais. Para isso, busca examinar aspectos fundamentais na circulagao de dados
e informagOes na atualidade, bem como sua regulagao, com fulcro nos principais aspectos da Lei
Geral de Protecdo de dados, destacando o consentimento como forma de exteriorizar o fundamento
da autodeterminacdo informativa. Ainda pretende-se delinear o sentido, alcance, conceito € critérios de
efetivacdo da autodeterminacdo informativa que torne possivel a consequente construgao de politica de
controle sob a circulagao de dados e de informacoes pessoais de forma eficiente.

A presente pesquisa buscou alinhar os conhecimentos associados e inerentes a Ciéncia da
Informacgdoaocampodo Direito,adreadaprotecao de dados pessoais, e em particular,aautodeterminagao
informativa, ao considerar aspectos que envolvem a gestao da informagdo, assim como o tratamento
de dados e informacdes de carater pessoal. Como metodologia, trata-se de uma pesquisa exploratoria,
bibliografica e documental, tendo a hermenéutica como método de sistematizagdo para determinar o

sentido e o0 alcance das expressoes do direito.
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Segundo Gil (2008), a pesquisa exploratoria deve buscar informacgdes para um melhor
entendimento do assunto, constituindo-se em uma primeira etapa de uma investigagao mais ampla.
Bibliografica por que a partir dos textos dos varios autores, que servirdo de base a pesquisa,
serdo utilizados materiais tais como livros, artigos, revistas, além de doutrinas e legislagdes
especificas sobre o tema. Quanto a pesquisa documental, segundo Arostegui (2006, p. 508), a
andlise documental consiste no “[...] conjunto de principios e de operagdes técnicas que permite
estabelecer a fiabilidade e adequacao de certo tipo de informacgdo para o estudo e explicagdo de
um determinado processo historico”. A hermenéutica do direito passa a ser utilizada como método
de sistematizacao dos processos aplicaveis para determinar o sentido e o alcance das expressoes
do direito, uma vez que exige a interpretacdo de aspectos especificos das normas (documentos de
analise) (SOUSA, 2016).

Destaca-se ainda que o presente trabalho origina-se da dissertagao de mestrado intitulada
Autodeterminacd@o Informativa na Protecdo de Dados Pessoais: sentido, alcance, conceito e critérios

para efetivacao.

2 ASPECTOS FUNDAMENTAIS NA CIRCULAGAO DE DADOS E DE INFORMAGOES NA
ATUALIDADE E SUA REGULACGAO

Compreende a analise sobre a distingdo dos conceitos de dados e informagdo apresentando
suas principais diferencas, bem como realiza uma discussao sobre o grande volume de circulagao dos

mesmos na atualidade, destacando a necessidade de controle sobre sua circulagao.

2.1 Compreendendo os Conceitos de Dado e Informacao

A ideia do que se compreende por fontes de informagado torna possivel perceber a relagdo
existente entre dados e informacdes, e a possibilidade de observar que 0s mesmos nao se confundem.
As denominadas fontes de informagao podem ser compreendidas como todo tipo de recurso que tem
como finalidade solucionar ou responder necessidades informacionais do usuario (BASSOLI, 2017).

Observando a distingao entre dados e informagGes pode-se dizer que os dados podem ser considerados
como registros, que podem ser quantificaveis, qualificaveis e passiveis de processamento. Para Le Coadic
(1996), o dado constitui uma forma de representagao composta da informagao codificada, que permite coloca-

las sobre o processamento eletronico, por meio de integragdo, correlagdo, incorporagdo a um contexto e
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interpretacao. O referido autor ainda esclarece que o dado pode ser composto por um conjunto de registros
qualificaveis ou quantificaveis representados por sinais ainda ndo processados e que, sozinhos e independentes
nao conduzem a nenhuma interpretagdo. Podem ser considerados como matéria prima essencial para que a
informagdo venha a surgir. Em outras palavras, os dados podem ser considerados fonte de informagao, uma
Vez que 0S mesmos, apos serem contextualizados podem ser transformados em informacao.
Segundo Setzer (2015, p. 1), em seu texto “Dado, Informagdo, Conhecimento e Competéncia”
a definicao de dados corresponde a:
[...] uma seqiiéncia de simbolos quantificados ou quantificaveis. Quantificavel significa que
algo pode ser quantificado e depois reproduzido sem que se perceba a diferenca para com o
original. Portanto, um texto é um dado. De fato, as letras sdo simbolos quantificados, ja que
0 alfabeto, sendo um conjunto finito, pode por si s6 constituir uma base numérica (a base
hexadecimal empregada em geral nos computadores usa, além dos 10 digitos decimais, as
letras de A a E). Também sdo dados fotos, figuras, sons gravados e animagdo, pois todos
podem ser quantificados ao serem introduzidos em um computador, a ponto de se ter
eventualmente dificuldade de distinguir a sua reprodugdo com o original. E muito importante

notar-se que, mesmo se incompreensivel para o leitor, qualquer texto constitui um dado ou
uma seqiiéncia de dados.

0 dado esta relacionado a um conjunto de fatos ou descri¢ao de eventos distintos e objetivos
que, em sua forma isolada ou primaria ndo apresenta nenhum sentido. Segundo Turban (2003), os
dados compreendem uma descricao de coisas, eventos e atividades 0s quais sozinhos nao conseguem
se unir e representar algum significado. Em outras palavras, a importancia dos dados esta em fornecer
subsidios para seu tratamento, transmissao e uso, constituindo-se assim, segundo Davenport (1998),
matéria prima da informagao.

Quanto a informacdo, pode-se dizer que ela surge a partir de um dado e pode ser compreendida
como o significado atribuido ao mesmo, com base no contexto envolvido, na necessidade do usuario e
no dominio do assunto. Em outras palavras, a informagao constitui o dado interpretado em um processo
analitico em que a sua criagcdo depende da compreensdo e da atribuicao de significado aos mesmos.

Como caracteristicas, pode-se dizer que a informagao estd num constante processo de
mutabilidade, pois possui a particularidade de se adaptar com facilidade; considera-se flexivel por adequar-
se ao contexto em que esta inserida, além de ser também intangivel, e passivel de valor econémico.

Nesse sentido, Belkin e Robertson (1976) esclarecem que, para que haja um conceito adequado
de informacgdo, devem-se considerar as necessidades do usudrio, visto que usuarios distintos podem
responder de forma diferente a0 mesmo conjunto de dados, em momentos diferentes e em fungdo do

modo como o0s dados sdo disponibilizados para o uso.
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Segundo Capurro (2003) ndo ha uma definicdo Unica sobre o significado do termo informacao,
sendo assim de carater polissémico, podendo ser compreendida pelo viés de nocdo basica, de
que, segundo Capurro e Hjerland (2007), se deve ter em mente que a informagdo corresponde ao
que é informativo para uma determinada pessoa, e 0 que é informativo depende das necessidades
interpretativas e habilidades do individuo.

Nesse sentido, Machlup e Mansfield (1983) ja esclareciam que a informagao envolve individuos
transmitindo e recebendo mensagens no contexto de suas a¢des possiveis. Em conformidade com os
referidos autores, pode-se dizer que a informacao esta relacionada a mudanca intencional da estrutura
mental do individuo em que, a transferéncia da mesma so0 ocorre efetivamente, quando se estabelece
um movimento dial6gico na comunicacao.

No campo da discussao sobre o que se poderia compreender por dado pessoal, atualmente,
pode-se considera-lo como o principal insumo da economia globalizada, baseada em tecnologia. Cada
vez mais, dados sao processados e economicamente valorados, ao se converterem em informacao,
permitindo, desse modo, facilitar o intercambio e maximizar a qualidade nas empresas, em face de que,
cotidianamente, os individuos vivenciam um processo de produgao de dados e de informagOes que
podem ser interpretados e comunicados.

No dmbito da Lei Geral de Protecdo de Dados (Lei n° 13.709, de 14 de agosto de 2018),
buscou-se conceituar o denominado dado pessoal, como a “informacgdo relacionada a pessoa
natural identificada ou identificavel” (BRASIL, 2018, online). Esse conceito permite a compreensao
sobre 0 que representam o0s dados pessoais, no dominio da producdo e consumo. A informacgao
ndo necessariamente apresenta-se disponivel no formato ou estrutura desejavel pelas instituicoes
e empresas, pois muitas vezes elas estdo “encobertas” nos dados. E, por esse motivo, torna-
Se necessario passar por processos que buscam deixa-la mais acessivel e capaz de atender as
necessidades de busca e uso, permitindo, assim, o gerenciamento dos mesmos, para que 0S sejam

processados, tratados e convertidos em informacgao.

2.2 Circulacao de Dados e Informacoes na Atualidade e sua Regulacao

A Internet tem sido um dos recursos considerados mais importantes para fornecimento de
conteddo na atualidade. Isto porque a facilidade com que dados e informag0es circulam no ambito da

mesma permite o crescimento do relevante volume de documentos disponiveis aos usuarios.
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0 volume da producdo e circulagdo de dados e de informacdes tem conduzido ao surgimento
de normas destinadas a aspectos da protecdo da privacidade e de dados pessoais, em face da
vulnerabilidade a que o titular dos mesmos tem sido exposto. Surge entao, a necessidade de controlar
a circulagao desses dados e informagoes, e consequentemente, que as instituicoes estabelecam seus
modelos de governanga para o tratamento dos mesmos, buscando atender o objetivo de proteger 0s
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Segundo Mayer-Sconberger e Lazer (2007, p. 6), a capacidade de adquirir e divulgar informacoes,
para controlar o fluxo de informagoes, tem sido muitas vezes descrita como uma fonte de poder: “The
ability to acquire and disseminate information, to control the flow of information, has often been described
as a source of power”. Nesse sentido, partindo-se do pensamento de Rodota (2008), o poder de controle
sobre os dados e informag0es pessoais permite uma mudanga de paradigma que parte de uma visao
sobre cidaddo-informacdo-sigilo, para uma visao que atribui relevancia cada vez mais ampla e clara sobre
0 poder de controle, envolvendo cidadao-informagao-circulagao-controle. Isto porque embora pareca
contraditorio, a criagdo de uma lei que conduza ao controle sobre a circulagdo de dados e informagoes,
permitird o correto fluxo dos mesmos, respeitando direitos constitucionalmente previstos.

Nesse sentido, as discussoes que envolvem a necessidade de uma lei que pudesse garantir
a protecdo de dados pessoais no Brasil, surgem a partir do ano de 2005, no ambiente do Mercosul,
quando a Argentina ja tinha uma Lei de Protecao de dados e provocou 0s demais paises membros no
sentido de se realizar uma harmonizagao desse tema.

No Brasil, 0 debate no Ministério da Justica comeca a ter mais forga em 2010, quando o primeiro
projeto foi elaborado. Em novembro de 2010 foi realizada a primeira consulta publica realizada pelo
Ministério da Justica e conduzida pelo Departamento de Protecdo e Defesa do Consumidor. Entre 2010
e 2016, no tempo que antecedeu o envio do projeto para o congresso, houve no total, duas consultas
publicas com aproximadamente duas mil contribui¢des que foram incorporadas. Em 2016, acontece de
fato o envio do projeto ao congresso. Nesse meio tempo, surgem outros projetos de lei, havendo uma
concorréncia positiva, em que contribui¢cdes puderam ser incorporadas em ambos 0s projetos.

Segundo exposto por Piovesan (2019), a regulamentagdo do tratamento de dados pessoais
no Brasil, tanto pelo poder puablico quanto pela iniciativa privada, foi disciplinada com a aprovagao
do Projeto de Lei n° 4.060/2012, do deputado Milton Monti, convertida no Projeto de Lei da Camara
n® 53, de 2018, e posteriormente transformado na Lei Ordinaria n® 13. 709, de 14 de agosto de 2018,
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que dispde sobre a protecdo de dados pessoais e altera a Lei n°® 12.965, de 23 de abril de 2014 (Marco
Civil da Internet) (BRASIL, 2018). A lei em comento foi posteriormente modificada pela lei que cria a
Autoridade Nacional de protecao de Dados, modificando seu titulo para Lei Geral de Protecao de Dados
(LGPD).

0 Deputado Monti, deixa claro que o projeto, fruto dos debates que indicaram a necessidade de
um marco regulatorio que se apresentasse de forma geral e abrangente, face as mudancgas advindas
dos avangos tecnologicos constantes, as questdes especificas, deveriam ficar a cargo de um conselho
de auto-regulamentacdo, citando como exemplo o CONAR - conselho nacional de arquivos como
destaque em eficiéncia. Nesse sentido, surge a denominada Lei Geral de Protecdo de Dados alinhada
com legislacdes estrangeiras, aexemplo do Regulamento Geral de Prote¢do de Dados da Unido Europeia.

A Lei Geral de Protecdo de Dados Pessoais surge com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

A referida lei busca regular o tratamento de dados pessoais, considerado este, em conformidade
com o artigo 5°, inciso X, como toda operagao realizada com dados desde a coleta, perpassando pelo
acesso, uso, transmissao, processamento, armazenamento e eliminagao (BRASIL, 2018). ALGPD ainda
estabelecer regras sobre o tratamento de dados pessoais pelas empresas e pelo poder publico, fixando
limites para tal. Quanto aos principios que regem a LGPD, conforme exposto em Sousa, Vasconcelos
e Sousa (2018, p. 178),

A referida lei apresenta como principios que devem ser aplicados no tratamento dos dados
pessoais a previsdo do artigo 6°, estabelecendo pelo principio da finalidade, que o referido
tratamento deve obedecer a propdsitos legitimos, especificos e informados ao titular dos
dados; o principio da necessidade exige que o tratamento esteja limitado a abrangéncia de
dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades propostas; o
principio da qualidade dos dados esta atrelado a garantia de exatiddo, clareza, relevéncia e
atualizacdo dos dados ao seu titular; a transparéncia também se trata de um principio que
garante o acesso a informag0des claras, precisas e de forma fécil.

0 consentimento do titular, dentre 0s requisitos previstos no artigo 7° da LGPD, evidencia-se
como 0 mais importante para o tratamento dos dados pessoais (BRASIL, 2018). O consentimento
implica na permissao do titular dos dados para que possa ser coletado e tratado pelos agentes
especificos, determinados na propria lei em comento.

De acordo com o artigo 5°, inciso XIl, da LGPD, o consentimento constitui manifestagao livre,

informada e inequivoca, pela qual o titular concorda com o tratamento de seus dados para determinada
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finalidade. No artigo 7° da LGPD define-se que o consentimento devera ser fornecido por escrito ou por
outro meio que demonstre a manifestagdo inequivoca de vontade do titular.

Além disso, a LGPD exige que caso o fornecimento seja realizado de forma escrita, devera ser
realizada por meio de clausula destacada das demais clausulas contratuais. Caso exista alguma divida
sobre a realizagdo do consentimento por parte do titular, cabe ao controlador o 6nus da prova de que o
consentimento foi obtido em conformidade com a Lei.

0 consentimento, na LGPG apresenta alguns aspectos importantes que sao regulamentados,
no que diz respeito a mudancga de finalidade, vicio de consentimento e compartilhamento de dados
pessoais.

Ao se referir @ mudanca na finalidade do consentimento ndo compativel com o original, 0
controlador deverd informar previamente ao titular sobre as referidas mudancas. Nesse caso, o titular
podera revogar o consentimento a qualquer momento mediante manifestagdo expressa, de forma
gratuita e de modo facilitado caso discorde das alteragoes.

No tratamento de dados pessoais fica vedado o vicio de consentimento, sendo considerado nulo
caso as informac0es fornecidas ao titular tenham contetido enganoso ou abusivo, € nao Se apresente
de forma clara e inequivoca. As autorizagdes genéricas para o tratamento de dados pessoais também
sdo consideradas nulas.

No caso de compartilhamento dos dados pessoais com outros controladores exige-se a
obtencdo do consentimento especifico do titular para esse fim. Nesse sentido, o controle por meio
do consentimento do titular, torna-se instrumento de garantia dos direitos de liberdade, intimidade e
privacidade, pois 0 consentimento possibilitaa mudanca de eixo da estrutura da privacidade constituida
pelo cidadao, informacao e segredo, para o eixo da triade cidaddo, informacao e controle.

A LGPD além de possibilitar a prote¢do da privacidade no uso da tecnologia, tem como uma
de suas principais fungOes, proporcionar seguranga para que informagdes pessoais possam ser
devidamente disseminadas. Nesse sentido, o consentimento, torna-se o aspecto mais acentuado para
0 tratamento dos dados pessoais, uma vez que a circulagao sobre o processamento, transmissao e
compartilhamento dos dados e informagoes dependem da vontade do titular.

Corroborando com o pensamento de Rodota (2008), ao compreender que o direito a liberdade,
a privacidade e ao livre desenvolvimento da pessoa natural, assume novos contornos, Sousa,
Vasconcelos e Sousa (2018), compreendem que a privacidade constitui direito do cidaddo de manter

0 controle sobre suas proprias informacdes e de como deve ser definida sua propria esfera particular.
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Nesse sentido, a ideia passa a ser fortalecida pela LGPD, pois, possuem como um de seus
fundamentos a autodeterminagdo informativa, que permite ao cidadao definir como seus dados e

informagdes devem ser tratados e disseminados.

3 CONTORNOS DA AUTOPETERIVIINAG[\O INFORMATIVA: SENTIDO ALCANCE E CRI-
TERIOS PARA EFETIVACAO

Analisa a autodeterminagao informativa evidenciando seu papel como fundamento da LGPD na
protecao de dados e informagoes pessoais, bem como seus contornos, visando delimitar seu sentido,
alcance, conceito e critérios para efetivacao, de modo que a consequente construgao de politica de
controle sob a circulagdo de dados e de informagdes pessoais possua aplicabilidade pratica de forma

eficiente.

3.1 0 Papel da Autodeterminacao Informativa

No que se refere & origem da autodeterminagao informativa, segundo Doneda (2014, p. 142-
143) surgiu fundamentalmente “[...] como uma extensao das liberdades presentes nas leis de segunda
geracdo, e sdo varias as mudancas especificas, nesse sentido, que podem ser identificadas na estrutura
dessas novas leis”.

De acordo com Doneda (2014, p. 143), o processo de tratamento de dados pessoais nao se
encerrava na simples permissdo ou ndo da pessoa a utilizagdo de seus dados pessoais, mas procurava
“[...] inclui-la em fases sucessivas do processo de tratamento e utilizagdo de sua propria informagao
por terceiros, além de compreender algumas garantias, como o dever de informagdo”.

O direito a autodeterminagdo informativa evidencia-se por meio de uma decisao da Corte
Alemarelacionada a matéria referente ao livre desenvolvimento da personalidade. Segundo Pereira
(2017, p. 27),

A designacdo “direito a autodeterminacdo informativa” foi utilizada pelo tribunal federal
constitucional alemdo no ambito de um processo relativo a informagdes pessoais coletadas
durante o censo de 1983. O BFGH considerou que, no contexto do processamento moderno
de dados, a protecdo do individuo contra a recolha, armazenamento, uso e divulgacdo
ilimitados de seus dados pessoais é abrangida pelos direitos gerais das pessoas garantidos
na constituicdo alema. Este direito fundamental garante, a este respeito, a capacidade do
individuo para determinar, em principio, a divulgacdo e o uso de seus dados pessoais. As

limitagOes a esta autodeterminagdo informacional s6 sdo permitidas em caso de interesse
publico primordial.

Inf. & Soc.:Est., Jodao Pessoa, v.30, n.2, p. 1-19, abr./jun. 2020 9



Rosilene Paiva Marinho de Sousa e Paulo Henrique Tavares da Silva

Nesse contexto, Bioni (2019, p. 101), afirma que se pode fazer uma releitura da referida decisao
em sua primeira parte, destacando-se a importante conclusao de que “[...] o cidaddo deve ter o controle
sobre os seus dados pessoais, a fim de que ele possa autodeterminar as suas informagdes pessoais.
Cunha-se entdo, a expressao ‘autodeterminagdo informacional ou autodeterminagdo informativa’.”.

Segundo o referido autor “[...] as consideragdes iniciais do julgado sdo de contumaz importancia,
na medida em que contextualizam como 0 avango tecnoldgico e, principalmente, o progresso qualitativo
na organizacdo das informag0es impactam significativamente as liberdades individuais” (BIONI, 2019,
p. 102).

Seguindo esse entendimento, Doneda (2011, p. 95) exp0e que a autodeterminagao informativa
constitui no direito que o individuo tem de controlar a obtencao, titularidade, tratamento e transmissao
dedados pessoais:

[...] a sentenga de 15 de dezembro de 1983 do Tribunal Constitucional Federal alemdo
consolidou a existéncia de um “direito a autodeterminagdo informativa” (informationelle

selbstestimmung), que consistia no direito de um individuo controlar a obtengdo, a titularidade,
o tratamento e a transmissdo de dados relativos a sua pessoa.

No Seminario Internacional - Lei Geral de Protecdo de Dados: a caminho da efetividade,
realizado pelo Conselho de Justica Federal, Veridiana Alimonti, Analista Sénior de Politicas Publicas
para a América Latina na Eletronic Frontier Foundation (EFF), no painel intitulado “Legitimacdo para
o tratamento de dados: dilemas do consentimento e do legitimo interesse”, tratou do tema referente
ao direito a autodeterminagdo informativa, esclarecendo que, com base na Decisdo do Tribunal
Constitucional Federal Alemao, de 1983:

[...] A autodeterminagdo individual pressupde - mesmo diante das condigbes da moderna
tecnologia de processamento de informagao - que ao individuo estd garantida a liberdade
de decisdo sobre acOes a serem procedidas ou omitidas, e, inclusive, a possibilidade de se
comportar realmente conforme tal decisdao. Quem ndo consegue determinar com suficiente
seguranga quais informacdes sobre sua pessoa sao conhecidas, em certas areas de seu meio
social e Quem ndo consegue avaliar mais ou menos e conhecimento de possiveis parceiros na

comunicagao pode ser inibido substancialmente em sua liberdade de planejar ou decidir com
autodeterminacao (CJF, 2019, online).

Conforme o entendimento de Mendes (2014, p. 60), “[...] para que o individuo possa exercer o
seu poder de autodeterminacgdo informativa, faz-se necessario um instrumento juridico por meio do qual
Se expresse a sua vontade de autorizar ou nao o processamento de dados pessoais: 0 consentimento”.
Nesse sentido, pode-se dizer que o consentimento constitui a exteriorizagao do fundamento da
autodeterminacgao informativa, no seu contexto pratico, nao constituindo assim, elemento de construcao

de seu sentido, mas instrumento de efetivagao.
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Segundo Doneda (2014, p. 143), entre as caracteristicas da autodeterminagdo informativa esta:
[...] adisseminagdo do modelo das autoridades independentes para a tutela dos dados pessoais
— tanto mais necessérias com a diminuicdo do poder de ‘barganha’ com o individuo para a
autorizagao ao processamento de seus dados, e também o surgimento de normativas conexas
na forma, por exemplo, de normas especificas para alguns setores de processamento de
dados (para o setor de satde ou de crédito ao consumo). Hoje, pode-se afirmar que tal modelo
de protecdo de dados pessoais é representado pelos paises europeus que transcreveram para
seus ordenamentos as Diretivas europeias em matéria de protecdo de dados, em especial
a ja mencionada Diretiva 95/46/CE e a Diretiva 2000/58/CE (conhecida como Diretiva sobre
privacidade e as comunicagdes eletrnicas).

A autodeterminagdo informativa constitui um direito do individuo em decidir sobre o
uso de seus dados pessoais. Assim, o Estado deve prover meios de proteger a privacidade dos
cidaddos, pois este se constitui em um direito fundamental, associado ao desenvolvimento livre
da personalidade.

O direito fundamental a autodeterminagdo também deve ter uma contrapartida do Estado quanto
a sua protecdo, ou seja, proporcionar a prote¢do dos dados pessoais por meio de politicas publicas
relacionadas a privacidade e ao direito de dispor e decidir sobre a destinagao de seus proprios dados.

A autodeterminacao informativa constitui o direito do individuo de decidir, em principio, sobre
0 uso de dados relacionados a sua pessoa. Em outras palavras, consiste no direito do individuo de
decidir quem utiliza, para quem sdo repassados e com que finalidadesdados e informag0es pessoais
sao utilizados.

Essa afirmacgao conduz ao entendimento de que a permissao do titular em todas as fases do
processamento e utilizagao da informacao a partir do consentimento torna-se importante no momento
de definir o sentido e o alcance do fundamento da autodeterminagao informativa. Isto para que, o
referido termo, como instrumento de exteriorizagao do referido fundamento, possua aplicabilidade

pratica e possa cumprir seu papel com eficiéncia.

3.2 Contornos da Autodeterminacao Informativa

A LDPG sofreu alteragdes pela Lei n° 13.853, de 8 de julho de 2019 (BRASIL, 2019), que altera
a Lein®13.709, de 14 de agosto de 2018, para dispor sobre a prote¢do de dados pessoais e para criar
a Autoridade Nacional de Protecdo de Dados (ANPD). A referida lei surge como norma técnica que
permite por em pratica o controle sobre a circulagao de dados e de informagdes pessoais reforcando

a importancia da observancia de verificar a protecao dos mesmos como normas gerais de interesse
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nacional. Constituindo uma ampliacdo da protecdo a privacidade, exige normas que possam auxiliar
tecnicamente essa protecao para que se possa ter eficiéncia.

Dessa forma, uma governanca de dados e de informagoes eficaz proporciona a construgao de
um governo cuja base se alicerca nos respectivos fluxos orientados para a tomada de decisao, sejam
elas dentro do prdprio governo ou entre este e 0s cidaddos. Essa tomada de decisdo focada no fluxo de
dados e de informac0es torna-se capaz de refletir experiéncias que sejam passiveis de transformar as
instituicOes e proporcionar a devida circulagao e controle dos mesmaos.

Nesse sentido, deve-se considerar que até mesmo informacgdes de acesso publico deve ser
objeto de protecdo. Isso significa que o Estado deve estabelecer como uma das possibilidades para
0 controle, mecanismos de regulagdo do fluxo de informacgao e instituir procedimentos eficazes,
considerando como fundamento a autodeterminagdo informativa, considerando-a como um direito
participativo da forma como o cidadao pode participar dos processos sociais, uma vez que constitui
elemento central da disciplina de protecao de dados.

Em relagdo a delimitacdo do sentido do principio da autodeterminacgdo informativa, torna-
Se necessario examinar 0s seus contornos buscando delinear os elementos intrinsecos a sua
compreensdo. Deve-se levar em consideragao elementos como seu vinculo objetivo, confiabilidade,
autenticidade, integridade, disponibilidade, pertinéncia, especificidade, controle a vulnerabilidade ou
a violagdo ou ataque a direito personalissimo, simetria informacional e ndo exaustividade, conforme

pode ser visualizado na Figura 1.

Figura 1 - Elementos da Autodeterminagao Informativa

a - objetivo
exaustivida
% Elementos da
simetria
informacional
.

especificidade onibilidade

Fonte: Elaborado pelos autores (2019).
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Nesse sentido, passa-se a examinar cada um desses elementos e sua importancia na construgao
do sentido que autodeterminacao informativa exige para sua efetividade:

0 vinculo objetivo da autodeterminagdo informativa consiste em atribuir informagdes referentes

a caracteristicas da pessoa natural, que podem ser atribuidas ao seu legitimo titular em conformidade

com a lei, e que afasta categoria de informagGes que ndo seriam propriamente de carater pessoal.

Segundo Doneda (2011, p. 93),
[...] Este vinculo significa que a informacao se refere as caracteristicas ou agdes desta pessoa,
que podem ser atribuidas a ela em conformidade a lei, como no caso do nome civil ou do
domicilio, ou entdo que sdo informagdes provenientes de seus atos, como os dados referentes
ao seu consumo, informagdes referentes as suas manifestagdes, como sobre opinides que
manifesta e tantas outras. E importante estabelecer esse vinculo objetivo, pois ele afasta outras
categorias de informacdes que, embora também possam ter alguma relagdo com uma pessoa,
ndo seriam propriamente informacdes pessoais: as opinides alheias sobre esta pessoa, por
exemplo, a principio ndo possuem esse vinculo objeto; também a producdo intelectual de uma
pessoa, em si considerada, ndo é per se informagdo pessoal (embora o fato de sua autoria o
seja).

Ja a confiabilidade deve ser levada em consideragdo no momento em que a autodeterminagao
informativa se concretiza na pratica por meio do consentimento, estando relacionada ao momento da
producdo do termo. No artigo 7° da LGPD determina-se que o consentimento devera ser fornecido por
escrito ou por outro meio que demonstre a manifestagao inequivoca de vontade do titular. Além disso,
a LGPD exige que caso o fornecimento seja realizado de forma escrita, devera ser realizada por meio de
clausula destacada das demais clausulas contratuais.

Nesse contexto, a confiabilidade esta relacionada a fidedignidade do documento, em que,
conforme exposto em Rondinelli (2005), esta relacionado a sua capacidade de sustentar os fatos que
atesta. Isto significa que esta intimamente ligado ao momento da criagdo do documento, referindo-se
a completude de sua forma intelectual e de controle sobre seus procedimentos de criagdo. O grau de
controle também esta relacionado com a fidedignidade do documento, pois, envolvem um sistema
de gerenciamento de documentos em que segundo Rondinelli (2005), pode garantir sua idoneidade
por meio de dois métodos, a saber: primeiro, de prevengao, em que envolve o sistema e definicdo de
regras de workflow, a limitagdo de acesso, por meio de criagdo de privilégio de acesso por meio de
senhas, ou outros métodos; segundo, de verificacdo, em que torna possivel uma trilha de auditoria,
no sentido de permitir registrar todas as intervengdes realizadas no documento, as quais incluem
modificacdo do mesmo, constituindo-se assim, esse método como garantia de autenticidade do

referido documento.
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A autenticidade esta ligada a transmissdo do documento e a sua preservagao e custddia. Isto
significa que a circulagdo de dados e de informagGes deve ocorrer de forma controlada dentro dos
limites estabelecidos na LGPD e pela Autoridade Nacional de Protecao de Dados, respeitando ritos e
procedimentos estabelecidos. A autenticidade esta ligada a presungdo de que um documento nao foi
modificado ou corrompido em seus aspectos essenciais durante sua transmissao.

Conforme exposto em Rondinelli (2005, p. 66), a autenticidade diz respeito a capacidade de
se provar que o documento nao foi adulterado apds a sua criagao, estando “[...] diretamente ligado
ao modo, a forma e ao status de transmissao desse documento, bem como as condigbes de sua

preservacao e custodia”. Ainda segundo Rondinelli (2005, p. 70):

Na verdade, a preservacdo e a custddia dos documentos eletronicos também se constituem
em elementos que os diferenciam de documentos convencionais, porque enquanto estes
altimos tém sua autenticidade assegurada na medida em que sdo mantidos com as mesmas
caracteristicas com que foram criados, os primeiros se mantém auténticos por meio de
processos continuos de copia de migragdo. Tais processos se fazem necessarios devido a
fragilidade do suporte, magnético ou Optico, e a obsolescéncia tecnoldgica.

A integridade refere-se ao aspecto da mensagem ser disseminada alcancando seu objetivo
de forma inalterada. Isto é, o documento deve estar protegido contra alteragdes nao autorizadas. Na
LGPD fica claro que no caso de necessidade de alteragdo da finalidade do termo de consentimento,
um novo termo deve ser utilizado pelo titular dos dados e informagoes. Segundo Sousa, Vasconcelos
e Sousa (2018), no caso de mudanca na finalidade do consentimento ndo compativel com o original,
o controlador devera informar previamente ao titular sobre a referida mudanga. Nesse caso, o titular
podera revogar o consentimento a qualquer momento mediante manifestacao expressa, de forma
gratuita e de modo facilitado caso discorde das alteragoes.

No que se refere a disponibilidade, o principio da autodeterminagao informativa permite ao titular

dos dados decidir sobre a disponibilidade ou ndo de seus dados e informagdes pessoais, evitando o
compartilhamento inadequado dos mesmos. Ja a pertinéncia, diz respeito a decisdo por parte do titular
sobre de que forma seus dados e informag0es podem ser utilizados.

O elemento da especificidade vincula-se a existéncia de uma peculiaridade, a qual a
autodeterminagdo informativa, s6 permite, em principio, o tratamento e circulagdo dos dados e
informac0es a partir do consentimento do proprio titular por meio de sua capacidade de agir.

Controle a vulnerabilidade ou a violacdo ou ataque a direito personalissimo, esta relacionado

ao controle que a autodeterminagao informativa permite em face de grandes volumes de vazamento
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de dados, uma vez que as instituicoes devem se preocupar cada vez mais em estabelecer ritos e
procedimentos no combate aos ataques a direitos personalissimos.

A autodeterminacdo informativa permite ainda uma reducdo no que diz respeitos as lacunas
informacionais, proporcionando uma simetria informacional, garantindo melhor controle na circulagao

de dados e de informagOes pessoais. A simetria informacional corresponde a caracteristica que

possibilita uma equalizagao entre a quantidade de dados e de informagoes e o respectivo conhecimento
dos cidadaos sobre 0 uso dos mesmos.

A ndo exaustividade implica em definir qual tipo de informag0es pessoais sdo passiveis de

tratamento, desde que tenha o devido consentimento do titular. Os dados pessoais ndao podem ser
utilizados indiscriminadamente, devem ser tratados e utilizados apenas para descrever 0s assuntos para
0 qual foram autorizados. Outro aspecto ligado a esse elemento, diz respeito as proprias limitagdes nos
direitos que envolvem a autodeterminacdo informativa, uma vez que a propria LGPD ja se fundamenta
nesta, estabelecendo limitagdes em face da predomindancia de interesse geral, dos quais fazem parte as
excecoes estabelecidas na mesma.

Para delimitar o alcance do principio da autodeterminagao informativa, torna-se necessario retomar
aspectos de regulacdo do direito a privacidade e de sua correspondente ampliagdo. O reconhecimento
positivado sobre o direito a privacidade surge no ambito de normas internacionais, ao ser determinado, no
artigo 12 da Declaragdo Universal dos Direitos do Homem (DUDH, 1948, online), que “[...] Ninguém sera
objeto de ingeréncias arbitrarias em sua vida privada, sua familia, seu domicilio ou sua correspondéncia, nem
de ataques a sua honra ou a sua reputagdo”. No mesmo sentido, apregoa o artigo 17 do Pacto Internacional
dos Direitos Civis e Politicos (PIDESC, 1966), elevando o direito a privacidade a categoria de direito humano.

No Brasil, conforme exposto em Sousa, Vasconcelos e Sousa (2018), a Constituicdo Federal
considera, em seu artigo 5° inciso X, que sdo invioldveis a vida privada e a intimidade, bem como,
na previsdo do inciso XIl do mesmo artigo, quanto a interceptagcdo de comunicagoes telefonicas,
telegrafica ou de dados. Ainda em a@mbito constitucional, destacam-se os direitos de acesso, retificacao
e complementacao de informacdes, com previsdo no artigo 5°, incisos XIV e XXXIII (BRASIL, 1988).

Nesse contexto, os fundamentos da autodeterminacgdo informativa estdo na ampliagdo da
énfase na protecdo da esfera individual para circulagdo da informacdo submetida a controle publico.
Segundo Rodota (2008, p. 50), “[...] a propria defesa da privacidade requer, portanto, um alargamento
da perspectiva institucional, superando a ldgica puramente proprietaria e integrando 0s controles

individuais com aqueles coletivos”.
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A relacdo entre interesses dos individuos e modalidades de circulagdo de informacdes passa a
ser vista com maior énfase no momento em que o principio da autodeterminacgdo informativa passa
a ser reconhecido a nivel internacional, seja como principio constitucionalmente previsto ou por meio
de jurisprudéncia, atingindo alcance de direito de carater democratico, passivel de controle em sua
circulagdo considerando a participagdo do cidadao nos processos sociais. Neste mesmo sentido, Rodota
(2008, p. 46-47) esclarece que “[...] 0 sucesso das definicdes de privacidade baseadas no principio do
controle de informagdes sobre si mesmo se explica justamente pelo fato de que elas colocavam em
evidéncia a novidade representada pela atribui¢ao aos interessados de um poder autbnomo de controle”.

Assim, a autodeterminagao informativa se constitui na transdisciplinaridade de elementos que
podem operar em varios niveis cujo alcance reflete o carater democratico, em que todos os individuos
podem ter o controle sobre seus dados. Os elementos discutidos permitem tracar formas de controle
e circulagao dos dados e informacdes, que se exteriorizam por meio do termo de consentimento,
permitindo que sua utilizacdo possa ser conduzida de forma a tragar um percurso passivel de ser
auditado e mensurado. Também reforca a eficiéncia sobre o controle e a circulacdo dos referidos dados
e informagodes, de modo a reduzir incertezas, evidenciando sua otimizagdo, permitindo que, da coleta
ao descarte, possa ocorrer de forma transparente, simplificada e capaz de reduzir custos de transagao
e riscos para o setor econdmico, constituindo, assim, critérios para efetivagdo da autodeterminacéao

informativa.

4 CONSIDERAGOES FINAIS

A presente pesquisa buscou alinhar os conhecimentos associados e inerentes a Ciéncia
da Informagdo ao campo do Direito, a area da protecdo de dados pessoais, e em particular, a
autodeterminagao informativa, embora ndo se traduza numa tarefa facil em face das peculiaridades da
lei e do carater polissémico da informacdo. Para isso, tornou-se necessario estabelecer uma trajetoria
que pudesse levar aspectos intrinsecos da mesma para que se ampliasse a percepgdo sobre os limites,
alcance, conceito e critérios de efetivagdo da referida autodeterminagdo informativa.

Analisou-se os conceitos de dados e informagoes, estabelecendo, assim, as distingoes entre
ambos, tracando-se a ideia de que dados podem ser constituidos como um registro que s6 passa a
ter algum significado quando contextualizado, transformando-se em informacdo. E esta, destaca-se

sua amplitude e polissemia de conceitos, relevantes aqueles a que se aplica a contextos determinados.

16 Inf. & Soc.:Est., Jodo Pessoa, v.30, n.2, p. 1-19, abr./jun. 2020



PROTEGAO DE DADOS PESSOAIS E 0S CONTORNOS DA AUTODETERMINAGAQ INFORMISTA

Examinou-se também o panorama atual sobre a circulagdo de dados e informacdes e sua regulagao,
discutindo-se aspectos relevantes da Lei Geral de Protecdo de Dados.

Ao tratar da autodeterminacao informativa, tornou-se possivel delinear o seu papel no contexto
da protecao de dados pessoais, bem como definir seus contornos, delimitando seu sentido, alcance,
conceito e critérios de efetivacdo. A partir dessa discussdo, tornou-se possivel evidenciar a importancia
dos elementos que constituem o sentido da autodeterminagdo informativa para uma politica de
controle na circulacdo de dados e de informag6es. Gom isso, pode-se dizer que, a adogao de uma lei
de protecdo de dados pessoais exige uma analise cautelosa, tendo em vista que a adequada protecao,
em termos praticos, envolve uma gama de contextos e interpretagdes que vao além do conhecimento
fundamentalista da lei.

Utilizar métodos adequados que possam reduzir lacunas ou equivocos que possam trazer
prejuizos tanto para as proprias instituigdes, como para os individuos titulares de dados e informagoes,
permitem que o principio da autodeterminagéo informativa cumpra seu papel.

0 termo de consentimento, como forma de exteriorizagdo pratica, coloca-se como instrumento
de forma de controle sobre circulagdo dos referidos dados e informagoes. Isto porque permitirem que
instituices e titulares de dados e informagoes possam, por meio de um “percurso do consentimento”,
e das formalidades observadas a partir desses elementos, conhecer “onde”, “como”, “porque” e “para
que”, as instituicoes utilizam seus dados e informagaoes.

Seguindo-se esse mesmo entendimento, pode-se dizer que conhecer esse “percurso do
consentimento”, permite-se realizar mensuragcoes e estabelecer previsdes com base nas atividades
necessarias para realizar uma transagdo, como a busca de informagéo, a negociagao, formalizagdo e
fiscalizagdo dos contratos, e sdo necessarios para a garantia e protecdo de direitos constitucionalmente
assegurados. Além disso, permitem identificar em qual momento a protecao sobre dados e informacdes

foram violadas, evitando-se maiores prejuizos.
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