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RESUMO

N&o ha duvidas de que a Tecnologia da Informagéo e Comunicagao é fundamental para
0 desempenho das organizagdes e que atinge também a produtividade dos
colaboradores. Entretanto, o uso indevido da tecnologia pode provocar problemas
irreversiveis as organizagoes, tais como a violagdo das politicas da seguranga da
informacdo. O objetivo deste estudo é investigar os antecedentes que possam impactar
no mau uso dos sistemas de informacgao, em particular, aqueles especificos que possam
causar a violacao das politicas de seguranca da informagao. Para tanto, o trabalho foi
conduzido por meio de uma pesquisa quantitativa com 456 usuarios de tecnologias
organizacionais. Para os testes de hipoteses do estudo, foi realizada a analise de
equagdes estruturais, ao modelo de pesquisa proposto. Confirmou-se que o
Desengajamento Moral teve efeito positivo na Intengdo de Violagdo de Politica
Organizacional de Seguranga da Informacgao, sendo a dimensao Justificativa Moral com
manifestacdo de maior efeito, seguido da dimensdo Eufemismo. A Habilidade
Tecnolégica e a Lideranga Auténtica n&do foram confirmadas como fatores que
influenciam na Violagao de Politicas de Seguranga da Informacgéo.
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ABSTRACT

There is no doubt that Information and Communication Technology is essential for
organizations' performance and that it also affects the productivity of employees.
However, the improper use of technology can cause irreversible problems for
organizations, such as violating information security policies. This study aims to
investigate the antecedents that may impact the misuse of information systems,
particularly those that may cause the violation of information security policies. To this
end, the work was conducted through a quantitative survey with 456 users of
organizational technologies. For the study's hypothesis tests, the analysis of structural
equations was performed, according to the proposed research model. It was confirmed
that Moral Disengagement had a positive effect on the Intention to Violate Organizational
Information Security Policy, with the Moral Justification dimension showing the most
significant effect, followed by the Euphemism dimension. Technological Skill and
Authentic Leadership have not been confirmed as factors that influence the Violation of
Information Security Policies.

Keywords: Moral disengagement. Technological skill. Information security. Policy
violation. Authentic leadership. Penalties.

1 INTRODUGAO

A infraestrutura dos sistemas de informacgdes e o volume crescente de
dados nas organizagdes exigem controle e prote¢do dos conteudos dos dados
armazenados com o objetivo de mitigar os acessos n&o autorizados, cépias
indevidas e outros riscos & seguranca das informacdes (MANAS, 2014). O
desafio de protecado dessas informacdes sigilosas (STONE-ROMERO; STONE;
HYATT, 2003) se associa a ocorréncia frequente de eventos de violagdo de
seguranga da informagao nas organizagées (McCANDLESS; EVANS, 2021).

A sociedade moderna se tornou dependente de sistemas de tecnologia da
informacdo de uma forma geral (SAFA et al., 2018) e demanda por constante
inovacéao (SILVA; DAMIAN; VALENTIM, 2020). As organizagdes, sejam elas de
classe econémica, politica, militar e/ou legal, tornam-se cada vez mais globais e
interligadas, e o uso das Tecnologias de Informacado se faz necessario como
ferramenta de gerenciamento eficaz e confiavel, aumentando produtividade e
garantindo agilidade na troca das informagdes (FLOWERDAY; TUYIKEZE,
2016).

No entanto, junto com a dependéncia dos sistemas de informagao nas
instituicbes se potencializa a vulnerabilidade das informagdes confidenciais

dessas organizagdes, uma vez que a disponibilidade dos recursos adequados
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para assegurar a privacidade das informagbes pode nao estar garantida
(WARKENTIN; WILLISON, 2009).

Segundo D’Arcy et al., (2009), a preocupagao com a privacidade de
informagdes surgiu na década de 1970 e, desde entdo, essa preocupacao
aumentou dada a proporgdo do uso desses artefatos nas organizacdes. E
necessario buscar um equilibrio entre a privacidade e a utilidade dos dados,
levando em conta que a protecdo da privacidade é fundamental atualmente
(AFFONSO; OLIVEIRA; SANT'ANNA, 2017). Nas ultimas décadas ocorreram
desvios de comportamentos éticos e morais dentro das mais diversas
organizacgodes, sejam publicas, privadas ou até mesmo a do terceiro setor, e a fim
de mudar este cenario, muitas revisaram suas politicas internas com o objetivo
de evidenciar perante acionistas, clientes e colaboradores, 0 compromisso com
a ética e a moral (AVOLIO; GARDER, 2005).

A segurancga da informagao envolve controles especificos desenvolvidos
para proteger as informacdes de copias nao autorizadas, perdas, destruicao,
venda ou até mesmo o uso indevido dos dados (BELANGER et al., 2017). As
politicas de seguranga contém diretrizes detalhadas para o uso adequado e
recursos organizacionais de seguranga da informacdo. As Politicas
Organizacionais de Seguranca da Informagao propdem diretrizes e protocolos
para assegurar a inviolabilidade das normas de conduta desejaveis,
fundamentais para estabelecer a segurangca da informagdo necessaria a
protecao dos dados (LOGAN, 2010).

Respectivamente, as politicas de seguranga contam com o mesmo
mecanismo subjacente que as leis da sociedade: fornecer conhecimento sobre
conduta inaceitavel, e a ameaca de puni¢do por praticas e comportamentos
ilicitos (D’ARCY et al., 2009).

As organizagdes dedicam recursos significativos para implementar
medidas de seguranga, e desenvolvem politicas, apoiadas pela educagéo e
treinamento, além de manter atualizada as tecnologias de seguranga, que
apenas se tornam efetiva quando ha o engajamento de funcionarios no
cumprimento das politicas e procedimentos de seguranca estabelecidos, em
geral, quando ha efetividade na verticalidade dessa politica, em que a alta

direcéo participa ativamente deste processo.
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Entretanto, alguns estudos sugerem que tais requisitos podem ter o efeito
oposto, ou seja, trazer um comportamento inverso ao pretendido devido as
exigéncias, que elas impdéem aos funcionarios, tais como tempo, esforgo e
frustracao (PAHNILA; SIPONEN; MAHMOQOD, 2007).

Além disso, sabe-se que em algumas organizagbes, ha a falta de
conscientizagdo sobre politicas de seguranga e que podem ocasionar a
negligéncia aos sistemas de informacao, a resisténcia as normas internas, apatia
e malicia sdo as causas possiveis de violagdo do sistema de seguranga da
informacgéao por parte dos colaboradores nas organiza¢des (SAFA et al., 2018).

A baixa confianga na organizagao prejudica os beneficios percebidos de
compliance e acresce 0s riscos percebido de perda de privacidade dos dados
pelos colaboradores (SANTOS, CAPPELLOZZA, ALBERTIN, 2018), assim como
a falta de conhecimento dos usuarios também €& apresentada como risco a
seguranga de informacdo das organizagdes, ou seja, o funcionario se torna
ameaca de violagao dada a sua pouca instrucao. A falta de instrugao pode levar
os colaboradores a agdes imprudentes, por falta de conhecimento, o que deixa
a seguranca de informacao vulneravel (SIPONEN, 2005).

Em um ambiente de pressao, o estresse, as penalidades das infragdes as
politicas organizacionais entre outros fatores de tensdo, fazem com que os
colaboradores estejam sujeitos a se comportarem de forma contraria as regras
organizacionais, cuja consequéncia é a criagado de mecanismos subjetivos, como
o desengajamento moral, que aliviam as tensdes, e justificam o comportamento
inadequado, racionalizam os danos e fazendo-os parecer moralmente
justificaveis (BANDURA, 2002).

A Teoria do Desengajamento Moral tem sido usada para explicar por que
os individuos se envolvem em comportamentos inadequados, quando eles
entendem que € errado fazé-lo (BANDURA, 1996). Segundo Moore (2015), o
Desengajamento Moral refere-se a um conjunto de mecanismos cognitivos que
desacoplam os padrdes morais internos de suas agdes, que justificam ou
facilitam o comportamento antiético das pessoas perante a sociedade em que
convive.

O ambiente de trabalho pode provocar e/ou induzir comportamentos
imorais dos colaboradores, quando postos em situagdes desfavoraveis,

comportamentos como: improdutividade, descumprimento de politicas,
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maquiavelismo e desvio de condutas. Os funcionarios podem racionalizar ou
justificar seu comportamento imoral com base nas condigbes de trabalho
dispostas pela empresa (BANDURA et al.,, 2000; D’ARCY et al., 2014;
MEDEIROS et al., 2018).

A luz da governanca corporativa, quando ndo ha influéncia positiva da
lideranga, pode haver desvio comportamental por partes dos colaboradores
(MOORE, 2015). A potencial vulnerabilidade na conduta de gestores e
colaboradores e a falta de confianga na alta gestdo em empresas de diversos
segmentos, tamanhos ou localizagdes, estimula a ascensdo de um outro modelo
de lideranga: a Lideranga Auténtica com objetivo de restaurar a confianga em
todos os niveis de gestdo das organizagbes (LUTHANS; AVOLIO, 2003;
AVOLIO; GARDNER, 2005; WALUMBWA et al.,2008). Avolio e Gardner (2005)
argumentaram que a lideranga auténtica inclui uma perspectiva moral
caracterizada por elevados padroes éticos que orientam a tomada de decisbes
e 0 comportamento dos colaboradores.

A lideranga é considerada um fendbmeno fundamental na criagdo de valor
nas empresas, tanto no desenho de processos, quanto no comportamento dos
colaboradores pois, por meio da influéncia, &€ possivel fazer com que os
funcionarios executem, de forma eficaz, as politicas e estratégias definidas pela
organizagao, sempre com o objetivo de trazer bons resultados a organizagéo
(FONSECA et al., 2015).

A luz das competéncias individuais, alguns colaboradores possuem
habilidades distintas na compreenséo e uso dos recursos tecnolégicos. Esses
individuos possuem alto nivel de conhecimento, informagcdo e habilidade
relacionada as tecnologias da informacgéo e comunicagéao (TICs), e, portanto, tém
a capacidade de se adaptarem rapidamente as mudancgas tecnoldgicas, e
conseguem lidar melhor com o estresse atribuido ao tempo de aprendizagem
desses recursos (YE, 2018). E compreensivel, por tanto, que possa haver
fatores que antecedem a violagdo das politicas de seguranga da informacéo,
entre os quais o desengajamento moral e habilidade tecnoldgica, sendo estes
fatores apontados como dimensbes significativas para a ocorréncia desse
fenbmeno.

Assim, formula-se a seguinte questdo de pesquisa: Qual o efeito das

habilidades tecnoldgicas, penalidades organizacionais, desengajamento moral e
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da lideranga auténtica no comportamento de violagao de politicas de seguranga
da informagao? Dado que os conceitos de Desengajamento Moral e Lideranga
podem contribuir com violagdes de Seguranga de Informagao, o objetivo desse
artigo consiste na investigacado desses fatores antecedentes associados aos
comportamentos que podem tornar vulneraveis os sistemas de informagao

organizacionais.

2 REFERENCIAL TEORICO

A protecao das informagdes, por meio das tecnologias da informacéao,
esta se tornando uma questao mais séria no mundo, conforme tem aumentado
a quantidade de compartilhamento de conhecimento e transacdes on-line entre
individuos e organizagbes (BARLOW et al., 2013).

O uso indevido de informagdes organizacionais pelos colaboradores pode
ocasionar problemas relevantes de segurangca da informacdo e levar as
empresas a perda de credibilidade e danos monetarios (CHUA; WONG; LOW,;
CHANG, 2018). O roubo de grandes somas de dinheiro, por meio do uso
indevidos de tecnologias, no local de trabalho, também se soma aos riscos para
seguranga. Outra grande ameaca sao aqueles colaboradores que passam
informacdées da companhia a fraudadores externos, especialmente, ex-
funcionarios (BARLOW et al., 2013).

Para que essas ameacas nao se tornem problematicas aos sistemas
organizacionais, e que nao haja nenhum tipo de violagdo a seguranga de
informagdo nas empresas, designa-se aos colaboradores das organizagdes
utilizar as ferramentas de prote¢ao para mitigar os riscos de violagao de politicas
eminentes (AURIGEMMA; PANKO, 2012; FLOWERDAY; TUYIKEZE, 2016).
Para incentivar o uso adequado de sistemas de seguranga organizacional, as
empresas criam e implementam politicas de seguranga da informacgéo
(BELANGER et al., 2017).

Uma politica de seguranga da informagéo de uma organizagao define um
conjunto de regras e politicas relacionadas ao acesso dos funcionarios e uso de
ativos de informagdo (YAZDANMEHR; WANG, 2016). Essas politicas de
seguranga da informagao (PSI) estabelecem fung¢des e responsabilidades aos

colaboradores usuarios, ao descreverem questdes especificas voltadas a
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seguranga, textos que estabelecem protegado de recursos de informagao nas
organizacgdes (AURIGEMMA; PANKO, 2012).

A norma ABNT NBR ISO/IEC 27002 releva a importancia da organizagao
interna para que as organizagdes definam alguns aspectos tais como: As
responsabilidades pela protecdo de cada ativo e o cumprimento de processos
de seguranca da informagcdo; As responsabilidades pelas atividades do
gerenciamento dos riscos de seguranga da informacao e, em particular, pela
aceitagao dos riscos residuais; As responsabilidades sejam complementadas,
quando necessario, com orienta¢cdes mais detalhadas para locais especificos e
recursos de processamento da informacao (ABNT 27002, 2013).

A segurancga da informagao se caracteriza pelo controle da informacéao,
de forma que ela esteja disponivel e integra, estritamente para quem precisa
delas. Para se obter este controle, € necessario lancar mao de uma série de
acdes capazes de evitar os riscos de que elas possam ficar indisponiveis, sem
confianga ou compartilhaveis de forma indesejada (SANTOS; CAPPELLOZZA,;
ALBERTIN, 2018).

A gestdo da politica de seguranca da informagdo € cada vez mais
necessaria nas organizagdes, haja visto a incidéncia cada vez maior de crimes
cibernéticos. Deve-se lidar com estes aspectos a fim de se cumprir com as
politicas, tarefa que deve ser de muita responsabilidade em todo o ambiente
organizacional. Algumas organizagdes tém a responsabilidade legal de proteger
as informagdes que estao sob a sua guarda, evitando o acesso nao autorizado
desses ativos, além de cuidar para que a partilha de informagdes com terceiros
siga todas as medidas de seguranga com o zelo correspondente ao grau de
criticidade deste acesso (SOLOVE, 2007).

Quando uma organizagdao depende de sistemas baseados em TI para
permanecer viavel, a seguranca das informacdées e a disciplina de
gerenciamento de riscos devem se tornar parte integrante da base econémica
para a tomada de decisdes de negdcios. Essas decisbes sao baseadas em
trade-offs entre os custos da aplicacao de controles do sistema de informacdes
e os beneficios do uso de sistemas seguros e disponiveis. Em geral, as politicas
organizacionais de seguranca da informagao sao implementadas por meio de
comités de seguranga, compostos por individuos de diferentes segmentos da

organizagao; entretanto, tais aceites sao protocolares e, eventualmente, as
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organizagdes podem nao ter o controle necessario para verificar se tais politicas
sdo efetivas, além de eventuais ocorréncias de violagbes das politicas de
seguranga pelos usuarios dos sistemas de informagdes, sejam eles empregados
ou clientes dessas empresas (VON SOLMS, 2006).

2.1 Violagao de Politica de Seguranc¢a de Informacgao

Embora os profissionais de seguranga estejam trabalhando ativamente
para melhorar os sistemas empresariais, existe a crescente necessidade de
usuarios, que podem nao, necessariamente, ser especialistas em tecnologia da
informacao, executarem agdes especificas nos sistemas como abrir ou nao e-
mails suspeitos e usar senhas complexas (BARLOW et al, 2013). Os
colaboradores e usuarios de sistemas das companhias se tornaram uma das
ameacgas mais citadas, segundo estudos, na violagdo dos sistemas de
informacgao (SIPONEN, 2005; FLOWERDAY; TUYIKEZE, 2016; YAZDANMEHR;
WANG, 2016; CHUA et al., 2018).

As violagdes das politicas representam as quebras de acordo, portanto,
consistem nos eventos de ndao conformidade com a politica organizacional de
segurancga da informacao, de forma espontanea ou intencional. Para tratar as
violagdes elas podem ser categorizadas de algumas formas: 1) violam as regras
conscientemente (os funcionarios violam as politicas de seguranga que eles
sabem que existem); 2) sao voluntarias (as agdes nao sao forgadas por outras
partes, por exemplo, supervisores); 3) sao intencionais (empregados tomam
decisdes conscientes para se engajar na agao); e 4) nado maliciosos (os
funcionarios n&o estdo tentando causar danos) (GUO, YUAN, 2012).

Os colaboradores que podem violar os sistemas de informagbes das
organizacbes, mal-intencionados ou nao, podem ser: auditores financeiros,
clientes, funcionarios permanentes ou temporarios, ex-funcionarios e/ou
fornecedores, 0 que tornam as informagdes das organizagdes vulneraveis e faz
com que o desenvolvimento de sistemas de segurancga tenha que considerar
todos tipos de ameagas oriundas de seus proprios atores
(FLOWERDAY;TUYIKEZE, 2016; YAZDANMEHR; WANG, 2016; CHANG et al.,
2018, SAFA et al., 2018).
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Muitos colaboradores tém acesso facil as informagdes da companhia, o
que nao se faz necessario gastar tanto tempo e esforgo para acessar as
informacgdes almejadas em comparagédo com os invasores externos (SAFA et al.,
2018). A pesquisa apresentada por Barlow et al., (2013) indica que 80% dos
diretores que administram areas relacionadas a sistemas de seguranga da
informacgao acreditam que funcionarios e contratados apresentam uma ameaca
maior aos seus dados do que os hackers externos. Segundo Bélanger et al.,
(2017), os empresarios e gestores também apresentam atitudes de
vulnerabilidade no controle de suas senhas, um estudo de 2.500 pequenos
empresarios, nos EUA, em 2014, revelou que 74,2% mantém registros escritos
de senhas e 63% reutilizam a mesma senha para muitos sistemas, o que expde
os sistemas de informacéo a suscetiveis ataques ou violagdo de segurancga,
devido a falta de parametros de seguranga por meio do uso indevido de senhas.

No entanto, a distingdo entre grandes e pequenas violagdes, nem sempre
sao claras, por exemplo, o compartilhamento de uma senha pode parecer uma
pequena violagdo, porém compartilhar senha com um colega mal-intencionado
pode ter grandes consequéncias (BARLOW et al., 2013). Diariamente, inumeros
dados de clientes passam pelas méaos de funcionarios que podem ver,
compartilhar e usar todas essas informacdes. As violacbes de dados podem
acontecer devido a divulgagado maliciosa e proposital de informagdes em troca
de beneficios, ou ndo intencionais (CHUA et al., 2018)

Ha colaboradores que indicam comportamentos totalmente avessos a
garantia de seguranca de informacgdes, por meio de comportamentos, que
infringem a privacidade, quando os usuarios sao apresentados a situagdes em
que podem levar algum tipo de vantagem ao expor suas informagdes que detém,
e essas informagdes sao confidenciais, muitos usuarios repassam informagoes
acreditando que obterao beneficios com essas agdes transgressoras (MILTGEN;
SMITH, 2015).

Ha um desafio por parte das organizagbes na implantagdo das politicas
de seguranca da informacéo, desenvolver e implementar essas normas néo é
tarefa facil, sdo necessarias muitas analises e estudos baseados em requisitos
de regulacao, averiguar as complexidades das novas tecnologias e ameacgas
externas e internas na realidade da empresa (FLOWERDAY; TUYIKEZE, 2016).

O desafio para as organizagdes é saber como transformar usuarios da maior
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ameaca da seguranga da informagdo ao principal recurso de defesa em
conformidade de politica e seguranca das informagdes (AURIGEMMA; PANKO,
2012).

Alguns estudos apontam que o comportamento ndo ético dos
colaboradores e ou usuarios podem ter sido desenvolvidos, ainda no processo
de formagao académica, em experiéncias relacionadas a participacdo desses
individuos em grupos, pelos quais se expbéem a outros tipos de valores
(TANIGUCHI; SANCHEZ; CAPPELLOZZA; FILENGA, 2011).

Um dos motivos que podem levar os colaboradores a violarem os
sistemas de informacéo, é a racionalizagdao de senha. A maioria das empresas
implementaram algum sistema de tecnologia da informagdo, com a
racionalizacido de senha, por parte das empresas, 0s usuarios usam como meio
de justificar suas agdes errbneas de violagdo, mesmo quando fortes puni¢des
organizacionais constam nas politicas para violagdes. Ao racionalizar as senhas,
os funcionarios tentam reduzir sua culpa ou vergonha por ter a intengao de violar
as politicas de Tl. Ja a neutralizacido da “defesa da necessidade” é usada quando
um individuo pretende violar uma politica que a agao foi necessaria, dado que a
escolha ndo dependia apenas do usuario sob a forma de desengajamento moral
(BARLOW et al., 2013).

2.2 Desengajamento Moral

O comportamento dos colaboradores € motivo de preocupagao constante
na gestdo de pessoas que busca modelos que possam prever tais
comportamentos, adequa-los ao perfil requerido a fim de se atender as
necessidades da organizagao, bem como criar harmonia entre as caracteristicas
individuais e objetivos organizacionais (KRISTOF, 1996).

As organizagbes demandam algumas decisdes que podem envolver
conflitos de valores e estéo sujeitas a comportamentos dos decisores que podem
ser influenciados a partir de aspectos subjetivos, éticos e do contexto da situagéo
em questao. O comportamento ético € aquele consistente com os principios, as
normas e os padrdes das praticas de negdcios devidamente acordadas com a
sociedade, sendo que os dilemas éticos existentes nos negdcios sao totalmente
previsiveis (TREVINO; NELSON, 2011).
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Agentes estressantes predizem comportamentos indesejaveis dos
colaboradores, como improdutividade e desvios de conduta moral. A
racionalizagdo por parte dos colaboradores pode ser explicada pela teoria
cognitiva social e pela teoria do desengajamento moral, sendo este ultimo
composto por mecanismos cognitivos que desativam o processo de autocontrole
no individuo para que ele possa agir de maneira diferente, e inadequada, da sua
prépria atitude natural, formada por valores éticos e morais que o caracteriza
(BANDURA, 1990).

Ha varios mecanismos antecedentes que podem efetivar este
comportamento, entre eles, o deslocamento de responsabilidade, em que o
individuo se desvia da responsabilidade de um ato direcionando-o a outro, ou a
difusdo da responsabilidade em que a atribuicdo do ato € diluida entre o grupo,
ou reducéo do efeito dos atos, a partir da negagéo da existéncia de problemas
ou de suas consequéncias (DETERT et al., 2008).

Os escandalos organizacionais exibidos, nos mais diversos canais de
comunicagao, pressupdem questionamento sobre o porqué de as pessoas
agirem de forma transgressora, e muitas teorias buscam justificar tais
comportamentos, inclusive as que associam o0 desengajamento moral como
causa dessas acoes (REYNOLDS; DANG; YAM; LEAVITT, 2013).

Em comparagado com outros famosos modelos cognitivos de tomada de
decisdes morais, a Teoria Cognitiva Social se baseia nos individuos que podem
se desvincular de seus proprios padrboes morais, cometendo atos imorais
(REYNOLDS et al., 2013). O Desengajamento Moral € uma construgao central
da Teoria Cognitiva Social do pensamento e agdo moral, desenvolvida por Albert
Bandura, em seu primeiro livro seminal sobre Teoria do cognitivo social em 1991
(KAVUSSANU; HATZIGEORGIADI; ELBE; RING, 2016).

Segundo Bandura (1991), a Teoria Cognitiva Social do Desengajamento
Moral propde que os individuos desenvolvam padrdes morais que regulem
comportamentos durante a socializagdo, seja no convivio familiar, ou
profissional, por meio de autoavaliagdo. As pessoas se abstém de agir de
maneira correta, a fim de violarem seus padrées morais, pois se desafiam a agir
ao que esta errado, segundo seus preceitos (BANDURA, 1991).

Os padrées morais nao funcionam como reguladores da conduta, pois

existem manobras psicossociais pelas quais as ag¢des morais podem ser,
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seletivamente, desprendidas de conduta maléfica e alguns dos mecanismos
cognitivos de desengajamento moral centram-se na reconstrugcdo dessa
conduta. As violagdes podem ser desvinculadas das atitudes negativas, por meio
do uso de mecanismos cognitivos de desengajamento, que permitem diferentes
comportamentos por parte dos individuos com os mesmos padrées morais
(KAVUSSANU et al., 2016).

Tais mecanismos cognitivos buscam minimizar, justificar ou obscurecer a
acgao do transgressor no dano causado seja a algo ou alguém, desconsiderando
ou distorcendo as consequéncias prejudiciais do comportamento ou/e
desumanizando ou culpando a pessoa transgressora passando-a a vitima
(BANDURA, 1991). Os mecanismos cognitivos desenvolvidos por Bandura
foram classificados por Kavussanu et al., (2016) em grupos. No Quadro 1, é

possivel identificar alguns desses grupos.

Quadro 1 - Mecanismos Cognitivos de Desengajamento Moral
Mecanismo
Cognitivo

Definigoes

Implica a reestruturagéo cognitiva de um
comportamento prejudicial (ruim) em um
louvavel (bom), fazendo parecer aquilo que é
moralmente ndo aceitavel pela sociendade,
pareca aceitavel.

Envolve o uso da linguagem para disfargar o
comportamento erroneo, afim de torna-lo
menos prejudicial.

Ocorre quando ha a tentativa de minimizar,
esconder e/ou evitar para a sociedade as
consequéncias de erros dos individuos.
Fonte: Adaptado de BANDURA (1991) e KAVUSSANU et al., (2016)

Justificativa moral

Eufemismo

Distorgcao das
consequéncias

Alguns aspectos especificos relacionados ao ambiente de S| podem
causar pressao aos colaboradores e estimulam emogdes negativas. Sob este
aspecto, o desengajamento moral pode ser compreendido como uma forma de
se reduzir as tensoes e restaurar a estabilidade emocional, ou seja, uma funcéo
de enfrentamento instrumental capaz de fazer como que os colaboradores
possam recuperar um certo grau de controle psicolégico. O desengajamento
moral aparece de forma multifacetada, e entre estas manifestagdes estio: a folga
social que se caracteriza pela diminuicao intencional de esforgo individual de um
colaborador quando ele é submetido a uma atividade em grupo, o
enfraquecimento de colegas, a trapaca e hacking de computadores (D’ARCY;
HERATH; SHOSS, 2014).
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O ataque e violagbes as politicas organizacionais de seguranga da
informagcdo podem ter varias motivagdes, mas o desengajamento moral de
colaboradores aparenta ser um fator significativo, tendo em vista as suas
caracteristicas e ainda por cima, dificeis de serem detectados pois s&o vistos
como integrantes do time, onde menos se espera eventuais rupturas morais
(D’ARCY, HERATH; SHOSS, 2014).

Esta abordagem pode ser aprofundada a partir do conhecimento de que
os colaboradores possam ter maior conhecimento acerca das tecnologias,
percepcao da importancia dos dados corporativos com os quais manipulam de
forma direta ou indiretamente. Assim, elabora-se a primeira hipétese desse

estudo:

Hipotese 1 (H1): O desengajamento moral influencia positivamente a violagéo

de politica organizacional de seguranga da informacéao

Além dos aspectos relacionados ao agenciamento humano, a Era da
Informagao proporciona uma dinamica unica aos individuos que precisam se
adaptar rapidamente as mudancas em curso. Sem duvidas, as mudancgas
envolvem adaptagdes tecnoldgicas que, embora tenham por objetivo geral
reduzir custos e diminuir tempo dos processos, podem, eventualmente, impactar
nas instru¢cdes de trabalhos de forma a torna-las mais elaboradas,
paradoxalmente (LIPNACK, STAMPS 1999).

Num ambiente corporativo, tais mudancas ndo sao, necessariamente,
bem-vindas. Ha todo um processo de implantagdo de novas tecnologias que
enfrentam resisténcia na cultura organizacional, de forma que elas sédo efetuadas
de cima para baixo, para que a alta diregdo possa determinar um ritmo capaz de
enfrentar as resisténcias que certamente virdo com um certo grau de sucesso
(HENDERSON, RUIKAR 2010).

Para enfrentar os desafios, em particular, aqueles relacionados ao uso
adequado de novas tecnologias da informagéo e comunicagao, surge a figura do
individuo habilidoso tecnologicamente ou, no idioma inglés, Techno-savvy. O
termo refere-se a um individuo que possui um diferencial em compreender os
alcances de uma determinada tecnologia e adapta-la para os mais diversos usos,

aos mais diversos ambientes e aos mais variados graus de habilidades

Inf. & Soc.:Est., Jodo Pessoa, v.32, 2022.



Alexandre Cappellozza, Camila B. da Silva, Luciana A. Medeiros, Gustavo Herminio S. M. de Moraes e Gilberto Perez

existentes em um determinado ambiente. Com isso, este individuo se torna
essencial para tornar simples algo aparentemente complexo (BROWN,
MURPHY, NANNY, 2003).

2.3 Habilidade Tecnolégica

Quando a Internet ainda estava se popularizando e tornando-se acessivel
ao publico, ja se havia alguma ideia de que algumas profissées iriam usufruir
desta tecnologia, tanto do ponto de vista profissional quanto académico.
Advogados, e profissionais de direito poderiam, por exemplo, poderiam se
comunicar com clientes, alunos independentemente do seu local de trabalho por
meio de fibras éticas (VANDAGRIFF, 1995).

Nesta época, as possibilidades aos profissionais da nutricdo ligados a
tecnologia, se multiplicavam, desde o estudo de praticas de dieta que
consideravam o projeto Genoma Humano em que os marcadores genotipicos
auxiliavam uma possivel resposta de um paciente a uma dada intervencao
dietética, ou da telemedicina, levando programas de alimentagcdo saudavel aos
lugares mais remotos, ou ainda na escolha de softwares de analise de nutrientes
(MONSEN, 1999).

Alguns estudos mostram a efetividade deste tipo de individuo. Nas
microempresas domésticas, em sua grande parte com poucos ou quase nenhum
recurso, a adogcao e difusdo das tecnologias da informagdo e comunicagao
mostram o uso intensivo de internet, e-mail e celular para as atividades de
negocio em niveis escalares de crescimento (regional, nacional internacional),
sendo isso possivel a partir do momento em que os sécios proprietarios dessas
microempresas tem o perfil de Techno-savvy (CLARK, DOUGLAS, 2011).

Entretanto, as facilidades advindas com as tecnologias da informacgao e
comunicagao também consistem em alguns problemas aos individuos Techno-
savvy. Uma pesquisa qualquer no site de informagdes Google possui uma
imensa variedade de respostas, ordenadas por um critério estipulado em
popularidade das mesmas, sendo que a imensa maioria das pessoas possuem
dificuldades em filtrar quais delas realmente sao relevantes, até porque a

popularidade das paginas sugeridas pelo mecanismo se baseia em mapas de
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hiperlinks alimentados pela subjetividade dos seus visitantes (BRIN, PAGE,
1998).

As habilidades de um Techno-savvy parecem estar acima de um
alfabetizado em tecnologia, mas ha limites. Elas n&o incluem especificidades
relacionadas a aplicagdo em si. Um estudo mostrou que estudantes
universitarios que simplesmente possuem certa facilidade em buscar
informagdes académicas para apoiar suas atividades académicas nao possuem
certos cuidados que um especialista em pesquisa de informagao possui as quais
incluem, o planejamento necessario para determinar a natureza da informagao
necessaria, acessa-la de forma eficaz e eficiente, a analise critica das
informacdes e fontes, utilizacdo da informacéao de forma eficaz para um propdsito
e compreensdo das questdes econdmicas, juridicas e sociais acerca do uso de
informagdes para o uso ético e legal (BROWN, MURPHY E NANNY, 2003).

Por este aspecto, um Techno-savvy aparenta ter um perfil que ira ajuda-
lo em sua agao, por ser um entusiasta natural do uso de tecnologia, entretanto,
como um Techno-savvy tem uma nogao do que este ataque ira proporcionar, do
ponto de vista das consequéncias desastrosas para a organizagdo e do uso

negativo de tecnologia. Portanto formula-se a seguinte hipotese:

Hipotese 2 (H2): A Habilidade Tecnoldgica influencia negativamente a violagéo

de politica de seguranca.

A alta gestdo das companhias esta menos tolerante quanto a leviandade
relacionada aos principios, valores e condutas inferidas e recomendam aos seus
lideres que operem em total integridade, o que pode influenciar, positivamente,
o comportamento dos colaboradores (WALUMBWA et al., 2008). Assim, o lider
tem papel fundamental para equilibrar o que esta estabelecido no codigo de
ética, nas politicas e na conduta moral com a conduta profissional e ética de seus
colaboradores (SANTOS; GUEVARA; AMORIM; FERRAZ-NETO, 2012).

Em meio ao surgimento de novos cenarios competitivos, dada a
velocidade das mudancgas tecnoldgicas, ha a necessidade de se manter a
credibilidade dos lideres para com seus liderados e uma relagao de confianga

entre todos os colaboradores dentro das empresas. Nesta diregdo emerge a
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Lideranca Auténtica que possui componente ético nas agdes desses lideres
(LUTHANS; AVOLIO, 2003).

2.4 Lideranga Auténtica

Um lider auténtico é definido como aquele que baseia suas préprias
experiéncias pessoais, sejam pensamentos, emogdes, necessidades, desejos,
preferéncias ou crengas. Consiste “em quem” age de acordo sua verdade,
expressando-se de maneira consistente, sem perder valor ditos como positivo
pela sociedade (AVOLIO; GARDNER, 2005; WALUMBWA et al., 2008; WEISS
et al., 2017)

Cabe ao lider auténtico empenho, tanto no cumprimento da regra, quanto
nas agdes de conscientizacdo, prevalecer a ética, por meio de a¢des baseadas
em pilares comportamentais éticos e morais, o que o torna admirado pelos seus
liderados (SANTOS; GUEVARA; AMORIM; FERRAZ-NETO, 2012)

Kernis e Goldman (2006) definem autenticidade como o encontro de suas
caracteristicas, por meio do resultado de um exercicio na identificacdo pessoal.
Para que os individuos reconhegam sua autenticidade, € necessario
conhecimento de suas necessidades, valores, sentimentos e aspectos de
personalidade.

Os lideres auténticos motivam e inspiram seus funcionarios baseado em
principios como bom comportamento, moralidade, verdade e transparéncia, a
prestarem um bom servigo ao cliente, ndo apenas para cumprirem o padrdo, mas
sim a fim de agregar valor a companhia, aos acionistas e, assim, construirem
organizagdes duradouras. O lider auténtico apresenta a capacidade de planejar,
analisar, comunicar e tomar decisdes firmadas em seus dilemas éticos (AVOLIO;
GARDNER, 2005). Em relagdo a promogao dessas capacidades do lider
auténtico Walumbwa et al. (2008) acrescentaram alguns atributos a Lideranga
Auténtica em relacdo as suas acodes do lider ante a seus liderados, atributos
esses que convergiram a quatro dimensdes subjacentes, nomeadas de
capacidades psicolégicas positivas. Sdo elas: Autoconsciéncia, Perspectiva
moral interna, Processamento equilibrado e Transparéncia relacional

A autoconsciéncia € uma das capacidades, psicologia positiva definida

como o autoconhecimento e a autoconfianca de um lider, baseados em suas
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crengas, sentimentos, pontos fortes e fracos, anseios e a autocompreensao do
quanto seu comportamento impacta nas outras pessoas (WALUMBWA et al.,
2008). Segundo Fidalgo (2018, p.55) “a autoconsciéncia ndo so ajuda os lideres
auténticos a conhecerem-se a si mesmos, mas também ajuda a mostrar aos
seus seguidores a autenticidade da sua lideranga”.

A Transparéncia Relacional é definida como o comportamento que
demonstra por meio de discursos, conversas abertas e compartilhamento de
seus verdadeiros pensamentos e sentimentos, minimizando as exibi¢gdes de
emocdes inadequadas, transparecendo o0s pensamentos e sentimentos
verdadeiros (WALUMBWA et al., 2008).

A Perspectiva Moral Interna trata da demonstragao e autorregulagao dos
valores éticos e morais de um lider, independentemente da situacéo,
organizagao, experiéncias; seus verdadeiros valores e padrdes internalizados
sao demonstrados mesmo sob pressdes organizacionais, grupais e sociais
(AVOLIO; GARDNER, 2005; WALUMBWA et al., 2008).

O Processamento Equilibrado refere-se aos lideres que mostram e
analisam, objetivamente todos os dados relevantes antes de sua tomada de
decisdo, lidam com as consideragdes dos outros sobre as informacdes e
reflexdes mais profundas do lider (AVOLIO; GARDNER, 2005; WALUMBWA et
al, 2008). Segundo Fidalgo (2018), esse conceito se caracteriza pela auséncia
de distorgdes interpretativas no processamento das informacdes recebidas pelo
lider com o suporte de opinides externas como uma maneira de ampliar a sua
visao sobre a questdo em analise.

Os lideres que demonstram comportamentos antiéticos incentivam o
desvio de comportamento de seus subordinados, ja os lideres que tém seu
comportamento e sua gestao baseada na ética, na moral e nos cumprimentos
das politicas internas inspiraram a boa conduta de seus liderados, logo, a
lideranca auténtica pode comedir o desvio de conduta dos colaboradores
(MOORE, 2015; WEISS et al., 2017).

Quando os funcionarios entendem que seu lider € um profissional
honesto, tem uma gestdo transparente e ética, cresce a confianga dos
funcionarios, o que evidencia a autenticidade e o bom comportamento da equipe,

0 que pode influenciar que colaborador ndo desempenhe mal comportamento,
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dado o bom exemplo de seu lider (LUTHANS; AVOLIO, 2003; MOORE, 2015;
PECK; HOGUE, 2017; WEISS et al., 2017).

Quanto maior for a conexao entre o lider auténtico e sua equipe, maior
sera o seu poder de persuadir ou motiva-los, tais lideres tém a facilidade de
inspirar seus liderados, dada sua gestao transparente, discutir abertamente suas
vulnerabilidades e as dos colaboradores, politicas internas, metas e resultados
esperados pela empresa, enfatizando constantemente o engajamento entre lider
e seus liderados (AVOLIO et al., 2004).

Segundo Avolio et al. (2004), o lider auténtico tem a capacidade de
influenciar seus liderados, quando ambos se associam aos mesmos propositos.
Sendo um dos principais desafios do lider auténtico, identificar os pontos fortes
dos colaboradores e ajudar a direcionar e construir comportamentos alinhados
ao proposito politicamente correto da corporacao ao qual estdo inseridos. Desta

forma, elabora-se a seguinte hipotese:

Hipotese 3: A Lideranga Auténtica influencia negativamente a violagao de

politicas de Seguranga da Informacéo.

2.5 Penalidade Percebida

Estudos que utilizaram a teoria geral de dissuaséo (TGD) indicam que
quanto maior for a certeza e a severidade das penalidades aplicaveis em funcéo
de um ato ilicito praticado, mais os individuos tendem a ser dissuadidos de
praticar esse ato (GIBBS, 1975; NAGIN; POGARSKY, 2001). Neste aspecto, a
certeza de penalidades refere-se a alta probabilidade de um individuo ser punido,
enquanto a severidade das penalidades esta ligada ao grau de punicéo
associada a cometer um ato ilicito.

Os individuos com alto comprometimento com a moral, geralmente sao
muito sensiveis com relagao a certeza das punigdes a que estdo sujeitos, uma
vez que, nao importa qual seja a penalidade prevista, eles considerariam muito
desagradavel serem acusados de um ato consideravel socialmente indesejavel
(D’ARCY; HOVAV; GALLETTA, 2009). Ja os individuos com baixo
comprometimento moral estdo mais preocupados com a penalidade que lhes

seriam imputadas decorrentes do seu comportamento.
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Em termos de seguranga da informacgao, os possiveis efeitos da aplicagao
de severas penalidades, as fortes pressdes organizacionais, € a eficacia
percebida das agdes punitivas aos infratores, fazem com que os funcionarios
tenham um mais claro entendimento e aumentem seu comprometimento com as
politicas de seguranga da informacgédo implantadas em suas organizagdes
(HERATH; RAO, 2009). Para os autores, as pressdes exercidas por normas
subjetivas e atitude dos colegas de trabalho influenciam os comportamentos com
relacdo a seguranga da informacgao, por parte dos funcionarios. Em seu estudo,
ao analisar as penalidades aplicaveis a atos ilicitos, a certeza de que ocorreria a
detecgéo, e consequente punigao desses atos foram consideradas significativas
(HERATH; RAO, 2009).

Guo e Yuan (2012) propuseram e testaram empiricamente um modelo de
mediagcdo com o intuito de examinar os efeitos das sang¢des multiniveis na
prevencao de violagdes de seguranga da informagao no local de trabalho. Os
resultados do experimento indicaram que as auto-sangbes pessoais e as
sangdes do grupo de trabalho tém efeitos dissuasivos significativos sobre as
tentativas de violagdes de seguranga por parte funcionario (GUO; YUAN, 2012).
Constataram também que os efeitos das sanc¢des organizacionais se tornam
praticamente insignificantes quando os outros dois tipos de sanc¢des sao levados
em consideragdo, ou seja, as auto-sangdes pessoais e sangdes informais do
grupo de trabalho (GUO; YUAN, 2012), o que os levaram a concluir que a
estratégia de influenciar pode ser mais eficaz do que fazer cumprir uma

estratégia de gestdo de seguranca da informagao

Hipotese 4: A Penalidade Percebida influencia negativamente a violagéo de

politicas de Seguranga da Informacao.

Portanto, a partir das quatro hipéteses formuladas previamente, a Figura

1 apresenta o modelo conceitual de pesquisa proposto.
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Figura 1 - Modelo conceitual

Desengajamento Moral

MJ: Justificativa Moral

EL: Reconstrugdo da
Conduta / Eufemismo

DC: Distorgdo das
Consequéncias

. P INTENGAO DE VIOLAGAO AS
Lideranca Auténtica POLITICAS DE SEGURANGA DA

INFORMAGAO

TR: Transparéncia
Relacional

PI: Perspectiva Moral
Interna

PE: Processamento
Equilibrado

AC: Autoconsciéncia HABILIDADE PENALIDADE
TECNOLOGICA PERCEBIDA

Fonte: elaborado pelos autores

3 PROCEDIMENTOS METODOLOGICOS

Neste estudo adota-se uma abordagem metodoldgica quantitativa e de
corte transversal, pois os dados foram coletados em um sé ponto no tempo e
sintetizados estaticamente. Os dados podem ser considerados primarios, pois
foram coletados, especificamente, para completar o projeto de pesquisa (HAIR
etal., 2005). O método quantitativo parte da quantificagcéo, tanto na coleta quanto
no tratamento das informacgdes e faz uso de técnicas estatisticas, com o objetivo
de evitar possiveis distor¢des de analise e interpretagdo nos resultados
(DALFOVO, 2008).

Ja o propdsito da analise confirmatodria foca o estudo na analise das
relagdes entre os indicadores e variaveis observadas, partindo da pontuacao dos
itens nas escalas utilizadas, originarias dos instrumentos de medida (LEON,
2011). Os célculos e validagdes dos testes estatisticos foram desenvolvidos por

meio da técnica de analise multivariada de Modelagem por Equacgdes Estruturais
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por Minimos Quadrados Parciais (MEE-MQP), com o software SmartPLS 3.0M3
(RINGLE; WENDE; BECKER, 2015).

A abordagem MEE-MQP foi escolhida devido a sua capacidade de
examinar a previsao e explicacdo dos construtos, também fornecendo um ponto
comum entre a analise confirmatéria e a modelagem de caminho (Hair et al.,
2019). A utilizacdo do MEE-MQP justifica-se também pela utilizacdo de duas
variaveis latentes hierarquicas (construtos de 22 ordem) (Ringle et al., 2018). Os
construtos de primeira ordem sao reflexivos, enquanto os construtos de segunda
ordem s&o formativos. Além disso, o PLS-SEM supera a aparente dicotomia
entre explicagcdo e previsdo, que é a base para o desenvolvimento de
implicagdes gerenciais (Hair et al., 2019).

O instrumento de coleta de dados utilizado na pesquisa foi um
questionario composto por perguntas fechadas, que abordam cinco dimensdes:
Intencéo de Violagao de Politica de Seguranga da Informacéo, Desengajamento
Moral, Lideranca Auténtica, Penalidade Percebida e Habilidade Tecnoldgica.
Neste estudo foram utilizadas escalas internacionais traduzidas do idioma inglés
para o portugués e avaliadas por trés professores doutores pesquisadores da
area de Administracao e atuantes em programas Stricto-Sensu.

Para testar as quatro hipoteses propostas no modelo conceitual da
pesquisa, utilizou-se de escalas validadas do tipo Likert. As escalas sao de 5
pontos onde (1) representa que o respondente “Discordo totalmente” e (5)
“Concordo totalmente” sobre cada afirmativa. O Quadro 2 apresenta os
construtos originais e seus autores, que serviram de base para a elaboragao do

instrumento de medida.

Quadro 2. Instrumento de Medida.
Dimensoes Subdimensodes Referéncias

Intengao de Violagao de
Pol|t|ca| de Seguﬂranga de D’arcy, Hovav, Galletta (2009).
nformacao
Penalidade Percebida

- Justificativa Moral

Desengaiamento Moral - Eufemismo Bandura, Barbaranelli, Caprara,
94 - Distor¢ao das Pastorelli (1996).
Consequéncias
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- Transparéncia Relacional

Habilidade Tecnologica - Perspectiva Moral Interna

(Techno-Savvy) - Processamento Equilibrado Ye (2018).
- Autoconsciéncia
- Transparéncia Relacional
Lideranga Auténtica - Perspectiva Moral Interna Rego, Sousa, Marques, Cunha
- Processamento Equilibrado (2012).

- Autoconsciéncia
Fonte: elaborado pelos autores

A coleta de dados dessa pesquisa ocorreu por meio de uma aplicagcédo de
questionario presencial. Foram aplicados 534 questionarios sendo, deste total,
considerados 456 questionarios completos como validos. Todos os
respondentes atuavam com sistemas de informagcdo em suas empresas no
momento da coleta. Considerou-se o tamanho da amostra coletado como
adequado, pois o tamanho minimo da amostra calculado foi igual a 85
participantes de acordo com software G*Power 3.1.5. (FAUL; ERDFELDER,;
LANG; BUCHNER, 2007; FAUL; ERDFELDER; BUCHNER; LANG, 2009).

Quanto ao género, 47,4% dos respondentes eram mulheres e a idade
média calculada dos respondentes foi igual a 25,5 anos e o tempo médio de
experiéncia na empresa atual foi igual cinco anos, o que nos possibilita a inferir
que os respondentes devem ter vivenciado situagdes que envolvem as politicas

de seguranga das empresas que atuam.

3.1 Avaliagao do modelo de mensuragao e estrutural

A avaliacdo do modelo conceitual foi realizada por meio da avaliagao do
modelo de mensuragcdo e do modelo estrutural. O modelo apresenta dois
construtos de segunda ordem formativos (desengajamento moral e lideranga
auténtica) e trés construtos de primeira ordem reflexivos (habilidade tecnoldgica,
penalidade percebida e intengdo de violagdo as politicas de seguranca da
informagdo). Para estimar os parametros do modelo, a abordagem em dois
estagios foi escolhida (BECKER; KLEIN; WETZELS, 2012; HAIR et al., 2019).

A avaliacdo do modelo da segunda etapa iniciou-se com a avaliagao do
modelo reflexivo. A consisténcia interna, confiabilidade composta, validade
convergente e validade discriminante dos construtos reflexivos foram avaliados

(HAIR et al., 2019). A Tabela 1 apresenta os indicadores necessarios para a
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avaliagcdo de construtos reflexivos e, depois de alguns ajustes com exclusao de
indicadores dos construtos habilidade tecnoldgica, transparéncia relacional,
perspectiva moral interna e processamento equilibrado, no modelo ajustado

todos os valores estdo dentro do estabelecido por Hair et al. (2019).

Tabela 1 - Sumario da Avaliagao dos Modelos de Mensuragdo — Construtos de 12 Ordem

Constructos INT LA-AC LA-PE LA-PMI LA-TR OC-DC PS RC-EL RC-MJ TSV

INT 0.954
LA-AC -0.038 0.872
LA-PE -0.048 0.696 0.867
LA-PMI 0.087 0329 0331 0.776
LA-TR 0.105 0.483 0461 0398  0.719
0C-DC 0.528 0.004 -0.073 0.000 0.079 0.886
PS 20.605 0.090 0.129 0.028 -0.004 -0.382 0.874
RC-EL 0.594 -0.091 -0.125 0.010 0.030 0.694 -0.495 0.830
RC-MJ 0.582 0.011 -0.059 0.043 0.094 0.802 -0.416 0.718 0.887
TSV 0.120 0.100 0.090 0.085 0.093 0.134 -0.070 0.092 0.141 0.706
Alha de Cronbach 0.900 0.901 0.719 0.547 0740 0.863 0.896 0.771 0.865 0.748
Confiabilidade ) 553 577 (56 0728 0807 0916 0928 0868 0917 0.792
Composta
Variancia Média
) 0.909 0760 0.752 0.603 0.517 0.785 0.764 0.688 0.787 0.500
Extraida

Nota: INT: intengéo de violagao; LA-AC: autoconsciéncia; LA-PE: processamento equilibrado;
LA-PMI: perspectiva moral interna; LA-TR: transparéncia relacional; OC-DC: distor¢ao das
consequéncias; PS: penalidade percebida; RC-EL: reconstrugao da conduta; RC-MJ:
justificativa moral; RC-MJ: justificativa moral; TSV: habilidade tecnolégica
Fonte: elaborado pelos autores

Ap0s a validagdo no modelo no primeiro estagio, os escores das variaveis
latentes dos construtos foram obtidos do modelo que ndo considerou os
construtos do nivel de segunda ordem. Na segunda etapa, as pontuag¢des das
variaveis latentes obtidas na primeira etapa foram utilizadas como indicadores
(BECKER; KLEIN; WETZELS, 2012) para os construtos desengajamento moral
e lideranga auténtica.

No segundo estagio, a validade convergente, a colinearidade e a
significancia estatistica e a relevancia dos construtos formativos foram avaliadas.
A validade convergente foi estimada a partir do valor do coeficiente de caminho
do construto formativo. Valores de coeficiente de caminho maiores que 0,8
fornecem suporte para a validade convergente do construto formativo (HAIR et
al., 2019). O valor do coeficiente de caminho do construto de nivel de segunda
ordem desengajamento moral foi de 0,955 e da lideranga auténtica foi de 0,853,

apoiando a validade convergente dos construtos. O valor do fator inflado da
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variancia (VIF) foi usado para avaliar a colinearidade do construto, e verificou-se
que todos os valores estavam abaixo de 5 (HAIR et al., 2019). Para avaliar a
significancia estatistica dos construtos, foi utilizada a técnica de bootstrapping.
Seguindo as recomendagdes de Hair et al. (2019), todos os itens foram mantidos
no modelo.

Para os construtos reflexivos, os mesmos indicadores foram avaliados. A
Tabela 2 apresenta os indicadores necessarios para a avaliacdo de construtos
reflexivos no segundo estagio de avaliacéo, e todos os valores estdo dentro do
estabelecido por Hair et al. (2019). Nenhum novo indicador teve que ser excluido

nessa etapa.

Tabela 2 - Sumario da Avaliacdo dos Modelos de Mensuragéo — 2° Estagio

Construtos DM INT LA PS TSV

DM FORMATIVE

INT 0,635 0,954

LA 0,142 0,173 FORMATIVE

PS -0,493 -0,605 -0,098 0,874

TSV 0,126 0,120 0,030 -0,070 0,706
Alpha

FORMATIVE 0,900 FORMATIVE 0,896 0,748

deCronbach

Composta FORMATIVE 0,953 FORMATIVE 0,928 0,792
Varlancia Média — pop\ATIVE 0,909  FORMATIVE 0,764 0,500

Extraida
Nota 1: INT: intencdo de violagado; PS: penalidade percebida; TSV: habilidade tecnoldgica; DM:
desengajamento moral; LA: lideranga auténtica.
Nota 2: Na diagonal em negrito é apresentada a raiz quadrada de AVE.
Fonte: elaborado pelos autores

Na sequéncia, para avaliagdo do modelo estrutural, os critérios utilizados
foram: colinearidade, cargas fatoriais significativas, coeficientes estruturais e
coeficiente de determinagdo do modelo (R?) (HAIR et al., 2019). Os valores das
cargas fatoriais significativas e dos coeficientes estruturais foram obtidos pela
técnica de bootstrapping. Na analise da colinearidade, os valores do fator de
inflagdo da variancia entre os relacionamentos do modelo foram analisados e
constatou-se que estavam abaixo de cinco, conforme o estabelecido por Hair et
al. (2019). A Tabela 3 apresenta os coeficientes do modelo estrutural entre os
construtos. De acordo com os resultados, apenas os relacionamentos entre
desengajamento moral e intengcdo e penalidade percebida e intengdo séo
significantes.
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Tabela 3 - Coeficientes do modelo estrutural — entre construtos

Caminho Meédia ~ Desvie  Estatistica o,
Padrao T
Desengamento Moral -> Intencao ,429 ,041 10,571 ,000
Habilidade Tecnolégica -> Intencao ,045 ,044 ,845 ,398
Lideranca Auténtica -> Intencao ,056 ,076 ,964 ,335
Penalidade Percebida -> Intencao -,381 ,042 9,015 ,000

Fonte: elaborado pelos autores

O coeficiente de determinagao (R?) foi avaliado conforme os estudos de
Cohen (1988) e seu valor apresentou resultado igual 0,523, o que representa um
valor significativo dos fatores componentes do modelo como variaveis que
explicam a intengéo de violagao das politicas de seguranga. O modelo resultante

da pesquisa € apresentado na Figura 2.

Figura 2 - Modelo resultante da pesquisa.

Desengajamento Moral

MJ: Justificativa Moral
EL: Reconstrugdo da
Conduta / Eufemismo
DC: Distorgdo das
Consequéncias

Lideranga Auténtica

TR: Transparéncia
Relacional
Pl: Perspectiva Moral
Interna
PE: Processamento
Equilibrado
AC: Autoconsciéncia

0,429%%*

INTENGAO DE VIOLACAO AS
POLITICAS DE SEGURANCA DA
INFORMAGAO
R?=0,523

0,056 (n.s.)

0,045 (n.s.
-0,381***

HABILIDADE PENALIDADE
TECNOLOGICA PERCEBIDA

Nota: ***: p-valor<0,001; N.S.: ndo significante.
Fonte: elaborado pelos autores

A primeira hipétese, que afirma que o Desengajamento Moral influencia

positivamente na intengao violagao de politicas de seguranca da informacao foi
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confirmada. O resultado positivo dos relacionamentos indica que quanto mais os
colaboradores se desengajam, moralmente, mais ha intengcdo de violagcdo de
politicas de seguranga da informagédo. A subdimensdo Justificativa Moral,
quando relacionada com o construto Intengdo de Violacdo de Politicas de
Informacgao, apresenta um resultado positivo e significante, o que vai de encontro
com o estudo realizado por D’Arcy et al (2014) e a Justificativa Moral pode ser
identificada, quando os colaboradores violam intencionalmente a Politica de
Seguranga da Informagédo (PSl), e justificam que foi necessaria a agédo errada
para entregar uma atividade com exceléncia e atender o prazo, pois 0s
colaboradores entendem que mesmo agindo errado a agao foi para atender os
interesses da organizagao.

O resultado positivo e significante do Item Justificativa Moral relacionada
a Intengcdo de Violagdo de Politicas de Informacdo, também corrobora com
Bandura et al (1996) e D’Arcy et al (2014) quando afirmam que a Justificativa
Moral ampara as pessoas em condutas erradas, ato como o apresentado pela
vinheta do questionario que compde este estudo, a justificativa moral explica que
a conduta prejudicial realizada passa a ser aceitavel e pode trazer resultados
positivos para os fins organizacionais.

O resultado da subdimensdo Eufemismo relacionado a Intencdo de
Violagdo de Politicas de Informagédo foi positivo e significante. Assim, o
Eufemismo, segundo Bandura et al. (1996), fornece uma ferramenta conveniente
para mascarar atividades repreensiveis ou até mesmo conferir a elas um status
respeitavel. O Eufemismo, segundo D’Arcy et al (2014) reduz a dissonancia
associada a Intencao de Violacdo de Politicas de Informacdo em declaragdes
como: “oferecer a senha para um colega de trabalho acessar meu computador é
a agcao menos grave nesta empresa’.

Quando relacionado o Item de Distor¢ao de Consequéncias do construto
Desengajamento Moral, com Intengéo de Violagao de Politicas de Informacéo, o
resultado é ndo significante, o que n&o invalida a primeira hipotese. D’Arcy et al.
(2014) exemplifica a distorgdo de consequéncias, quando colaboradores violam
a politica de seguranca da informacéao, por julgar o ato de violar como nao
prejudicial a organizacao, pelo menos nio diretamente.

Ja a Habilidade Tecnoldgica ndo obteve significancia a intengdo de

violagao, e ndo corrobora com os dados obtidos por Ye (2018), apesar do autor
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relatar que ha uma relagcdo moderada entre este constructo e as violagdes de
politica de seguranca.

A terceira hipétese, que a Lideranga Auténtica influencia negativamente
na intencdo de violacdo de politicas de seguranga da informagao, n&o foi
confirmada e nao corrobora o estudo de Walumbwa et al. (2008) que afirma que
o Lider Auténtico influencia no comportamento positivo de seus liderados. O
resultado demostra que, quando ha intencdo de violagcdo de politicas de
seguranga da informacgao, por partes dos colaboradores, a lideranga auténtica
pode nao influenciar negativamente nesta intengédo errébnea do funcionario. No
entanto, o resultado corrobora com o estudo de Algera e Lips-Wiersma (2012),
quando afirmam que os lideres ndo podem ser auténticos em relagéo a todos os
individuos, em todas as situagdes e em todos os momentos, uma vez que a
realidade pratica da vida ndo o permite.

Ao analisar o resultado do construto Lideranga Auténtica, o resultado nao

confirma a influéncia negativa desses relacionamentos em nenhuma das suas
sub-dimensdes. O Processamento Equilibrado da Lideranga Auténtica, segundo
Luthans e Avolio (2003) esta relacionado com as consideragdes feitas por outras
pessoas ao que se refere as informagdes e reflexbes. Pode-se concluir,
conforme resultado desta pesquisa, que mesmo o lider considerando as opinides
dos colaboradores, nao influencia na Intencido de Violacdo de Politica de
Seguranga da Informacéao.
A quarta hipotese, de que a Penalidade Percebida influencia negativamente a
violagcao de politicas de Seguranga da Informacgao, foi confirmada e reforga as
teses de que a Certeza da penalidade, a Severidade da penalidade e as
Pressdes organizacionais sao considerados fatores inibidores nas tentativas de
violagcdo de politicas de Seguranca da Informagao das organizacées em que
trabalham (HERATH; RAO, 2009; D’ARCY; HOVAV; GALLETTA, 2009). Desta
forma, os individuos se sentirdo dissuadidos de praticar possiveis atos ilicitos,
na medida em que tiverem a certeza de que ocorrera a puni¢cao e perceberem a
severidade das punicdes cabiveis.

A sintese dos testes de hipoteses do estudo é apresentada no Quadro 3

a seqguir.
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Quadro 3 - Sintese dos Testes de Hipoteses

Hipoteses Descrigao Resultado

O Desengajamento Moral influencia positivamente a inten¢ao )

H1 ; = y . = Confirmada
de violacdo de politicas de seguranca da informagéo.

Ho A Habl'll_dade Tecnolégica |anu_enC|a negatlvamente aviolagao N&o Confirmada
de politicas de seguranga da informacao.

H3 A L|de~ranga Au’tgnnca influencia negatlyamente~a intencao de NZo Confirmada
violagao de politicas de seguranga da informacgao.
A Penalidade Percebida influencia negativamente a intencéo )

H4 X ~ oy . - Confirmada
de violagdo de politicas de seguranca da informagéo.

Fonte: elaborado pelos autores

4 CONSIDERAGOES FINAIS

As violagdes da politica de acesso do sistema pelos funcionarios
representam um problema crescente que cria enormes riscos e custos para
organizagdes. Um dos cenarios comuns de violagao de politicas ocorre quando
invasores acessam informacgdes restritas sem permissdo, o que infringe as
regras estabelecidas nas politicas organizacionais (VANCE et al., 2015). No
entanto, segundo D’Arcy et al (2014), as organizagbes costumam sofrer varios
tipos de violagdes das politicas de seguranga da informagéo, por parte dos
colaboradores, apesar das crescentes acdes a fim de mitigar esses
comportamentos como implementagdo de novas politicas de seguranca e
programas de conscientizagao.

Um estudo relatou que na Coreia do Sul, um funcionario do Standard
Chartered Bank, da Coreia, obteve ilegalmente dados de 130.000 clientes, por
meio de acesso a rede da empresa e compartilhou os dados com os vendedores
de uma outra companhia de seguros. Como resultado, a reputacédo do Standard
Chartered Bank foi severamente prejudicada, e a empresa fez grandes
pagamentos a seus clientes como resultado de agdes judiciais e penalidades
incorridas. Casos como este, reflete a importancia das organizacbes em
adotarem medidas internas adequadas de seguranca para protegerem os dados
do cliente (CHUA et al., 2018).

As abordagens tedricas foram integradas neste estudo, em um unico
modelo conceitual, em que se buscou analisar estatisticamente a relagdo entre

todos os constructos. Este estudo permite ao gestor identificar as possiveis
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causas de violagdo de Politicas de Segurangca da Informagdo, cujas
consequéncias podem comprometer seriamente a imagem da instituigao,
proporcionar o conhecimento da concorréncia sobre seus segredos industriais e
comerciais, sofrer impactos financeiros devido ao compartilhamento de
informagdes sigilosas, entre outras consequéncias. Estudos similares
evidenciam que o treinamento continuo dos funcionarios em relagdo a
importancia deles se aderirem a politica da seguranca da informagéo deve ser
inserido no perfil de comportamento ético esperado no exercicio de suas
atribui¢cdes profissionais.

Conforme os resultados desta pesquisa, o fator de Justificativa Moral € o
que mais influencia na Intencdo de Violacdo de Politica de Seguranca da
Informagao, quando comparado aos outros fatores. A partir desta descoberta,
sugere-se que as politicas organizacionais contenham requisitos que coibam
acdes de violagdo de politicas com destaque a mecanismos cognitivos de
desengajamento moral, a fim de mitigar agdes que podem causar problemas a
organizagao.

Trata-se de uma constatagao interessante, pois, parece ser razoavel que
0 “senso comum” explora diversos exemplos em que a reconstrugao cognitiva
de um ato culpavel em relagdo as normas e procedimentos corporativos possa
se tornar algo normal, aceitavel e passivel de complacéncia por outros
colaboradores criando a empatia necessaria para reduzir o sentimento de culpa
pelas consequéncias desses atos.

Para os gestores, esta constatagdo é importante, no sentido em que a
gestdo deve evitar o surgimento de um ambiente propicio a pratica de
Justificativa Moral, e demanda um desafio continuo nas organizagdes no
planejamento de acg¢des capazes de mitigar os riscos relacionados a este
fendbmeno. Entre as acbdes deve-se destacar a énfase na importancia de um
ambiente ético, fortalecido por programas de treinamento e workshops voltados
para uma conscientizagédo acerca das consequéncias negativas que estas agdes
possam causar as organizagoes.

A dimensao Eufemismo, também considerada como fator de gatilho para
adocao de praticas de violagcao, também foi apontada neste estudo como sendo
um fator significante, porém com peso menor do que aquele observado na

Justifica Moral. Neste caso especifico, 0 estudo sugere que seria mais facil
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justificar uma ag&o ruim em aceitavel do que adequar o vocabulario, o discurso
de agdes ilicitas para mascarar ou, tornar mais agradavel ou respeitavel esta
acao.

Uma forma de se evitar que esta dimensao possa causar danos a
organizagdo seria um acompanhamento continuo no comportamento dos
colaboradores, checando se praticam o eufemismo em outras situagoes e obter
os registros sistémicos do que os colaboradores fazem para comparar o discurso
com a pratica. A fim de se evitar essa pratica, os gestores devem implementar
controles, de forma a obter registros de operagao dos sistemas e analisa-los a
fim de se detectar padrdes andémalos, indicando uma provavel violagdo de
politica de Seguranca da Informacao.

Este estudo também indica que nao foi comprovada a hipotese de que a
Habilidade Tecnoldgica influenciaria negativamente a ocorréncia de violagdes da
politica de seguranca da informacéao, pois esta dimensao foi sobreposta pelos
fatores vistos de Desengajamento Moral. Entretanto, o valor apontado para este
fator possui um sinal negativo, o que poderia indicar a tendéncia de que esta
hipétese poderia ser corroborada em pesquisas futuras que pudessem analisar
este fendbmeno em particular.

Esta informacao tem uma importancia relevante para organizacao pois,
ao contratar pessoas com maior conhecimento tecnoldgico, potencialmente,
poderiam ser evitadas a ocorréncia de violagdes na politica de segurancga, ja que
pessoas com essa qualificacdo tém condigcdes de colaborar até mesmo na
adequacao das politicas e na observacao de colegas no uso das tecnologias da
informagédo e comunicagao.

A busca pelos motivadores na intencdao de mau uso de Sistemas de
Informacgao, ou de violagao de politicas de seguranca atende a uma proposta de
pesquisa futura a partir de fatos como cultura de seguranca, clima ético e
compromisso da alta geréncia com a seguranga sugerida por D’Arcy (2009).

A hipoétese associada com a Lideranga Auténtica ndo foi confirmada, ou
seja, ndo se pode afirmar, que a Lideranga Autentica influencia, negativamente,
na intencdo violacdo de politicas de seguranga da informacao a partir dos
resultados deste estudo. Portanto, propde-se que a disseminagao de principios
morais e éticos nas organizagdes, ndo seja apenas papel do lider; mas, sim, de

toda a equipe. A realizagdo de campanhas organizacionais de conscientizagao,
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sobre a importancia a agdes firmadas na ética e na moral, por parte de todos da
empresa, € benéfica e podera promover bons resultados tanto para a empresa,
quanto para os colaboradores.

Entende-se que os lideres auténticos podem influenciar a autenticidade
nos colaboradores, mas agdes de integridade relativos a moral e a ética so
depende deles proprios. Esta proposta ndo anula a acdo fundamental da
lideranca em disseminar condutas morais e éticas aos seus colaboradores:
segundo Luthans e Avolio (2003) ndo se pode excluir o impacto de que lideres
exercem sobre a vida das pessoas, principalmente, quando a ética e a moral
encontram-se na esséncia da lideranca.

Com relagdo a percepgao de penalidade, o estudo evidenciou a
importancia de que as politicas de gestdo de seguranga da informagao deixem
claro as penalidades cabiveis, bem como a severidade das puni¢gdes na pratica
de atos ilicitos. Contudo, uma boa politica de seguranca de informagao, ndo deve
deixar de considerar a educagcdo dos colaboradores com relagdao as
necessidades de segurancga deste ativo tdo precioso para as organizagodes.
Influenciar e sensibilizar o colaborador pode trazer resultados melhores do que
as agdes meramente punitivas.

O estudo busca ampliar o portfdlio de pesquisas futuras para uso do
modelo de Bandura (2002), em que o autor foca a utilizagdo de sua escala para
compreender o desengajamento moral em aspectos relacionados a atividades
criminosas, uso de forca excessiva, pena de morte, abuso infantil e apoio as
desigualdades que empobrecem e desmoralizar os membros menos favorecidos
de sociedades afluentes.

Entre as limitagcdes desta pesquisa esta o fato de que ela diz respeito a
uma regiao especifica do pais e, portanto, ndo possui abrangéncia nacional.
Pesquisas futuras poderao coletar dados de outras regides a fim de se verificar
se estes resultados poderiam ser observados em uma amostra mais
diversificada para uma analise mais abrangente. Outra limitagdo desta pesquisa
esta no fato de que ela nao foi dirigida apenas a profissionais de Tl, mas sim a
colaboradores de uma forma geral. Talvez a segmentacao nesse perfil pudesse
explorar outros resultados.

Ja a escala da dimensao Habilidade Tecnoldgica buscou medir apenas a

percepcao da habilidade dos colaboradores e nao a habilidade propriamente
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dita. Com isso, outras pesquisas podem ser realizadas no sentido de se verificar
esta relacao especifica com uma medida objetiva que possa aferir a habilidade.

Este estudo é limitado em relagcdo a analise do nivel de criticidade de
segurancga da informacgao das organizagdes consideradas, propde-se a pesquisa
futura inserir variaveis de controle que versam sobre aspectos relacionados a
importancia da disponibilidade de criticidade das informagdes. Pesquisas futuras
também podem mensurar a percepgado dos colaboradores em relagdo as
contramedidas adotas por organizagdes no sentido se evitar as ilicitudes

relacionadas ao uso de tecnologias da informagédo e comunicacgao.
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