Detecgdo de Figurantes em Pregdes Eletronicos do Governo Federal Brasileiro

Deteccao de figurantes em pregoes eletronicos do governo federal
brasileiro

Romulo Roseo Reboucas
Universidade Catolica de Brasilia, Email: romulo.roseo@gmail.com

Hércules Antonio do Prado
Universidade Catolica de Brasilia, Email: hercules@uch.br

Edilson Ferneda
Universidade Catolica de Brasilia, Email: eferneda@pos.uch.br

Remis Balaniuk
Universidade Catolica de Brasilia, Email: remis@uch.br

Resumo

Em 2002, o Governo Federal Brasileiro instituiu o pregdo eletronico, pratica com caracteristicas
inversas a do leildo, onde o pregoeiro deseja comprar ¢ busca entre os participantes aqueles que
oferecem o produto ou servigo pelo menor prego. Embora tal pratica tenha, de fato, levado a ganhos
nas compras governamentais, ¢ reconhecido que o processo sofre ataques de fraudadores. Um dos
agentes que mais tem interferido neste processo ¢ o figurante, que se posiciona como um legitimo
vendedor e atua anonimamente num pregdo eletronico visando influenciar os resultados. A atuagdo de
figurantes tem causado significativos prejuizos a vendedores ¢ compradores. O pregdo eletronico do
Governo Brasileiro tem sua base informatizada no sistema Comprasnet. Este artigo apresenta
resultados relativos a um estudo sobre a detec¢do de figurantes em pregdes eletronicos do sistema
Comprasnet. E proposto um conjunto de indicadores de situagdes suspeitas em um pregio de modo a
subsidiar os orgdos fiscalizadores na deteccdo de irregularidades nesta modalidade licitatoria.
Resultados experimentais sdo apresentados de modo a validar os indicadores propostos.
Palavras-chave: Pregio eletronico. Identificagdo de figurantes. Comprasnet. Indicadores.

1 INTRODUCAO

O advento da Internet impactou significativamente na forma como sistemas de
informacao sdo estruturados e utilizados, levando a que grande parte das atividades
comerciais, como a compra ¢ venda de produtos e servigos, passe cada vez mais
corriqueiramente a ser realizada por meio de sistemas online. Essa crescente informatizagao
da sociedade contempordnea acarreta a emergéncia de problemas de seguranca tanto de
natureza computacional quanto comportamental (MARCIANO e LIMA-MARQUES, 2006).
Essa informatizagcdo expode os usudrios a fragilidades e riscos que devem ser mitigados. No
Brasil, a iniciativa da inclusao digital através do Programa Sociedade da Informagao apontava
como essencial o tema “seguranca” como base para os servigos oferecidos pelo governo
(TAKAHASHI, 2000). Esse programa apontava a grande preocupagdo com a seguranca da
informacao no ambito dos servigos do Governo Federal.

Tal preocupacdo permanece relevante em sistemas como o Comprasnet
(www.comprasnet.gov.br), que disponibiliza informacgdes referentes as licitacdes e
contratagdes feitas pelo Governo Federal Brasileiro. Nesse sistema, todas as fases do processo
licitatério na modalidade de pregdo eletronico sdo visiveis a comunidade e podem ser
acompanhadas em tempo real. E possivel verificar os pregdes em andamento, agendados ou
encerrados, assim como os procedimentos relativos a licitagdes eletronicas, lances efetuados e
propostas vencedoras (SOUZA JUNIOR e COSTA, 2008; OAB, 2008). O pregdo eletronico
possui pratica com caracteristicas inversas a do leildo convencional, com diferengas nos
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papéis dos participantes. Enquanto no leildo o leiloeiro oferece para venda um produto ou
servico buscando o maior prego entre os participantes, no pregdo o pregoeiro deseja comprar
um produto ou contratar um servigo € busca entre os participantes aquele que oferecer tal
produto ou servico pelo menor prego.

O Ministério do Planejamento evidencia ganhos econdmico-financeiros para o servigo
publico em fung¢ado da utilizacao da modalidade de licitagdo pregdo eletronico. Nos primeiros
seis meses de 2008, esse tipo pregdo no ambito do servigo publico gerou uma economia de
1,8 bilhdes de reais. Foram utilizados RS 5,2 bilhdes em contratagdes por pregao eletronico,
correspondendo a 75% do valor global em licitagdes de bens e servicos comuns (SOUZA
JUNIOR e COSTA, 2008). Apesar da importincia dessa modalidade de compras publicas,
nao ha, segundo declaragdes do alto escalao governamental (VAZ, 2011), instrumentos que
auxiliem os pregoeiros na identificagdo de comportamentos suspeitos nesse contexto.

Neste trabalho sdo propostos mecanismos para a identificagdo de comportamentos
suspeitos, em particular os figurantes. Um figurante pode ser visto como um agente que se
posiciona como um legitimo comprador ou vendedor e, por meio de seus lances, busca
influenciar os pregos de itens em leildes ou pregdes online, fazendo com que os outros
participantes sejam afetados por uma visao distorcida de sua evolugdo. Isto faz com que o
comprador ou o vendedor venham a ser prejudicados nesta negociagcdo, na oferta ou na
aquisicdo de produtos ou servicos.

Nao foram encontrados, na literatura, trabalhos relevantes sobre a identificacdo de
figurantes em pregdes eletronicos. Entretanto, diversos trabalhos (DONG, SHATZ e XU,
2009a; TREVATHAN e READ, 2006; TREVATHAN, 2009; BHARGAVA, JENAMANI e
ZHONG, 2005; FORD, XU e VALOVA, 2010; MAMUN e SAMIRA, 2013; TSANG et al.,
2014; TSANG, 2014, BANGCHAROENSAP et al., 2015; SADAOUI, WANG e QI, 2015)
apontam caracteristicas e comportamentos em licitagdes da modalidade leildo online. Nesses
trabalhos, essas caracteristicas e comportamentos sdo explorados com a finalidade de dar
suporte a analise de deteccao de figurantes, tais como: (i) a duragdo do leilao — quanto mais
longo um leildo, mais facil a atuagdo do figurante para a realizacdo de manipulagdes de
valores; (ii) o tempo entre os lances — intervalos entre lances e suas frequéncias podem diferir
do padrao de lances de um participante normal; (iii) a frequéncia de participagdo em leildes;
(iv) a quantidade de lances dados pelo participante no leildo e (v) a diferenca de valores entre
o lance corrente e o lance dado pelo concorrente imediatamente anterior.

Visando apontar possibilidades de fraudes em transagdes realizadas em pregdes
eletronicos, este artigo apresenta um modelo para a identificagdo de figurantes a partir de
informacodes disponibilizadas pelo Ministério do Planejamento, em seu portal Comprasnet.
Inspirou-se, para isso, nas caracteristicas e comportamentos relacionados com a atuacao de
figurantes em leildes online. Caracteristicas ja mapeadas em relacdo aos figurantes nos
processos de leildes online, bem como as solu¢des sugeridas por pesquisadores considerando
a sua atuacao, oferecem embasamento para o desenvolvimento de conceitos, descoberta de
caracteristicas e controles em pregdes eletronicos. Isso encoraja o desenvolvimento de
mecanismos de controle que possam gerar ganhos quanto a seguranca ¢ transparéncia nos
processos de pregao eletronico.

Este artigo esta organizado da seguinte maneira. Na secdo 2 sdo apresentados os
elementos contextuais envolvidos neste trabalho de pesquisa. A abordagem metodologica
empregada ¢ apresentada na se¢ao 3. Na secdo 4 ¢ apresentado o modelo proposto para a
identificacao de figurantes em pregdes eletronicos € na se¢do 5 os procedimentos e resultados
de sua avalia¢do. Finalmente, na secao 6, a titulo de conclusdo, sdo apresentadas reflexdes
sobre os resultados alcancados e sugestdes de desdobramentos deste trabalho.

2. 0 CONTEXTO DA PESQUISA
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2.1 Pregio eletronico no governo brasileiro

O pregao eletronico surgiu pela necessidade em habilitar os sistemas de compras e
servicos governamentais em uma arquitetura voltada para a Internet. No governo brasileiro,
sua viabilizacao ¢ garantida pela Lei 8.666 (BRASIL, 1993), de 21 de junho de 1993, pela Lei
10.520 (BRASIL, 2002), de 17 de julho de 2002, e pelo Decreto 5.450 (BRASIL, 2005), de
31 de maio de 2005.

A Lei 10.520, estabelece que a aquisi¢ao de bens e servicos comuns pelo servigo
publico pode se valer da licitagdo na modalidade de pregdo. Estabelece ainda que o pregao
poderé ser feito com recursos de tecnologia da informacao (BRASIL, 2002). No Brasil, o
pregdo eletronico foi adaptado pela administragao publica brasileira a partir do sistema de
leildo online holandés, no qual o leiloeiro oferece o bem por um preco alto e vai reduzindo até
que alguém se disponha a compra-lo (REZENDE et al., 2007).

Um pregdo eletronico caracteriza-se por ser uma modalidade de licitacdo passivel de
realizagdo quando a disputa pelo fornecimento de bens ou servigos comuns for feita a
distancia e em sessao publica, por meio de sistema que promova a comunicacao pela Internet.
Nesta modalidade de compras ocorre a explicitagdo da “disposicdo a receber” pelos
participantes a partir do fornecimento de produtos ou servigos, vencendo aquele que ofertar o
menor preco. No caso brasileiro, o pregdo eletronico ¢ operacionalizado pela Secretaria de
Logistica e Tecnologia da Informacao do Ministério do Planejamento, Orgamento e Gestao,
provedora do sistema eletronico para os orgaos integrantes do Sistema de Servicos Gerais
(SISG). O sistema que da o suporte ao processo € o Portal de Compras do Governo Federal
(Comprasnet) (BRASIL, 2005).

2.2 Fraudes no pregao eletronico do governo brasileiro

A ocorréncia de fraudes em pregoes eletronicos no ambito governamental € citada por
Souza Junior e Costa (2008), que reconhece ser o governo federal o maior comprador de
produtos e servigos. Em 2007, as despesas em compras e contratagdo de servicos da
Administragdo Publica Federal por meio de licitagdes foram de aproximadamente 25 bilhdes
de reais. O montante de negociacdes em pregdes eletronicos atingiu o patamar de 16,5 bilhdes
de reais, sendo considerada a principal modalidade licitatoria utilizada pelo governo federal.
No primeiro semestre de 2007, cerca de 7 bilhdes de reais foram licitados e em torno de 10
mil processos licitatorios foram realizados, entre concorréncias, pregdes (eletronico e
presencial), tomadas de pregos, convites € concursos.

Hage (2009), em trabalhos de investigacdo realizados junto a Controladoria-Geral da
Unido (CGU), menciona que varias modalidades de fraudes foram detectadas em compras
licitadas pela Unido nos ultimos quatro anos. Suas ocorréncias estdo mapeadas em setores
econdmicos, regioes, 0rgaos e varios ramos de atividade e abrangem contratos que somam
5,75 bilhdes de verbas publicas. Relato da Ordem dos Advogados do Brasil (OAB, 2008)
menciona que, apesar da implantagdo do pregao eletronico nas licitacdes publicas, algumas
irregularidades relacionadas ao superfaturamento e a combinacdo prévia de licitantes sdo
praticadas na realizagdo de concorréncias. Para combater este problema, 6rgaos fiscalizadores
de gastos publicos, como o Tribunal de Contas da Unido (TCU), empenham-se em dar maior
suporte aos licitantes que se sentem prejudicados neste processo. No relato, a OAB observa
que “a evolugdo do nimero de medidas cautelares adotadas pelo Tribunal que envolvem a
suspensdo de licitagdes demonstra a fragilidade da tecnologia mais utilizada pelo governo
federal - o pregdo eletronico”.

Vaz (2011) cita que, no Brasil, empresas fornecedoras utilizam programas de
computador para fraudar os pregdes eletronicos, mas que, no entanto, o Ministério do
Planejamento admite que ainda ndo logrou éxito no combate a esta pratica em sua totalidade.
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Os programas de computador sdo considerados espides ndo autorizados pelo governo e sdo
conhecidos como robos eletronicos. Eles estdo sendo utilizados para realizar lances
automaticos, em fracdo de segundos, com a finalidade de manter sempre o menor preco,
criando uma situagdo artificial que beneficie o autor da fraude. Afirma ainda que o TCU
considera esta pratica uma irregularidade grave por ferir o principio da isonomia.

2.3 Identificacido de figurantes

Em que pesem as diferengas entre pregdo e leildo, o comportamento fraudulento
possui importantes similaridades. Por essa razdo, e ainda considerando a escassez de
propostas de solugdo para a identificacdo de figurantes em pregdes eletronicos, foram
utilizadas neste trabalho as contribui¢des encontradas na literatura sobre identificacdo de
figurantes em leildes eletronicos.

Sistemas de leildes online devem estar habilitados a atuar de maneira segura ¢ em
condigdes de oferecer aos seus usuarios, compradores e vendedores, servigos confidveis com
a devida prote¢do contra fraudes. Nesse sentido, cabe ressaltar que:

- Os leildes online estao em primeiro lugar em ocorréncias de fraude na Internet (SHAH,
JOSHI e WURMAN, 2002);

- O tipo de fraude em leildo online com maior incidéncia ¢ aquele que acontece com a
atuacao de figurantes (SHAH, JOSHI e WURMAN, 2002);

- Apesar dos varios estudos realizados e melhorias implementadas em seguranga para os
sistemas de leildes online contra a atuagao de figurantes, estes sistemas ainda nao sao
considerados totalmente confidveis e a prova da interferéncia de figurantes (DONG,
SHATZ e XU, 2009a);

- Segundo as pesquisas e levantamentos realizados pelas instituigdes de controle com
relagdo a fraudes no segmento de leildes online, o prejuizo decorrente da atuagdo de
figurantes ainda ¢ bastante significativo (DONG, SHATZ e XU, 2009a).

O figurante ¢ uma pessoa que se posiciona como sendo um legitimo comprador que
age no intuito de que o preco do item do leildo aumente cada vez mais (DONG, SHATZ e
XU, 2009a; TREVATHAN E READ, 2006; WANG, HIDVEGI ¢ WHINSTON, 2001).
Bhargava, Jenamani e Zhong (2005) definem figurante como um cumplice que se comporta
como um participante entusiasta que incentiva outros participantes (compradores e jogadores)
a continuar no leildo. Desta forma, geralmente, os figurantes atuam elevando o preco, mas
sempre evitando vencer os leildes. Durante o estagio final do leildo, se um figurante der um
lance com uma diferenga muito alta, o preco pode desestimular outros participantes € o
figurante correra o risco de vencer o leildo (DONG, SHATZ e XU, 2009a).

O figurante pode estar associado com o vendedor, como um amigo ou um membro da
familia, ou ser o proprio vendedor que se posiciona como um legitimo comprador sob uma
identidade falsa no leildao online (DONG, SHATZ e XU, 2009a). Os compradores podem nao
estar cientes de tal pratica do vendedor e acreditam estar participando de um leildo livre de
vicios, quando na realidade existe uma dindmica direcionada de ajustes de pregos do produto
ofertado.

Segundo Dong, Shatz e Xu (2009a), em leildes online do tipo ingl€s, um participante
que da lances com valor muito superior aos lances anteriores pode ser considerado um
possivel figurante. Outro comportamento suspeito sdo incidéncias de lances maiores do que
um participante normalmente da no leildo. Em geral, a média percentual de lances feita pelo
figurante ¢ maior do que a dos legitimos participantes. Os autores observaram ainda que a
quantidade de lances realizados por figurantes na fase inicial dos leildes € pequena e que o
mesmo tende a atuar com um numero reduzido de vendedores, normalmente um ou dois.
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Estudos de detecgao de fraudes em leildes online realizados por Shah, Joshi ¢ Wurman
(2002) relacionam as seguintes caracteristicas como indicadores de comportamento de
figurantes: (i) alta associagcdo entre um vendedor e um comprador, ou com uma alianga de
compradores; (ii) a frequéncia de leildes que o figurante geralmente ganha ¢ muito pequena,;
(iii) um figurante com comportamento agressivo ocasionalmente pode ganhar um leilao, mas
desde que ele esteja trabalhando de forma combinada com o vendedor; (iv) os lances de um
figurante podem ser significativamente altos se comparados com os pregos praticados no
leildo; (v) o figurante evita dar lances nos ultimos segundos do leildo para ndo correr o risco
de vencer e permitir que os reais compradores tenham tempo suficiente para cobrir a oferta.

Trevathan e Read (2006; 2007) mencionam importantes caracteristicas para a
identificacdo de figurantes em leildes online: (i) em geral, o figurante da lances
exclusivamente em leildes para um vendedor em particular; (i7) a frequéncia de lances do
figurante tende a ser alta; (iii) o figurante possui poucos ou nenhum leildo vencido; (iv) o
figurante d4 lances em curto espago de tempo logo apos legitimos lances; (v) em geral, o
figurante lanca um minimo de valor requerido com relagdo ao lance imediatamente anterior; e
(vi) o objetivo do figurante ¢ estimular o leildo, tendendo, assim, a dar mais lances na fase
inicial para induzir lances dos demais participantes. O Quadro 1 contém os indicadores
propostos pelos autores citados.

Indicadores Descricao
o (Alpha) Indica a proporg¢ao de leildes ndo ganhos de um participante entre todos os leildes de um vendedor.
B (Beta) Indica a média percentual de lances que um participante realizou em todos os leildes dos quais ele
participou.

y (Gamma) | Indica a propor¢ao de leildes ganhos por um participante.

0 (Delta) Indica a média de tempo dos lances de um participante em todos os leildes em que ele atuou.

¢ (Epsilon) | Indica a média dos incrementos de valor dos lances do participante com relag@o aos lances anteriores.

¢ (Zeta) Indica a média dos intervalos de tempo entre o primeiro lance do participante e o encerramento de
cada leildo.

Quadro 1 — Lista de indicadores propostos por Trevathan e Read (2006).

Mamun e Samira (2013) consideram os pontos fortes e fracos de trabalhos existentes sobre o
combate a licitagdo com a atuacdo de figurantes em leildo online e propdem uma arquitetura
de software com a finalidade de rastrear tais comportamentos em busca de maior garantia e
protecao desses sistemas. Yu e Lin (2013) utilizaram como fonte de analise de identificagao
de figurantes as redes sociais produzindo caracteristicas de comportamento e transformando-
as em recursos para o uso de regras fuzzy com a finalidade de representar regras de detec¢ao
de figurantes. Para otimizar esse processo usou como suporte algoritmos genéticos na
construgdo do modelo de deteccdo de fraudes. Tsang (2014) desenvolveu estudos com a
abordagem de técnicas de aprendizado supervisionado para detectar comportamentos
suspeitos em leildes comerciais. A finalidade foi a de confrontar resultados a partir de uma
base de dados sintética gerada com agentes artificiais para demonstrar comportamentos
fraudulentos, e desenvolver modelos de classificacao correspondentes para a detec¢ao desses
comportamentos. Bangcharoensap et al. (2015) propdem um modelo para detec¢ao de
figurantes baseado em uma representacdo do conjunto de participantes de uma licitagdo como
uma rede social, representada por um grafo, no qual a no¢do de centralidade ¢ utilizada para
separar possiveis fraudadores de participantes legitimos. Sadaoui, Wang e Qi (2015) propdem
uma plataforma de monitoramento de leildes online para deteccdo de comportamentos
suspeitos de fraude.
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O Quadro 2 ¢ um resumo das caracteristicas ¢ comportamentos de figurantes que
constam da literatura pesquisada.

Tipo Descricao Fonte

Cético Langa varias vezes, mas langa valores com pequenos —Trevathan e Read, 2006
incrementos a curto espago de tempo em relagdo ao lance | —Bhargava, Jenamani e Zhong, 2005
anterior.

Lances O participante especifica um limite maximo para o lance | —Trevathan e Read, 2006

automaticos no leildo e autoriza o sistema do leildo a realizar lances
automaticos quantas vezes forem necessarias até atingir o
seu limite maximo especificado.

Lance tardio Langa nos ultimos segundos, ndo deixando tempo —Trevathan e Read, 2006

suficiente para que outros participantes possam realizar
mais lances. Este figurante tem por objetivo evitar que o
item seja vendido por um preco abaixo do esperado.

—Bhargava, Jenamani ¢ Zhong, 2005

Lance
desmascarado

Langa varias vezes em pequenos periodos de tempos
com o propoésito de aumentar o lance maximo.

—Trevathan e Read, 2006
—Bhargava, Jenamani ¢ Zhong, 2005
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Lance Lanca apenas uma vez um valor alto no inicio do leildo, —Trevathan e Read, 2006
avaliador por exemplo, para sinalizar o prego reserva do produto. —Bhargava, Jenamani e Zhong, 2005
Lance de Realizacdo deliberada de lances de um participante —Trevathan e Read, 2006
figurante artificial com a finalidade de direcionar o aumento do —Bhargava, Jenamani e Zhong, 2005
valor do item do leildo. —Mamun e Samira, 2013

—Tsang et al., 2014

—Tsang, 2014
Lance Sdo comportamentos fraudulentos que podem ser —-Dong, Shatz ¢ Xu, 2009a
consorciado praticados em leildes do tipo primeiro pre¢o com lance —Bhargava, Jenamani e Zhong, 2005

fechado e segundo pre¢o com lance fechado, também
conhecido como leildo Vickrey.

Lances Os lances s3o conduzidos por varios participantes. Com —Trevathan e Read, 2007
multiplos uma grande quantidade de lances com identidades —Mamun e Samira, 2013
diferentes, os compradores desencorajam outros —Yue Lin, 2013
participantes e o vencedor adquire o item por um prego
baixo.
Lances em Sdo conduzidos por varios participantes. Estes —Trevathan e Read, 2007
alianca participantes possuem acordo para ndo competir entre si, | —Ford, Xu e Valova, 2010
evitando lances concorrentes para aumentar o prego, cOm | —Mamun e Samira, 2013
a finalidade de vencer o leildo com um valor muito —Yue Lin. 2013
baixo. '
Lance para O vendedor desfaz a venda, bancando o valor maximo do | —Trevathan e Read, 2006
compra de item, e volta atrads com relagdo a sua venda. O objetivo é
volta vendé-lo em outra oportunidade.

Quadro 2 — Tipos de comportamento de figurantes em leildes convencionais.

3. ABORDAGEM METODOLOGICA

3.1 Caracterizacdo da pesquisa

O desenvolvimento desta pesquisa seguiu os seguintes passos. Inicialmente, foi
realizado um estudo preliminar que mostrou a pertinéncia em se utilizar os critérios para
deteccao de figurantes em leildes como ponto de partida no contexto de pregdes eletronicos.
Nesse sentido, utilizou-se como principal referéncia o trabalho de Trevathan e Read (2006).
Em seguida, foram identificadas as caracteristicas de comportamento de figurantes proprias
dos pregoes eletronicos e definido um sistema de indicadores que refletisse tais
comportamentos. Buscou-se, entdo, os dados disponiveis que pudessem alimentar esse
sistema de indicadores. Logo apos, esse sistema foi detalhado conceitualmente, com a
especificagdo dos procedimentos para o célculo dos indicadores. Uma vez implementados os
procedimentos de calculo dos indicadores, um processo de calibragem desses indicadores foi
realizado no sentido de representar os comportamentos de cada tipo de figurante.

A validagao do modelo proposto teve de contornar a indisponibilidade de uma base
real de casos de figurantes detectados. Assim, analogamente ao trabalho de Tsang (2014), foi
construida uma base sintética de ocorréncias em pregdes eletronicos na qual foram incluidos
casos artificiais de figurantes dos tipos Coelho e Sombra. Estes tipos de figurantes foram
escolhidos pelo fato de envolverem praticamente a totalidade dos indicadores. Além disso,
houve interesse em analisar comportamentos considerados opostos do ponto de vista de
permanéncia do participante até o final da licitacdo. Ou seja, o Coelho busca vencer o pregao
enquanto que o Sombra encerra sua participacao antes do final do pregao.

A base de dados permitiu uma analise da efetividade dos indicadores propostos. E
importante ressaltar que os procedimentos de calculo dos indicadores e os de geracao da base
de figurantes artificiais foram totalmente independentes, de forma a garantir que os testes
refletissem a qualidade dos indicadores.
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3.2 Fontes de dados

Esta pesquisa foi realizada utilizando-se como fonte de informacdes o sistema
Comprasnet. As informacdes selecionadas referem-se ao periodo entre janeiro de 2005 e 17
de maio de 2010, correspondendo a 7.851.832 lances de empresas fornecedoras. A estrutura
das tabelas utilizadas ¢ mostrada no Quadro 3. Os dados destas tabelas serviram de base para

o calculo dos indicadores propostos neste trabalho.

Tabela Atributo Tipo Descricao
Atributos codlicitante Inteiro Cddigo do orgao licitante
chave' codpregrao Inteiro Codigo do pregio
coditempregao Inteiro Cddigo do item do pregio
DADOS datainicio Data/hora Data de inicio do pregio
_LEILAO | dataencer Data/hora Data de encerramento do pregdo
dataiminenciaencer | Data/hora Data iminéncia de encerramento do pregao
PARTIC Cnpj Alfanumérico | Cddigo Nacional de Pessoa Juridica
_LEILAO | cliente id Alfanumérico | Identificagdo da empresa fornecedora
Indvenc Alfanumérico | Indicador se a empresa venceu o pregdo ou ndo
LANCES Numlanc Inteiro Numero de lance do pregio
Cnpj Alfanumérico | Cddigo Nacional de Pessoa Juridica
cliente id Alfanumérico | Identificagdo da empresa fornecedora
Datalance Data/hora Data e hora do lance
Valorlance Numérico Valor do lance
Indlance Alfanumérico | Indicador se a empresa venceu e desistiu do pregdo

* Atributos comuns as trés tabelas.

Quadro 3 — Dados selecionados a partir do sistema Comprasnet.
4. MODELO PROPOSTO

A partir das transagdes realizadas no pregdo eletronico do sistema Comprasnet,
verificou-se a existéncia de padrdes de participantes que apresentavam comportamentos com
evidéncias que poderiam ser correlacionas aos tipos de comportamento de figurantes de
leildes convencionais elencados no Quadro 2. Por exemplo, foram verificados casos com alta
frequéncia de lances com valores que apresentam diferencas minimas comparadas a de lances
imediatamente anteriores. Essa caracteristica ¢ indicativa de um figurante cético. Outro
exemplo seria o comportamento no qual um participante realiza lances buscando sempre bom
posicionamento no ranking do pregdo com um intervalo de tempo pequeno em relagao ao seu
concorrente. Essa caracteristica pode estar associada a um mecanismo que gera lances
automaticos.

Para cada comportamento de figurante relacionado no Quadro 2 foi analisada a
possivel associacdo a figurantes no pregao eletronico. Destacou-se, no decorrer da analise
realizada, a necessidade de delinear o participante que entra no pregdo apenas para marcar
presenca, € as vezes, nao realiza lances. A literatura ndo caracteriza esse comportamento
como figurante. No entanto, esse comportamento pode levar a falsa impressao de
concorréncia, ferindo o normativo brasileiro (BRASIL, 2000), que rege licitagdes na
modalidade pregdo. Nesse trabalho, esse tipo comportamento foi denominado Sombra. Em
funcdo das particularidades dos pregdes e dos tipos de figurantes em pregdes, novos
indicadores precisaram ser definidos (Quadro 4).
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Indicadores

Descricao

o' (Alpha Linha)

Indica a proporgdo de pregdes em que o participante atuou considerando todos os drgaos licitantes.

(' (Zeta Linha)

Indica a média dos intervalos de tempo entre o ultimo lance do participante e o encerramento do

pregao.

Q (Omega)

Indica participante que vence a concorréncia, mas desiste no momento de sua adjudicacio.

Quadro 4 — Indicadores propostos.

Verificou-se que alguns indicadores poderiam ser combinados para dar significado a
identificacao do comportamento de figurante no pregao eletronico do sistema Comprasnet. A
adaptacao dos conceitos relativos aos comportamentos em leildes, assim como os indicadores
propostos para a sua captura (TREVATHAN e READ, 2006), para pregdes ¢ apresentada no
Quadro 5. As intensidades dos indicadores para cada comportamento sao também

apresentadas.
Tipo Descriciao Indicador Intensidade
Cético O participante lanca varias vezes, com valores minimos, em ¢ (Epsilon) Alta
curto espago de tempo.
O participante realiza lances buscando ficar sempre em uma
Lances determinada posi¢do do ranking. Realiza lances com intervalo
- ~ . S (Delta) Alta
automaticos de tempo pequeno em relagdo ao concorrente anterior. Neste
trabalho este figurante é caracterizado como Robd.
O participante langa nos ultimos segundos do pregdo, ndo
Lance tardio | deixando tempo suficiente para que outros participantes C (Zeta) Baixa
possam realizar lances.
Lance O participante lanca varias vezes em pequenos periodos de d (Delta) Alta
desmascarado | tempo com o propdsito de reduzir o valor do item ao maximo. € (Epsilon) Alta
Lance O participante diminui o valor do lance logo no inicio do o (Beta) Baixa
avaliador pregdo desestimulando os outros concorrentes. { (Zeta) Alta
. . . . o (Alpha Alta
O participante realiza lances com a finalidade de manipular os (dipha)
Lance de . o B (Beta) Alta
pregos, reduzindo-os. Para de dar lances proximo ao final do
figurante regdo para evitar vencé-lo v (Gamma) Alta
pregaop ' (' (Zeta Linha) Baixa
De forma similar ao figurante de leildo, este realiza lances B (Beta) Alta
Lance para seguidamente, todavia seu objetivo ¢ baixar os pregos de forma S (Delta) Alta
compra de irreal para desestimular os demais participantes e ganhar o ¢ (Epsilon) Baixa
volta pregdo. Apés ganhar, desiste, beneficiando possivelmente o C (Zeta) Alta
(Coelho) seu cumplice. Neste trabalho este figurante foi denominado .
Q (Omega) Alta
Coelho.
.. ~ o' (Alpha
O participante entra no pregdo apenas para marcar presenca, Linha) Alta
dando a falsa impressdo de que ha concorréncia. As vezes nem :
Sombra . ~ . N B (Beta) Baixa
realiza lances. Este comportamento ndo possui referéncia na
literatura pesquisada e foi aqui denominado como Sombra v (Gamma) Alta
) (' (Zeta Linha) Alta

Quadro 5 — Comportamentos ou estratégias do figurante em pregdes eletronicos e respectivos

indicadores.

Mais especificamente, o Coelho possui as seguintes caracteristicas: (i) realiza grande
quantidade de lances, (ii) permanece até o final do pregdo realizando lances em intervalos de
tempo pequenos, (iii) baixa os precos de forma irreal e (iv) caso venga, pode desistir do
processo de adjudicacdo. O Sombra, por sua vez, pode ser reconhecido pelas seguintes
caracteristicas: (i) a proporcao de lances que ele realiza tende a ser baixa, evidenciando o
interesse de apenas marcar presenca no pregdo sem a efetiva intencdo de vencé-lo, (ii) ganha
poucas vezes, (iii) em geral, ndo fica até o final do pregdo. Ou seja, atua sempre com a
finalidade de confundir os concorrentes distorcendo o andamento regular do certame.
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Quanto aos indicadores, estes foram obtidos por meio de refinamento sucessivo a

partir da analise da sua aderéncia ao comportamento que se queria identificar no pregao
eletronico. A seguir, sdo comentadas eventuais situagdes relacionadas aos indicadores vis-a-
vis os comportamentos de figurantes em pregdes:

a:indica a propor¢do de pregdes nao ganhos de um participante entre todos os pregdes
de um licitante; aponta caracteristicas do Lance de figurante.

B: indica a média percentual de lances que um participante realizou em todos os pregoes
dos quais ele participou. Participantes que atingem cerca de 50% ou mais de lances em
relagdo aos outros participantes tém chance de se aproximar dos comportamentos Lance
de figurante ou Coelho.

v: indica a proporcao inversa de pregdes ganhos por um participante. Esse indicador
pode contribuir na deteccdo de figurantes quando for necessario evidenciar se um
determinado participante possui alta proporcao de vitdrias no pregao eletronico. Auxilia
na composi¢ao dos comportamentos Lance de figurante e Sombra.

0: indica a média de tempo dos lances de um participante em todos os pregdes em que
ele atuou. O indicador ¢ importante para a detec¢do de figurantes com os
comportamentos Robo, Lance desmascarado e Coelho.

¢: indica a média dos incrementos de valor dos lances do participante com relacao ao
lance anterior em pregdes em que ele nao tenha obtido sucesso. Dada a caracteristica de
precos decrescentes no pregdo eletronico, foi necessario mudar o método original,
calculando-se a diferenca entre o valor do lance imediatamente anterior ¢ o lance
corrente. O indicador ¢ importante para a deteccdo de participante com o0s
comportamentos Cético, Lance desmascarado ou Coelho.

(. indica em que momento do pregdo um participante costuma dar seu primeiro lance.
Observou-se que a maioria dos participantes atua de forma semelhante. Poucos
participantes costumam dar lances no inicio do pregdo, como também, poucos iniciam
seus lances no final. Evidenciou-se que a maioria dos participantes (75%) entra apds o
transcurso dos 25% iniciais do tempo total do pregdo. O indicador auxilia na analise de
comportamentos Lance tardio, Lance avaliador e Coelho.

a': considera a atuagdo de um participante em um determinado oOrgdo licitante
comparada a sua participagdo em todos os outros 6rgdos em que ele participou;
evidencia a presenga de participantes atuando em poucos orgaos licitantes. Esse
comportamento sugere que participantes podem estar realizando acordos no sentido de
ndo competir entre si. A caracteristica desta atuacdo deriva da tendéncia de participantes
estarem mantendo “divisdes de territorios” para se tornarem vendedores exclusivos de
produtos ou servigos para um determinado 6rgao licitante. O indicador possui também a
finalidade de mostrar a presenga de participantes sem interesse em vencer o pregao, que
possuem baixo ou nenhum indicativo de vitorias, atuando apenas com a finalidade de
distorcer os pregos da concorréncia com o objetivo favorecer algum outro concorrente.
Este indicador com intensidade alta sugere a atuagdo de figurante e pode colaborar na
composi¢ao do comportamento Sombra.

{": verifica a posi¢ao relativa ao tempo de duracao da licitagdo que o participante deixou
de dar lances no pregao eletronico. O interesse ¢ identificar a espera maxima para um
determinado participante iniciar sua atuagdo no pregao. Observou-se que poucos
participantes encerram cedo os seus lances no pregao, como também poucos encerraram
seus lances proximo do final do pregdo. A maioria dos participantes deixou de dar
lances no pregao entre os 20% e os 80% de sua duracdo. O indicador € importante para
a deteccao do figurante Sombra.
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- Q: indica os casos em que o participante venceu o pregao eletronico, mas desistiu do
compromisso de adjudicacao no final do processo licitatério. Este indicador contribui na
composi¢ao do comportamento Coelho.

Detalhes sobre os procedimentos de calculo desses indicadores sdo apresentados por
Rebougas (2011).

As formulas definidas para identificar figurantes no pregdo eletronico foram
construidas tendo em vista seu comportamento esperado. Sabe-se, por exemplo, que um
figurante do tipo Sombra tende a oferecer poucos lances e que o indicador P representa a
quantidade de lances dados pelo participante. Assim, (1 — B) representa em que grau um
participante pode ser caracterizado como figurante. Quanto mais préximo de 1 for o valor de
B, menos esse fator influenciara na caracterizacdo de um figurante do tipo Sombra.

Para se calcular o escore de cada comportamento relacionado no Quadro 5, verificam-
se os respectivos indicadores envolvidos e suas correspondentes intensidades. Deve-se
considerar, para efeito de elaboragao da formula, a seguinte regra: para os indicadores com
intensidades consideradas altas, apenas inseri-los na férmula somando-os, € quando o
indicador for considerado baixo, considerar o seu complemento a 1. O Quadro 6 apresenta as
formulas sugeridas para os comportamentos identificados. Note-se que: (7) os indicadores que
fazem parte das formulas estdo na escala de 0 a 1; e (ii) para manter coeréncia com o0s
critérios adotados por Trevathan e Read (2006), todas as formulas foram construidas de modo
que seus resultados variem de 0 a 10. Quanto mais proximo de 10 for o resultado, mais as
caracteristicas do participante se aproximam do comportamento do figurante associado a
formula.

Comportamento Férmula para cdlculo do escore (E)
Cético ECético = £x10
Lance automatico/Robé ERobg = §x10
Lance tardio ElLance tardio = (1 -0) X 10
Lance desmascarado Eance desmascarado = (%) x10
Lance avaliador Elance avaliador = (“_ g u C) X 10
Lance de figurante ElLance de figurante = (%) x10
Coelho ECoelho = (2242828 19
Sombra ESombra = (W) x10

Quadro 6 - Férmulas de calculo de escore para identificacdo de comportamento de figurantes.

5. VALIDACAO DO MODELO

O modelo foi validado por meio de uma base de dados sintética na qual foram
simulados os comportamentos do tipo Coelho e Sombra. Essa base foi criada a partir de uma
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amostra, referente ao periodo de janeiro a maio de 2010, extraida do sistema Comprasnet com
a retirada dos casos identificados como Coelho e Sombra.

A simulagdo foi realizada com um procedimento independente daquele utilizado na
sua identificacdo na base de dados reais. Tal procedimento envolveu: (i) a identificacdo na
base de dados reais de valores extremos para os escores de Coelho e Sombra, (7i) a criacao de
uma base de dados sem os casos com valores extremos, (iii) a geracdo de um conjunto de
registros com os comportamentos indicativos de Coelho e de Sombra.

As distribui¢des de frequéncias apresentadas no Quadro 7 referem-se aos escores de
Coelho e Sombra calculados com base nos dados do Sistema Comprasnet. Os valores
extremos (VEX) foram definidos com base nos quartis da distribui¢do dos escores dos dois
comportamentos considerados. VEX ¢ calculado da seguinte forma:

VEX = Qz+ 1,5(Q:— Q1)

onde O; e Qs sao os valores do primeiro ¢ do valor do terceiro quartil da distribuigdo,
respectivamente.

Comportamento
Coelho | Sombra
Distribuicéio g -
de 8-
frequéncia 8
2 3 B 5 6 7 8 2 - 6 8 10
Escores Coelho Escores Sombra
Boxplot ® 7 24 I
o I
“ ?
< :
0O, 4,562 4,9470
[0} 5,920 6,4180
VEX 7,957 8,6245

Quadro 7 — Resultados obtidos.

Foram encontrados casos proximos aos dois VEX, evidenciando a presenca de
participantes com o comportamento do tipo Coelho e Sombra.
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Para a geracao da base de dados sintética foram selecionados os lances de 12 unidades
licitantes com altos escores de Coelho e de Sombra calculados a partir dos dados do sistema
Comprasnet. Foram retirados os lances de fornecedores cujos escores estavam acima do
terceiro quartil (vide valores nos boxplots do Quadro 7). O objetivo deste filtro foi
descaracterizar evidéncias de figurantes. Com a finalidade de dar maior uniformidade aos
valores dos lances, foram expurgados da base de dados os lances com valor abaixo de 30% da
média em relagdo aos seus valores praticados.

Apos a realizagdo do calculo dos escores na base sintética de acordo com os
algoritmos e procedimentos adotados para a base real do sistema Comprasnet, computou-se
um total de 17.189 lances referentes aos figurantes Coelho ¢ Sombra, de uma amostra de
143.443 lances referentes a 2.582 itens de pregdes eletronicos. A partir dos indicadores e
escores calculados foi realizada a analise dos padrdes para os figurantes Coelho e Sombra. O
objetivo foi verificar a emergéncia desses comportamentos numa base de dados controlada e
confrontar com os resultados apurados na base real.

O indicador ¢, em particular, ndo foi considerado baixo o suficiente, como o esperado
na composicdo do comportamento Coelho, o que justifica pelo fato de estar-se considerando
neste indicador o intervalo de tempo entre a hora de iminéncia de encerramento do pregao ¢ a
sua hora de encerramento real. Observou-se que este periodo corresponde ao horario de pico,
momento no qual ocorre a maior incidéncia de lances no pregao eletronico. Nesse intervalo,
as diferengas de valor entre o lance corrente e o lance imediatamente anterior sao menores,
pois para o concorrente com uma atuagdo normal, ndo ¢ vantajoso baixar muito o prego final
do pregao. Isto faz com que o valor do indicador ¢, na maioria dos casos, torne-se mais baixo.

Apesar do indicativo de sensibilidade baixa de e, verificou-se que os outros
indicadores da composicao do figurante Coelho obtiveram valores dentro das intensidades
esperadas, ndo prejudicando, em demasia, o resultado final dos escores.

O VEX calculado para o comportamento Coelho na base sintética foi de 5,2.
Observou-se a incidéncia de dezessete ocorréncias acima desse valor, dos quais dez sdo
figurantes do tipo Coelho. Isto significa que a simulagdo realizada na base sintética com esse
tipo de figurante refletiu o resultado esperado.

Por sua vez, participantes com o perfil Sombra possuem a caracteristica de evitar
competir entre si, concentrando a sua atuagdo em poucos orgdos licitantes. A realizacdo de
lances por uma determinada empresa participante em varios pregoes € em unidades licitantes
diferentes faz com que o valor do indicador o' fique cada vez mais reduzido, enfraquecendo-o.
Assim, para a geracao de lances com o padrdo Sombra foram utilizados apenas dois 6rgaos
participantes na base sintética.

Como resultado, os indicadores da composicao do figurante Sombra obtiveram valores
dentro das intensidades esperadas. O VEX calculado para o escore Sombra foi de 8.4.
Observou-se que, do total das 20 primeiras ocorréncias, duas foram do figurante Sombra
gerado artificialmente. Isto significa que, também para o comportamento Sombra, a simulagao
realizada na base sintética refletiu o comportamento esperado.

6. CONCLUSAO

No Brasil, o pregdo eletronico no sistema Comprasnet fomenta negocios na ordem de
milhoes de reais todos os anos, e empresas fornecedoras de servigos e produtos podem estar
utilizando este meio como oportunidade de realizar transacdes visando maiores lucros, as
vezes de maneira ilicita.

Esta pesquisa oferece suporte para a detecg¢ao de indicios de atuagao ilicita em pregoes
eletronicos. Foram propostos indicadores e procedimentos, validados por meio de simulagdes,
para a identificagdo de possiveis figurantes.
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Tanto os indicadores adaptados quanto os propostos mostraram-se efetivos na captura
dos comportamentos considerados. No caso do Coelho, foi necessario criar um indicador ()
para os casos em que o participante venceu o pregdo, mas desistiu do seu compromisso de
adjudicagdo no processo licitatorio. Para o Sombra, foi necessario agregar um indicador (a')
que considerasse a atuacao dos participantes nos pregdes, levando-se em conta todos os
orgdos licitantes em que eles atuaram. Isto possibilitou avaliar a concentragdo ou nado de
lances em poucas unidades licitantes. Outro indicador ({') busca verificar o limite méximo de
permanéncia do participante no pregdo com a finalidade de melhor caracterizar o
comportamento Sombra.

Com a finalidade de verificar se os procedimentos adotados para os comportamentos
do tipo Coelho e Sombra no sistema Comprasnet eram razoaveis, foi criada uma base de
dados sintética, gerando-se figurantes artificiais. Foram gerados lances para simular esses
comportamentos e calcular seus respectivos escores. Comprovou-se o sucesso desse ensaio,
mostrando que os figurantes artificiais foram, em todos os casos, evidenciados como tal.
Desta forma, pdde-se observar a efetividade dos critérios e dos procedimentos propostos para
a deteccao do comportamento dos figurantes dos tipos aqui considerados.

Sugere-se que o processo de deteccdo de participantes com comportamentos suspeitos
possa ser automatizado com o emprego dos indicadores propostos, de maneira a viabilizar os
controles para o monitoramento de participantes suspeitos. Participantes com indicios de
serem figurantes no pregdo eletronico do sistema Comprasnet sdo candidatos a processos
investigativos por 6rgaos fiscalizadores. Os vinculos dessas empresas que possam emergir de
futuras analises poderdo ser foco de estudo para a verificagdo de possiveis conluios. Desta
forma, o modelo proposto prové meios para apontar possiveis fragilidades que possam existir
no processo licitatorio dos pregdes eletronicos no ambito do sistema Comprasnet.

Como trabalhos futuros, foram identificadas as seguintes possibilidades: (i) considerar
procedimentos automaticos para a deteccao de figurantes em pregdes eletronicos em tempo
real; (ii) implementacdo de detec¢do de figurantes em pregdes eletronicos considerando-se
operagdes de conluio; (iii) estudos mais aprofundados sobre os indicadores com base em
modelos estatisticos com a finalidade de refino e aprendizado automatico dos parametros
envolvidos no processo; (iv) realizagao de estudos detalhados para outros comportamentos de
figurantes.

Shill Detection in the Electronic Acquisitions of the Brazilian
Federal Government

Abstract

In 2002, the Brazilian Federal Government established the electronic acquisition (EA), an inverse
practice to that used in auctions, in which the auctioneer wants to buy and seeks among the
participants those that offer the product or service at the lowest price. Although this practice has
actually led to gains for the government in acquisitions, it is recognized that the process is vulnerable
to attacks from fraudsters. A usual kind of fraud is the shilling that involves a participant, called shill,
which pretends to be a legitimate seller and operates anonymously in the EA with the aim of
influencing the results. The performance of a shill has caused significant losses to buyers and sellers.
The EA from the Brazilian Government is implemented in a computational system called Comprasnet.
This paper presents the results of a study on shill detection in EA that takes place in the context of
Comprasnet system. A set of indicators is proposed to point suspicious situations in an EA, in order to
subsidize regulatory agencies in the detection of irregularities in this bidding modality. Experimental
results are presented to validate the proposed indicators.

Keywords: Shill detection. Electronic acquisition. Comprasnet. Indicators.
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