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Resumo

O uso de servico de Redes Sociais Online suscitam preocupagdes na forma que informacdes dos
individuos sdo compartilhadas, como, por exemplo, a partir do processo de coleta de dados de usuarios
que estdo armazenados nas instituicdes proprietarias dos servigos. O objetivo deste estudo ¢ estabelecer
uma contextualizagdo dos conceitos envolvidos no processo de coleta de dados disponibilizados por
servigos de Redes Sociais Online, a partir da analise de conteudo realizada em documentos de cunho
técnico-operacional e nos Termos de Uso e pela exploragdo das caracteristicas das interfaces de coleta.
Como metodologia, optou-se pela relagdo dos conceitos a partir da descrigdo do processo, com origem
na analise de conteido dos documentos das Redes Sociais Online para a delimitagdo das caracteristicas
e do funcionamento do processo de coleta de dados e, posteriormente, pela exploracao das interfaces de
coleta de dados, com intuito de delimitar elementos adicionais envolvidos com o contexto de coleta de
dados. Como resultado se apresenta a descri¢ao do processo de coleta de dados e a relagdo com conceitos
de aportes interdisciplinares, relacionadas aos trés ciclos de coleta propostos para sistematizacdo da
coleta e construgdo de modelos de dados. Concluiu-se que a coleta de dados é uma atividade com forte
relagcdo interdisciplinar e de cooperagdo, e envolve conceitos originarios de diferentes areas do
conhecimento, tornando-a complexa a compreensao de caracteristicas processos de coleta de dados em
sistemas de informagdo digitais — e espera-se que esta conceitualizagdo inicial dos fundamentos seja
subsidio suscitar a reflexdo a novas investigagdes tanto de estudos do processo em si, mas também como
uma orientacdo de base sobre estes temas.

Palavras-chave: Coleta de Dados. Dados. Application Programming Interface. Redes Sociais
Online.

1 INTRODUCAO

A formagdo e o desenvolvimento de redes de inter-relacionamento entre individuos de
uma sociedade ndo ¢ um fendmeno recente. Entrelaca-se com o desenvolvimento das
sociedades e, nos paises de influéncia Europeia, tém elementos da esfera publica da sociedade
grega e da romana (HABERMAS, 1984) — onde ambas estimularam o desenvolvimento de
ambientes para a exposi¢do de ideias e discussdes, tais como a Agora e o Senado, e a formagao
de redes para o funcionamento administrativo do Estado (MALKIN, 2011).

As tecnologias relacionadas aos processos de coleta, de armazenamento e de
recuperagdo de dados, associados a disponibilidade das redes de comunicagdo, tomam forma
no uso de Tecnologias da Informag¢ao e Comunicagdo (TIC) e na ampliacdo da infraestrutura da
Internet (FUMERO; VACAS; ROCA, 2007) — que possibilitaram o desenvolvimento de

sistemas de informagdo digitais que suportam um conjunto cada vez maior de usudrios
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conectados — o que ¢ também parte de um fendmeno social e de uma sociedade entendida como
uma “Sociedade em Rede” por Castells (2008), em que o principal ativo ¢ a informagdo e as
suas for¢as motrizes sdo as TIC.

E neste cenario que estdo inseridas as Redes Sociais Online, e seus sistemas de
informagdo sdo desenvolvidos para suportar a coleta, o armazenamento e a recuperacao de
dados sobre os nés da rede e as suas ligagdes com outros pares (nds) e para associar estes
sistemas a disponibilidade de servigos na Internet, com interfaces desenvolvidas para a troca de
informagdes entre pares (BOYD; ELLISON, 2007).

O nimero de usuarios destes sistemas de informagao esta em crescimento — com Redes
Sociais Online apresentando nimeros superiores a um bilhdo de usudrios e milhares de agentes
externos, conectados de forma concorrente (a0 mesmo tempo) — e sdo novos locus para
fendomenos de organizacdo e reorganizag¢do social e cultural (BOYD, 2008, 2013; BOYD;
ELLISON, 2007).

Entretanto, os servigos disponiveis pelas Redes Sociais Online sdo, prioritariamente,
propriedade de institui¢des privadas, e as trocas de informagdes entre usudrios realizadas nestas
redes (e o consequente compartilhamento de suas experiéncias) suscitam preocupagdes ja
existentes em outros contextos, tais como a exposicao de conjuntos de dados sobre usuarios
para outras instituicdes, governos e, inclusive, para outros usudrios; crimes sexuais ¢ abusos
contra a crianca e a juventude; a persegui¢do online de pessoas (cyberstalking), e; acdes e
atividades resultantes de intolerancia — conforme estudos de Acquisiti e Gross (2006), Barnes
(2006), Boyd (2008, 2013), Boyd e Ellison (2007), Dinev e Hart (2004), Fogel e Nehmad
(2009), Krasnova et al. (2009), Tufekci (2007), Viseu et al. (2004), Young e Quan-Haase (2009)
e Rodrigues e Sant’Ana (2015, 2016).

Neste sentido, as informagdes que permitem o acompanhamento sobre as caracteristicas
inerentes a coleta de dados por agentes externos estdo descritas nos Termos de Uso e nos
documentos em acervos de cunho técnico-operacional disponiveis nestes servicos. Este
conjunto de documentos tém duplo papel para usuarios de Redes Sociais Online:

[...] pacificador, enquanto elemento que fortalece a percepcdo de seguranca
aos usuarios, ao estabelecer os limites, as garantias legais sobre o que ¢é
realizado com conjuntos de dados pessoais por estes servigos de instituigdes
privadas, e; como elemento de opacidade entre usuarios e os servigos sobre o
modus operandi do uso de dados pessoais, diluido em uma alta complexidade
da rede e no volume e na variedade de acdes ¢ atividades passiveis de
realizagdo (RODRIGUES; SANT’ANA, 2015, p. 245).
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Neste contexto, o presente estudo ancora-se em uma intersecc¢ao tedrica exploratoria, de
carater qualitativo, com o objetivo de estabelecer uma contextualizagdo dos conceitos
envolvidos ao processo de coleta de dados disponibilizados por servicos de Redes Sociais
Online, a partir da andlise de contetido sobre o processo de coleta de dados, realizada em
documentos de cunho técnico-operacional e nos Termos de Uso, e pela exploracdo das
caracteristicas das interfaces de coleta.

O universo de pesquisa estd delineado aos acervos e as interfaces de coleta de dados
disponiveis nos servigos das Redes Sociais Online, com amostragem delimitada as Redes
Sociais Online Facebook’, Twitter’ e LinkedIn’.

Os documentos e interfaces de coleta de dados analisadas estdo vinculadas as versdes:

« Para arede social Facebook: a Graph API, nas versdes 2.6 ¢ 2.8;
« Para a rede social Twitter: a REST API, na versao 1.1;

« Para a rede social LinkedIn: a REST API, na versao 1.0.

2 PROCEDIMENTOS METODOLOGICOS

Os procedimentos metodologicos adotados para descrever o processo de coleta de dados
e para identificagdo dos conceitos foi a investigacdo por meio de (a) pesquisa exploratoria,
realizada por observagdo direta e ndo participante, a partir da identificagdo das caracteristicas
técnicas e operacionais das interfaces de coleta de dados, e (b) pesquisa bibliografica, com
analise de conteudo dos documentos técnico-operacionais e dos Termos de Uso para estabelecer
a contextualizagdo a partir da descricdo das caracteristicas da coleta de dados e estabelecer os
vinculos com a literatura cientifica, com reflexdes e consideragdes a partir de conceitos ja
desenvolvidos, como: de dados e ciclo de vida dos dados (SANT’ANA, 2016; SANTOS;
SANT’ANA, 2015), de redes sociais ¢ de Redes Sociais Online (ADAMIC; ADAR, 2003;
BOYD, 2008, 2013; BOYD; ELLISON, 2007; DURKHEIM, 1999; MORENO, 1955;
RODRIGUES; SANT’ANA, 2015, 2016), de grafos sociais (BIGGS; LLOYD; WILSON,
1986; MORENO, 1955) e de modelos e estruturas para bancos de dados (CODD, 1981, 1990;
DATE, 2016; INMON, 2005; KIMBALL; ROSS, 2011; PAPAZOGLOU, 2003;
SILBERSCHATZ; KORTH; SUDARSHAN, 2011).

! Facebook ¢ uma marca registrada de Facebook, Inc.
% Twitter é uma marca registrada de Twitter, Inc.

3 LinkedIn é uma marca registrada de Microsoft Corporation.
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O processo de coleta adotado neste estudo esta dividido em trés ciclos, conforme
Rodrigues (2017), onde o primeiro ciclo trata sobre a Sistematizacdo da Coleta de dados de
caracteristicas identificadas do processo de coleta de dados de usuarios de Redes Sociais
Online, como, por exemplo, a partir da sistematizagdo de estruturas de coleta de dados sobre as
caracteristicas identificadas nos recursos tecnologicos e sobre dados gerados pelos
procedimentos realizados por equipes de coleta.

O segundo ciclo estd voltado a constru¢do de uma camada de abstracdo para coleta,
armazenamento e recuperacao de conjuntos de dados ja sistematizados no ciclo Sistematizagao
da Coleta, denominado Modelagem Direta: uma modelagem de dados derivada das estruturas
e da coleta de dados elaboradas no primeiro ciclo, concomitante aos conceitos de modelagem
de dados para aplicagdo em Sistemas Gerenciadores de Banco de Dados (SGBD)

(RODRIGUES, 2017).
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Figura 1 — Caminho de elaboracdo dos ciclos
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Uma vez que na Modelagem Direta a aplicagdo deste modelo de dados esta voltada

Sociais Online.

Os ciclos sdo interligados (Figura 1) e cada ciclo ¢ composto por trés etapas internas
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Fonte: Autores.

realizacdo de analises quantitativas, Rodrigues (2017) propde um terceiro ciclo, denominado
Modelagem de Segunda Ordem, que tem como objetivo a reorganiza¢do do modelo de dados
adotado na Modelagem Direta para a geragdo de um modelo de dados, porém orientado as
analises qualitativas, como uma forma de mitigar o processo de coleta, armazenamento e

recuperagdo de dados sobre caracteristicas do processo de coleta de dados de usudrios de Redes

(coleta, armazenamento e recuperacgao), conforme o Ciclo de Vida dos Dados para Ciéncia da

Informagado (CVD) (SANT’ANA, 2016).
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Optou-se por relacionar conceitos com a coleta de dados a partir da descricdo do
processo, ou seja, a investigagdo tem origem na analise de contetido dos documentos das Redes
Sociais Online para a delimitagdo das caracteristicas e do funcionamento do processo de coleta
de dados e, na exploracdo das interfaces de coleta de dados disponiveis para delimitar demais
elementos envolvidos com o contexto de coleta de dados (como estruturas, linguagens e
tecnologias adotadas para a coleta).

O olhar a partir desta perspectiva foi delineado como uma tentativa de auxiliar
investigadores a compreender conceitos envolvidos nos processos de coleta de dados em Redes
Sociais Online, pois sdo ambiente de cooperagdo interdisciplinar e de competéncias distintas
aos participantes, tais como o desenvolvimento de atividades: a constru¢do de modelos
conceituais para armazenamento dos dados da coleta, a programagdo de algoritmos para
interfaces de consulta a banco de dados, a sistematizagdo do processo de coleta de dados e até
em cenarios especificos como, por exemplo, de identificagdo e de analise de potenciais agdes e

atividades de coleta de dados de usudrios estabelecidas por agentes externos.

3 CONTEXTUALIZACAO DOS CONCEITOS NO PROCESSO DE
COLETA DE DADOS

As Redes Sociais Online possuem um conjunto de servigos para auxiliarem os processos
de comunicacao e de inter-relacionamento de pessoas e de institui¢des participantes, elaboradas
e mantidas por uma ou mais institui¢des, onde € disponibilizado acesso por meio de ferramentas
em web sites ou por aplicativos e oferece acesso a parte dos dados armazenados de seus
participantes para coleta por agentes externos.

Uma das caracteristicas dos sistemas de informa¢dao das Redes Sociais Online ¢ a
capacidade de identificagdo e distingdo dos conjuntos de dados de cada participante da rede,
incluindo dados relacionados aos seus atributos, as suas caracteristicas e as suas relacdes com
outros usudrios e com demais conteudos multimidia.

Os dados dos usudrios disponiveis sao formados pelo conjunto de dados e de metadados
sobre o individuo, e sobre os seus relacionamentos com contetidos e demais individuos.
Possuem atributos que garantem a unicidade de cada individuo, denominados como
identificadores, que sdo atributos referencidveis dos individuos nos variados recursos
multimidias disponiveis.

Portanto, um usuério sempre estd relacionado com algum tipo de identificador: um

documento de identidade na rede, de numeragao unica e intransferivel — ¢ ao identificar-se, a
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instituicao proprietaria da rede social online tem acesso aos conjuntos de dados com potencial
de identificagdo deste usuario em outros dominios, como a data e hora de acesso; a
geolocalizagdo em um sistema de posicionamento global (como o GPS, acronimo do termo
inglés Global Positioning System); o nimero de Internet Protocol (IP); informagdes sobre a
rede de acesso; idiomas; entre outros.

Portanto, entende-se apropriado o uso do termo referenciado para descrever este tipo
de usuario, que se relaciona com dados, tecnologias e sistemas de informagdo da rede social
online, com potencial possibilidade de distingdo de um referenciado dos demais, e a
identificacdo de seus atributos em um ou mais dominios pelos cddigos identificadores ou pelos
dados do referenciado com potencial de identificagao.

A forma de representagdo mais usual para visualizar relacionamentos sociais — o grafo
social — tem origem nos estudos de sociometria, precursores no processo de explicitagdo das
relagdes sociais entre individuos em visualizagdes. As regras do grafo social sdo baseadas na
Teoria dos Grafos: estudo com origem na Matematica sobre conjuntos formados por objetos
(vértices) e as relagdes dos objetos com o conjunto (arestas).

As formas geométricas circulares podem representar os referenciados em uma rede
(denominados como vértices). O formato, o tamanho ou a coloragdo do vértice podem ser
modificados na representacdo para, por exemplo, identificar padrdes (como agrupamentos ou
subgrupos) ou na aplicagdo de categorizagdo, além de incluir o uso de rotulos para designar
informagdes sobre cada vértice, como o nome ou o codigo identificador.

As ligacdes entre os vértices sdo explicitadas na forma de vetores retos, curvados ou
angulados, denominadas como arestas. As arestas possuem inicio e término nas bordas de dois
vértices distintos, onde cada ligacdo representa um vinculo entre dois referenciados e nao ha
limites minimos ou maximos estabelecidos para restringir a quantidade de vinculos entre
referenciados.

A coleta de dados de referenciados diretamente nos bancos de dados destes servigos nao
¢ uma pratica recorrente, pois podem ser potenciais canais passiveis de coletas de dados dos
referenciados ndo autorizadas. E usual a estes servigos que os processos de coleta de dados
oferecam restricdes de acesso e determinem quais conjuntos de dados estardo disponiveis.
Portanto, oferecem aos agentes externos processos de coleta de dados baseados em uma camada
de abstracdo mais alta (camada de visdao): um banco de dados com uma selegao predefinida de

dados dos referenciados.
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Para a manutencdo deste processo, ¢ desenvolvido uma camada de abstragdo
intermediaria, baseada em restri¢cdes 16gicas de acesso (camada l6gica), com o intuito de criar
regras de acesso aos conjuntos de dados dos referenciados.

Os dados estdo armazenados em uma camada fisica, com o uso de softwares voltados a
manipulagdo de dados, como os SGDBs. A camada fisica apresenta preocupagdes voltadas aos
aspectos de armazenamento fisico e manipulagdo dos dados.

O estabelecimento da infraestrutura da Internet como forma de distribui¢do de software
e de transmissdo de dados influenciou as caracteristicas dos servi¢os das Redes Sociais Online,
como também a forma dos processos de coleta de dados nestes servigos.

Sao parte integrante de um conceito denominado como Software como Servico, onde se
destaca o maior enfoque nos beneficios dos servicos que sdo oferecidos pela adocdo da
tecnologia do que nos beneficios da aquisicdo de uma nova tecnologia per si, além de
preocupacdes relativas a independéncia de plataformas tecnoldgicas especificas para o
funcionamento do servigo.

Este enfoque no servico e no uso da Internet influenciou parte dos servigos online, que
passaram a apresentar interfaces de coleta de dados como um elemento intermediario de
interoperabilidade de dados com agentes externos, sendo formado ndo sé por algoritmos e por
servigos de interoperabilidade, mas também por acervo de documentos técnico-operacional e
Termos de Uso, exemplos de requisi¢des, ambiente para realizagdo de testes e outros recursos
informacionais para estabelecer as regras de acesso e a forma de operacionalizacdo da coleta de
dados.

Uma das formas encontradas de aplicagdo de interface de coleta de dados em servigos
na Internet ¢ por meio da adocdo das Interfaces de Programagdo de Aplicativos (no singular,
acronimo API, do termo inglés Application Interface Programing):

[...] uma estrutura formal de regras e protocolos para proporcionar a
interoperabilidade de conjunto de dados, por dois ou mais sistemas de
informacdo, independentes de plataforma, de acesso publico, privado ou
misto, que utiliza padrdes abertos ou fechados para o intercimbio dos dados ¢
contém documentacdo disponivel na origem para o entendimento de todas as
partes sobre o seu modo de operacionalizacdo (RODRIGUES, 2017, p. 92).

Nas APIs dos servigos de Redes Sociais Online, as requisi¢des de coleta de dados de
referenciados devem ter obrigatoriamente um ponto inicial de consulta como, por exemplo, o
envio na solicitacdo com numero identificador de um referenciado e, com isto, inicia-se o

processo de requisicdo e de coleta dos conjuntos de dados da rede social online. Os
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referenciados sdo representados como pontos da rede (como os vértices) e os vinculos
representam ligacdes entre dois referenciados e entre referenciados e conteudos (como as
arestas).

Este processo de coleta de dados ocorre pela aplicagao de protocolos ligados ao contexto
de Wire Protocol: no momento da transmissdo de dados em uma rede, ndo € necessario que uma
aplicagdo conheca os demais protocolos envolvidos na forma de transmissdo de dados entre
dois pontos, ou seja, nao € necessario a compreensao de como os protocolos de transmissdo de
rede funcionam para realizar uma coleta de dados de uma API.

As APIs se beneficiam das estruturas e dos protocolos ja existentes para a transmissao
dos conjuntos de dados, como o Protocolo de Controle de Transmissdo — Protocolo Internet
(Transmission Control Protocol — Internet Protocol — TCP/IP).

No processo de coleta de dados de referenciados, o agente externo deve disparar uma
requisi¢do de acordo com as regras estabelecidas para a coleta de dados e com o formato do
protocolo aceito, sendo comum o uso de sintaxes REQUEST originarias dos protocolos Hyper
Text Transfer Protocol (HTTP) e Hyper Text Transfer Protocol Secure (HTTPS).

A resposta da requisicdo € retornada ao agente externo pelas mesmas regras do protocolo
utilizado em seu disparo e os conjuntos de dados retornados estardo codificados em linguagem
computacional, principalmente com uso de regras estabelecidas nas linguagens de marcacao
eXtensible Markup Language (XML) e JavaScript Object Notation (JSON), e em alguns casos
até em estruturas de arquivos com valores separados por virgulas (acronimo CSV, na lingua
inglesa Comma-Separated Values) e no uso de partes dos recursos disponiveis na linguagem
HyperText MarkUp Language (HTML).

As requisi¢des ficam disponiveis aos agentes externos por meio de sistemas de entrada:
servigos desenvolvidos para controlar o acesso aos conjuntos de dados, para controlar os
diferentes perfis de acessos e niveis de permissdes, € para o acesso a conjuntos de dados de
outras tematicas, como coletas de dados de analises estatisticas € de dados de variaveis da
configuracdo das contas dos referenciados.

As interfaces de coleta de dados e das 4 PIs variam entre si — pois cada rede social online
tem seu acervo documental, Termos de Uso, requisicdes e conjuntos de dados disponiveis e
organizados de forma distinta — e variam no tempo — pois cada rede social online pode oferecer
e pode remover funcionalidades da 4P/ em cada versdo.

Nas etapas de investigagdo do processo de coleta de dados das Redes Sociais Online, ¢
importante ao pesquisador sistematizar um modelo de dados para formalizar e estruturar os
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conjuntos de dados coletados sobre as caracteristicas de cada API, dos sistemas de entrada
adotados, das autorizagdes e das permissdes de acesso, das requisi¢des, dos protocolos, da
forma de recuperacao e das linguagens utilizadas para explicitar os conjuntos de dados.

O conhecimento e habilidades em (a) aplicativos e ferramentas que permitam
sistematizar modelos de dados sobre a coleta na forma da triade Tabela/Coluna/Linha e (b) em
instrumentos para a elaboragdo de formulérios e outros mecanismos que facilitem o processo
de coleta sdo elementos importantes para a constru¢cao de um panorama com as caracteristicas
gerais dos processos de coleta de dados, e quais s3o as caracteristicas inerentes a cada processo
de coleta de dados que as diferem das demais.

Existem diferentes abordagens para a elabora¢do de modelos de dados, em que cada
abordagem possui um conjunto de técnicas e de conceitos para a constru¢do de abstragdes. Cada
abordagem propde formas e regras proprias sobre como elaborar modelos e estruturas de
organizacdo e aplicd-las aos dados. Também contam com instrumentos, proprios ou
desenvolvidos por terceiros, para manipular a estrutura e os dados.

Na coleta de dados, destaca-se o uso do Modelo Entidade-Relacionamento (MER):
formas e regras para estruturar modelos e aplica-los aos dados coletados, onde utilizam-se
objetos para explicitar as estruturas de conjuntos de dados, denominados como entidades. As
entidades tém outros elementos disponiveis que permitem relaciona-las entre si.

No MER, cada entidade ¢ formada por uma tabela, incluindo a delimitagdo de um
conjunto de atributos para a entidade (colunas), desenhado para representar suas caracteristicas.

Por exemplo, no modelo de dados desenvolvido para coleta de dados de uma API de
rede social online, os dados dos referenciados podem ser relacionados uma tabela nomeada
‘referenciado’, e as colunas da tabela ‘referenciado’ sdo formadas pelos atributos da entidade,
como, por exemplo o ‘identificador’, o ‘nome’, o ‘e-mail’, entre outros. Na fase de
armazenamento de dados, os dados de cada referenciado irdo compor uma nova linha na tabela
‘referenciado’ e cada atributo sera armazenado em uma coluna.

Portanto, para os elementos da triade ‘Tabela, Coluna e Linha’: a Tabela representa um
objeto do mundo real, com caracteristicas que o distingue de outros objetos, as Colunas s3o as
caracteristicas intrinsecas do objeto, a Linha representa dos conjuntos de dados de um unico
objeto, contendo valores para cada coluna de uma entidade especifica.

Cada coluna pode ter pré-determinada a aceitacdo ou ndo a um tipo de valor, possuindo
restricdes individuais dos tipos de valores que poderdo ser armazenados na coluna, que podem
ser: simples, com seu valor sendo formado por elementos basicos, como uma data, um nimero
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ou um texto, ou compostas, com seu valor formado por um subconjunto de colunas (colunas
que contém duas ou mais colunas).

No MER, as restrigoes de valores para as colunas sao denominadas tipos de dado, sendo
comum aos SGBDs o uso dos tipos de dados:

« boolean, para armazenamento de nimeros bindrios (como as condigdes sim ou nao,
verdadeiro ou falso, ligado ou desligado, entre outras);

 integer, para armazenamento de numeros inteiros;

« float, para armazenamento de nimeros racionais finitos;

« currency, para armazenamento em formato de moeda;

-« string, para armazenamento de simbolos, com tamanho reservavel de forma fixa ou

variavel, e;

« binary object, para armazenamento de simbolos com extensdo maior que o limite do
tipo de dado string.

Algumas dessas nomenclaturas variam de acordo com especifica¢des de cada instituicao
desenvolvedora de SGBD, mas com restrigdes equivalentes.

Uma ou mais colunas podem ser marcadas com identificadores especiais para garantir
a unicidade ¢ a identificagdo de cada linha de uma tabela: as chaves identificadoras.

As chaves identificadoras podem ser: (a) superchaves, que identificam unicamente uma
linha (como o e-mail do referenciado em uma rede social online), (b) chaves candidatas, quando
uma coluna possui potencial de identificacdo da linha.

Na elaboracdo do modelo de dados, superchaves e chaves candidatas podem ser
escolhidas como chaves primarias: formam as colunas para a identificacdo inica de cada linha
na tabela, evitando a duplicidade ou redundancia de linhas. As chaves primarias também podem
ser formadas por um identificador unico artificial, como, por exemplo, um numero sequencial
unico para identificar cada linha.

Os identificadores podem se relacionar com demais linhas, em diferentes tabelas. Neste
sentido, sdo denominados chaves estrangeiras: sdo chaves primarias que sdo inseridas como
colunas em outras tabelas, mas qualificadas como chave estrangeira. Quando os valores da
chave primaria e estrangeira sdo iguais, e este procedimento formaliza o relacionamento entre
as linhas das tabelas.

Nas Redes Sociais Online, observa-se o uso das chaves primdrias e estrangeiras para
estabelecer o relacionamento entre diferentes entidades, tais como: o identificador do

referenciado, que ¢ uma chave primaria formada por um identificador nico artificial, e que seu
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valor aparece como chave estrangeira quando relacionado a outras entidades, como uma
fotografia, uma mensagem, um video, uma relagdo com um referenciado, entre outras.

A forma do relacionamento pode variar de acordo com a cardinalidade, ou seja, a
explicitagdo logica para determinar a quantidade de linhas que ser@o relacionadas entre as
tabelas pelas chaves primaria e estrangeira.

A cardinalidade ¢ representada por um conjunto fixo de simbolos, sendo:

* ‘l-para-1’, quando o relacionamento entre as linhas das tabelas ¢ permitido, no maximo,
entre duas linhas (uma de cada tabela);

* ‘l-para-N’, quando a linha da tabela de origem pode relacionar-se com uma ou mais
linhas da tabela de destino, €;

* ‘N-para-N’, quando linhas das tabelas de origem e destino podem se relacionar diversas
vezes.

O MER possui instrumentos para a representacdo de tabelas, colunas e qualificadores,
tipos de dado, identificadores, relacionamentos e cardinalidade de seus elementos. Destacam-
se como instrumentos principais a elaboragdo de Diagrama Entidade-Relacionamento (DER) e
de Dicionario de Dados (DD).

O DER pode expressar elementos de um modelo de dados assim como os grafos sociais:
a forma geométrica de retangulo ¢ configurada para representar as tabelas (entidades), com
cabecalho contendo o nome da tabela e, na sequéncia, a lista com os nomes das colunas, os
tipos de dado, as restricoes de conteudo, os simbolos especiais para diferenciar chaves
primarias, chaves estrangeiras e colunas de preenchimento obrigatorio, as relagdes e a
cardinalidade.

O Dicionario de Dados (DD) é um instrumento elaborado para descrever as
caracteristicas das tabelas e das colunas que serdo criadas pelo modelo de dados, incluindo um
detalhamento sobre os tipos de dado, o tamanho maximo de armazenamento para cada coluna,
a obrigatoriedade de inser¢do de valores na criagdo de novas linhas, as restrigdes de chave
primaria e a descrigdo sobre o conteudo esperado no valor da coluna.

O DER e o DD sdo elementos importantes para o desenvolvimento do modelo de dados,
no planejamento e na manuteng¢do de suas caracteristicas.

Para aplicar o modelo de dados em um SGBD ¢ necessario adotar uma linguagem para
explicitar as estruturas das tabelas, colunas e relacionamentos e, posteriormente, manipular os

dados que serdo coletados.
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O uso da linguagem Structured Query Language (SQOL) é proeminente no contexto de
aplicacdo do MER, principalmente por ser uma linguagem disponivel nos principais SGBDs e
conter instru¢des concomitantes as regras de elaboracdo de um modelo de dados baseado em
entidades e relacionamentos.

Portanto, ¢ importante para as equipes envolvidas na coleta de dados conhecer nogdes
da linguagem SQL, como o seu uso para explicitacdo do modelo de dados elaborado na forma
de um MER, incluindo codigos-fonte desenvolvidos nesta linguagem para estruturas de
armazenamento da coleta de dados, bem como conhecer funcionalidades de consulta, como as
aplicagdes para visualizacdo de conjuntos de dados armazenados — parte das suites de
ferramentas de manipulacdo de SGBDs e fundamentais para a realizagdo de testes da estrutura
do modelo de dados e do processo de coleta.

Também sdo adotadas linguagens de programacdo para a construgdo de algoritmos
automatizados de coleta de dados e para realizagdo de testes como: a delimitagao das etapas do
processo automatizado de coleta de dados, das requisicdes e do posterior armazenamento em
SGBDs.

No caso de um estresse de informacgdes, por fatores como a quantidade de dados
armazenados a partir da execugdo da coleta ou pela necessidade de parte do modelo de dados
ndo poder ser acessivel a determinadas audiéncias, os SGDBs possuem elementos para auxiliar
o processo de segmentacdo destes conjuntos de entidades acessiveis, denominadas visdes. As
visdes sdo formadas por estruturas pré-selecionadas pelos responsaveis do banco de dados, que
podem incluir a elaboracdo de DER e de DD proprios.

As visdes sdo compostas por uma pré-selecdo de tabelas, de colunas, de linhas e de
relacionamentos do modelo de dados, com capacidade de prote¢do no acesso as entidades do
nivel 16gico e fisico. O acesso ¢ a coleta dos dados contidos nas visdes sdo idénticas ao acesso
e a coleta de dados diretamente em tabelas, exceto que, nas visdes nao € possivel inserir, alterar
ou excluir linhas.

Outra forma de se apropriar das visdes € no seu uso para elaborar uma camada de
abstragdo mais alta de acesso aos conjuntos de dados disponiveis, reorganizados com a
finalidade de exibir, aos usuarios, novas percepcoes a partir dos dados armazenados, como, por
exemplo, construgdes de multiplas visdes de um mesmo conjunto de tabelas, voltadas a atender
demandas especificas, como na formacao de um Data Warehouse.

O Data Warehouse (DW) ¢ a aplicagdo de um modelo de dados em um SGBD, orientado
a assuntos, variavel no tempo e ndo-volatil para auxiliar ao processo de tomada de decisdo. A
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sua estrutura no modelo de dados difere-se das demais pois ndo ¢ voltada ao uso e apoio de
atividades diarias de uma instituicdo (transacionais) e, portanto, ¢ estruturado com enfoque
especifico na realizagdo de consultas orientadas por uma demanda de analise especifica
(analitica), organizada por dimensdes.

Sua forma ¢ dimensional e contém dois elementos de base: o fato e a dimensdo. Além
disso, ¢ formado por um conjunto de tabelas, representando os fatos e as dimensdes, onde cada
conjunto interligado de fatos e dimensdes ¢ um Data Mart.

O Data Mart (DM) é um conjunto de dados flexivel, reorganizados a partir de estruturas
de um banco de dados transacional existente, apresentado em um modelo de dados dimensional
— mais adaptavel a realizagdo de consultas do que em modelos de dados voltados a
operacionalizagao de atividades transacionais — em que cada DM representa conjuntos de dados
de um processo e suas dimensodes de analise como, por exemplo, a mensagem e suas dimensdes
referenciado, data, horario e local.

A elaboragdo de um modelo de dados de um DM ¢ dividida em duas fases: (a) a
identificacdo de colunas que sejam fatos: primaria, central, e ¢ ponto de partida na construcao
de um modelo dimensional, onde serdo armazenadas as colunas quantificaveis e as chaves
estrangeiras das tabelas de dimensdes; e (b) a elaboragdo das dimensdes: componentes
essenciais, contendo colunas com descri¢des textuais para cada uma das chaves estrangeiras da
tabela fato.

As dimensdes serdo parte integrante de subsidios para a construgdo de interfaces de
consultas aos conjuntos de dados do DM e as colunas das tabelas de dimensdo servirdo como
recursos de localizacdo e de refinamento na recuperacao dos dados.

O modelo de representagdo de DM que contém a tabela de fato circundada pelas tabelas
de dimensoes ¢ conhecido como esquema estrela (no idioma inglés, star scheme).

Para esta camada de abstrag@o, também ¢ importante as equipes envolvidas na coleta de
dados o conhecimento de no¢des da linguagem SQL e de linguagens de programagao — como o
uso destas linguagens para a explicitagdo e a constru¢do de modelos de dados dimensionais de
DW em um SGBD, incluindo a elaboracdo de codigos-fonte nesta linguagem para reorganizar
dados coletados em DMs e o uso de aplicativos e algoritmos de testes como para a validagdo
do processo de reorganizagdo dos conjuntos de dados ja armazenados.

A Figura 2 apresenta uma sintese dos conceitos envolvidos ao processo de coleta de

dados em interfaces de dados disponiveis nos servigos de Redes Sociais Online.
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Figura 2 — Relacionamento entre ciclos de coleta de dados e conceitos

- Redes sociais online;

- Dados de usuarios;
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- Camadas Visao, Logico e Fisico;
- Software como Servico;
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Fonte: Autores.

Cada ciclo demanda um conjunto de conceitos proprios ao contexto de suas atividades,
e no ciclo de Sistematizagdo da Coleta estdo relacionados conceitos sobre os temas: Redes
Sociais Online, Dados de usudrios, Referenciado, Teoria dos Grafos, Camadas Visao, Logico e
Fisico, Software como Servico, Interfaces de coleta de dados, Interfaces de Programagdo de
Aplicativos, Protocolos, Linguagens de marcagdo, Sistemas de entrada e Estrutura de dados.

No ciclo de Modelagem Direta, por desempenhar papel intermediario, sdo relacionados
os temas do ciclo de Sistematizacdo da Coleta ¢ mais oito temas: Modelo Entidade-
Relacionamento, Colunas, Tipos de dado, Identificadores, Relacionamentos, Cardinalidade,
Diagrama Entidade-Relacionamento e Diciondrio de Dados.

No ciclo de Modelagem de Segunda Ordem sdo congregados onze temas: Modelo
Entidade-Relacionamento, Colunas, Tipos de dado, Identificadores, Relacionamentos,
Cardinalidade, Diagrama Entidade-Relacionamento, Dicionéario de Dados, Data Warehouse,

Data Mart e Esquema Estrela.
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4 CONSIDERACOES FINAIS

A coleta de dados envolve um conjunto de agdes e atividades estabelecidas em um
projeto ou processo, desenvolvidas e aplicadas por humanos, maquinas ou por ambos, com
tempo de duracdo e ciclos pré-definidos, auxiliado por métodos, protocolos, tecnologias e
linguagens disponiveis, no intuito de obter de forma sistematica dados disponiveis na
recuperagdo de uma ou mais fontes — incluindo o arranjo dos dados coletados por metadados
para organizagdo e representacdo e a aplicagdo de modelos de dados para estruturar os
resultados da coleta a posterior fase de armazenamento.

As etapas da coleta de dados tém forte carater e necessidade de cooperacdo
interdisciplinar, o que reflete nos aportes de conceitos originarios de diferentes areas do
conhecimento — como da Ciéncia da Computacdo, da Matematica e da Sociologia — e na
formacao de equipes interdisciplinares para processos de coleta de dados, principalmente
derivada da necessidade de conhecimentos prévios de teorias, de ferramentas e de técnicas
destas diferentes areas do conhecimento.

Espera-se que esta conceitualizag@o inicial dos fundamentos relacionados ao processo
de coleta de dados de Redes Sociais Online seja subsidio suscitar a reflexdo a novas
investigacdes que envolvem nao sé estudos do processo em si, mas também seja uma orientagao
de base para temas e conceitos na realizagdo da coleta de dados em sistemas de informagao

digitais.

Contextualizing theoretical concepts on Online Social Networks
data collecting process

ABSTRACT

The use of Online Social Network services raise concerns in the way information from
individuals is shared, such as starting from the process of collecting data from users that are
stored in the institutions that own this services. The purpose of this study is to establish a
contextualization of the concepts involved in the data collection available at online social
network services, based on the analysis of content in technical-operational documents and in
Terms of Use, and by an exploration of the characteristics of the data collection interfaces. As
a methodology, it was chose to start the relationship between concepts from the process
description, originated on the content analysis of online social networks documents, to delimit
the characteristics and operation of the data collection process and, after, the exploration of
the data collection interfaces, in order to delimit additional elements involved with the context
of data collection. As a result, its presented the description of data collection process and
relationship with interdisciplinary concepts, related to the three collection cycles proposed for
the systematization of data collection and construction of data models. It was concluded that
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data collection is an activity with a strong interdisciplinary and cooperative relationship, and
involves concepts originating from different areas of knowledge, making it complex to the
understanding of characteristic of data collection processes in digital information systems -
and expects that this initial conceptualization will allow reflecting on further investigations of
process itself and also as a basic guideline on these issues.

Keywords: Data Collecting. Data. Application Programming Interface. Online Social
Networks.
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