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Resumo

Analisar os requisitos de seguranca da informacdo para identificacdo de usuarios na
televisdo digital interativa (TVDi). Dentre os diversos cenarios emergentes das
aplicacbes interativas, categorizamos as aplicacoes em classificagcbes. Para cada
classificacdo sdo analisados os requisitos de seguranca para a identificacdo do usuario.
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Introducéo

No cenério da televisdo digital, com o advento da televisdo digital anywhere,
anytime, anyscreen, a informacdo podera ser acessada em qualquer lugar, a qualquer
hora e por qualquer pessoa em qualquer dispositivo. Ndo importa se o telespectador esta
assistindo televisdo em sua casa, pelo seu televisor ou pelo seu dispositivo mével. A
seguranca do conteudo televisivo acessado ou recebido € de extrema importancia neste
contexto.

A autenticacdo do telespectador, ja podendo ser chamado usuario, no cenério da

televisdo digital, serd necesséaria em diversas aplicacdes. Alguns cenarios de utilizacao
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dessas aplicagdes incluem adquirir novos contetdos, compras on-line, cursos a

distancia, marcar uma consulta médica, solicitar o resultado do seu exame médico,
acessar sua conta bancaria, oferecer votacdo eleitoral pela televisdo sem ter que sair de
casa, gravar contetdos selecionados no conversor digital. Em alguns desses cenarios
ndo é suficiente somente a autenticacdo do usuario sendo necessaria, também, a sua
identificacéo.

Para Huntington (2009), a autenticacdo é o processo de determinar se um usuério
ou entidade é quem afirma ser. Ela é realizada usando algo que o usuario conhece (por
exemplo, senha), algo que o usuario tem (por exemplo, o token’ de seguranca) ou algo
que o0 usudrio possui (por exemplo, o dado biométrico).

Conforme o NIST, a identificacdo € o meio pelo qual um usuério fornece uma
identidade declarada para o sistema sendo que a autenticacdo € o meio de estabelecer a
validade dessa alegacéo.

A presente pesquisa busca analisar os requisitos de seguranca para autenticacao da
identidade do usuério em aplica¢des interativas para TVDi por meio do reconhecimento

facial.

Trabalhos Correlatos

Nesta secdo serdo abordados trabalhos correlatos em autenticacdo e requisitos de
seguranca.

Salini e Kanmani (2011) propdem um framework aplicado a sistemas de
comércio on-line que segue o modelo de processo de espiral. Esse framework é
interativo e todas as fases de engenharia de requisitos sdo abordadas no &mbito de
engenharia de requisitos de seguranga. Os autores (SALINI; KANMANI, 2011) ainda
expbem que se os requisitos de seguranca forem levantados antes do estagio de
desenvolvimento permitira um sistema mais robusto e com maior desempenho.

Gucowski (2011) apresenta um middleware para auxiliar no desenvolvimento de
softwares seguros na linguagem Java com base na norma ISSO/EIC 15408 permitindo

garantir a seguranca da informacao para os desenvolvedores de softwares.

" Token de seguranca (também conhecido como um token de hardware, token de autenticacio ou token
criptogréafico) é um dispositivo fisico dado a usuérios autorizados para acessar servicos de informética
que os auxiliam na autenticacdo. Fonte: http://en.wikipedia.org/wiki/Tokens.
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Para a televisdo digital, Costa et. al. (2010) e Wang et. al. (2011) elaboraram um

sistema para autenticacdo de contetdos no lado do Difusor de Acesso.

Costa et. al. (2010) prop6s um sistema de autenticagdo para conteudos especificos
para o Sistema Brasileiro de Televisdo Digital SBTVD, chamado AUTV, com base na
assinatura digital da aplicacdo utilizando atributos e certificados de chaves publicas. O
autor (Costa et. al., 2010) menciona os requisitos de seguranga para Servicos interativos
para televisdo digital que véo desde o oferecimento do servigo até o desenvolvimento da
aplicacdo. Costa et. al. (2010) propde também, um sistema para protecdo de contetdo
com relacao a direitos autorais.

Ja Wang et. al. (2011) apresenta um método de autenticacdo de conteldo com
base em assinatura digital e na sintaxe ASN.1® (Abstract Sintax Notation One). A
proposta desse método consiste em um protocolo de empacotamento e transmissdo das
informacBes assinadas para realizar a autenticacdo de conteudo na televisdo digital
garantindo a validade e a integridade do contetdo para a televiséo digital.

Ainda para a televisdo digital, mas focando no lado do Terminal de Acesso,
podemos mencionar Wei-Bin, Hsing-Bai e Ching-Chih (2010) e o CPgD (2012).

Wei-Bin, Hsing-Bai e Ching-Chih (2010) demonstram um esquema que permite
ao assinante receber o conteido em qualquer conversor ou set-top-box. A autenticacdo é
realizada através de smart-cards e biometria. Essa pesquisa baseia-se no teorema de
geracgdo de chaves criptograficas a partir de uma caracteristica biométrica.

Ja 0 CPgD (2012) divulgou, recentemente, recomendacdes de seguranca para
aplicacBes interativas para TVDi. Essas recomendacGes sdo direcionadas para o
receptor, para o desenvolvimento de aplicacbes seguras que devem atender aos
requisitos de Confiabilidade, Integridade e Disponibilidade (CID) e para aplicacbes

interativas que necessitam de transacdo comercial.
Transmissédo da Informagéo na Era da Televisdo Digital
O contexto da Televisédo Digital gera uma mudanga de paradigma. A televiséo

digital, alem de proporcionar melhor qualidade de som, imagem e video, podera

oferecer um novo tipo de midia, o conteudo interativo.

® http://www.itu.int/I TU-T/asn1/introduction/index.htm
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Mediante esse cenario, o telespectador ou usuario deixa de ser apenas um Usuario

reativo e passa a ser um usudrio pro-ativo podendo interagir com o contetdo televisivo.

O Sistema Brasileiro de Televisdo Digital Terrestre (SBTVD), conforme Alencar
(2007, p. 239) menciona “E uma plataforma capaz de transmitir e receber sinais de
audio e video, bem como dados utilizando para isso o sinal de radiodifusdo”.

O SBTVD pode ser dividido em dois blocos principais: 1) Difusdo e Acesso e 2)
Terminal de Acesso. O bloco de Difusdo e Acesso é o bloco do lado das emissoras ou
das provedoras de contetdo enquanto que o Terminal de Acesso é o bloco do lado dos
usuarios.

Os receptores, chamados de conversores digitais, podem ser full-seg ou one-seg.
Os dispositivos full-seg decodificam &udio, video e dados aplicados aos conversores
digitais. Ja& os dispositivos one-seg decodificam audio, video e dados aplicados aos

receptores portateis como, por exemplo, o celular e tablet, entre outros.

Entre os dois blocos se encontram o Canal de Radiodifusdo e o
Canal de Interatividade. Por meio do Canal de Radiodifusdo os
sinais de audio, video e dados sdo transmitidos. O Canal de
Interatividade é composto pelo Canal de Descida e pelo Canal
de Retorno, que possibilita a integracdo do usuério final com a
Producdo de Contetdo, permitindo-lhe receber ou enviar
solicitacOes ou informagbes (ALENCAR, 2007, p. 239).

As informacdes na televisdo digital antes de serem transmitidas s&o comprimidas,
codificadas e empacotadas pelo bloco de Difusdo de Acesso. O bloco Terminal de

Acesso é responsavel pelo processo inverso conforme apresentada na Figura 1.

dudio video dados dudio video dados
Codificader | [ Codificador | [ Codificad: je SinaisiFontey
de dudio_|| de video de dados Decodificador] [, -
> [ de Audio I de video ”m"“"'|"
Fhuxo de Fluxo de
\ programa programa
| Camada de Transporte | l Camada de Transporte |
Fhueo de transporte Fluxo de transporte
Transmisséo, Modulagio e | ,.| Recepgdo, Demodulagao e |
Codificagdo de Canal | . ... | Decodificagiio de Canal
Difus&o e Acesso T Terminal de Acesso

Canal de Retomo

Figura 1 — Representagdo esquematica de sistema de televisdo digital terrestre.
Fonte: Funttel, 2006.
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De acordo com a ASSOCIAGCAO BRASILEIRA DE NORMAS TECNICAS (2011), em

sua norma técnica NBR-15607-1, a arquitetura de rede recomendada para o SBTVD ¢é
baseada em rede no padrdo TCP/IP com servidores em qualquer localidade com acesso
a internet. Essa norma direciona os padrdes para o canal de interatividade.

Segundo Alencar (2007), o middleware é o responsavel em decodificar as
informacOes e executar a aplicacdo, permitindo que dessa forma os aplicativos
interativos sejam exibidos na televisdo digital. O middleware é uma camada de software
que intermedeia o sistema operacional residente no Terminal de Acesso e a aplicacédo
interativa. Ginga é o nome dado ao middleware especifico para o SBTVD.

O middleware é uma camada de suma importancia para a execu¢do da aplicacdo
tornando-a independente da plataforma do conversor digital. Essa camada é importante
devido a diversidade de fabricantes de conversores digitais, sendo que cada conversor
tem a sua peculiaridade.

Os aplicativos interativos podem ser transmitidos das produtoras de contetidos
para 0s usuarios, via Carrossel de Dados ou pelo Canal de Interatividade citado
anteriormente. O Carrossel de Dados € conceituado conforme Alencar (2007, p.251)
como “Um mecanismo de transporte que possibilita a transmissao periddica de um conjunto de
dados em um sistema de radiofusdo”.

A distin¢cdo entre um servigo e uma aplicacdo para TVDi € exposta como:

Um servico refere-se a um canal l6gico, fluxo de video mais
cédigo bindrio — software. [...] O software transmitido
juntamente com o contetdo audiovisual ¢ chamado, na TV
digital, de aplicativo ou aplicacdo. (BECKER, 2007, p. 74,
76).

Portanto, é por meio do aplicativo interativo que o usuério podera comunicar-se

com o provedor de contetdo ou com a aplicacdo comercial.

Identificacdo através da Biometria Facial

A Biometria (do Grego bio, “vida”, e metria, “medida”) é o estudo estatistico
das caracteristicas fisicas ou comportamentais dos seres vivos®. Biometria é um método

de reconhecer as pessoas por meio de suas caracteristicas biométricas que podem ser

% Fonte: Wikepdia: http://pt.wikipedia.org/wiki/Biometria
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fisicas ou comportamentais. Dentre essas caracteristicas podemos citar a impresséo

digital, a voz, a face, a retina e a veia.

Ashbourn (2003) define biometria como uma caracteristica fisiologica ou
comportamental que pode ser medida e, posteriormente, identificada para confirmar
uma identidade individual.

Cada pessoa tem uma caracteristica Unica. Os sistemas biométricos baseiam-se em
duas fases: a de Registro (matricula) e a de Reconhecimento. A Fase de Registro
consiste em capturar a caracteristica biométrica por meio de um dispositivo ou sensor.
Em seguida, a tal caracteristica é convertida num modelo ou caracteristica de consulta
(template) e armazenada, podendo ser em uma base de dados ou em disco.

O reconhecimento biométrico pode ser realizado de dois modos pela verificagcdo
ou pela identificacao.

Na verificacdo apresenta-se uma identidade e uma caracteristica
biométrica de consulta [...]. Ela tem a finalidade confirmar ou negar a
identidade declarada. A identificagdo compara uma caracteristica
biométrica fornecida com as caracteristicas biométricas armazenadas
em uma base de dados [...]. (FORNAZIN, 2008, p. 9)

A verificacdo, também denominada de autenticacdo, € o processo da biometria
que determina a validade da identidade. E um processo um para um (1:1), ou seja, a
biometria de consulta é comparada com a caracteristica biométrica modelo que foi
previamente adquirida na Fase de Registro.

Ja a identificacdo é o processo da biometria que reconhece uma pessoa. E um
processo um para muitos (1: N), ou seja, a caracteristica de consulta € comparada com
todas as caracteristicas modelos armazenadas em uma base de dados.

Vérias sdo as caracteristicas que as pessoas podem utilizar em sistemas
biométricos. Podemos citar muitas técnicas de biometria como, por exemplo, a
impressdo digital, o reconhecimento facial, o reconhecimento da iris, o reconhecimento

da retina, o reconhecimento da voz e a geometria das méos.

Requisitos para Identificacdo de Usuarios em AplicacGes Interativas

A comunicacdo digital, na sociedade contemporanea, € cada vez mais

indispensavel tanto para as empresas como para uso pessoal. Para que essa comunicacao
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digital se concretize ha a necessidade de transmitir a informacdo em rede, como ja

acontece hoje com a internet.

A preocupacdo na seguranga dessas informac6es compartilhadas por meio da
internet € um tema de extrema importancia, j& que a mesma €é considerada um canal de
comunicacdo inseguro por ser uma rede publica.

Com o advento da televisdo digital essa preocupacdo ndo sera diferente. Essa
midia emergente permitird que os usudrios interajam com os provedores de contetido ou
com aplicacBes comerciais, sendo de grande preocupacdo a seguranca do fluxo dessa
informacao.

Diante do exposto, a informacdo trafegada entre a aplicacdo interativa e 0
provedor de contetdo ocorrera por meio do canal de interatividade que podera ser a
internet.

Ressaltando a importancia da informacao segura para aplicativos para TVDi, o
CPgD (2012) divulgou as ameacas para a televisao digital e as recomendacdes para o
tratamento dessas ameacas relatadas pelo CPgD (2012) conforme apresentado no
Quadro 1.

Ameagas

Componentes da Cadeia de

Recomendagdes de Seguranga da

Valor em TV Digital Informagéo
Pirataria de software e ﬁlgri?:gé?, Montad({)ﬂl; Protecéo da propriedade
clonagem de hardware. g intelectual (DRM).
hardware/software.

Uso ilegitimo (“pirataria”)
do servigo.

Provedor de Servigo.

Colocar controles de acesso aos
programas login, senha,
criptografia e outros (exemplo:
Smart Card).

Falsificago, violagdo ou
corrupgao de
aplicacbes.

Provedor de aplicagdes.

Comunicagdo segura fim-a-fim,
irretratabilidade e autenticidade.

Uso ilegitimo (“pirataria”)
de contetdo.

Provedor de conteudo.

Prote¢gdo do conteudo e gestdo
dos direitos digitais (DRM).

Transagdo fraudulenta,
perda, roubo ou violagdo
de dados dos usuarios.

Usuario final.

Protecéo a privacidade,
confidencialidade, integridade e
disponibilidade dos dados

pessoais e execugdo segura de
software baixado e instalado.

Quadro 1 — Recomendacfes de seguranca para os componentes da cadeia de valor em TV Digital.
Fonte: CPgD, 2012.

Deparando-se com a diversidade de aplicacbes para TVDi, optou-se por

categorizar as aplicagOes de acordo com as classificagcbes propostas por Bertini (2005)
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para servicos prestados ao governo. O autor (Bertini, 2005) propde uma classificacdo
para aplicativos interativos conforme requerimentos técnicos:
¢ informativo: que ndo exige canal de retorno e exige pouco investimento;
e interativo: que exige canal de retorno, médio prazo e exige investimento
médio;
e transac0es: que exige canal de retorno médio prazo, investimento médio
e exige funcgdes de segurancga.

Os requisitos de seguranca para identificacdo de usuarios por meio do
reconhecimento facial serdo analisados conforme a classificacdo proposta por Bertini
(2005). A identificacdo segura do usuario deve ser concretizada nas trés classificacdes.
Exemplificando as aplicagOes interativas de acordo com cada classificagdo podemos
citar:

e classificacdo informativa: previsio do Tempo, EPG (Eletronic
Programming Guide), Jogos.

e classificacdo interativa: marcar consulta medica, simulacdo de credito
imobiliério, TV Social, Jogos.

e classificacdo transacdo: transacdo bancéria, declaragdo de imposto de

renda, contetdo personalizado, jari virtual.

Transacdo

Nivel de Seguranga

Figura 2 — Representacgdo do nivel de seguranga de acordo com a classificacao.
Fonte: Elaboracdo nossa.

Verificando-se a Figura 2, a classificacdo de Transacdo exige nivel de seguranca
mais forte e mais robusto em relacdo aos outros niveis e, para esse estudo, 0s requisitos
de seguranca necessarios para cada classificacao serdo pesquisados.

Conforme Salini e Kanmani (2011), os requisitos de segurangca podem ser
definidos como restricdes sobre as funcdes do sistema. Tais restricbes operacionalizam
um ou mais objetivos de seguranca.
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A andlise de requisitos de seguranca serd embasada na norma ISO/IEC 15408

Evaluation Criteria for IT Security também conhecida como Common Criteria for
Information on Technology Security Evaluation (Critérios Comuns para Avaliacdo de
Seguranca de Tecnologia da Informacdo). [Essa norma descreve 0S conceitos
necessarios para a seguranca em sistemas de informacdo contendo os Requisitos
Funcionais de Seguranca e os Requisitos de Garantia de Seguranca.

O Common Criteria for Information on Technology Security Evaluatin (CC)
consiste em trés modulos. O primeiro médulo descreve a introdugdo e o modelo geral. O
segundo mddulo especifica os componentes funcionais de seguranca. O terceiro e
ultimo modulo especifica os componentes da garantia da seguranca. O foco desta
pesquisa concentra-se no segundo modulo onde constam as regras para 0s requisitos de
seguranca.

O CC define que o Target of Evaluation (TOE) é o sistema, hardware ou
firmware que esta sendo avaliado. J& o Security Target (ST) € a especificacdo de
seguranca para que o TOE possa ser considerado seguro. Os requisitos funcionais séo
necessarios para definir o comportamento desejado do TOE.

O interesse geral do CC consiste na avaliacdo dos requisitos de seguranca para
produtos e sistemas. O CC consiste em trés grupos: o TOE consumidor, o TOE
desenvolvedor e o TOE avaliador.

Os consumidores podem utilizar os resultados da avaliagdo para ajudar na
tomada de decisdo se um TOE cumpre as suas necessidades de seguranca. Estas
necessidades de seguranca sdo identificadas como resultado da analise de risco e direcao
politica. Os consumidores também podem utilizar os resultados da avaliacdo para
comparar diferentes TOE.

O CC destina-se a apoiar os desenvolvedores em dar suporte na preparacdo e na
avaliacdo do TOE que estd sendo implementado. Também, visa identificar se os
requisitos de seguranca estdo sendo satisfeitos no desenvolvimento do sistema.

Ja para os avaliadores, o CC contém critérios para contribuir no julgamento
sobre a conformidade do TOE em relagéo aos requisitos de seguranga. O CC descreve o
conjunto de agdes gerais que o avaliador deve realizar e especifica os procedimentos a

serem seguidos na realizacdo dessas acgdes.
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O TOE que esta sendo avaliado na presente pesquisa € a identificacdo de usuario

por meio do reconhecimento facial para aplicativos interativos para a televisao digital e
serdo analisados requisitos de seguranca para a autenticagdo e identificacdo do usuario.
O CC organiza os requisitos de seguranca em hierarquia de classes, familias e

componentes conforme apresentado na Figura 3.

Classe A Classe B
Familia A Familia B
Componente Componente
Componente Componente
Componente Componente

Figura 3 — Representagdo da estrutura hierarquica dos requisitos de seguranca.
Fonte: Adaptado do CC. Elaboragéo nossa.

A classe é um termo utilizado para o agrupamento mais genérico dos requisitos
de seguranca. Todos os membros de uma classe compartilham um foco comum. Os
membros de uma classe sdo denominados familias.

A familia é um conjunto de requisitos de seguranca que compartilham objetivos
de seguranca, podendo ser diferente em énfase ou rigor. Os membros da familia séo
denominados componentes.

O componente descreve um conjunto especifico de requisitos de seguranca e € o
menor conjunto selecionadvel de requisitos de seguranca definido na estrutura do CC. Os
componentes sdo definidos como elementos individuais e sdo considerados como o
menor nivel de se expressar um requisito de seguranga, por isso sdo considerados
elementos atdmicos.

Conforme o CC, os componentes funcionais de seguranca sdo a base para os
requisitos de seguranca funcional definida em um Perfil de Protecdo (Protection Profile
- PP) ou Alvo de Seguranca (Security Target - ST).

A avaliacdo TOE esta preocupada, principalmente, com a garantia de que um
conjunto definido de Requisitos Funcionais de Seguranca, Security Functional
Requirements (SFR), seja aplicado sobre os recursos propostos pelo TOE.
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A parte de seguranca do TOE é denominada de TOE Security Functional (TSF)

e 0 TSF define as funcionalidades do TOE que serdo avaliadas.

A classe de familia que especifica os requisitos de seguranca para a autenticacao
e identificacdo do usuario no sistema € denominada Family Identification and
Authentication (FIA). Os atributos que regem as regras para a identificacdo e a
autenticacdo sdo: FIA_AFL (Authentication failures), FIA_ATD (User attribute
definition), FIA_SOS (Specification of secrets), FIA_UAU (User authentication),
FIA_UID (User Identification) e FIA_USB (User subject binding).

Uma breve descricdo de cada familia da classe FIA sera exposta.

A familia FIA_AFL (Authentication Failure), Falhas de Autenticacdo, define 0s
requisitos para definir os valores em nimeros para as tentativas de autenticagdo falhas e
as acOes que o TSF deve executar para essas falhas.

A familia FIA_ADT (User Attribute Definition), Definicdo do Atributo do
Usuario, define os requisitos para associar os atributos de seguranca validos do usuario
para reforgar a tomada de deciséo de seguranca do TSF.

A familia FIA_SOS (Specification of Secrets), Especificacdo de Segredos,
define os requisitos para mecanismos que definem métricas de qualidade em relacdo ao
segredo prestado e gerar 0s segredos que satisfagam o que foi definido.

A familia FIA_UAU (User Authentication), Identificacdo do Usuério, define os
mecanismos de autenticacdo do usuario suportados pelo TSF. Essa classe também
define os atributos requeridos nos quais 0s mecanismos de autenticacdo de usuario tem
que se basear.

A familia FIA_UID (User Identification), Identificacdo do Usuario, define as
condigBes sob as quais os usuarios devem identificar-se antes de realizar qualquer outra
acao a ser mediada pelo TSF e que requer a identificacdo do usuario.

A pesquisa em questdo visa analisar os requisitos de seguranca para cada
componente da familia FIA sendo o TOE uma aplicacdo interativa para a televisdo
digital que permita a identificagdo do usuario, por meio do reconhecimento facial para
cada classificagdo mencionada anteriormente: Informativa, Interativa e Transacao.

A seguir, demonstra-se os atributos de seguranca da familia FIA_ATD para cada
classificagéo.

O primeiro requisito definido para a familia FIA_ATD foi exibir a data e a hora

do ultimo acesso. Esse requisito foi definido como prioridade alta para todas as
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classificacbes. O usuério ao interagir com a aplicacdo se souber a data e a hora do

ultimo acesso gera uma maior confiabilidade na aplicacéo.

O segundo requisito definido foi o tempo de duragdo do Ultimo acesso, sendo
que o mesmo foi definido como prioridade baixa para a Classificacdo Informativa,
prioridade média para a Classificacdo Interativa e prioridade alta para a Classificacdo
Transacdo. Considera-se necessario informar a duragdo do acesso, principalmente na
Classificagdo Transacdo. Supondo-se que o sistema seja a votacgdo pela televisdo digital,
o tempo de duracéo do acesso é de extrema importancia para essa aplicacao.

O terceiro requisito definido foi a autenticacdo por meio do reconhecimento
facial que é o foco da presente pesquisa sendo atribuida prioridade alta para as trés
classificagoes.

O quarto requisito definido foi denominado requisito especifico da aplicacgao.
Este requisito foi definido como prioridade baixa para a Classificacdo Informativa,
prioridade média para a Classificacdo Interativa e prioridade alta para a Classificagcdo
Transacao.

Como exemplos de aplicacdo dos requisitos especificos citamos: para sistema médico
pertencente a Classificacdo Interativa, 0 numero do convénio médico; para a
Classificacdo Transacdo, o protocolo de votacdo da ultima eleigdo; para o sistema de T-
Voto, o niumero da agéncia bancaria, 0 nimero da conta corrente e a posicdo atual do
saldo para o sistema de T-Banking.

Ressalta-se que pelo fato desta pesquisa estar em andamento, serdo ainda

levantados e analisados os requisitos funcionais de seguranca para toda a classe FIA.

Consideracoes finais

Na era da televisdo digital, a autenticacéo e a identificacdo do usuario poderéo ser
utilizadas nos aplicativos interativos em grande escala. A biometria como forma de
identificacdo foi exposta neste artigo e o método utilizado para a identificacdo de
usuario no estudo presente é o reconhecimento facial.

Resgatando-se 0 objetivo de pesquisa em que se analisa 0s requisitos de seguranca
para identificagio de usuarios por meio do reconhecimento facial para cada
classificacdo, isto €, informativa, interativa e transagdo, vé-se que tal analise esta sendo

embasada na norma ISO/IEC 15480, também conhecida como CC.
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Espera-se que os resultados obtidos, a partir da referida analise de requisitos de

seguranga, possam contribuir para um maior nivel de seguranga em aplicativos para a
televisdo digital. Alem disso, essa analise realizada previamente, aumenta a robustez e o
nivel de seguranca do sistema, colaborando para que 0s sistemas propostos e
desenvolvidos para a televisao digital tenham maior confiabilidade e integridade.

Além disso, outro ponto a ser destacado é que a analise de requisitos gera
documentacdo do sistema contribuindo para que a implementacdo, a analise, a

implantacdo e consumo do sistema sejam mais eficazes.
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