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Vocé é responsavel por aquilo que “posta”:
o cyberbullying na perspectiva legal

You are responsible for what you post:
cyberbullying in legal perspective

Luciana Rocha dos SANTOS!
Augusto Goncalves RIBEIRO?

Resumo

Na internet, os jovens expdem sua imagem e opiniGes, na busca de popularidade,
afirmacéo e pertencimento. Comportamentos agressivos no contexto virtual podem ser
descritos como cyberbullying ou bullying virtual, que mesmo sendo cometidos em
ambientes virtuais ndo estdo imunes as sanc¢des legais. Este artigo € um estudo tedrico,
baseado em dados da literatura, com o0 objetivo de discutir a ocorréncia do
cyberbullying, suas repercussées no mundo social e juridico, e refletir sobre a educacédo
dos jovens para 0 uso consciente da internet. O trabalho busca identificar o
cyberbullying, presente no universo jovem, seus respectivos tipos penais, abordar a
gravidade dessa pratica e consequéncias, apontar procedimentos legais para aplicacédo
da lei, como também, discutir acdes educativas preventivas visando inibir essa pratica
entre 0s jovens.
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Abstract

On the internet, young people expose their image and opinions in search of popularity,
affirmation and belonging. Aggressive behaviors in the virtual environment can be
described as cyberbullying or virtual bullying, even if when they are being committed in
virtual environments are not immune to legal sanctions. This article is a theoretical
study, based on literature data in order to discuss the occurrence of cyberbullying, its
impacts on social and judicial world and to reflect on the education of young people in
relation to the conscious use of the Internet. The study searches to identify the
cyberbullying present in young universe, and its respective penal types, to approach the
consequences and the gravity of this practice and consequences, to address legal
procedures to law application as well as to discuss preventive educational actions
aiming to inhibit this practice among young people.
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Introducéo

Vivemos em um mundo conectado e hibrido, que retne o online e o off-line,
cercados de tecnologias convergentes permeiando o0 nosso cotidiano, como proferiu
Castells (2013).

Na internet, os jovens expdem sua imagem e opinides, na busca de popularidade,
afirmacdo e pertencimento. H4 um excesso de exposi¢cdo que, por ora, parece refletir
uma situacdo de quase normalidade, mas que escondem perigos e vulnerabilidades, com
a diversidade de redes sociais, somada a facilidade de acesso a internet por meios
diversos, como, computadores, notebooks, smartphones e tablets.

Cybercrimes sdo crimes praticados em ambiente virtual, que aumentaram com o
uso intensivo da internet e maior acesso aos dispositivos méveis. Os comportamentos
agressivos no contexto virtual podem ser descritos como cyberbullying ou bullying
virtual. Ocorrem quando os autores intimidam suas vitimas utilizando como meio, e-
mails, mensagens de texto, redes sociais (Facebook, Twitter, etc.), programas de
mensagens instantaneas (WhatsApp, MSN, etc.), sites pessoais ou blogs, para disseminar
conteudo difamatorio, enviar mensagens agressivas, divulgar fotos e videos ofensivos,
manipular imagens, e praticar insultos em foruns e chats, como demonstraram Azevedo
et al. (2012) e Wendt e Lisboa (2013).

Diante disso, busca-se identificar o cyberbullying no universo jovem, a partir dos
questionamentos: O jovem tem consciéncia da gravidade e as consequéncias, destes
atos? Como a escola pode interferir, no sentido de inibir esta préatica?

Este artigo é baseado em um estudo tedrico, com o objetivo de discutir a
ocorréncia de alguns crimes praticados no ambito da internet, suas repercussdes no
mundo social e juridico, e 0s mecanismos que a lei dispde no sentido de salvaguardar
direitos e garantias dos individuos, além de apresentar procedimentos legais para

aplicacdo da lei e discutir acdes educativas preventivas no cyberbullying.

Ano XIl, n. 11. Novembro/2016. NAMID/UFPB - http://periodicos.ufpb.br/ojs2/index.php/tematica
2



tematica

ISSN|1807-8931

O ambiente internet

A convergéncia tecnoldgica, permite a interoperabilidade de novos dispositivos
facilitadores de mobilidade e interatividade, e de sistemas e servigos integrados, que
disponibilizam informagdes.

No Brasil, segundo Kemp (2016), somos 208,7 milhdes de habitantes, sendo:
58% de usudrios ativos na internet, 49% de contas ativas em alguma midia social, 128%
de contas de celulares e que 42% dos usuarios utilizam o celular para acesso a internet.

A internet foi apontada por 42% dos brasileiros como meio de comunicacéo, de
acordo com pesquisa realizada pela SECOM (2014). A pesquisa aponta ainda que 65%
dos jovens com até 25 anos, acessam a internet todos os dias, contra 4% dos que tém
acima de 65 anos. Entre as redes sociais e 0s programas de trocas de mensagens
instantaneas mais usadas estdo o Facebook (83%), o Whatsapp (58%), o Youtube
(17%), o Instagram (12%), Google+ (8%), e o Twitter (5%). O acesso a internet, para a
maioria dos entrevistados é via computador (71%), seguido pelo celular (66%) e tablet
(7%).

Este ambiente bastante “frequentado” por boa parte dos brasileiros, ¢ definido
por Lévy (1999) como “um espago de comunicagdo aberto pela interconexdo mundial
dos computadores” ou ciberespaco.

Muitos definem que as relagdes no ciberespaco sdo virtuais, porém, Souza e
Gomes (2008) defendem, que neste ambiente ndo falamos com pessoas imaginarias,
mas com um ser por tras de cada equipamento ou midia de comunicacdo. Assim, para
Leévy (1999), o virtual ndo substitui o real, ele multiplica as oportunidades para atualiza-
lo. Porém, como examina Nicolaci-da-Costa (2002), as experiéncias vividas no
ciberespago sdo atraentes e, tdo reais e intensas que podem levar ao vicio, bem como
outras desordens sociais.

Redes de comunicacdo sdo fontes decisivas de criacdo de poder, e, como expde
Soffner (2014), geram comunidades baseadas na vida conjunta, na proximidade, no
pertencimento e na prote¢do mutua. Além disso, a ideia de funcionamento
descentralizado da internet, como numa teia, estimula a participagdo oculta na rede,

visto que, viabiliza certa camuflagem por ndo existir um centro identificavel, reduzindo
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a exposicdo, e dificultando a apreensdo e a repressdo. Segundo Castells (2013), a
aprovacao, a autonomia e o reforco da sociabilidade, parecem intimamente conectados a
pratica de entrar frequentemente em rede pela internet.

Souza e Luca (2014) destacam que o usudrio deve estar atento, uma vez que, em
momento de lazer e descontracdo, fica muito mais vulneravel a obtencdo de

informacdes que deveriam permanecer sigilosas.

Cyberbullying e os crimes

O Bullying pode ser entendido como comportamento agressivo, sendo
caracterizado por sua natureza repetitiva e por desequilibrio de poder, que dependendo
da conduta pode implicar em infragdes penais, como anota Lopes e Fantecelle (2011).

Tanaka (2013) descreve que havera, nos casos de bullying trés personagens: o
agressor, a vitima e a plateia. No cyberbullying, ou bullying praticado na internet, a
plateia se configura nas diversas pessoas, em lugares distintos, que visualizardo as
humilhacBes por tempo indefinido, e é por isso que a extensdo do dano emocional a
vitima sera incalculavel.

Cyberbullying pode representar varios crimes, muitos desses casos Sdo crimes
contra a Liberdade individual (ameaca, constrangimento ilegal e outros) e contra a
Honra (callnia, difamac&o e injdria).

Violar a liberdade individual e a honra fere um direito fundamental, garantido
pela Constituicdo Federal de 1988, Art. 5° (BRASIL, 1988):

X - Séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagéo pelo dano material ou
moral decorrente de sua violagéo.

Assim, aquele que praticar ameacas e injurias, provocadas, por exemplo, atraves
de xingamentos e ofensas, na internet, e que também tenha carater racista, homofébico e
antissemitista, incorrera nos crimes, conforme Codigo Penal, C.P.Lei 2.848/40
(BRASIL, 1940):
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Crime de Ameaca. Art. 147 - Ameacar alguém, por palavra, escrito ou
gesto, ou qualquer outro meio simbdlico, de causar-lhe mal injusto e
grave: Pena - detencdo, de um a seis meses, ou multa.

Crime de Injaria. Art. 140 - Injuriar alguém, ofendendo-lhe a
dignidade ou o decoro: Pena - deten¢do, de um a seis meses, ou multa.

E bom lembrar que o crime de racismo é imprescritivel, ou seja, ndo importa
quando ocorreu, € inafiancavel e, independente da vontade da vitima, o Ministério
Publico podera propor acéo penal.

Comportamentos deste tipo, constituem o chamado Crime de Injdria qualificada,
no Cadigo Penal ou poderé ser enquadrado na Lei do Preconceito Racial, L.P.R., Lei
7.716/89. (BRASIL, 1989):

Crime de Injuria qualificada. Art. 140 - 8 3°do C.P. - Se a injUria
consiste na utilizacdo de elementos referentes a raga, cor, etnia,
religido, origem ou a condigdo de pessoa idosa ou portadora de
deficiéncia. Pena - reclusdo de um a trés anos e multa.

Crime de preconceito ou discriminagdo. Art. 20 da LPR - Praticar,
induzir ou incitar a discriminacdo ou preconceito de raga, cor, etnia,
religido ou procedéncia nacional. Pena: reclusdo de um a trés anos e
multa.

No caso de se imputar xingamentos, apelidos, qualidades negativas,
deformacdes ou outros, que cause humilhacgdo ou dor profunda na alma, os crimes seréo
(Brasil, 1940) e (Brasil, 1941):

Crime de Difamag&o. Art. 139 do C.P. - Difamar alguém, imputando-
Ihe fato ofensivo a sua reputacdo: Pena - detengdo, de trés meses a um
ano, e multa.

Crime de Injdria. Art. 140 do C.P. - Injuriar alguém, ofendendo-lhe a
dignidade ou o decoro: Pena - detengéo, de um a seis meses, ou multa.
Contravencdo penal de Importunacdo ofensiva ao pudor. Art. 61 da
L.C.P., Lei de Contravencédo Penal, Lei 3.688/41 - Importunar alguém,
em lugar publico ou acessivel ao publico, de modo ofensivo ao pudor:
Pena — multa, de duzentos mil réis a dois contos de réis.

O crime de caltnia ocorre quando se expdem mentiras em relagdo a indole ou

praticas da pessoa, independentemente de ser ou ndo verdade (BRASIL, 1940):
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Crime de Calunia. Art. 138 do C.P. - Caluniar alguém, imputando-lhe
falsamente fato definido como crime: Pena - detengdo, de 6 (seis)
meses a 2 (dois) anos, e multa.

Recentemente a jornalista do Jornal Nacional da TV Globo, Maria Julia
Coutinho, conhecida como Maju, foi alvo de ataques racistas no Facebook. O
Ministério Publico de Sdo Paulo instaurou procedimento investigatorio criminal para
apurar o caso. Segundo informacdes na pagina do G1 (2015a), a policia de Sao Paulo
identificou um adolescente de 15 anos suspeito de ter publicado as agressdes racistas na
internet. O adolescente vai responder por ato infracional e pode sofrer alguma medida
socioeducativa. Para chegar ao jovem, policiais rastrearam as mensagens ofensivas e
fizeram buscas nas redes sociais para identificar as paginas dos envolvidos. A Delegacia
de Crimes Raciais e Delitos de Intolerancia (Decradi) também solicitou dados cadastrais
e numeros de Internet Protocol - IPs ao Facebook. Apos, em acdo coordenada pelo
Ministério Publico, envolvendo oito Estados, quatro suspeitos foram denunciados e
responderdo por falsidade ideoldgica, injuria, racismo, corrup¢do de menores e
formacdo de associacdo criminosa na internet, crimes que correspondem a penas que
variam de sete a vinte anos de prisdo, ABI (2016).

Compartilhar, curtir, reenviar mensagens sao atos corriqueiros no ciberespaco,
mas, hd que se ter cuidado. As mensagens em rede social, e-mail ou WhatsApp,
representam divulgacdo, que dao publicidade a determinado fato, imagem ou video, e
podera configurar em crime. Além disso, ao compartilhar, cria-se uma nova mensagem
ofensiva, que fica vinculada a pessoa que compartilha, sendo prova da pratica do ato.

A Justica de Sdo Paulo condenou duas mulheres por publicar, curtir e
compartilhar texto no Facebook, que denegriam a imagem de um veterinario, com
condenacéo de indenizacgdo por danos morais fixada em 20 mil reais (TJ-SP, 2013).

Outro cybercrime frequente é a chamada de “vinganca porn6”, quando se expde
fotos ou videos intimos, feitos com ou sem consentimento, mas com divulgacdo nédo
consentida, e intuito de denegrir a imagem da vitima. Situacdo que acarretou a
condenacdo, pela Justica galcha, de um homem a pagar R$ 30 mil, a titulo de
indenizagdo por danos morais a sua ex-namorada, por ter divulgado fotos erdéticas junto

com os dados da vitima, apresentando-a como garota de programa (Conjur, 2008).
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Jé entre o0s jovens vem crescendo o sexting ou nude, que é o envio e divulgagdo
de conteudos erdticos, com ou sem 0 consentimento pela internet. Neste caso, 0 jovem
envia a imagem sem considerar a facilidade e rapidez dos compartilhamentos,
principalmente em programas de mensagens automaticas como o WhatsApp.

Muitas vezes, na préatica de crimes na internet sdo criados um perfil fake ou uma
falsa identidade, para que assim 0 agressor possa agir. Este ato também configura crime,
falsidade ideologica, previsto no Codigo Penal (BRASIL, 1940):

Falsa identidade. Art. 307 - Atribuir-se ou atribuir a terceiro falsa
identidade para obter vantagem, em proveito proprio ou alheio, ou
para causar dano a outrem: Pena - detengdo, de trés meses a um ano,
ou multa, se o fato ndo constitui elemento de crime mais grave.

Alguns casos, podem até parecer “inocentes” e poderiam passar desapercebidos,
se nao afetassem a vida e ordem legal. Como no caso em que uma estudante de Belém,
que criou um perfil fake, para vigiar o ex-namorado, porém, sob a identidade falsa
“conheceu” e se apaixonou por outro homem. Até ai tudo normal, ocorre que, além de
arquitetar um plano mirabolante que envolveu a “morte” do fake, com o objetivo de se
aproximar do rapaz, ela utilizou fotos de uma menor de Santa Catarina. Fatos que
levaram a estudante a ser investigada (G1, 2015b) e poderdo acarretar consequéncias
penais.

Questdes relativas ao bullying ocorrem com frequéncia entre os jovens no
ambiente escolar, porém, com o crescente uso de tecnologias, o problema migrou para o
ciberespaco. O jovem agora pratica mais ciberbullying do que o bullying, o que ndo o
isenta das sancdes da lei, devendo ser aplicado o Estatuto da Crianga e do Adolescente,
E.C.A., Lei 8.069/90. Deste modo, o menor respondera ao ato infracional analogo, com
sangOes de adverténcia, até internacdo por 3 (trés) anos, dependendo da idade do menor
e da gravidade do ato infracional (BRASIL, 1990).

E importante destacar que ndo se pode confundir tais atos com liberdade de
expressdo. Ofensas cometidas nos ambientes virtuais ndo estdo imunes as sangdes, basta

para isso, demonstrar o ocorrido e a leséo sofrida pela vitima.
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Procedimentos legais no cyberbullying

O marco civil da internet, Lei 12.965/14, estabelece principios, garantias,
direitos e deveres para 0 uso da internet no Brasil, fornecendo diretrizes para orientagéo
dos conflitos neste &mbito (BRASIL, 2014).

Os provedores sdo responsaveis pela guarda dos registros. Cabe ao provedor de
conexdo & internet, o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e seguro, pelo prazo de 1 (um) ano; e ao provedor de aplicagdes de internet,
guardar as informacdes, pelo prazo de 6 (seis) meses, também sob controle e seguranca,
nos termos do regulamento (BRASIL, 2014).

Diante de crime, o contedo somente podera ser disponibilizado mediante ordem
judicial. Assim, a parte interessada, com o propdsito de formar conjunto probatério em
processo judicial, civel ou penal, devera requerer ao juiz que ordene o fornecimento de
registros de conexdo ou de registros de acesso a internet. Este requerimento devera
conter, conforme Art. 22, incisos, I, 1l e I1l: fundados indicios da ocorréncia do ilicito;
justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou
instrucdo probatdria; e periodo ao qual se referem os registros (BRASIL, 2014).

O legislador, prevendo o aumento das demandas e no intuito de conceder
celeridade as causas, abriu margem a utilizacdo dos juizados especiais, Lei 9.099/95,
para resolucdo dos litigios e antecipacdo de tutela (BINICHESK, 2014; OLIVEIRA,
2014).

Os crimes cibernéticos, como atenta Dias (2014), exigem uma investigacdo
especial, chamada Forense Computacional, que nao difere da sistematica de qualquer
outra investigacdo, pois, devera ter inicio baseado nas evidéncias e informacdes. Estas
evidéncias poderao ser coletadas de qualquer dispositivo eletrdnico como celulares ou
discos rigidos. Na internet a identificacdo, em geral, é feita por endereco IP, que
funciona tal como o Registro Geral — 0 RG de uma pessoa, ou os logs de registro de
navegacao que identificam os locais acessados pelo usuario.

Independente do meio, ao identificar um cybercrime, alguns procedimentos

deverdo ser tomados imediatamente, como: salvar o arquivo, fazer copia da tela
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utilizando print screen ou algum recurso de captura da tela, seja de computador, celular
ou tablet, ou, se for o caso, imprimir o e-mail.

Para o registro de fato ter valor legal, € importante procurar um cartorio e fazer
uma Ata Notarial, lavrada por tabelido que constatara por meio de fé publica, o fato
presenciado ou averiguado por ele. De acordo com o presidente Colégio Notarial do
Brasil (CNB), a ata notarial € considerada uma prova pré-constituida, foi incluida no
Novo Cddigo de Processual Civil, C.P.C., Lei 13.105/2015, e dificilmente sera
contestada no judiciario, evitando que a prova se perca (CNB, 2015). Dados do CNB
(2016) apontam que com as redes sociais, 0 nimero de atas notariais aumentou
significativamente para 184% no Brasil.

O registro do boletim de ocorréncia em delegacia mais proxima, também devera
ser feito, porém, como visto anteriormente, para retirada da ofensa da internet é
necessaria requisicdo judicial para o provedor.

Na ocorréncia de um crime virtual, faz-se necessario maxima rapidez na
comprovacao dos fatos, devido as caracteristicas do meio e a volatilidade dos dados
digitais. E importante frisar que a rapidez no agir fara toda a diferenca, visto que, na
internet as conexdes se configuram de muitos para muitos, e ndo é possivel controlar o

namero de visualizagdes, nem de compartilhamentos.

Cyberbullying e a prevencéo

O uso da internet no Brasil entre os jovens de idade entre 9 e 23 anos, de acordo
com pesquisa realizada pela SaferNet e GVT, entre 2012 e 2013, apontam dados
alarmantes com relacdo aos seus habitos, destaca Portela (2014).

Portela (2014) relata que 62% dos jovens acessam a rede todos os dias e, desses,
0s que estdo na faixa entre 18 e 23 anos, sdo 86% do total de acessos diarios. Com
relacdo aos habitos desses jovens, a pesquisa demonstra que 60% partilham dados
pessoais, 68% conheceram amigos e 25% ja namorou pela internet. O sexting, €
praticado por 6% dos jovens entrevistados.

Em relacdo ao cyberbullying, 49% dos jovens afirmam temer sofrer bullying nas
redes sociais, 35% tem um amigo que ja sofreu cyberbullying e 12% admitem ja terem

sofrido. Grande parte dos cybercrimes afetam jovens, visto que, estdo em grande
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ndmero no ciberespago. Para Portela (2014), chama atencéo a violéncia dos comentarios
e a indiferenca ao sofrimento do outro, mesmo considerando a hipdtese de
subnotificacéo.

Rodrigues (2010) considera que, em termos cientificos, a adolescéncia é uma fase
da vida humana compreendida entre os 11 e 18 anos. Nesse periodo o cérebro sofre uma
revolucdo neuroguimica que vai desencadear as transformacoes fisicas e psicologicas, 0
que ocasionam as repentinas mudancas de humor, os infindaveis questionamentos sobre
regras e limites, os sentimentos de inseguranca e insatisfagdo constantes, as distor¢oes
da autoimagem, a necessidade de pertencer a algum grupo, a sede insaciavel de
novidades, a irresponsabilidade e a inconsequéncia, além das questfes da sexualidade.

O pioneiro nas pesquisas sobre o bullying, Dan Olweus, como dispbe Simdes
(2014), verificou que uma pessoa € intimidada quando esta exposta, repetidamente e ao
longo do tempo, a agOes negativas por parte de uma ou mais pessoas, e tem dificuldade
de defender a si mesmo. No cyberbullying, esta exposic¢éo se amplifica pela diversidade
de midias. As acdes negativas podem ser multiplicadas em questdes de minutos, pelos
compartilhamentos e visualizagdes, e a vitima estd em condicao de desigualdade diante
do ciberespaco. Muitas vezes, até a vitima tomar conhecimento, podem ter ocorridos
centenas de visualiza¢cdes ou compartilhamentos.

O agressor no cyberbullying ndo precisa ser o mais forte, pertencer a um grupo ou
ter coragem de se manifestar em publico, basta ter acesso a internet e usar um celular. O
espectador, nesse contexto, também tem papel como agressor, pois, ndo sai em defesa
da vitima, e, mesmo que tenha senso de justica, ndo tem indignacdo suficiente para
assumir uma posic¢do contraria.

Observa-se que existe uma banalizagdo da violéncia via meio digital, uma
insensibilizacdo da pessoa em relacdo a imagem do sofrimento e a experiéncia de
violéncia. Santomauro (2010), aponta trés motivos que tornam o cyberbullying ainda

mais cruel que o tradicional:

o No espacgo virtual, os xingamentos e as provocacgdes estdo permanentemente
atormentando as vitimas. Antes, o constrangimento ficava restrito aos momentos de
convivio dentro da escola. No meio virtual é o tempo todo.

o Os jovens utilizam cada vez mais ferramentas de internet e de troca de
mensagens via celular, e muitas vezes se expdem mais do que devem.
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o A tecnologia permite que, em alguns casos, seja muito dificil identificar o
agressor, 0 que aumenta a sensagdo de impoténcia.

A pratica do cyberbullying no meio digital, favorece a divulgacdo e propagacéo de
ameacas, xingamentos, praticas racistas, homofdbicas, de desrespeito a aparéncia ou
classe social. Torna-se facil denegrir a imagem e divulgar acGes irresponsaveis. Tudo
esta ao alcance de um “click”. A intencdo inicial, muitas vezes, € a “brincadeira” ou
“zoeira”, como dizem. No entanto, no caso do cyberbullying, a velocidade com que a
informac&o se propaga, gera uma situacdo em que ndo ha condicdes de se reverter. Uma
vez que os dados estejam armazenados nos computadores pessoais e celulares, o
controle e remocdo se tornam inviaveis.

Diante disto, e das graves consequéncias que temos presenciado nos noticiarios,
de jovens, que sofreram bullying e por revolta atentam contra a vida de outros, ou
ceifaram a propri, devido a divulgacdo de imagens intimas. E imprescindivel que o
jovem conheca a gravidade e as consequéncias destes atos, que entenda a importancia
do respeito as individualidades para o bom convivio em sociedade.

Estudos apontam que é fundamental que as escolas procurem incentivar o
fortalecimento das turmas, incentivando relacionamentos saudaveis, que visem 0 senso
de protecdo coletiva e lealdade, com foco na aprendizagem do respeito as
individualidades e orientacbes que os ajudem a lidar com situacbes de conflito,
(SANTOMAURO, 2010; PORTELA, 2014).

O jovem deve estar ciente da necessidade de limitar a divulgacdo de dados
pessoais nos sites de relacionamento, o tempo de uso do computador e os conteldos
acessados. Alertar para os riscos da tecnologia é elementar. Os limites também séo
essenciais para estabelecer normas e justificar porque devem ser seguidas.

O papel do professor e dos pais tem grande importancia na formacéo dos valores,
e a responsabilidade é conjunta. A escola pode fazer diagndsticos através de
questionarios sem identificacdo, para verificar como os alunos se relacionam, e com
isso, gerar discussdes de melhoria.

Varios paises possuem campanhas de esclarecimentos, orientagdo, desestimulo e
repudio ao bullying. No Canada, no més de fevereiro ocorre o Anti-bullying Pink Shirt
Day. No Brasil, 0 UNICEF langou a campanha “Internet Sem Vacilo”, que aborda o uso
seguro da internet pelo pablico jovem (UNICEF, 2015; DICKS, 2015).
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A tecnologia pode ser usada como aliada para divulgar alertas e campanhas, de
carater educativo, atraves de videos, Youtube, Instagram, Facebook, midias do universo
jovem, ou ainda, utilizar a criacdo de jogos e realidade aumentada, buscando demonstrar
a gravidade, os riscos e as consequéncias sociais e legais. Os alunos quando leem,

compartilham historias e refletem sobre elas, ficam mais comprometidos.

Consideracoes finais

Passamos a usar a internet como um meio para tudo, e, com 0 seu uso, as relagdes
de trabalho, as relagbes sociais e novas maneiras de pensar foram influenciadas
(CASTELLS, 1999; LEVY, 1999).

A internet € um meio que amplia o poder do usuario no que tange a conquista de
novos espacgos de aprendizagem, de conhecimentos, de relacionamento e de trabalho,
porém, € um ambiente de grande vulnerabilidade, tanto para os dados disponibilizados,
quanto para a vida pessoal de seus USUArios.

O Ciberespaco, transformado pelas novas tecnologias de informacdo e
comunicacdo (NTICs), e 0 uso acentuado das redes sociais, € um ambiente em que as
conexdes se multiplicam com muita rapidez, via comentarios, compartilhamentos e
reenvio de mensagens.

Motivados pela diversidade, necessidade de relacionar-se com o0s demais,
facilidade de uso e acesso, 0s jovens sdo cada vez mais frequentes neste universo,
porém, um comentario irrefletido ou brincadeira desprestigiosa pode configurar ofensa
virtual e alcancar proporc¢des danosas ao outro e a seus familiares.

Os agressores usam a internet para intimidar suas vitimas através de comentarios
difamatorios, mensagens agressivas, manipulagdo de imagens, fotos e videos.
Incorrendo em crimes graves como crime de ameaca, constrangimento ilegal, callnia,
difamacdo, injaria, falsidade ideoldgica e outros, que atentam contra a liberdade
individual e a honra da vitima.

Nesse contexto, o cyberbullying ou o bullying no espaco da internet vem
crescendo entre os jovens, devido a facilidade de realizagéo, a rapidez, o alto grau de

alcance do dano, e a falsa ideia de impunidade.
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Muitos desses jovens, desconhecem que tais praticas no espago virtual também
configuram crimes. Nesse sentido, é importante atuar de forma preventiva, através da
educacdo do jovem, para que ele possa refletir sobre comportamento social, liberdade,
direitos e respeito ao outro. E, em casos de situacOes extremas, deve-se encaminhar as
delegacias especializadas em crimes digitais.

O Estado tem se empenhado em regular situacdes de conflito na internet, porém, a
escola em conjunto com a familia tem papel fundamental na formacéo e orientacdo dos
jovens, auxiliando-o0s no desenvolvimento de habilidades técnicas, mas principalmente,
na aquisicdo de valores para vida em sociedade, cidadania, senso de protecédo coletiva e

respeito as individualidades.

Referéncias

ABI, Associacdo Brasileira de Imprensa. Caso Maju: quatro sdo denunciados por
racismo. 2016. Disponivel em: < http://www.abi.org.br/mp-denuncia-quatro-por-crime-
de-racismo-contra-maju/>. Acesso em: 09 set. 2016.

AZEVEDOQO, J. C.; MIRANDA, F. A. de; SOUZA, C. H. M. de. Reflexdes a cerca das
estruturas psiquicas e a pratica do Ciberbullying no contexto da escola. 2012. Intercom,
Rev. Bras. Ciénc. Comum., Sdo Paulo, vol.35, no.2, 2012. Disponivel em:
<http://www.scielo.br/scielo.php?pid=51809-58442012000200013&script=sci_arttext>.
Acesso em: 22 aug. 2016.

BINICHESK, P. O Marco Civil Da Internet: Primeiras Linhas. Revista MPCON, Juiz
de Fora, MG, v.l, n. 1, 2014. Disponivel em:
<Http://Www.Mpcon.Org.Br/Revista_Mpcon/NO1/Artigos/Artigo_2014-
O_Marco_Civil_Da_Internet_Primeiras_Linhas-Paulo_Roberto_Binicheski.Pdf>.
Acesso em: 22 jan. 2016.

Boletim de Noticias Conjur. Preco da vinganca — Homem é condenado a indenizar
ex por difama-la por e-mail. 2008. Disponivel em: <http://www.conjur.com.br/2008-
out-20/homem_condenado_indenizar_ex_difama-la_e-mail>. Acesso em: 25 aug. 2016.

BRASIL. Codigo Penal. 1940. Decreto-Lei n. 2.848, de 7 de dezembro de 1940.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.
htm>. Acesso em: 10 aug. 2016.

BRASIL. Constituicdo da Republica Federativa do Brasil. 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/Constituicao Compilado.htm>.
Acesso em: 10 aug. 2016.

BRASIL. Define os crimes resultantes de preconceito de raga ou de cor. 1989. Lei n°
7.716, de 5 de Janeiro de 19809. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/LEIS/L7716.htm>. Acesso em: 10 aug. 2016.

Ano XIl, n. 11. Novembro/2016. NAMID/UFPB - http://periodicos.ufpb.br/ojs2/index.php/tematica
13



tematica

ISSN|1807-8931

BRASIL. Dispbe sobre o Estatuto da Crianca e do Adolescente e da outras
providéncias. 1990. Lei n° 8.069, de 13 de julho de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm>. Acesso em: 10 aug. 2016.

BRASIL. Estabelece principios, garantias, direitos e deveres para o uso da internet
no Brasil. 2014. Lei n° 12.965, de 23 de abril de 2014. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm>.  Acesso
em: 10 aug. 2016.

BRASIL. Lei das Contravencgdes Penais. 1941, Decreto-Lei n° 3.688, de 3 de Outubro
de 1941. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del3688.htm>. Acesso em: 10 aug. 2016.

CASTELLS, Manuel. A Era da Informacdo: economia, sociedade e cultura. S&o
Paulo: Paz e terra, wvol. 3, p. 411-439, 1999. Disponivel em:
<http://pt.scribd.com/doc/259375230/castells1#scribd>. Acesso em: 09 set. 2016.

CASTELLS, Manuel. Redes de indignagdo e esperanca movimentos sociais na era
da internet. Jorge Zahar Editor, Rio de Janeiro, 2013. Disponivel em:
<http://pt.scribd.com/doc/246283622/CASTELLS-Manuel-Redes-de-indignacao-e-
esperanca-pdf#scribd>. Acesso em: 09 set. 2016.

CNB, Conselho Federal. Cresce 184% o numero de documentos que comprovam
abusos e crimes virtuais. 2016. Disponivel em:
<http://www.notariado.org.br/index.php?pG=X19leGliZV9ub3RpY 2lhcw==&in=0ODE
WOA>. Acesso em: 09 set. 2016.

CNB, SP. Ata Notarial: Saiba Como se proteger de crimes virtuais. 2015. Disponivel
em: <http://www.cnbsp.org.br/index.php?pG=X19z2YWxhX2ltcHJIbnNh#>.  Acesso
em: 25 aug. 2016.

DIAS, C. B. A. Crimes Virtuais As inovagles juridicas decorrentes da evolucdo
tecnoldgica que atingem a producdo de provas no processo penal. Monografia
(Graduacdo) Repositério Institucional UniCEUB, Anais eletronicos... 2014 Disponivel
em: <http://www.repositorio.uniceub.br/bitstream/235/5977/1/20888860.pdf>. Acesso
em: 22 aug. 2016.

DICKS, P. Anti-bullying day Pink Shirt. 2015, UNICEF: Canad4, 2015. Disponivel
em: <http://www.unicef.ca/en/blog/pink-shirt-day>. Acesso em: 25 aug. 2016.

G1, Noticias. Homem aciona policia ao se apaixonar por perfil falso em rede social.
2015b. Disponivel em: <http://gl.globo.com/fantastico/noticia/2015/08/homem-aciona-
policia-ao-se-apaixonar-por-perfil-falso-em-rede-social.html>. Acesso em:24 aug. 2016.

G1, Noticias. Policia identifica suspeito de publicar ofensas contra Maria Julia
Coutinho. 2015a. Disponivel em: <http://gl.globo.com/sao-paulo/noticia/2015/07/poli
cia-identifica-suspeito-de-publicar-ofensas-contra-maria-julia-coutinho.html>.  Acesso
em: 22 aug. 2016.

Ano XIl, n. 11. Novembro/2016. NAMID/UFPB - http://periodicos.ufpb.br/ojs2/index.php/tematica
14



tematica

ISSN|1807-8931

KEMP, S. Digital, social & mobile in 2016: we are social’s compendium of global
digital  statistics. 2016 Disponivel Em: <http://wearesocial.com/sg/special-
reports/digital-2016>. Acesso em: 22 aug. 2016.

LEVY, P. Cibercultura. 1999. Sdo Paulo: Ed. 34, 264 p.

LOPES, H. R.; FANTECELLE, G. M. Da tipificagdo penal do bullying: modismo ou
crime? Ambito Juridico, Rio Grande, XIV, n. 92, set., 2011. Disponivel em:
<http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&
artigo_id=10285>. Acesso em 22 aug. 2016.

NICOLACI-DA-COSTA, Ana Maria. Revolucdes tecnoldgicas e transformacoes
subjetivas. Psicologia: teoria e pesquisa, Brasilia, vol.18 no.2, May/Aug, 2002.
Disponivel em:  <http://www.scielo.br/scielo.php?pid=S0102-37722002000200009
&script=sci_arttext>. Acesso em: 11 aug. 2016.

OLIVEIRA, C. E. E. de. Aspectos principais da Lei n°® 12.965, de 2014, o Marco civil
da internet: subsidios a comunidade juridica. Senado Federal, publicacdo e
documentacdo, 2014. Disponivel em:
<http://www12.senado.gov.br/publicacoes/estudos-legislativos/tipos-de-estudos/textos-
para-discussao/td-148-aspectos-principais-da-lei-no-12.965-de-2014-0-marco-civil-da-
internet-subsidios-a-comunidade-juridica>. Acesso em: 24 aug. 2016.

PORTELA, G. Cyberbullying aumenta entre jovens e casos de suicidio preocupam.
2014. In: Anais eletrénicos. Rio de Janeiro, Icict/Fiocruz. Disponivel em:
<https://www.icict.fiocruz.br/content/cyberbullying-aumenta-entre-jovens-e-casos-de-
suicidio-preocupam>. Acesso em: 24 aug. 2016.

RODRIGUES, D. Cyberbullying: O amplificador virtual do bullying. Educacao
publica, Cecierj, Rio de Janeiro, 2010. Disponivel em:
<http://www.educacaopublica.rj.gov.br/biblioteca/educacao/0280.html >. Acesso em:
21 aug. 2016.

SANTOMAURO, B. Cyberbullying: a violéncia virtual. Revista Nova Escola, Ed.
Abril: Séo Paulo, 2010. Disponivel em:
<http://revistaescola.abril.com.br/formacao/cyberbullying-violencia-virtual-bullying-
agressao-humilhacao-567858.shtml?page=4>. Acesso em: 24 aug. 2016.

SECOM, Secretaria de Comunicacdo Social. Pesquisa brasileira de midia 2015:
hébitos de consumo de midia pela populacdo brasileira. Brasilia, 2014. Disponivel
em: <http:// www.secom.gov.br/atuacao/pesquisa/lista-de-pesquisas-quantitativas-e-
qualitativas-de-contratos-atuais/pesquisa-brasileira-de-midia-pbm-2015.pdf>.  Acesso
em: 23 aug. 2016.

SIMOES, P. L. R. AS TIC: Violéncia, Bullying e Cyberbullying. Dissertacdo Mestrado.
Repositdrio, Universidade Tras-os-Montes e Alto Douro, Portugal, 2014. Disponivel
em: <http://repositorio.utad.pt/bitstream/10348/4727/ 1/msc_plrsimdes.pdf>. Acesso
em: 21 aug. 2016.

Ano XIl, n. 11. Novembro/2016. NAMID/UFPB - http://periodicos.ufpb.br/ojs2/index.php/tematica
15


http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=10285
http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=10285

tematica

ISSN|1807-8931

SOFFNER, R.; CARO, S. Resenha: CASTELLS, Manuel. Networks of outrage:
social movements in the Internet age. 2014. Disponivel em:
<https://www.metodista.br/revistas/revistas-
metodista/index.php/EL/article/view/4700/4497>. Acesso em: 11 aug. 2016.

SOUZA, C. H. M. de; GOMES, M. L. M. Educacéo e ciberespaco. 2008, Brasilia:
Editora Usina de Letras, 12 ed., 2008.158p.

SOUZA, L. D. F.; LUCA, G. D. de. Lei 12.965/2014: Democratizacdo da Internet e
Efeitos do Marco Civil na Sociedade da Informacdo. Revista Paradigma, Ribeirdo
Preto, SP, a. XIX, n. 23, p. 76-96, jan./dez.. 2014. Disponivel em:
<http://www39.unaerp.br/revistas/index.php/paradigma/article/view/466>. Acesso em:
20 aug. 2016.

TANAKA, C. S. I. Crimes Virtuais Contra A Honra. 2013, Monografia (Graduacao),
In: Intertem@s, Presidente Prudente, SP, Vol. 26, N. 26. 2013. Disponivel em:
<http://intertemas.unitoledo.br/revista/index.php/Juridica/article/viewArticle/4448 >,
Acesso em: 22 aug. 2016.

TJ-SP. Tribunal de Justica Poder Judiciario. A¢do de indenizacdo por danos
morais. 2013. Disponivel em:
<http://www.migalhas.com.br/arquivos/2013/12/art20131204-08.pdf>. Acesso em: 22
aug. 2016.

UNICEF. Campanha internet sem vacilo. Fundo das Nacdes Unidas para a Infancia:
Séo Paulo. 2015. Disponivel em: <http://nacoesunidas.org/unicef-lanca-em-sao-paulo-
nesta-terca-feira-28-campanha-internet-sem-vacilo/>. Acesso em: 24 aug. 2016.

WENDT, G. W.; LISBOA, C. S. de M. Agressdo entre pares no espaco virtual:
definicdes, impactos e desafios do cyberbullying. Psic. Clin., Rio de Janeiro, vol. 25,
n.l, p. 73-87. 2013. Disponivel em: <http://www.scielo.br/pdf/pc/v25n1/05.pdf>.
Acesso em: 22 aug. 2016.

Ano XIl, n. 11. Novembro/2016. NAMID/UFPB - http://periodicos.ufpb.br/ojs2/index.php/tematica
16



